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NetBackup のネットワーク
ポートについて

この章では以下の項目について説明しています。

■ NetBackup で使用される TCP ポート

■ 旧バージョンのホストとの互換性

NetBackup で使用される TCP ポート
NetBackup はプロセス間での通信で主に TCP プロトコルを使います。プロセスは同じホ
スト、または異なるホストで動作できます。この分散型のクライアントサーバーアーキテク

チャでは、NetBackup プロセスに固有の宛先 TCP ポートがネットワークインフラストラク
チャのすべてのファイアウォールを介してアクセス可能になっている必要があります。

また、ファイアウォールは接続元ポートに基づいて接続をフィルタ処理するように設定さ

れるかもしれません。NetBackup は、通常、外部への接続で予約済みでない接続元ポー
トを使います。

以後のセクションでは、既定の構成で NetBackup によって使われる TCP ポートを説明
します。ホスト間のホストおよびネットワークデバイスのネットワーク層は、これらの接続を

許可するように設定する必要があります。NetBackup は適切な接続が設定されることを
必要とし、適切に設定されないと動作できません。

旧バージョンのホストとの互換性
■ 予測想定どおりの処理が実行され、接続がリスニングされていることを確認するため

に、オペレーティングシステムのコマンド (netstat、pfiles、lsof、process
monitor) を使用します。

■ bptestbpcd コマンドは NetBackup サーバーのみに存在します。
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NetBackup ポート
この章では以下の項目について説明しています。

■ NetBackup のデフォルトポート

■ NetBackup プライマリサーバーのポート

■ NetBackup メディアサーバーのポート

■ NetBackup クライアントのポート

■ NetBackup Web UI のポート

■ Java コンソールのポート

■ NDMP サーバーポート

■ DataDomain OpenStorage ポート

■ NetBackup 個別リカバリテクノロジ (GRT) ポート

■ ネットワークアドレス変換とポートアドレス変換

■ NetBackup の従来の Web サービス用のポート構成

NetBackup のデフォルトポート
NetBackup は、さまざまなサービスに接続するときに主にポートを接続先ポートとして使
います。

p.7 の 表 2-1 を参照してください。

Veritas はこれらのポートを IANA (Internet Assigned Number Authority) に登録してお
り、他のどのアプリケーションによっても使われないようにしています。

NetBackup の一部の機能やサービスでは、追加のポートを開く必要があります。それら
の要件は後のセクションで詳しく説明します。
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デフォルトでは、NetBackup は接続元ポートの一時的な範囲からポートを使用します。
それらのポートは、オペレーティングシステムによって提供される範囲からランダムに選択

されます。

メモ: ［接続オプション (Connect Options)］および他の設定を行うと、接続元および宛先
のポートが選択される方法が変更されることがあります。これらの設定および他のデフォ

ルト以外の設定は、ここでは説明しません。詳しくは、『NetBackup 管理者ガイド』の Vol.
1 と Vol. 2 を参照してください。

次の表は、さまざまなサービスに接続するために NetBackup が必要とするポートをリスト
したものです。

表 2-1 NetBackup ポート

説明ポートサービス

Veritas Private Branch Exchange サービス1556VERITAS_PBX

NetBackup ネットワークサービス13724VNETD

NetBackup プライマリサーバーのポート
プライマリサーバーは、メディアサーバーおよびクライアントと通信できる必要があります。

次の表は、プライマリサーバーに必要な最小のポートを一覧表示しています。

表 2-2 NetBackup プライマリサーバーのポート

ポートサービス宛先ソース

1556VERITAS_PBXメディアサーバープライマリサーバー

137241VNETDメディアサーバープライマリサーバー

1556VERITAS_PBXクライアントプライマリサーバー

137241VNETDクライアントプライマリサーバー

56372NBSSCメディアサーバープライマリサーバー

1 - 耐性ネットワーク機能を使用している場合、または NetBackup 8.0 以前のプライマリ
サーバーが PBX を介してレガシーサービスにアクセスできない場合に該当します。

2 - このポートは、クラウドストレージ用に構成されたメディアサーバーに対し、旧バージョ
ンのメディアサーバーをサポートするために使用されます。サポートされるのは、バージョ

ン 7.7.x から 8.1.2 のメディアサーバーのみです。
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古いメディアサーバーがこのポートを使用していることを確認してください。古いメディア

サーバーが別のポートを使用している場合、プライマリサーバーとの通信が失敗します。

NetBackup メディアサーバーのポート
メディアサーバーは、プライマリサーバーおよびクライアントと通信できる必要があります。

次の表は、メディアサーバーに必要なポートをリストしたものです。

表 2-3 NetBackup メディアサーバーのポート

ポートサービス宛先ソース

1556VERITAS_PBXプライマリサーバーメディアサーバー

13724 *VNETDプライマリサーバーメディアサーバー

1556VERITAS_PBXメディアサーバーメディアサーバー

13724 *VNETDメディアサーバーメディアサーバー

1556VERITAS_PBXクライアントメディアサーバー

13724 *VNETDクライアントメディアサーバー

10102Deduplication 10102
Manager (spad)

MSDP サーバーメディアサーバー

10082Deduplication Engine
(spoold)

MSDP サーバーメディアサーバー

5637+NBWMCプライマリサーバーメディアサーバー

* 耐性ネットワーク機能を使用する間、または NetBackup 8.0 以前のメディアサーバー
が PBX を介してレガシーサービスにアクセスできない場合に該当します。
+ このポートは、クラウドストレージ用に構成されたメディアサーバーに対し、旧バージョン
のメディアサーバーをサポートするために使用されます。サポートされるのは、バージョン

7.7.x から 8.1.2 のメディアサーバーのみです。

古いメディアサーバーがこのポートを使用していることを確認してください。古いメディア

サーバーが別のポートを使用している場合、プライマリサーバーとの通信が失敗します。

NetBackup クライアントのポート
クライアントは、ユーザーやクライアントから開始される操作 (Oracle および SQL Server
のアプリケーションバックアップなど) を始めるために、プライマリサーバーへのアクセスを
必要とします。
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クライアント側の重複排除を使用する場合、クライアントは MSDP メディアサーバーとも
通信できる必要があります。

次の表は、クライアントに必要なポートをリストしたものです。

表 2-4 NetBackup クライアントのポート

ポートサービス宛先ソース

1556VERITAS_PBXマスターサーバークライアント

13724 *VNETDマスターサーバークライアント

1556VERITAS_PBXメディアサーバークライアント

13724 * *VNETDメディアサーバークライアント

10102Deduplication
Manager (spad)

MSDP サーバークライアント

10082Deduplication Engine
(spoold)

MSDP サーバークライアント

* 耐性ネットワーク機能を使用する間、または NetBackup 8.0 以前のクライアントが PBX
を介してレガシーサービスにアクセスできない場合に該当します。

** 耐性ネットワーク機能を使用する間必要です。

NetBackup Web UI のポート
NetBackup Web UI では、通信に次のポートが使用されます。

表 2-5 NetBackup Web UI のポート

ポートサービス宛先ソース

443NBWMCマスターサーバーWeb ブラウザ

Java コンソールのポート
Java コンソール (NetBackup 管理コンソール) では、通信に次のポートを使用します。

表 2-6 Java コンソールのポート

ポートサービス宛先ソース

1556VERITAS_PBXマスターサーバーJava コンソール
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ポートサービス宛先ソース

13724VNETDマスターサーバーJava コンソール

NDMP サーバーポート
NDMP サーバーのバックアップとリストアのポートの要件を次に示します。

■ ローカル、リモート、3-way のすべての種類の NDMP の操作では、10000 番の TCP
ポートをメディアサーバー (DMA) から NDMP ファイラ (テープまたはディスク) に開
く必要があります。

■ NetBackup SERVER_PORT_WINDOW をファイラからリモート NDMP のメディア
サーバーにインバウンドで開く必要があります。また、ローカルまたは 3-way NDMP
における効率的なカタログファイル (TIR データ) の移動においてもこのポートを開く
必要があります。

DataDomain OpenStorage ポート
DataDomain OST ストレージサーバーを使用するには、次のポートを開く必要がありま
す。

■ 2049 (nfs)、111 (portmapper)、および 2052 (mountd) の TCP ポートをメディア
サーバーからターゲットストレージサーバーに開く必要があります。

■ 111 (portmapper) の UDP ポートをメディアサーバーからターゲットストレージサー
バーに開く必要があります。

■ また、最適化された複製においては、2051 (replication) の TCP ポートをメディア
サーバーからストレージサーバーに開く必要があります。

NetBackup 個別リカバリテクノロジ (GRT) ポート
次のポートは、NetBackup の GRT 機能を使用するために開く必要があります。

■ 111番 (portmapper) のTCP ポートをクライアントからメディアサーバーに開く必要が
あります。

■ 7394 番 (nbfsd) の TCP ポートをクライアントからメディアサーバーに開く必要があり
ます。
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ネットワークアドレス変換とポートアドレス変換
NetBackup 8.2 以降のバージョンでは、ネットワークアドレス変換 (NAT) を実行するデ
バイスを介してパブリックネットワーク内の NetBackup サーバーに接続された、プライベー
トネットワーク内の NetBackup クライアントがサポートされるようになりました。そのような
NetBackup クライアントは NAT クライアントと呼びます。

NAT サポートについて詳しくは、『NetBackup 管理者ガイド Vol. 1』を参照してください。

NetBackup 8.3 以降のバージョンでは、ネットワークアドレス変換 (NAT) を実行するデ
バイスを介してパブリックネットワーク内のプライマリサーバーに接続された、プライベート

ネットワーク内のメディアサーバーがサポートされるようになりました。

NetBackup Messaging Broker (nbmqbroker) サービスによって使用されるクライアント
の TCP ポートは、プライマリサーバーに対して開かれている必要があります。デフォルト
のポートは、configureMQ コマンドを使用して更新した場合を除いて 13781 です。

サーバーとクライアント間の接続の開始方向は逆になることに注意してください。PBX/1556
の TCP ポートはクライアントからサーバーに対して開かれている必要があり、サーバーか
らクライアントに対して開かれる必要はありません。

詳しくは、NetBackup の NAT と PAT のサポートに関する記事を参照してください。

NetBackup の従来の Web サービス用のポート構成
NetBackup のインストールプロセスで、自動的に configurePorts スクリプトが実行さ
れ、次のポートの組み合わせのいずれかで NetBackup の従来の Web サービスを実行
するように設定されます。

表 2-7 NetBackup の従来の Web サービス用ポートセット

シャットダウンポートHTTPS ポートポートセット

82058443最初のセット

830585532 番目のセット

840586633 番目のセット

メモ: シャットダウンポートは、ローカルのホスト内接続のみで有効になります。したがって、
外部接続の場合は開く必要はありません。

使用する HTTPS ポートは、プライマリサーバーの受信用に開く必要があります。

configurePorts スクリプトで未使用のセット (たとえば 8443 と 8205) が 1 つも見つか
らない場合は、次のファイルにエラーが記録されます。
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Windows の場合:

install_path¥NetBackup¥wmc¥webserver¥logs¥nbwmc_configurePorts.log

UNIX および Linux の場合:

/usr/openv/wmc/webserver/logs/nbwmc_configurePorts.log

UNIX および Linux の場合、次のものが NetBackup システムコンソールに表示されま
す。

configurePorts: WmcPortsUpdater failed with exit status <status_code>

このエラーが発生するとき、プライマリサーバーに次の手順を使って手動でポートを構成

してください。configurePorts コマンドは次の場所にあります。

Windows の場合:

install_path¥NetBackup¥wmc¥bin¥install¥configurePorts

UNIX または Linux の場合:

/usr/openv/wmc/bin/install/configurePorts

メモ: プライマリサーバー上の NetBackup Web サービスはポート 1024 以上が必要で
す。1024 未満のポート番号は使用しないでください。1024 未満のポートは権限設定さ
れており、NetBackup Web サービスでは使用できないようになっています。
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NetBackup Web サービスのためにポートを構成するには

1 プライマリサーバーで、次を入力して現在構成されたポートを一覧表示します。

configurePorts -status

出力例は次のとおりです。

Current Https Port: 8443

Current Shutdown Port: 8205

2 次の形式の configurePorts コマンドを使ってポートを再構成してください。

configurePorts -httpsPort https_port | -shutdownPort shutdown_port

一度に 1 つまたは 2 つのポートを構成できます。たとえば、HTTPS ポートを 8553
に構成するには、次のようにします。

configurePorts -httpsPort 8553

出力例は次のとおりです。

Old Https Port: 8443

New Https Port: 8553

必要に応じたコマンドを使って、HTTPS、シャットダウンの 1 セットのポートを構成し
ます。

ポートセットのリストについては、表 2-7を参照してください。

3 プライマリサーバーがクラスタ環境にある場合、次のように指定します。

■ ポートの同じセットがすべてのクラスタノードで自由であることを確かめてくださ

い。各ノードで手順1を行います。

■ 各ノードのポートを必要に応じて再構成してください。手順2を行ってください。

■ すべてのノードで使われるポートを無視するには、次を入力します。

configurePorts –overrideCluster true

このコマンドは共有ディスクの次のファイルを更新します。

Windows の場合:
install_path/NetBackup/var/global/wsl/portfile

UNIX または Linux の場合:
/usr/openv/netbackup/var/global/wsl/portfile

Web サービス用の NetBackup インストーラはクラスタモードのインストール中に
このファイルを使います。
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他のネットワークポート

この章では以下の項目について説明しています。

■ NetBackup Deduplication ポート

■ NetBackup 5200 および 5220 のアプライアンスポート (プライマリサーバーとメディ
アサーバーの間のファイアウォール用)

■ NetBackup VMware ポート

■ NetBackup vSphere Web Client プラグインのためのポートの使用

■ Nutanix AHV クラスタポート

■ Kubernetes Operator の配備のためのポート要件

■ NetBackup CloudStore Service Container (nbcssc) ポート

NetBackup Deduplication ポート
次の表に、メディアサーバー重複排除 (MSDP)、および最適化重複排除を含む
NetBackup Deduplication で使用するポートを示します。さまざまな重複排除ホストの間
にファイアウォールがあれば、必要なポートを開く必要があります。

重複排除ホストは、自身のデータを重複排除するメディアサーバー、重複排除ストレージ

サーバー、負荷分散サーバー、クライアントです。

メモ: Client-Direct (Client Deduplication) を行う MSDP と最適化複製には、いくつか
のポートを開く必要があります。

Client Direct リストア時には、NetBackup クライアントとプライマリサーバー間で TCP
ポート 1556 が開いている必要があります。
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表 3-1 NetBackup Deduplication ポートの使用方法

使用方法ポート

これは、MSDP が使用する NetBackup Deduplication Engine (spoold) ポートです。
以下の両者の間で、このポートを開いてください。

■ 重複排除クライアントとストレージサーバー。

■ MSDP とストレージサーバー。

10082

これは、MSDP によって使われる NetBackup Deduplication Manager (spad) ポート
です。以下の両者の間で、このポートを開いてください。

■ 重複排除クライアントと MSDP サーバー。
■ MSDP サーバーと指紋を処理する追加のサーバー。

10102

最適化複製を実行するストレージサーバーとメディアサーバー間で、ポート 10082 およ
び 10102 (MSDP) を開く必要もあります。

メモ: 最適化複製で自動イメージレプリケーション (AIR) を使用する場合、NetBackup ド
メイン間で TCP ポート 1556、10082、10102 (MSDP) を開く必要があります。

メモ: 分離リカバリ環境の場合、TCP ポート 1556、10082、10102 は、NetBackup ソー
スドメインでのみ開く必要があります。

NetBackup 5200 および 5220 のアプライアンスポート
(プライマリサーバーとメディアサーバーの間のファイア
ウォール用)

NetBackup によって使われるポートに加えて、52xx アプライアンスはインバンドおよび
帯域外の管理も提供します。帯域外の管理は、別のネットワーク接続、リモート管理モ

ジュール (RMM)、およびインテリジェントプラットフォーム管理インターフェースを通って
行われます (IPMI)。ファイアウォールを通してこれらのポートを適切に開き、リモートノー
トパソコンまたは KVM (キーボード、ビデオモニター、マウス) からの管理サービスへのア
クセスを許可します。

次の表は、NetBackup アプライアンスへのインバウンドを開くポートを記述しています。
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表 3-2 インバウンドポート

説明サービ
ス

ポート宛先ソース

インバンド管理 CLIssh22アプライアンスコマンドライン

インバンド管理 GUIhttp80アプライアンスWeb ブラウザ

インバンド管理 GUIhttps443アプライアンスWeb ブラウザ

帯域外管理 (ISM+ また
は RM*)

http80アプライアンス IPMIWeb ブラウザ

帯域外管理 (ISM+ また
は RM*)

https443アプライアンス IPMI (ファー
ムウェア > 2.13)

Web ブラウザ

CLI アクセス、ISO および
CD-ROM のリダイレクト

KVM59005020/5200 アプライアンス
IPMI

NetBackup ISM+

(省略可能、オープンであ
れば使用)

KVM6235020/5200 アプライアンス
IPMI

NetBackup ISM+

CLI アクセスRMM75785220/5x30 アプライアンス
IPMI

Symantec RM*

ISO および CD-ROM の
リダイレクト

RMM51205220/5x30 アプライアンス
IPMI

Symantec RM*

フロッピーリダイレクトRMM51235220/5x30 アプライアンス
IPMI

Symantec RM*

KVMRMM75825220/5x30 アプライアンス
IPMI

Symantec RM*

CD-ROM51245220/5x30 アプライアンス
IPMI

Symantec RM*

USB またはフロッピー
ディスク

51275220/5x30 アプライアンス
IPMI

Symantec RM*

+ NetBackup 統合ストレージマネージャ

* Symantec Remote Management – リモートコンソール

メモ: ポート 7578、5120、5123 は非暗号化モード用です。ポート 7528、5124、5127
は暗号化モード用です。
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アプライアンスからこれらのアウトバウンドポートを開いて、示されたサーバーへのアラー

トや通知を許可します。

表 3-3 アウトバウンドポート

説明サービスポート宛先ソース

ベリタス社へのコールホー

ム通知

https443コールホームサー

バー

アプライアンス

アウトバウンドのトラップおよ

びアラート

SNMP162*SNMP サーバーアプライアンス

SCSP 証明書のダウンロー
ド

https443SCSP ホストアプライアンス

* このポート番号は、アプライアンスの構成でリモートサーバーと一致するように変更する
ことができます。

NetBackup VMware ポート
TCP ポート 443 および 902 は、次のように VMware のインフラにアクセスするために必
要です。

NetBackup は、次の VMware コンポーネントの TCP ポート 443 に接続します。

■ vCenter Server (VM の検出要求、スナップショットの作成と削除、vSphere タグの
関連付けなどのため)。

■ vSphere PSC (Platform Services Controller) (vSphere タグの関連付けの検出、
バックアップ、リストアのため)。
NetBackup は、vSphere 6.0 以降の vSphere Platform Services Controller
(PSC) に接続します。

443

TCP ポート 902 は次の場合に必要です。

■ HotAdd/NBD/NBDSSL トランスポートをバックアップとリストアのために使用する。
■ リストアを vCenter Server をバイパスする Restore ESX Server で実行する。

902

NetBackup vSphere Web Client プラグインのための
ポートの使用

表 3-4 は、NetBackup vSphere Web Client プラグイン環境で使われる標準ポートを示
します。
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表 3-4 NetBackup と vSphere Web Client プラグイン環境で使われるポー
ト

宛先ポート番号ソース

vSphere Web Client9443ブラウザ

プライマリサーバーポート 8443 (https) またはプラ
イマリサーバーで設定された状

態の RESTful インターフェー
ス

VM リカバリの場合: vCenter
Server (または個別に配備する
場合は vSphere Web Client
サーバー)

vCenter Server443プライマリサーバー

vCenter Server443バックアップホスト

ESXi902 (nbd または nbdssl 用)バックアップホスト

Nutanix AHV クラスタポート
次の表に、NetBackup ホストと Nutanix AHV クラスタホスト間で使用されるポートを示し
ます。さまざまなホストの間にファイアウォールがあれば、必要なポートを開く必要がありま

す。

表 3-5 Nutanix AHV クラスタ環境で開く必要があるポート

宛先ポート番号ソース

Nutanix AHV クラスタTCP ポート 111 (ポートマッ
パー)

バックアップホスト

Nutanix AHV クラスタTCP ポート 2049 (NFS)バックアップホスト

Nutanix AHV クラスタTCP ポート 9440バックアップホスト

Nutanix AHV Prism Central サー
バー

TCP ポート 9440バックアップホスト

バックアップホストTCP ポート 111 (ポートマッ
パー)

Nutanix AHV クラスタ

バックアップホストTCP ポート 2049 (NFS)Nutanix AHV クラスタ

*双方向TCP 860、3260 を介した iSCSI*双方向

*双方向TCP 3205 を介した iSCSI*双方向
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*ポートは、AHV アクセスホストと AHV クラスタ間で双方向に開いている必要があります。
ポート 9440 は、AHV アクセスホストから AHV クラスタへのインバウンドのみで開いてい
ます。

Kubernetes Operator の配備のためのポート要件
次の表は、Kubernetes Operator を配備するためのポート要件を示しています。さまざ
まなホストの間にファイアウォールが存在する場合は、必要な通信ポートを開く必要があ

ります。

表 3-6 NetBackup Kubernetes クラスタ環境で開く必要があるポート

宛先ポート番号ソース

Kubernetes クラスタTCP ポート 443プライマリサーバー

Kubernetes クラスタTCP ポート 443 (NetBackup
10.0 で採用)。

メディアサーバー

メモ: Kubernetes API サーバーのポートが 443 からデフォルト以外のポート (通常は 6443 また
は 8443) に変更されていないことを Kubernetes の構成で確認します。

プライマリサーバーTCP ポート 443 (NetBackup
バージョン 9.1 が該当、バージョ
ン 10.0 以降は該当せず)。

Kubernetes クラスタ

メモ: NetBackup Kubernetes Operator (KOps) と datamover ポッドの場合は追加要件があり
ます (NetBackup 10.0 で採用)。

プライマリサーバーTCP ポート 1556 (アウトバウン
ド)

Kubernetes クラスタ

メディアサーバーTCP ポート 1556 (アウトバウン
ド)

Kubernetes クラスタ

プライマリサーバーとメディア

サーバー

耐性ネットワークを使用している

場合は TCP ポート 13724 (双
方向)。

Kubernetes クラスタ

NetBackup CloudStore Service Container (nbcssc)
ポート

これは、バージョン 7.7.x から 8.1.2 のメディアサーバーにのみ該当します。
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CloudStore Service Container (nbcssc) は、クラウドストレージ用に構成した古いメディ
アサーバーで実行する Web ベースのサービスコンテナです。このコンテナは、スロットル
サービスと測定データコレクタサービスを実行します。

表 3-7 NetBackup CloudStore Service Container (nbcssc) ポート

説明プロセス宛先ソースポート

プライマリサーバーと、クラウドスト

レージ用に構成されたすべてのメ

ディアサーバーとの間の通信を許

可します。

このポートは、旧バージョンのメディ

アサーバーをサポートするために

使用されます。サポートされるのは、

バージョン 7.7.x から 8.1.2 のメディ
アサーバーのみです。

古いメディアサーバーがこのポート

を使用していることを確認してくだ

さい。古いメディアサーバーが別の

ポートを使用している場合、プライ

マリサーバーとの通信が失敗しま

す。

NBWMCプライマリサー

バー

メディアサー

バー 7.7.x から
8.1.2 の場合の
み

5637

プライマリサーバーと、クラウドスト

レージ用に構成されたすべてのメ

ディアサーバーとの間の通信を許

可します。

このポートは、旧バージョンのメディ

アサーバーをサポートするために

使用されます。サポートされるのは、

バージョン 7.7.x から 8.1.2 のメディ
アサーバーのみです。

古いメディアサーバーがこのポート

を使用していることを確認してくだ

さい。古いメディアサーバーが別の

ポートを使用している場合、プライ

マリサーバーとの通信が失敗しま

す。

NBCSSCメディアサー

バー 7.7.x から
8.1.2 の場合の
み

プライマリサー

バー

5637

ポート番号は、次のように、CloudStore Service Container 構成ファイル
(cloudstore.conf) で定義されます。

CSSC_PORT=5637

構成ファイルは、古いメディアサーバー上の次のディレクトリにあります。
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■ UNIX の場合: /usr/openv/netbackup/db/cloud

■ Windows の場合: install_pathVeritas¥NetBackup¥db¥cloud

詳しくは、『NetBackup クラウド管理者ガイド』を参照してください。

http://www.veritas.com/docs/DOC5332
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