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本製品では日立トレース共通ライブラリをインストールします。



■輸出時の注意

本製品を輸出される場合には，外国為替および外国貿易法ならびに米国の輸出管理関連法規などの規制をご
確認の上，必要な手続きをお取りください。
なお，ご不明な場合は，弊社担当営業にお問い合わせください。

■商標類

AIXは，米国における米国 International Business Machines Corp.の登録商標です。
AMDは，Advanced Micro Devices, Inc.の商標です。
HPは，米国 Hewlett-Packard Companyの会社名です。
HP-UXは，米国 Hewlett-Packard Companyのオペレーティングシステムの名称です。
Intelは，Intel Corporationの会社名です。
Itaniumは，アメリカ合衆国および他の国におけるインテル コーポレーションまたはその子会社の登録商標
です。
Java及びすべての Java関連の商標及びロゴは，米国及びその他の国における米国 Sun Microsystems,Inc.
の商標または登録商標です。
JDKは，米国 Sun Microsystems, Inc. の米国およびその他の国における商標または登録商標です。
Linuxは，Linus Torvalds氏の日本およびその他の国における登録商標または商標です。
Microsoftは，米国およびその他の国における米国Microsoft Corp.の登録商標です。
PA-RISCは，米国 Hewlett-Packard Companyの商標です。
Red Hatは，米国およびその他の国で Red Hat, Inc. の登録商標若しくは商標です。
RSAは，RSA Security, Inc.の登録商標です。
Solarisは，米国 Sun Microsystems, Inc.の米国およびその他の国における商標または登録商標です。
すべての SPARC商標は，米国 SPARC International, Inc. のライセンスを受けて使用している同社の米国
およびその他の国における商標または登録商標です。SPARC商標がついた製品は，米国 Sun 
Microsystems, Inc. が開発したアーキテクチャに基づくものです。
Sun，Sun Microsystems，Javaは，米国 Sun Microsystems, Inc. の米国およびその他の国における商標ま
たは登録商標です。
UNIXは，X/Open Company Limited が独占的にライセンスしている米国ならびに他の国における登録商標
です。
W3Cは，World Wide Web Consortiumの商標（多数の国において登録された）です。
Windowsは，米国およびその他の国における米国Microsoft Corp.の登録商標です。
Windows Serverは，米国Microsoft Corporationの米国及びその他の国における登録商標です。
Windows Vistaは，米国Microsoft Corporationの米国及びその他の国における登録商標です。
This product includes software developed by the Apache Software Foundation (http://www.apache.org/).
プログラムプロダクト「P-9D43-7D81，P-9D43-7K81，P-9E43-7D81，P-9E43-7K81」には，米国 Sun 
Microsystems,Inc.が著作権を有している部分が含まれています。 
プログラムプロダクト「P-9D43-7D81，P-9D43-7K81，P-9E43-7D81，P-9E43-7K81」には，UNIX 
System Laboratories,Inc.が著作権を有している部分が含まれています。

■発行

2008年 11月  (第 1版 ) 3020-3-U33



■著作権

All Rights Reserved. Copyright (C) 2008, Hitachi, Ltd.



はじめに

このマニュアルは，Cosminexusが提供する XML署名・暗号処理機能※について説明したもの
です。
このマニュアルの対象となる XML署名・暗号処理機能については，Cosminexusを構成する次
のプログラムプロダクトで提供されています。
• P-2443-7F84 uCosminexus Developer Professional
• P-2443-7T84 uCosminexus Service Architect
• P-2443-7D84 uCosminexus Application Server Standard
• P-2443-7K84 uCosminexus Application Server Enterprise
• P-2443-7S84 uCosminexus Service Platform
• P-1M43-7D81 uCosminexus Application Server Standard
• P-1M43-7K81 uCosminexus Application Server Enterprise
• P-1M43-7S81 uCosminexus Service Platform
• P-1J43-7D81 uCosminexus Application Server Standard
• P-1J43-7K81 uCosminexus Application Server Enterprise
• P-1J43-7S81 uCosminexus Service Platform
• P-9S43-7D81 uCosminexus Application Server Standard
• P-9S43-7K81 uCosminexus Application Server Enterprise
• P-9S43-7S81 uCosminexus Service Platform
• P-9V43-7D81 uCosminexus Application Server Standard
• P-9V43-7K81 uCosminexus Application Server Enterprise
• P-9V43-7S81 uCosminexus Service Platform
• P-9D43-7D81 uCosminexus Application Server Standard
• P-9D43-7K81 uCosminexus Application Server Enterprise
• P-9E43-7D81 uCosminexus Application Server Standard
• P-9E43-7K81 uCosminexus Application Server Enterprise

　
注※　XML署名・暗号処理機能は，Cosminexus Version 6の Cosminexus XML Security - 
Coreに相当します。Cosminexus Version 6の Cosminexus XML Security - Coreは，
Cosminexus Version 7から Cosminexus の一機能になりました。ただし，このマニュアルでは，
XML署名・暗号処理機能のことを従来のまま Cosminexus XML Security - Coreと表記してい
ます。
　
なお，Webサービスセキュリティ機能については，マニュアル「Cosminexus アプリケーショ
ンサーバ Webサービスセキュリティ 使用の手引」を参照してください。

■対象読者
このマニュアルは，XML署名を生成または検証したり，XML暗号でデータを暗号化または復
I



はじめに
号化したりするアプリケーションを開発する方を対象としています。また，このマニュアルを
ご利用になる方は，XMLの基本的な事項を理解し，XML文書を作成できることを前提として
います。

■マニュアルの構成
このマニュアルは，次に示す章と付録から構成されています。

第 1章　Cosminexus XML Security - Coreの概要
Cosminexus XML Security -Coreの特長や処理の仕組み，および利用例について説明しています。

第 2章　Cosminexus XML Security - Coreの動作環境
Cosminexus XML Security - Coreが対応している OS，および Cosminexus XML Security - Core
を使用する場合に必要なソフトウェアについて説明しています。

第 3章　Cosminexus XML Security - Coreの機能
Cosminexus XML Security - Coreの XML署名および XML暗号に関連する機能の概要について
説明しています。

第 4章　環境設定
Cosminexus XML Security - Coreを使用するための環境設定について説明しています。

第 5章　アプリケーションの開発
Cosminexus XML Security - Coreを使用して XML署名アプリケーション，または XML暗号ア
プリケーションを開発する場合の流れや注意事項について説明しています。

付録 A　トラブルシュート
トレースを収集する場合の設定項目および設定方法について説明しています。

付録 B　標準仕様への対応
Cosminexus XML Security - Coreがサポートする XML署名仕様および XML暗号仕様について
説明しています。

付録 C　移行手順
Cosminexus XML Securityのバージョン 05-05から，バージョン 06-00，06-50，または 07-00
以降に移行するときに必要な情報を説明しています。

付録 D　用語解説
このマニュアルで使用している用語の意味を説明しています。

■関連マニュアル
このマニュアルをご利用するに当たって，必要に応じて次に示すマニュアルを参照してくださ
い。

Cosminexus アプリケーションサーバ V8 システム構築・運用ガイド（3020-3-U04）
セットアップウィザードおよび Smart Composer機能を使用したシステムの構築・運用の
手順について説明しています。
II



はじめに
Cosminexus アプリケーションサーバ V8 リファレンス 定義編 (サーバ定義 )（3020-3-U15）
アプリケーションサーバを構築・運用するとき，またはアプリケーションを開発するとき
に，使用するファイルのうち，J2EEサーバやManagement Serverなどのサーバの定義に
使用するファイルの形式について説明しています。

Cosminexus アプリケーションサーバ V8 Cosminexus XML Processor ユーザーズガイド
（3020-3-U27）

Cosminexus XML Processorが提供する XMLパーサ・XSLTトランスフォーマの機能，作
成方法，および使用方法について説明しています。

Cosminexus アプリケーションサーバ V8 Webサービスセキュリティ 使用の手引（3020-3-U32）
Webサービスセキュリティの機能について説明しています。

Cosminexus アプリケーションサーバ V8 メッセージ 3 KECX-KEDT／ KEOS20000-29999／
KEUC-KFRM編（3020-3-U43）

アプリケーションサーバで出力される KECXから KEDTまでのメッセージ，KEOS20000
から KEOS29999までのメッセージ，および KEUCから KFRMまでのメッセージについ
て説明しています。

なお，このマニュアルでは，次のマニュアルについて，対象 OSおよびバージョン番号を省略し
て表記しています。マニュアルの正式名称とこのマニュアルでの表記を次の表に示します。

■ Cosminexus XML Security - Coreで出力されるメッセージの説明につ
いて
Cosminexus XML Security Coreで出力されるメッセージの説明については，マニュアル
「Cosminexus アプリケーションサーバ メッセージ 3」に記載しています。

■読書手順
このマニュアルをご利用になるときは，目的に応じて必要な章をお読みください。各章の利用
目的の例を次に示しますので，ご利用の際の目安にしてください。

正式名称 このマニュアルでの表記

Cosminexus アプリケーションサーバ V8 システム構築・運用ガイド Cosminexus アプリケーショ
ンサーバ システム構築・運用
ガイド

Cosminexus アプリケーションサーバ V8 リファレンス 定義編 (サーバ
定義 )

Cosminexus アプリケーショ
ンサーバ リファレンス 定義編
(サーバ定義 )

Cosminexus アプリケーションサーバ V8 Cosminexus XML Processor 
ユーザーズガイド

Cosminexus XML Processor 
ユーザーズガイド

Cosminexus アプリケーションサーバ V8 Webサービスセキュリティ 
使用の手引

Cosminexus アプリケーショ
ンサーバ Webサービスセキュ
リティ 使用の手引

Cosminexus アプリケーションサーバ V8 メッセージ 3 KECX-KEDT
／ KEOS20000-29999／ KEUC-KFRM編

Cosminexus アプリケーショ
ンサーバ メッセージ 3
III



はじめに
■図中で使用する記号
このマニュアルでは，図中で次の記号を使用しています。

章タイトル 利用目的の例

1章　Cosminexus XML Security - Coreの
概要

Cosminexus XML Security - Coreで何ができるのかを知
りたい。
Cosminexus XML Security - Coreの特長を知りたい。
Cosminexus XML Security - Coreの製品構成を知りたい。

2章　Cosminexus XML Security - Coreの
動作環境

開発環境の対応 OSや前提ソフトウェアを知りたい。
実行環境の対応 OSや前提ソフトウェアを知りたい。

3章　Cosminexus XML Security - Coreの
機能

Cosminexus XML Security - Coreの機能について知りた
い。
XML署名の種類や構文について知りたい。
XML暗号の暗号化できるデータの種類や構文を知りたい。

4章　環境設定 設定が必要なクラスパスを知りたい。
keytoolを利用して鍵や証明書を扱う方法を知りたい。

5章　アプリケーションの開発 XML署名を生成・検証するアプリケーションを開発した
い。
データを暗号化または復号化するアプリケーションを開発
したい。
アプリケーション開発の概要を知りたい。
アプリケーション開発時の注意事項を知りたい。

付録 A　トラブルシュート トレースの設定および収集について知りたい。

付録 B　標準仕様への対応 Cosminexus XML Security -Coreが，W3Cの XML署名
仕様または XML暗号仕様のどの部分をサポートしている
のかを知りたい。

付録 C　移行手順 Cosminexus XML Securityのバージョン 05-05から
Cosminexus Web Service - Securityのバージョン 07-00
以降に移行したい。
Cosminexus XML Securityのバージョン 05-05から
Cosminexus XML Security - Coreのバージョン 06-00ま
たは 06-50に移行したい。
Cosminexus XML Securityのバージョン 05-05と，
Cosminexus XML Security - Coreのバージョン 06-XXお
よび Cosminexus Web Service - Securityのバージョン
07-00以降との機能差を知りたい。

付録 D　用語解説 このマニュアルで使用されている用語の意味を知りたい。
IV



はじめに
■このマニュアルで使用している記号
このマニュアルで使用している記号を次のように定義します。

■このマニュアルでの表記
このマニュアルでは，製品名を次のように表記しています。

記号 意味

斜体 斜体で記述している部分は，使用している環境に合わせて読み替えたり，変更し
たりする必要があることを示します。

表記 製品名

IPF Itanium(R) Processor Family

UNIX AIX AIX 5L V5.3
AIX V6.1

HP-UXまたは HP-UX（IPF） HP-UX 11i V2（IPF）
HP-UX 11i V3（IPF）

Linux Linux（x86, 
AMD64 & Intel 
EM64T）

Red Hat Enterprise Linux AS 4（x86）
Red Hat Enterprise Linux 5 Advanced Platform（x86）
Red Hat Enterprise Linux ES 4（x86）
Red Hat Enterprise Linux 5（x86）
Red Hat Enterprise Linux AS 4（AMD64 & Intel 
EM64T）
Red Hat Enterprise Linux 5 Advanced Platform（AMD/
Intel 64）
Red Hat Enterprise Linux ES 4（AMD64 & Intel 
EM64T）
Red Hat Enterprise Linux 5（AMD/Intel 64）

Linux（IPF） Red Hat Enterprise Linux AS 4（IPF）
Red Hat Enterprise Linux 5（Intel Itanium）
Red Hat Enterprise Linux 5 Advanced Platform（Intel 
Itanium）
V



はじめに
■このマニュアルで使用する略語
このマニュアルで使用している英略語を次に示します。

Solaris Solaris 9（SPARC）
Solaris 10（SPARC）
Solaris 10（x64）

Windows Windows Server 2003 Microsoft(R) Windows Server(R) 2003，Standard 
Edition Operating System（x86）
Microsoft(R) Windows Server(R) 2003，Enterprise 
Edition Operating System（x86）

Windows Server 2003（x64） Microsoft(R) Windows Server(R) 2003，Standard x64 
Edition Operating System
Microsoft(R) Windows Server(R) 2003，Enterprise x64 
Edition Operating System

Windows Server 2003 R2 Microsoft(R) Windows Server(R) 2003 R2，Standard 
Edition Operating System（x86）
Microsoft(R) Windows Server(R) 2003 R2，Enterprise 
Edition Operating System（x86）

Windows Server 2003 R2
（x64）

Microsoft(R) Windows Server(R) 2003 R2，Standard 
x64 Edition Operating System
Microsoft(R) Windows Server(R) 2003 R2，Enterprise 
x64 Edition Operating System

Windows Server 2008 Microsoft(R) Windows Server(R) 2008 Standard 32-bit
Microsoft(R) Windows Server(R) 2008 Enterprise 32-bit

Windows Server 2008（x64） Microsoft(R) Windows Server(R) 2008 Standard x64 
Edition
Microsoft(R) Windows Server(R) 2008 Enterprise x64 
Edition

Windows Vista Microsoft(R) Windows Vista(R) Business
Microsoft(R) Windows Vista(R) Enterprise
Microsoft(R) Windows Vista(R) Ultimate

Windows XP Microsoft(R) Windows(R) XP Professional Operating 
System

英略語 説明

AES Advanced Encryption Standard

API Application Programming Interface

C14N Canonicalization

CA Certification Authority

CRL Certificate Revocation List

CSR Certificate Signing Request

DES Data Encryption Standard

表記 製品名
VI



はじめに
■適用 OSの違いによる機能相違点の表記
OSによって記述を書き分ける場合，次に示す表記を使用しています。

DOM Document Object Model

DoS Denial of Service

DSA Digital Signature Algorithm

DTD Document Type Definition

FTP File Transfer Protocol

GPKI Government Public Key Infrastructure

HMAC Hash based MAC

HNTRLib Hitachi Network Objectplaza Trace Library

HTML Hyper Text Markup Language

HTTP Hyper Text Transfer Protocol

IV Initialization Vector

J2EE Java 2 Platform, Enterprise Edition

Java VM Java Virtual Machine

JAXP Java API for XML Processing

JCE Java Cryptography Extension

LGPKI Local Government Public Key Infrastructure

MAC Message Authentication Code

OAEP Optimal Asymmetric Encryption Padding

OS Operating System

PKI Public Key Infrastructure

RSA Rivest, Shamir and Adleman

SDK Software Development Kit

SHA Secure Hash Algorithm

URI Uniform Resource Identifier

URL Uniform Resource Locator

URN Uniform Resource Name

W3C World Wide Web Consortium

XML Extensible Markup Language

XSLT Extensible Stylesheet Language Transformations

英略語 説明
VII



はじめに
■フォルダとパスの表記
このマニュアルでは，Windows，HP-UX，AIX，Linux，および Solarisで共通の内容の場合，
Windowsの「フォルダ」を「ディレクトリ」と表記しています。また，「¥」を「/」と表記して
います。
Windowsの場合，「ディレクトリ」を「フォルダ」に，「/」を「¥」に置き換えてお読みくださ
い。

■常用漢字以外の漢字の使用について
このマニュアルでは，常用漢字を使用することを基本としていますが，次の用語については，
常用漢字以外の漢字を使用しています。
隠蔽（いんぺい）　鍵（かぎ）　個所（かしょ）　必須（ひっす）　漏洩（ろうえい）

■ KB（キロバイト）などの単位表記について
1KB（キロバイト），1MB（メガバイト），1GB（ギガバイト），1TB（テラバイト）はそれぞれ
1,024バイト，1,0242バイト，1,0243バイト，1,0244バイトです。

■ APIのリファレンスについて
このマニュアルには，Cosminexus XML Security - Coreが提供する APIのリファレンスは記載
されていません。APIの仕様については，次のフォルダに格納されている Javadoc形式の API
リファレンスを参照してください。

APIリファレンス格納場所（Windowsの場合だけ）
Cosminexusのインストール先ディレクトリ /XMLSEC/docs/xsecapi

表記 意味

Windowsの場合 Windows系の OSを使用している場合

その他の OSの場合 Windows系以外の OS（HP-UX，AIX，Linux，または Solaris）
を使用している場合
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1　 Cosminexus XML Security - 
Coreの概要
Cosminexus XML Security - Coreは，XML署名データを生成
または検証したり，データを暗号化または復号化したりするた
めの製品です。この章では，Cosminexus XML Security - Core
の特長や処理の仕組み，および利用例について説明します。

1.1　Cosminexus XML Security - Coreとは

1.2　Cosminexus XML Security - Coreの仕組み

1.3　Cosminexus XML Security - Coreの利用例
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1.　Cosminexus XML Security - Coreの概要
1.1　Cosminexus XML Security - Coreとは

Cosminexus XML Security - Coreは，XML署名データを生成または検証したり，デー
タを暗号化または復号化したりするための製品です。この節では，Cosminexus XML 
Security - Coreが必要とされる背景を説明します。

インターネットが普及し，企業間での電子商取引が日常的に行われるようになった現在，
データの完全性を保証する XML署名やデータの秘匿性を保証する XML暗号の需要が高
まっています。

XML署名は，電子署名の一種です。XML署名をデータに付与しておくことで，XML
データに対する改ざんを防止し，データの完全性を保証できます。また，XML署名を使
用すると，身分を偽ってデータをやり取りする成り済ましも防止できます。さらに，
カード番号など第三者に知られたくないデータをやり取りする場合は，データの秘匿性
を保証する必要があります。Cosminexus XML Security - Coreは，XML暗号によって
データを暗号化し，データの秘匿性を保証できます。
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1.　Cosminexus XML Security - Coreの概要
1.2　Cosminexus XML Security - Coreの仕組み

Cosminexus XML Security - Coreは，Cosminexus Developer's Kit for JavaTMと

Cosminexus XML Processor（JAXPをサポートした XMLプロセッサ）を前提として動
作します。Cosminexus XML Security - Coreでは，Cosminexus Developer's Kit for 
JavaTMが提供する Java標準クラスライブラリを使用します。

Cosminexus Developer's Kit for JavaTMが提供する Java標準クラスライブラリを利用
する場合の Cosminexus XML Security - Coreの仕組みを次の図に示します。

図 1-1　　Cosminexus XML Security - Coreの仕組み

Cosminexus XML Processorは，署名構文または暗号構文の構築に必要となります。
Cosminexus Developer's Kit for JavaTMは，鍵管理や証明書を検証する場合に必要にな

ります。Cosminexus Developer's Kit for JavaTMは，XML署名を付与したり，検証し
たりする場合の署名エンジンの役割も果たします。また，データを暗号化または復号化

する場合は，Cosminexus Developer's Kit for JavaTMは暗号エンジンとなります。
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1.　Cosminexus XML Security - Coreの概要
1.3　Cosminexus XML Security - Coreの利用例

この節では，Cosminexus XML Security - Coreを使用して，どのようなことができるの
かについて，利用例を示して説明します。

Cosminexus XML Security - Coreは，XML署名データを生成または検証したり，デー
タを暗号化または復号化したりするアプリケーションを開発するために必要な APIを提
供します。さらに，開発したアプリケーションを実行する際の実行エンジンの役割も果
たします。

Cosminexus XML Security - Coreで開発した XML署名アプリケーションを利用する場
合の例を次の図に示します。

図 1-2　　Cosminexus XML Security - Coreの利用例（XML署名アプリケーションを利用
する場合）

Cosminexus XML Security - Coreで開発した XML暗号アプリケーションを利用する場
合の例を次の図に示します。
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1.　Cosminexus XML Security - Coreの概要
図 1-3　　Cosminexus XML Security - Coreの利用例（XML暗号アプリケーションを利用
する場合）
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2　 Cosminexus XML Security - 
Coreの動作環境
この章では，Cosminexus XML Security - Coreの動作環境に
ついて説明します。動作環境は，対応 OSと前提ソフトウェア
に分類して説明します。対応 OSおよび前提ソフトウェアは，
Cosminexus XML Security - Coreを利用する際に必須ですの
で，必ずお読みください。

2.1　対応 OS

2.2　前提ソフトウェア
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2.　Cosminexus XML Security - Coreの動作環境
2.1　対応 OS

この節では，Cosminexus XML Security - Coreが対応する OSについて説明します。ア
プリケーションを開発する場合と実行する場合とで，対応している OSが異なるので，
注意してください。

（1） 開発時の対応 OS

アプリケーションを開発する場合またはデバッグする場合は，次に示す OSのどれかが
必要です。

• Windows Vista
• Windows XP
• Windows Server 2003
• Windows Server 2003 R2

（2） 実行時の対応 OS

Cosminexus XML Security - Coreを使用してアプリケーションを実行する場合は，次に
示す OSのどれかが必要です。

• Windows Server 2003
• Windows Server 2003（x64）
• Windows Server 2003 R2
• Windows Server 2003 R2（x64）
• Windows Server 2008
• Windows Server 2008（x64）
• Red Hat Enterprise Linux AS 4（x86）
• Red Hat Enterprise Linux 5 Advanced Platform（x86）
• Red Hat Enterprise Linux ES 4（x86）
• Red Hat Enterprise Linux 5（x86）
• Red Hat Enterprise Linux AS 4（AMD64 & Intel EM64T）
• Red Hat Enterprise Linux 5 Advanced Platform（AMD/Intel 64）
• Red Hat Enterprise Linux ES 4（AMD64 & Intel EM64T）
• Red Hat Enterprise Linux 5（AMD/Intel 64）
• Red Hat Enterprise Linux AS 4（IPF）
• Red Hat Enterprise Linux 5（Intel Itanium）
• Red Hat Enterprise Linux 5 Advanced Platform（Intel Itanium）
• Solaris 9（SPARC）
• Solaris 10（SPARC）
• Solaris 10（x64）
• AIX 5L V5.3
8



2.　Cosminexus XML Security - Coreの動作環境
• AIX V6.1
• HP-UX 11i V2（IPF）
• HP-UX 11i V3（IPF）
9



2.　Cosminexus XML Security - Coreの動作環境
2.2　前提ソフトウェア
この節では，Cosminexus XML Security - Coreを使用する場合に，必要となる前提ソフ
トウェアについて説明します。アプリケーションを開発する場合と実行する場合とで，
必要となる前提ソフトウェアが異なるので，注意してください。前提プログラムのバー
ジョンについては「リリースノート」でご確認ください。

（1） 開発時の前提ソフトウェア

アプリケーションを開発またはデバッグする場合は，次に示すソフトウェアが必要です。

• Cosminexus Developer's Kit for JavaTM

• Cosminexus XML Processor

（2） 実行時の前提ソフトウェア

Cosminexus XML Security - Coreを使用してアプリケーションを実行する場合は，次に
示すソフトウェアが必要です。

• Cosminexus Developer's Kit for JavaTM

• Cosminexus XML Processor
10



3　 Cosminexus XML Security - 
Coreの機能
この章では，Cosminexus XML Security - Coreの XML署名お
よび XML暗号に関連する機能の概要を説明します。XML署
名および XML暗号の機能について説明したあとに，XML署
名と XML暗号の両方に共通の機能について説明します。

3.1　XML署名とは

3.2　XML暗号とは

3.3　XML署名および XML暗号に共通の機能
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3.　Cosminexus XML Security - Coreの機能
3.1　XML署名とは

この節では，XML署名とは何かを説明し，XML署名の種類および構文を説明します。

XML署名とは，XML文書をはじめとするさまざまな電子データに対して付けられる電
子署名の一種です。ネットワークを介して電子データをやり取りすることが多くなった
現在，電子データを安全にやり取りするために，セキュリティ問題に対する関心が高
まっています。電子データに XML署名を付ければ，その電子データの完全性が保証でき
ます。また，XML署名は，成り済まし防止および否認防止にも有効です。

この節では，XML署名によってどのように電子データの完全性を保証するのか，また，
どのように成り済ましや否認を防止するのかについて説明します。

電子データの完全性を保証する
Webサイトやインターネットなど，ネットワークを介してデータを送受信する場合，
送受信の途中，第三者によってデータが改ざんされてしまうおそれがあります。例
えば，受注や発注の金額が改ざんされた場合など，重大な損失が発生するおそれが
あります。XML署名は，次のような仕組みで改ざんによる被害を防止し，データの
完全性を保証します。
送信前の電子データのダイジェスト値が，XML署名に含まれます。そのため，デー
タに XML署名を付けておけば，送信から受信の間でデータが改ざんされているか
どうかを，受信したデータのダイジェスト値と XML署名に含まれるダイジェスト
値を比較することで調べられます。XML署名付きのデータを受信した人は，専用の
アプリケーションで XML署名を検証します。

成り済ましまたは否認を防止する
Aさんではない人が，Aさん本人であると身分を偽って電子データを送信すること
を，成り済まし成り済まし成り済まし成り済ましと呼びます。反対に，Aさん本人が送信した電子データに対して，A
さんが「自分が送信したのではない」と主張することを，否認否認否認否認と呼びます。電子
データをやり取りする場合，こうした成り済ましや否認を防止する必要があります。
XML署名は，次のような仕組みで成り済ましおよび否認を防止します。
電子データの送信者がだれなのかを特定するために，XML署名には署名生成時に使
用した秘密鍵と対になる公開鍵を含む証明書の情報を含むことができます。証明書
とは，信頼できる第三者機関である認証局（CA）によって発行される，電子的な身
分証のようなものです。また，秘密鍵は，その持ち主が安全に管理しているので，A
さんの秘密鍵は Aさんだけが使用できます。この場合，対になる公開鍵で検証に成
功するのは，Aさんが管理している秘密鍵で生成した XML署名だけです。そのた
め，電子データに付いている XML署名の検証が成功すれば，証明書から識別され
る Aさんが，その電子データを確かに送信したことが証明されます。
このように，XML署名では，秘密鍵，公開鍵，および証明書を利用して電子データ
の送信者を認証するので，成り済ましや否認を防止できます。
12



3.　Cosminexus XML Security - Coreの機能
3.1.1　XML署名の種類
XML署名には，Enveloped署名・Enveloping署名・Detached署名の三つがあります。
それぞれの XML署名について説明します。

（1） Enveloped署名

Enveloped署名は，署名の対象となる文書の内部に置かれます。Enveloped署名と署名
対象の文書の関係を次の図に示します。

図 3-1　　Enveloped署名と署名対象の文書の関係

Enveloped署名は署名対象の文書の内部に置かれますが，Enveloped署名そのものは署
名の対象にはなりません。

（2） Enveloping署名

Enveloping署名は，Enveloping署名の内部に署名の対象となる文書が置かれます。
Enveloping署名と署名対象の文書の関係を次の図に示します。
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3.　Cosminexus XML Security - Coreの機能
図 3-2　　Enveloping署名と署名対象の文書の関係

Enveloping署名は，署名対象の文書を署名要素で包括する形式の XML署名です。

（3） Detached署名

Detached署名は，署名の対象と署名が独立した形式の XML署名です。Detached署名
と署名対象の文書の関係を次の図に示します。

図 3-3　　Detached署名と署名対象の文書の関係

Detached署名は，署名対象には任意の形式の電子データを指定できます。また，XML
文書内に署名要素と署名対象要素を並列に配置させることもできます。

3.1.2　XML署名の構文
XML署名には，署名対象となる文書のダイジェスト値のほかに，アルゴリズムや鍵情報
14



3.　Cosminexus XML Security - Coreの機能
などの要素が含まれています。この節では，XML署名にどのような要素が含まれている
のか，XML署名の構文について説明します。

XML署名の構文を次の図に示します。なお，次の図では「?」は 0回または 1回，「+」
は 1回以上，「*」は 0回以上の繰り返しを表します。

図 3-4　　XML署名の構文の概要

まず，必須の要素について説明します。

1. 署名要素
XML署名のルート要素です。

2. 署名情報要素
実際に署名の対象となる情報です。署名値要素を求める場合に使用されるアルゴリズ
ムが含まれています。

3. 正規化アルゴリズム要素
署名値を計算する前に，署名情報要素を正規化するアルゴリズムです。内容が同じ
XML文書でも，表現方法が異なる場合がありますが，正規化を実施することによっ
て，表現方法が統一されます。

4. 署名アルゴリズム要素
正規化された署名情報要素から署名値要素を求めるアルゴリズムです。署名情報要素
の署名値を計算します。

5. 参照要素
ダイジェストアルゴリズム要素およびダイジェスト値要素を含みます。また，変換処
理要素を含む場合もあります。

6. ダイジェストアルゴリズム要素
署名対象（参照要素から参照するデータを変換処理した結果）のダイジェスト値を計
算するアルゴリズムです。変換が完了した署名対象のダイジェスト値を計算します。

7. ダイジェスト値要素
15



3.　Cosminexus XML Security - Coreの機能
署名対象（参照要素から参照するデータを変換処理した結果）のダイジェスト値の情
報です。署名対象の文書に対する署名は，ダイジェスト値と，そのダイジェスト値を
含む署名情報要素を計算することで生成されます。

8. 署名値要素
署名情報要素の値から計算された値です。署名値要素は，必ず署名情報要素の外側に
置きます。

次に，任意の要素について説明します。

• 変換処理要素
ダイジェスト計算の入力データを生成します。例えば，署名要素自身を署名対象から
外す場合は，Enveloped Signature変換を使用します。

• 鍵情報要素
署名の検証に必要な鍵を示す要素です。証明書や鍵の名称などが含まれます。これら
の情報を第三者に公開したくない場合は，鍵情報要素は省略できます。

• オブジェクト要素
任意のデータを格納してよい要素です。例えば，Enveloping署名で署名対象のデータ
を格納する場合に使用します。
16



3.　Cosminexus XML Security - Coreの機能
3.2　XML暗号とは

この節では，XML暗号について説明してから，Cosminexus XML Security - Coreで暗
号化できるデータ，Cosminexus XML Security - Coreがサポートする暗号化処理の機
能，および XML暗号の構文について説明します。

XML暗号とは，第三者に知られたくないデータを送信する場合に，データを暗号化する
ための仕組みです。電子商取引やオンラインショッピングなどが普及してきたことに
よって，ネットワーク上で個人情報をやり取りする機会が増えました。個人情報を保護
するために，XML暗号を始めとする暗号技術は，電子署名と並んで重要な技術となって
います。XML暗号には，次のような特長があります。

データの秘匿性を保証する
ネットワークを介してデータを送受信する場合，カード番号など第三者に知られた
くない情報が漏洩しないように，データを保護する必要があります。XML暗号は，
次のような仕組みで情報漏洩による被害を防止し，データの秘匿性を保証します。
SSLなど従来のセキュリティ技術では，送受信のときの通信経路だけを暗号化する
ため，複数のサーバを経由してデータをやり取りする場合，中継のサーバ上では
データの秘匿性は保証されません。XML暗号を使用する場合は，ユーザーは，
XML暗号アプリケーションで送信するデータ全体または一部を暗号化してからデー
タを送信します。データそのものが暗号化されているので，通信経路でも中継サー
バ上でも，データの秘匿性が保証されます。

鍵合意によって共通鍵を安全に作成できる
共通鍵暗号技術では，特定の二者間だけで共有する共通鍵のデータをどのようにし
て安全にやり取りするのかが重要になります。鍵合意を利用すると，共通鍵のデー
タをネットワークなどでやり取りする必要がありません。そのため，共通鍵を作成
するときに，不特定の第三者に共通鍵のデータを盗聴されるおそれが少なくなりま
す。鍵合意の仕組みの詳細については，「3.2.2　鍵合意」を参照してください。

3.2.1　暗号化できるデータの種類
Cosminexus XML Security - Coreで暗号化できるデータの種類を説明します。

（1） XMLデータの要素またはコンテンツ

Cosminexus XML Security - Coreでは，XMLデータの要素やコンテンツを暗号化でき
ます。XMLデータの要素またはコンテンツを暗号化する場合は，暗号化の前にデータの
直列化という処理が必要になります。また，復号化のあとには，復元という処理が必要
になります。

XMLデータの要素またはコンテンツの暗号化については，「5.2.1　XMLデータの要素
またはコンテンツを暗号化する」を参照してください。復号化については，「5.2.2　
17



3.　Cosminexus XML Security - Coreの機能
XMLデータの要素またはコンテンツを復号化する」を参照してください。データの直列
化または復元については，「3.2.4　データの直列化および復元処理」を参照してくださ
い。

（2） バイナリデータ

Cosminexus XML Security - Coreでは，画像などのバイナリデータを暗号化できます。
バイナリデータの暗号化については，「5.2.3　バイナリデータを暗号化する」を参照して
ください。復号化については，「5.2.4　バイナリデータを復号化する」を参照してくださ
い。

（3） 鍵データ

Cosminexus XML Security - Coreでは，データを暗号化するときに使用する鍵データも
暗号化できます。鍵データの暗号化については，「5.2.5　鍵データを暗号化する」を参照
してください。復号化については，「5.2.6　鍵データを復号化する」を参照してくださ
い。

3.2.2　鍵合意
Cosminexus XML Security - Coreは，Diffie-Hellman鍵合意アルゴリズムを利用した鍵
合意の機能を提供しています。鍵合意とは，XMLデータやバイナリデータなど，データ
を暗号化する場合に使用する鍵，またはデータを暗号化する場合に使用する鍵そのもの
を暗号化するときに使用する鍵を作成する仕組みです。Diffie-Hellman鍵合意によって
共通鍵を生成する例を説明します。

例えば，Aさんと Bさんという二人のユーザーがいる場合，二人はそれぞれ自分の秘密
鍵と相手の公開鍵の鍵ペアを用意します。Aさんは，Aさんの秘密鍵と Bさんの公開鍵
を使用して，新しい値「K」を生成します。Bさんは，Bさんの秘密鍵と Aさんの公開
鍵を使用して，Aさんと同じ値「K」を生成できます。したがって，Aさんと Bさんは，
値「K」を共通鍵として使用できます。

3.2.3　XML暗号の構文
この節では，XML暗号の構文について説明します。

XML暗号の構文を次の図に示します。なお，次の図では「?」は 0回または 1回，「*」
は 0回以上の繰り返しを表します。
18
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図 3-5　　XML暗号の構文の概要

まず，必須の要素について説明します。

1. 暗号データ要素
XML暗号のルート要素です。

2. 暗号化データ要素
暗号化データを指定する要素です。暗号化データは，暗号化値要素または暗号化参照
要素で指定します。

次に，任意の要素について説明します。

• 暗号アルゴリズム要素
データを暗号化する場合の暗号アルゴリズムを指定する要素です。受信者があらかじ
め暗号アルゴリズムを知っているときは，暗号アルゴリズム要素を省略できます。

• 鍵情報要素
暗号化したデータを復号化する場合に使用する鍵の情報を持つ要素です。

• 暗号鍵要素
公開鍵で共通鍵を暗号化した鍵データを指定する要素です。

• 鍵合意要素
鍵合意で共通鍵を作成する場合にアルゴリズムやパラメタを指定する要素です。

• 鍵名称要素
鍵情報要素で指定されている鍵の所有者の名前を示す要素です。

• 暗号鍵取得アルゴリズム要素
暗号データ要素や暗号鍵要素などに結び付けられた暗号化データの復号に必要な鍵を
含む，暗号鍵要素へのリンクを示す要素です。

• 暗号化値要素
暗号化したオクテットシーケンスを base64で符号化した要素です。
19
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• 暗号化参照要素
暗号化したオクテットシーケンスが暗号データ要素の外部にある場合，外部位置への
参照情報を指定する要素です。

• 暗号プロパティ要素
追加情報を指定する要素です。

3.2.4　データの直列化および復元処理
Cosminexus XML Security - Coreでは，XMLデータの要素またはコンテンツを暗号化
する場合，暗号化の対象となる部分を直列化して UTF-8文字列として出力してから，暗
号化を実施します。そのため，暗号化された XMLデータの要素またはコンテンツを復号
化する場合，復号化結果として出力される UTF-8文字列のデータを XMLデータに復元
する必要があります。

この節では，Cosminexus XML Security - Coreの XML暗号機能によるデータの直列化
および復元処理について説明します。なお，説明の中に出てくる APIの仕様については，
次のフォルダに格納されている APIリファレンスを参照してください。

APIリファレンスの格納場所（Windowsの場合）
Cosminexusのインストール先ディレクトリ/XMLSEC/docs/xsecapi

APIリファレンスの格納場所（UNIXの場合）
/opt/Cosminexus/XMLSEC/docs/xsecapi

（1） 直列化処理

XMLデータの要素またはコンテンツを暗号化する場合，XMLEncryptionクラスの
encryptXMLメソッドを使用します。encryptXMLメソッドは，DOMサブツリーを直
列化したあと，暗号化を実行します。encryptXMLメソッドは，次の規則に従って XML
データを直列化します。

• 直列化した結果は，UTF-8で出力する。
• DOMサブツリー内のノードは，文書順に出力する。
• DOMサブツリー内のノードは，省略しないですべて出力する。例えば，デフォルト
属性が指定されている場合は，デフォルト属性も出力する。

• DOMサブツリー内のノードに対して，ノード外からの情報は導入しない。例えば，
C14Nのように，名前空間宣言を祖先から導入しない。

• 子ノードを持たない要素ノードも含めて，すべての要素ノードの開始タグおよび終了
タグを出力する。例えば，元の XML文書で <foo/>と記述されている要素は，<foo></
foo>として出力する。

• 要素内の属性または名前空間宣言の出力順序は不定。

直列化を実行する場合に名前空間宣言を生成したり，名前空間宣言を祖先ノードから導
入したりする必要があるときは，独自の直列化処理を実装してください。その場合は，
独自に直列化した結果のオクテット列を encryptメソッドで暗号化する必要があります。
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（2） 復元処理

暗号化された XMLデータの要素またはコンテンツを復号化する場合，XMLEncryption
クラスの decryptXMLメソッドを使用します。decryptXMLメソッドは，XMLデータ
を復号化したあと，復号化結果から DOMサブツリーを復元します。decryptXMLメ
ソッドは，次の規則に従って DOMサブツリーを復元します。

• 復号化の結果をUTF-8で表現された XMLデータとして，復元処理を実行する。
• 要素または要素コンテントとして well-formedな XMLデータに対して，復元処理を
実行する。

• EncryptedDataと置き換えた場合に，すべての名前空間が宣言されている XMLデー
タだけに対して復元処理を実行する。

！！！！ 注意事項
 

Cosminexus XML Security - Coreでは，エンティティ参照を含む XMLデータに対しては復
元処理を実行できません。ただし，定義済みのエンティティ（amp，lt，gt，apos，quot）
を含む XMLデータに対しては，復元処理を実行できます。

暗号化のときとは異なる名前空間コンテキストで復号化する場合などは，独自の復元処
理を実装してください。その場合は，decryptメソッドで復号した結果を独自に復元する
必要があります。

3.2.5　DataReferenceおよび KeyReference
DataReference要素は EncryptedData要素を，KeyReference要素は EncryptedKey要
素を参照する要素です。これらの要素は，URI属性で参照先を識別して，該当する要素
を取得します。ここでは，DataReference要素および KeyReference要素の URI参照に
ついて説明します。

Cosminexus XML Security - Coreは，DataReference要素および KeyReference要素の
URI参照解決として，同一文書内の ID指定だけをサポートしています。DataReference
要素および KeyReference要素のURI参照解決では，次のような場合はエラーとなるの
で，注意してください。

• ID指定以外の URI参照解決を使用している場合
• ID指定によって識別できる要素が EncryptedData要素または EncryptedKey要素で
はない場合

なお，DataReference要素および KeyReference要素の子要素の処理はサポートしてい
ません。

Cosminexus XML Security - Coreがサポートしている URI参照解決の詳細については，
「5.3.1　URI参照解決」を参照してください。
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3.3　XML署名および XML暗号に共通の機能

この節では，XML署名と XML暗号に共通の機能を説明します。XML署名と XML暗号
の処理に共通する機能とは，XML構文を生成・解析する機能および XML文書を出力す
る機能です。また，この節では XML構文を生成または解析するときに必要となるアルゴ
リズム，コンテキストの設定，および鍵情報の設定についても説明します。

3.3.1　XML構文の生成および解析処理
XML署名および XML暗号の構文（要素，属性，および要素コンテンツ）は，W3Cに
よって仕様として規定されています。アプリケーションを開発する場合，Cosminexus 
XML Security - Coreが提供する APIを利用して，XML構文に従って署名文書や暗号文
書を作成したり解析したりします。

Cosminexus XML Security - Coreは，W3Cの仕様で明示的に規定される要素ごとに，
対応するクラスまたはインタフェースを提供しています。ただし，署名値（署名値要素）
とダイジェスト値（ダイジェスト値要素）については，Cosminexus XML Security - 
Coreが自動的に処理します。Cosminexus XML Security - Coreの APIの仕様について
は，次のフォルダに格納されている APIリファレンスを参照してください。

APIリファレンスの格納場所（Windowsの場合だけ）
Cosminexusのインストール先フォルダ¥XMLSEC¥docs¥xsecapi

なお，XML構文を生成および解析する場合，アルゴリズムを使用したり，W3Cの仕様
で規定されていない情報を実行時のコンテキストとして APIで指定したりする必要があ
ります。Cosminexus XML Security - Coreがサポートするアルゴリズムについては，
「3.3.2　サポートするアルゴリズム」を参照してください。コンテキストについては，
「3.3.3　コンテキストの設定」を参照してください。また，XML署名に鍵を含める場合
は，「3.3.4　鍵情報の設定および取得」を参照してください。

3.3.2　サポートするアルゴリズム
XML署名構文では，署名データの生成および検証で実行するアルゴリズムが規定されて
います。また，XML暗号構文では，データを暗号化および復号化する場合に実行するア
ルゴリズムが規定されています。この項では，Cosminexus XML Security - Coreがサ
ポートしているアルゴリズムについて説明します。

Cosminexus XML Security - Coreがサポートしている，XML署名構文および XML暗
号構文で使用するアルゴリズムの要素名，名称，および識別子を次の表に示します。な
お，要素名の後ろの括弧は，その要素の役割を説明しています。
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表 3-1　　アルゴリズム一覧

3.3.3　コンテキストの設定
Cosminexus XML Security - Coreでは，実行環境に固有の情報のうち，XML構文に明
示的に現れない情報をコンテキストとして処理します。コンテキストとして処理される

要素名（役割） 名称 識別子

Transform要素
（変換処理）

base64 http://www.w3.org/2000/09/xmldsig#base64

Enveloped 
Signature

http://www.w3.org/2000/09/
xmldsig#enveloped-signature

正規化 CanonicalizationMethod要素の項を参照のこと。

XPath http://www.w3.org/TR/1999/REC-xpath-19991116

XPath Filter 2 http://www.w3.org/2002/06/xmldsig-filter2

CanonicalizationMet
hod要素
（正規化処理）

Canonical XML 
Version 1.0 (omit 
comments)

http://www.w3.org/TR/2001/REC-xml-c14n-20010315

Canonical XML 
Version 1.0 with 
comments

http://www.w3.org/TR/2001/
REC-xml-c14n-20010315#WithComments

Exclusive XML 
Canonicalization 
Version 1.0 (omit 
comments)

http://www.w3.org/2001/10/xml-exc-c14n#

Exclusive XML 
Canonicalization 
Version 1.0 with 
comments

http://www.w3.org/2001/10/
xml-exc-c14n#WithComments

DigestMethod要素
（ダイジェスト値計
算）

SHA1 http://www.w3.org/2000/09/xmldsig#sha1

SHA256 http://www.w3.org/2001/04/xmlenc#sha256

SHA512 http://www.w3.org/2001/04/xmlenc#sha512

SignatureMethod要
素
（署名値計算）

HMAC-SHA1 http://www.w3.org/2000/09/xmldsig#hmac-sha1

DSAwithSHA1(D
SS)

http://www.w3.org/2000/09/xmldsig#dsa-sha1

RSAwithSHA1 http://www.w3.org/2000/09/xmldsig#rsa-sha1

EncryptionMethod
要素
（暗号化処理，鍵ラッ
ピング）

TRIPLEDES http://www.w3.org/2001/04/xmlenc#tripledes-cbc

AES-128 http://www.w3.org/2001/04/xmlenc#aes128-cbc

TRIPLEDES 
KeyWrap

http://www.w3.org/2001/04/xmlenc#kw-tripledes

AES-128 
KeyWrap

http://www.w3.org/2001/04/xmlenc#kw-aes128

AgreementMethod
要素
（鍵合意処理）

Diffie-Hellman http://www.w3.org/2001/04/xmlenc#dh
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情報を次に示します。

• 処理モード
実行中の処理のモードを表します。署名に関する処理モードには，署名生成モードと
署名検証モードの 2種類があります。また，暗号に関する処理モードには，暗号化
モードと復号化モードの 2種類があります。

• 文書オブジェクト
署名文書（Signature要素が置かれる XML文書），または暗号文書（EncryptedData
要素または EncryptedKey要素が置かれる XML文書）を表す Documentオブジェク
トです。

• ベース URI
相対 URIで外部リソースを取得する場合に使用する URIです。署名対象または暗号
化対象を取得する場合に，署名文書または暗号文書から外部ファイルを相対パスで参
照するときに必要になります。

• URI参照の解決手段
署名対象または暗号化対象を指定する場合の URI参照を，ファイルなどの具体的な
データに結び付けるためのコールバックです。利用環境に応じてカスタマイズできま
す。URI参照解決のカスタマイズについては，「5.3.1　URI参照解決」を参照してく
ださい。

• XML要素の ID解決手段
URI参照のうち，署名文書または暗号文書内の要素を識別する場合に，IDと XML要
素をマッピングするためのコールバックです。利用環境に応じてカスタマイズできま
す。ID解決のカスタマイズについては，「5.3.2　ID解決」を参照してください。

• 鍵の解決手段
署名の生成・検証，またはデータの暗号化・復号化に必要な鍵を取得するためのコー
ルバックです。鍵情報に基づいて，鍵を取得します。

• XML名前空間プレフィックス
署名文書または暗号文書を生成するときに，XML署名，XML暗号，または各種変換
アルゴリズムなど，仕様で決められた名前空間を識別する名前空間プレフィックスを
指定します。

• 擬似乱数生成器
暗号文書を作成するときに，暗号の安全性を高めるための乱数を生成するオブジェク
トです。

3.3.4　鍵情報の設定および取得
XML署名または XML暗号では，鍵情報（KeyInfo要素）のスキーマが規定されていま
す。Cosminexus XML Security - Coreでアプリケーションを開発する場合，鍵情報を基
に，XML署名データの生成・検証，およびデータの暗号化・復号化に必要な鍵を特定し
て，その鍵を取得することもできます。

Cosminexus XML Security - Coreでは，KeyInfo要素の下位にある要素に対応するクラ
スで鍵情報を取得する手段を提供しています。KeyInfo要素から実際に鍵を取得する処
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理は，利用環境に応じてアプリケーションの開発者が実装する必要があります。

KeyInfo要素の下位要素のうち，Cosminexus XML Security - Coreがサポートしている
要素とその要素の名前空間を次の表に示します。

表 3-2　　KeyInfo要素の下位要素の一覧

3.3.5　XML文書の出力処理
Cosminexus XML Security - Coreでは，XML署名処理または XML暗号を実施した
Documentオブジェクトを XML文書としてファイルなどに出力できます。XML文書を
出力する機能として，次の処理をサポートしています。

●出力先（ファイルを含めたストリーム）

●エンコーディング
• UTF-8／ 16（推奨※）
• Shift_JIS
• Windows-31J
• EUC-JP
• ISO-2022-JP
• US-ASCII
• ISO-8859-1

●改行文字（LF，CR，CRLF）

●空タグの出力

項番 要素名 名前空間

1 KeyName http://www.w3.org/2000/09/xmldsig#

2 KeyValue

3 DSAKeyValue

4 RSAKeyValue

5 RetrievalMethod

6 X509Data

7 X509Certificate

8 X509CRL

9 X509IssuerSerial

10 X509SKI

11 X509SubjectName

12 EncryptedKey http://www.w3.org/2001/04/xmlenc#

13 AgreementMethod

14 DHKeyValue
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● XML宣言，DOCTYPE宣言出力の有無

●コメントの省略

●冗長な名前空間宣言※２の省略

注※１
エンコーディングは，UTF-8／ 16を推奨します。
UTF-8／ 16以外のエンコーディングによる出力では，適切に対応する文字が出力
されない可能性があります。
各エンコーディングの出力結果は，JDKのエンコーダに依存します。

注※２
祖先要素で同じ宣言をしている場合に，その宣言がなくても名前空間の状態が変わ
らない宣言を指しています。

3.3.6　デバッグダンプ機能
意図した対象を正しく署名 /署名検証もしくは暗号 /復号しているかを確認するために署
名 /署名検証および暗号 /復号処理時に使用される中間データを出力することができま
す。ここでは，デバッグダンプ機能について説明します。

！！！！ 注意事項
 

本機能を使用すると，サイズの大きなファイル もしくは，多量のファイルを出力する可能性
があります。本機能をデバッグ目的以外に使用しないでください。運用時に中間データを取
得したい場合については，APIリファレンスの XMLSecurityContextクラス，SignedInfoイ
ンタフェース，および Referenceインタフェースを参照してください。

APIAPIAPIAPIリファレンスの格納場所（リファレンスの格納場所（リファレンスの格納場所（リファレンスの格納場所（WindowsWindowsWindowsWindowsの場合だけ）の場合だけ）の場合だけ）の場合だけ）

Cosminexusのインストール先ディレクトリ /XMLSEC/docs/xsecapi

（1） 出力内容

ヘッダ情報ヘッダ情報ヘッダ情報ヘッダ情報
ダンプされるデータには，中間データに関する情報を含むヘッダが付加されて出力
されます。ヘッダ情報には，ダンプ対象を表す文字列，時刻，およびスレッド IDを
含みます。ヘッダ Decriptionに出力される内容の詳細については表 3-4を参照して
ください。

表 3-3　ヘッダの種類

＃ ヘッダ名 出力内容 備考

1 Description ダンプ対象を表す文字列 中間データによって出力される内容が異なる。

2 Timestamp 処理時刻 yyyy/mm/dd hh:mm:ss.sss形式
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図 3-6　ヘッダの出力例（Transformへの出力情報時）

　

中間データの情報中間データの情報中間データの情報中間データの情報
出力される中間データで得られる情報について次の表に示します。

表 3-4　出力される中間データの情報

注※
暗号データが CipherReferenceに指定されている場合だけ

！！！！ 注意事項
 

デバッグダンプ機能によって出力される中間データは，すべてバイナリデータです。中間
データに漢字コードや改行コードなどが含まれる場合，テキストエディタでは正しく表示さ
れない場合があります。ダンプされるデータがノードセットである場合，Inclusive XML 
Canonicalization処理された結果が出力されます。ただし，コメントは含まれません。ノー
ドセットおよび Inclusive XML Canonicalization処理の詳細については，W3Cのホーム
ページを参照してください。

（2） 出力単位

デバックダンプ出力の単位は，一処理につき一出力とします。

3 Thread-Id スレッド ID 　

　
------------------------------------------------
Description: dereferenced data: URI=””
Timestamp: 2004/08/31 12:04:06.255
Thread-Id: 000c62c8
　

＃ 出力される情報の種
類

出力される処理 ヘッダ Descripitionの出力
内容

出力される中間デー
タ

1 Transformへの入力
情報

署名，署名検証，
復号※

dereferenced data: 
URI=<URI>

変換処理対象のデー
タ

2 Digestへの入力情
報

署名，署名検証 digest input: URI=<URI> ダイジェスト値計算
対象のデータ

3 署名 /検証計算への
入力情報

署名，署名検証 canonicalized SignedInfo 署名 /検証計算対象
データ

4 暗号化処理への入力
情報

暗号 encrypt input 暗号化処理対象デー
タ

5 復号化処理への入力
情報

復号 decrypt input 復号化処理対象デー
タ

＃ ヘッダ名 出力内容 備考
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3.　Cosminexus XML Security - Coreの機能
例 1：一つの XML文章に一つの XML署名を行う場合→ダンプ出力は 1回。
例 2：一つの XML文章に二つの XML署名を行う場合→ダンプ出力は 2回。

（3） デバックダンプ出力設定方法と出力先

システムプロパティの設定内容システムプロパティの設定内容システムプロパティの設定内容システムプロパティの設定内容

●デバックダンプ出力設定
デバッグダンプ出力を行うかどうかの設定を行います。trueに設定された場合，デ
バッグダンプ出力を行います。

●出力先フォルダ
デバッグダンプで出力されるファイルの出力先を設定します。出力先が設定されてい
ない場合，および設定された出力先が存在しなかった場合は標準出力にダンプ出力さ
れます。出力先フォルダが設定されていても，デバッグダンプ出力設定がされていな
い場合にはダンプ出力は行われません。

推奨するデバッグダンプの出力先（Windowsの場合）
Cosminexusのインストール先ディレクトリ /XMLSEC/logs

推奨するデバッグダンプの出力先（UNIXの場合）
/opt/Cosminexus/XMLSEC/logs

設定値設定値設定値設定値
デバックダンプ機能の設定項目とデフォルト値を次の表に示します。

表 3-5　デバックダンプの設定項目に設定する値

システムプロパティの設定方法システムプロパティの設定方法システムプロパティの設定方法システムプロパティの設定方法
システムプロパティの設定は，javaコマンドの -Dオプションを利用します。次に
C:¥Program Files¥HITACHI¥Cosminexus¥XMLSEC¥logsにダンプ出力を行う

例を以下に示します。

図 3-7　システムプロパティの設定例（-Dオプションを利用する場合）

　

J2EEサーバまたはWebコンテナサーバの Cosminexus Component Containerで
Cosminexus XML Security - Coreを使用する場合は，Cosminexus Component 

設定項目 プロパティ名 デフォルト値

デバックダンプ出力設定 com.cosminexus.xml.security.debug.dump 設定なし

出力先フォルダ com.cosminexus.xml.security.debug.dumpdir 設定なし

　
java -Dcom.cosminexus.xml.security.debug.dump=true 
-Dcom.cosminexus.xml.security.debug.dumpdir=C:¥Program 
Files¥HITACHI¥Cosminexus¥XMLSEC¥logs YourApplicationClass
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3.　Cosminexus XML Security - Coreの機能
Containerのユーザー定義ファイル（usrconf.properties）にシステムプロパティを記述
します。ユーザー定義ファイルは java.util.Properties形式で記述する必要があります。
そのため，パスに「¥」記号や空白文字が含まれる場合は，「¥¥」としたり，空白の前に
「¥」記号を追加したりして，エスケープする必要があります。また，
java.util.Properties形式の場合は日本語を直接指定できないので，ディレクトリ名など
で日本語を使用している場合は，注意してください。ユーザー定義ファイルにシステム
プロパティを記述する場合の例を次に示します。

図 3-8　システムプロパティの設定例（ユーザー定義ファイルに記述する場合）

　

Cosminexus Component Containerのユーザー定義ファイルの設定方法については，マ
ニュアル「Cosminexus アプリケーションサーバ リファレンス 定義編 (サーバ定義 )」を
参照してください。

（4） ファイル名

ダンプ出力時にディレクトリを指定された際に出力されるファイルの名前は，プレ
フィックス csmxsecに実行された処理，スレッド ID，および時刻を合わせたものになり
ます。

　
csmxsec_{処理名}_スレッドID_yyyymmddhhmmsssss.dmp
　

表 3-6　ファイル名に付加される処理名

例：実行された処理が署名，スレッド IDが 01b3f8f6，および実行された時間が 2004年
10月 1日 12:00:12345の場合のファイル名。

csmxsec_sig_01b3f8f6_20041001120012345.dmp

　
com.cosminexus.xml.security.debug.dump=true
com.cosminexus.xml.security.debug.dumpdir=C:¥¥Program¥ 
Files¥¥Hitachi¥¥Cosminexus¥¥XMLSEC¥¥logs
　

# 処理 処理名

1 署名 sig

2 署名検証 ver

3 暗号 enc

4 復号 dec
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4　 環境設定
この章では，Cosminexus XML Security - Coreを使用してア
プリケーションを開発したり，実行したりする場合に必要な環
境設定について説明します。「5.　アプリケーションの開発」
の作業を実行する前に必ずお読みください。

4.1　クラスパスを設定する

4.2　セキュリティプロバイダを設定する

4.3　鍵と証明書を設定する

4.4　環境設定するときの注意事項
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4.　環境設定
4.1　クラスパスを設定する
Cosminexus XML Security - Coreでアプリケーションを開発したり，実行したりするた
めには，jarファイルをクラスパスに設定する必要があります。クラスパスに設定する必
要がある jarファイルの名称と格納場所を次の表に示します。

表 4-1　　クラスパスに設定する jarファイル一覧

注※：プラットフォームが IPFの場合は，hntrlib2j.jarの代わりに hntrlib2j64.jarをクラスパスに
設定してください。

参考
 

Cosminexus Component Container上のアプリケーションからCosminexus XML Security - 
Coreを利用する場合は，Webコンテナサーバでも J2EEサーバでも，表 4-1に示した jar
ファイルは Cosminexus Component Containerによって自動的に読み込まれます。そのた
め，Cosminexus Component Container上のアプリケーションから Cosminexus XML 
Security - Coreを利用する場合は，クラスパスの設定は必要ありません。

jarファイル名 格納されている場所

Windowsの場合 UNIXの場合

csmxsec.jar Cosminexusインストール先ディ
レクトリ /XMLSEC/lib

/opt/Cosminexus/XMLSEC/lib

csmjaxp.jar Cosminexusインストール先ディ
レクトリ /jaxp/lib

/opt/Cosminexus/jaxp/lib

hntrlib2j.jar※ OSインストール先ドライブ /
Program Files/Hitachi/
HNTRLib2/classes

/opt/hitachi/HNTRLib2/classes
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4.　環境設定
4.2　セキュリティプロバイダを設定する
Cosminexus XML Security - Coreを使用するためには，Javaセキュリティのアルゴリ
ズムおよび証明書タイプの標準名が使用できるようにセキュリティのプロバイダを設定
する必要があります。この節では，Cosminexus XML Security - Coreを使用するための
セキュリティプロバイダの設定について説明します。

アルゴリズムを有効にするための設定を次の表に示します。

表 4-2　　アルゴリズムを有効にするための設定

鍵情報の要素を有効にするための設定を次の表に示します。

表 4-3　　鍵情報の要素を有効にするための設定

アルゴリズム Javaセキュリティ

種別 名称 エンジンクラス アルゴリズムの標準名

DigestMethod SHA1 MessageDigest SHA-1

SHA256 SHA-256

SHA512 SHA-512

SignatureMethod HMAC-SHA1 Mac HmacSHA1

DSAwithSHA1(DSS) Signature SHA1withDSA

RSAwithSHA1 SHA1withRSA

EncryptionMethod TRIPLEDES Cipher DESede/CBC/
NoPadding

AES-128 AES/CBC/NoPadding

AES-128 KeyWrap AES/ECB/NoPadding

TRIPLEDES 
KeyWrap

DESede/CBC/
NoPadding

MessageDigest SHA-1

AgreementMethod Diffie-Hellman KeyAgreement DiffieHellman

鍵情報の要素名 Javaセキュリティ

エンジンクラス アルゴリズムまたは証明書の標準名

ds:DSAKeyValue KeyFactory DSA

ds:RSAKeyValue RSA

xenc:DHKeyValue DiffieHellman

ds:X509Certificate CertificateFactory X.509

ds:X509CRL
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4.　環境設定
なお，セキュリティのプロバイダを設定については，JavaTM Cryptography 
Architecture API Specification & Referenceも参照してください。
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4.　環境設定
4.3　鍵と証明書を設定する
XML署名データを生成および検証するためには，鍵および証明書を生成して，設定する
必要があります。この節では，Cosminexus Developer's Kit for JavaTMに付属する

keytoolを使用して，鍵および証明書を生成する場合について説明します。keytoolの詳
細については，Java2SDKのドキュメントを参照してください。

（1） 鍵および自己署名証明書を生成する

keytool -genkeyを使用すると，キーストアの中に公開鍵と秘密鍵のペア，および自己署
名証明書を生成できます。

keytool -genkeyで生成した公開鍵は，自己署名証明書でラップされます。自己署名証明
書は，署名の発行者と署名によって認証される公開鍵を所有するエンティティが同じな
ので，証明書としての信頼度は低くなります。

通信相手との取り決めなどによって，自己署名証明書で運用できる場合は，keytool 
-exportで指定の公開鍵を含む自己署名証明書を出力します。出力した自己署名証明書を
通信相手に配布します。また，keytool -importを使用すれば，出力した自己署名証明書
を別のキーストアに読み込むこともできます。

自己署名証明書よりも信頼性の高い証明書が必要な場合は，民間組織が運営する認証局
などから証明書を取得する必要があります。

！！！！ 注意事項
 

キーストアは，鍵および証明書のリポジトリを管理するためのデータベースです。多くの証
明書を管理したり，CRLを管理したりするためには使用できません。

（2） 認証局が発行する証明書を取得する

自己署名証明書ではなく，信頼できる認証局が発行する証明書が必要な場合は，keytool 
-certreqを使用して証明書の発行に必要な証明書署名要求（CSR）を生成します。証明
書の発行を要求すると，認証局は証明書応答を作成します。ユーザーは，keytool 
-importを使用して認証局から証明書応答をインポートし，自己証明書を証明書連鎖に置
き換えます。
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4.　環境設定
4.4　環境設定するときの注意事項
Cosminexus XML Security - Coreの環境設定するときに注意が必要な項目を説明しま
す。

（1） クラスローダによる jarファイルの読み込み

Cosminexus XML Security - Coreは，csmxsec.jarが各 Java VM内で 1回だけ読み込ま
れるシステム構成で使用する必要があります。一つの Java VM内で複数のクラスローダ
によって Cosminexus XML Security - Coreの jarファイルが読み込まれた場合，おのお
のが同じ設定でトレースファイルを出力しようとするため，トレースファイルが壊れる
おそれがあります。

Cosminexus Component Container上で Cosminexus XML Security - Coreを使用する
場合は，Cosminexus Component Containerによって Cosminexus XML Security - Core
の jarファイルが適切に読み込まれるように設定されます。ただし，一つのシステムで複
数のWebコンテナサーバおよび J2EEサーバを運用する場合は，各サーバの
Cosminexus Component Containerのユーザー定義ファイル（usrconf.properties）を適
切に設定して，Cosminexus XML Security - Coreのトレースファイルの設定が重複しな
いようにする必要があります。

ユーザー定義ファイルの設定方法については，マニュアル「Cosminexus アプリケー
ションサーバ リファレンス 定義編 (サーバ定義 )」を参照してください。
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5　 アプリケーションの開発
この章では，Cosminexus XML Security - Coreを使用した，
XML署名アプリケーションおよび XML暗号アプリケーショ
ンの開発の概要について，コーディング例を示しながら説明し
ます。アプリケーション開発の概要のあとに，各アプリケー
ションのカスタマイズについて説明します。また，最後にアプ
リケーション開発時の注意事項を説明しますので，実際にアプ
リケーションを開発する前に必ずお読みください。

5.1　XML署名アプリケーションを開発する

5.2　XML暗号アプリケーションを開発する

5.3　URI参照解決および ID解決のカスタマイズ

5.4　アプリケーションを開発するときの注意事項
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5.　アプリケーションの開発
5.1　XML署名アプリケーションを開発する

Cosminexus XML Security - Coreを使用して，XML署名アプリケーションを開発する
ときの流れについて説明します。開発の流れは，コーディング例を示して説明します。
XML署名機能は，署名の生成と署名の検証との二つに大別できます。この節では，
XML署名を生成，および検証するアプリケーションの開発について説明します。

XML署名には，署名の位置によって次に示す 3種類の署名があります。

• Enveloped署名
• Enveloping署名
• Detached署名

この節では，Enveloped署名，Enveloping署名，および Detached署名を生成および検
証するアプリケーションの開発を説明します。なお，説明の中に示されるコーディング
例は，次に格納されているサンプルプログラムに記載されています。必要に応じて参照
してください。

サンプルプログラムの格納場所（Windowsの場合だけ）
Cosminexusのインストール先ディレクトリ/XMLSEC/samples/xsec

5.1.1　Enveloped署名を生成する
この項では，Enveloped署名を生成する場合の処理内容とコーディング例を説明します。

（1） XML署名文書の Documentオブジェクトの生成

JAXPの DocumentBuilderクラスを使用して，署名対象を読み込んで，Documentオブ
ジェクトを生成します。Documentオブジェクトを取得するときに，名前空間が有効に
なるように設定してください。コーディングの例を次に示します。

        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().parse(input);

（2） XML署名構文の構築

XMLSignatureFactoryクラスを使用して，各要素に対応するオブジェクトを生成しま
す。署名対象およびアルゴリズムは，XML署名構文を構築するときに設定しておきま
す。ここでは，次の設定をする場合の例を説明します。

• 署名対象：URI="" (文書全体 )
• ダイジェストアルゴリズム：SHA1
• 変換アルゴリズム：Enveloped Signature変換
• 正規化アルゴリズム：コメントなし XML-C14N
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5.　アプリケーションの開発
• 署名アルゴリズム：RSAwithSHA1

コーディングの例を次に示します。

        XMLSignatureFactory xsf = XMLSignatureFactory.newInstance();
        Reference ref = xsf.newReference("", xsf.newDigestMethod(
                DigestMethod.URI_SHA1, null),
                         Collections.singletonList(
                xsf.newTransform(
                         Transform.URI_ENVELOPED_SIGNATURE, null)));
        SignedInfo si =
                xsf.newSignedInfo(xsf.newCanonicalizationMethod(
                         CanonicalizationMethod.URI_OMIT_COMMENTS, 
                         null),
                         xsf.newSignatureMethod(
                                    SignatureMethod.URI_RSA_SHA1, null),
                Collections.singletonList(ref));
        XMLSignature sig = xsf.newXMLSignature(si, null, null);

（3） XML署名データの生成

Enveloped署名データを生成するときは，コンテキストおよび署名生成位置を指定する
必要があります。ここでは，次の三つの処理について，コーディング例を示して説明し
ます。

• コンテキストの設定
• XML署名を生成する位置の設定
• XML署名データの生成

（a）コンテキストの設定

Enveloped署名データの生成に必要なコンテキストを設定します。署名に使用する鍵を
使って鍵リゾルバを生成し，コンテキストに鍵リゾルバを設定します。コンテキストの
処理モードは，「署名生成」を指定してください。コーディングの例を次に示します。

        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.SIGN, doc);
        context.setKeyResolver(
                new AdhocKeyResolver(Utilities.getPrivateKey()));

（b）XML署名を生成する位置の設定

署名対象の Documentオブジェクト中の，どの位置に XML署名を生成するのかを設定
します。文書要素の末尾に署名を生成する場合のコーディングの例を次に示します。

        DOMPosition pos = new DOMPosition(doc.getDocumentElement(),
                null);

（c）XML署名データの生成

XMLSignatureクラスの signメソッドを使用して，Signature要素の署名値を生成しま
す。Reference要素のダイジェスト値と同時に，Signature要素の署名値も生成されま
す。コーディングの例を次に示します。

        sig.sign(context, pos);
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（4） XML署名文書の出力

XMLSerializerクラスを使用して，Signature要素を持つ Documentオブジェクトを
XML形式で出力します。コーディングの例を次に示します。

        XMLOutputFormat format = new XMLOutputFormat();
        format.setOmitRedundantNamespaceDecls(true);
        format.setEncoding("Shift_JIS");
        OutputStream os = new BufferedOutputStream(
                new FileOutputStream(output));
        XMLSerializer xsr = new XMLSerializer(os, format);
        xsr.serialize(doc);
        os.close();

5.1.2　Enveloping署名を生成する
この項では，Enveloping署名を生成する場合の処理内容とコーディング例を説明しま
す。

（1） XML署名文書の Documentオブジェクトの生成

JAXPの DocumentBuilderクラスを使用して，署名対象の XML文書を読み込んで，署
名を付与したい要素（署名対象）を取得します。このとき，名前空間が有効になるよう
に設定してください。次に，Signature要素を文書要素とする署名文書を作成する準備と
して，新たに空の Documentオブジェクトを生成します。また，Enveloping署名に署名
対象を含めるために，生成した Documentオブジェクトに署名対象をあらかじめイン
ポートしておきます。コーディングの例を次に示します。

        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        DocumentBuilder db = dbf.newDocumentBuilder();
        Document doc0 = db.parse(input);
        Element elem0 = doc0.getDocumentElement();
        Document doc = db.newDocument();
        Element elem = (Element) doc.importNode(elem0, true);

（2） XML署名構文の構築

XMLSignatureFactoryクラスを使用して，各要素に対応するオブジェクトを生成しま
す。Enveloping署名では，署名対象を DOMNodeContainerオブジェクトでラップし
て，XMLObjectオブジェクトに設定します。

署名対象および各種アルゴリズムは，XML署名構文を構築するときに設定しておきま
す。ここでは，次の設定をする場合の例を説明します。なお，署名対象を指定するため
の Idは「foo」とします。

• 署名対象：URI="#foo"
• ダイジェストアルゴリズム：SHA1
• 変換アルゴリズム：なし
• 正規化アルゴリズム：コメントなし XML-C14N
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• 署名アルゴリズム：RSAwithSHA1

コーディングの例を次に示します。

        XMLSignatureFactory xsf = XMLSignatureFactory.newInstance();
        XMLObject obj = xsf.newXMLObject(Collections.singletonList(
                new DOMNodeContainer(elem)));
        obj.setId("foo");
        Reference ref = xsf.newReference("#foo", xsf.newDigestMethod(
                DigestMethod.URI_SHA1, null), null);
        SignedInfo si =
                xsf.newSignedInfo(xsf.newCanonicalizationMethod(
                CanonicalizationMethod.URI_OMIT_COMMENTS, null),
                xsf.newSignatureMethod(
                         SignatureMethod.URI_RSA_SHA1, null),
                Collections.singletonList(ref));
        XMLSignature sig = xsf.newXMLSignature(si, null,
                Collections.singletonList(obj));

（3） XML署名データの生成

Enveloping署名データを生成するには，コンテキストおよび署名生成位置を指定する必
要があります。ここでは，次の三つの処理について，コーディング例を示して説明しま
す。

• コンテキストの設定
• ML署名を生成する位置の設定
• XML署名データの生成

（a）コンテキストの設定

Enveloping署名データの生成に必要なコンテキストを設定します。署名に使用する鍵を
使って鍵リゾルバを生成し，コンテキストに鍵リゾルバを設定します。コンテキストの
処理モードは，「署名生成」を指定してください。コーディングの例を次に示します。

        XMLSecurityContext context
                = new XMLSecurityContext(
                         XMLSecurityContext.Mode.SIGN, doc);
        context.setKeyResolver(
                new AdhocKeyResolver(Utilities.getPrivateKey()));

（b）XML署名を生成する位置の設定

署名対象の Documentオブジェクト中の，どの位置に XML署名を生成するのかを設定
します。次の例では，Signature要素が新しい文書要素となります。コーディングの例を
次に示します。

        DOMPosition pos = new DOMPosition(doc, null);

（c）XML署名データの生成

XMLSignatureクラスの signメソッドを使用して，Signature要素の署名値を生成しま
す。Reference要素のダイジェスト値と同時に，Signature要素の署名値も生成されま
す。コーディングの例を次に示します。
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        sig.sign(context, pos);

（4） XML署名文書の出力

XMLSerializerクラスを使用して，Signature要素を持つ Documentオブジェクトを
XML形式で出力します。冗長な名前空間を省略し，Shift_JISで出力する場合のコー
ディングの例を次に示します。

        XMLOutputFormat format = new XMLOutputFormat();
        format.setOmitRedundantNamespaceDecls(true);
        format.setEncoding("Shift_JIS");
        OutputStream os = new BufferedOutputStream(
                new FileOutputStream(output));
        XMLSerializer xsr = new XMLSerializer(os, format);
        xsr.serialize(doc);
        os.close();

5.1.3　Detached署名を生成する
この項では，Detached署名を生成する場合の処理内容とコーディング例を説明します。

（1） XML署名文書の Documentオブジェクトの生成

JAXPの DocumentBuilderを使用して空の Documentオブジェクトを生成します。ここ
で生成する Documentオブジェクトは，Signature要素を文書要素とする署名文書を作
成するために必要となります。Documentオブジェクトを取得するときに，名前空間が
有効になるように設定してください。コーディングの例を次に示します。

        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().newDocument();

（2） XML署名構文の構築

XMLSignatureFactoryクラスを使用して，各要素に対応するオブジェクトを生成しま
す。署名対象および各種アルゴリズムは，XML署名構文を構築するときに設定しておき
ます。ここでは，次の設定をする場合の例を説明します。

• 署名対象：inputで指定したファイル
• ダイジェストアルゴリズム：SHA1
• 変換アルゴリズム：コメントなし XML-C14N
• 正規化アルゴリズム：コメントなし XML-C14N
• 署名アルゴリズム：RSAwithSHA1

コーディングの例を次に示します。

        XMLSignatureFactory xsf = XMLSignatureFactory.newInstance();
        Reference ref = xsf.newReference(
                new File(input).toURI().toString(),
                xsf.newDigestMethod(DigestMethod.URI_SHA1, null),
                Collections.singletonList(xsf.newTransform(
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                Transform.URI_C14N_OMIT_COMMENTS, null)));
        SignedInfo si =
                xsf.newSignedInfo(xsf.newCanonicalizationMethod(
                CanonicalizationMethod.URI_OMIT_COMMENTS, null),
                xsf.newSignatureMethod(
                        SignatureMethod.URI_RSA_SHA1, null),
                        Collections.singletonList(ref));
        XMLSignature sig = xsf.newXMLSignature(si, null, null);

（3） XML署名データの生成

Detached署名データを生成するには，コンテキストおよび署名生成位置を指定する必要
があります。ここでは，次の三つの処理について，コーディング例を示して説明します。

• コンテキストの設定
• XML署名を生成する位置の設定
• XML署名データの生成

（a）コンテキストの設定

Detached署名データの生成に必要なコンテキストを設定します。署名に使用する鍵を
使って鍵リゾルバを生成し，コンテキストに鍵リゾルバを設定します。コンテキストの
処理モードは，「署名生成」を指定してください。コーディングの例を次に示します。

        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.SIGN, doc);
        context.setKeyResolver(
                new AdhocKeyResolver(Utilities.getPrivateKey()));

（b）XML署名を生成する位置の設定

署名対象の Documentオブジェクト中の，どの位置に XML署名を生成するのかを設定
します。次の例では，Signature要素が新しい文書要素となります。コーディングの例を
次に示します。

        DOMPosition pos = new DOMPosition(doc, null);

（c）XML署名データの生成

XMLSignatureクラスの signメソッドを使用して，Signature要素の署名値を生成しま
す。Reference要素のダイジェスト値と同時に，Signature要素の署名値も生成されま
す。コーディングの例を次に示します。

        sig.sign(context, pos);

（4） XML署名文書の出力

XMLSerializerクラスを使用して，Signature要素を持つ Documentオブジェクトを
XML形式で出力します。冗長な名前空間を省略し，Shift_JISで出力する場合のコー
ディングの例を次に示します。

        XMLOutputFormat format = new XMLOutputFormat();
        format.setOmitRedundantNamespaceDecls(true);
        format.setEncoding("Shift_JIS");
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        OutputStream os = new BufferedOutputStream(
                new FileOutputStream(output));
        XMLSerializer xsr = new XMLSerializer(os, format);
        xsr.serialize(doc);
        os.close();

5.1.4　Enveloped署名，Enveloping署名，または Detached
署名を検証する

この項では，XML署名（Enveloped署名，Enveloping署名，または Detached署名）
を検証する場合の処理内容とコーディング例を説明します。

（1） XML署名文書の Documentオブジェクトの取得

JAXPの DocumentBuilderクラスを使用して，検証の対象となる XML文書を読み込
み，Documentオブジェクトを取得します。このとき，XML署名構文の構築のために，
あらかじめ Documentオブジェクトから Signature要素を取得しておく必要があります。
また，Documentオブジェクトを取得するときに，名前空間が有効になるように設定し
てください。Enveloped署名の場合は文書要素の末尾が，Enveloping署名または
Detached署名の場合は文書要素が Signature要素となっているときのコーディングの例
を次に示します。

Enveloped署名の場合
        DocumentBuilderFactory dbf = 
            DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().parse(input);
        Node last = doc.getDocumentElement().getLastChild();
        if ((last == null) || !(DOMUtils.matchesName(
            last, XMLSignature.XMLNS,"Signature"))) {
            throw new Exception("missing ds:Signature");
        }
        Element sigelem = (Element) last;

Enveloping署名または Detached署名の場合
        DocumentBuilderFactory dbf = 
            DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().parse(input);
        Element sigelem = doc.getDocumentElement();
        if (!(DOMUtils.matchesName(sigelem, XMLSignature.XMLNS,
            "Signature"))) {
            throw new Exception("missing ds:Signature");
        }

（2） XML署名構文の構築

XMLSignatureFactoryクラスを使用して，XMLSignatureオブジェクトを生成します。
コンテキストおよび Documentオブジェクト中の Signature要素を指定します。
XMLSignatureオブジェクトが生成されると同時に，Signature要素の下位要素に対応
するオブジェクトも自動的に生成されます。なお，コンテキストの処理モードは，「署名
検証」を指定してください。コーディングの例を次に示します。
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        XMLSignatureFactory xsf = XMLSignatureFactory.newInstance();
        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.VERIFY, doc);
        XMLSignature sig = xsf.newXMLSignature(context, sigelem);

（3） XML署名データの検証

XML署名データを検証するときは，コンテキストを指定する必要があります。ここで
は，次の処理について，コーディング例を示して説明します。

• コンテキストの設定
• XML署名データの検証

（a）コンテキストの設定

XML署名データの検証に必要なコンテキストを設定します。検証に使用する鍵を使って
鍵リゾルバを生成して，コンテキストに鍵リゾルバを設定します。コーディングの例を
次に示します。

        context.setKeyResolver(
                new AdhocKeyResolver(Utilities.getPublicKey()));

（b）XML署名データの検証

XMLSignatureクラスの verifyメソッドで，Signature要素の署名値を検証します。こ
のとき，Signature要素の署名値と同時に，Reference要素のダイジェスト値も検証され
ます。

なお，署名情報や署名対象データが改ざんされていた場合，検証結果は失敗（verifyメ
ソッドの結果が false）となります。検証結果が失敗の場合，署名対象データの改ざんの
有無については，ReferenceValidityクラスを使用して調べることができます。
ReferenceValidityクラスで調べた結果，署名対象データが改ざんされていないにもかか
わらず，検証に失敗する場合は，署名情報が改ざんされているおそれがあります。コー
ディングの例を次に示します。

        boolean result = sig.verify(context);
        if (result == true) {
            System.out.println("signature is valid.");
        } else {
            Iterator itr = 
                        sig.getSignedInfo().getReferences().iterator();
            while (itr.hasNext()) {
                Reference ref = (Reference) itr.next();
                ReferenceValidity validity = 
                        ref.getReferenceValidity();
                System.out.println("reference: URI=" + ref.getURI()
                        + ", validity=" + validity.getStatus());
            }
            System.out.println("signature is invalid.");
        }
45



5.　アプリケーションの開発
5.2　XML暗号アプリケーションを開発する

この節では，Cosminexus XML Security - Coreを使用して XML暗号アプリケーション
を開発するときの流れを説明します。XML暗号アプリケーションの機能は，データの暗
号化とデータの復号化との二つに大別できます。Cosminexus XML Security - Coreで暗
号化または復号化できるデータの種類を次に示します。

• XMLデータの要素またはコンテンツ
• バイナリデータ
• 鍵データ

この節では，暗号化機能と復号化機能の開発の流れを，データの種類ごとに説明します。
また，Cosminexus XML Security - Coreを使用すると，鍵合意によって共通鍵を作成で
きます。この節では，共通鍵を作成する機能の開発の流れについても説明します。

なお，この節で説明するコーディング例は，次に格納されているサンプルプログラムに
記載されています。必要に応じて参照してください。

サンプルプログラムの格納場所（Windowsの場合だけ）
Cosminexusのインストール先ディレクトリ/XMLSEC/samples/xsec

5.2.1　XMLデータの要素またはコンテンツを暗号化する
この項では，XMLデータの要素またはコンテンツを暗号化するアプリケーションの開発
の流れを，コーディング例を示して説明します。

（1） XMLデータの Documentオブジェクトの生成

JAXPの DocumentBuilderを使用して暗号化したい XML文書を読み込み，Document
オブジェクトを取得します。Documentオブジェクトを取得するときに，名前空間が有
効になるように設定してください。コーディングの例を次に示します。

        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().parse(input);

（2） 暗号アルゴリズムの指定

XMLEncryptionFactoryクラスを使用して XMLEncryptionオブジェクトを生成し，暗
号化に必要な暗号アルゴリズムを指定します。ここでは，暗号アルゴリズムに
TripleDESを指定する場合のコーディングの例を示します。

        XMLEncryptionFactory xef =
                XMLEncryptionFactory.newInstance();
        EncryptionMethod em = xef.newEncryptionMethod(
                EncryptionMethod.URI_TRIPLEDES, null);
        XMLEncryption xenc = xef.newXMLEncryption(em, null);
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（3） 暗号データの生成

暗号データを生成するときは，コンテキストおよび暗号化対象を指定してから，暗号
データを生成します。ここでは，次の三つの処理について，コーディング例を示して説
明します。

• コンテキストの設定
• 暗号化対象の指定
• 暗号データの生成

（a）コンテキストの設定

データの暗号化に必要なコンテキストを設定します。暗号化に使用するデータ暗号化鍵
で鍵リゾルバを生成し，コンテキストに鍵リゾルバを設定します。コンテキストの処理
モードは，「暗号化」を指定してください。コーディングの例を次に示します。

        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.ENCRYPT, doc);
        context.setKeyResolver(
                new AdhocKeyResolver(Utilities.getSecretKey()));

（b）暗号化対象の指定

暗号化の対象とする個所を指定します。CreditCard要素を指定して暗号化する場合の
コーディングの例を次に示します。

        Element elem = Utilities.getElement(
                doc, "http://example.org/payment","CreditCard");
        if (elem == null) {
                throw new Exception("missing p:CreditCard");
        }
        DOMFragment toBeEncrypted = new DOMFragment(elem);

なお，CreditCard要素のコンテンツを指定して暗号化したい場合は，DOMFragment 
toBeEncrypted =の部分を次のようにコーディングします。

          DOMFragment toBeEncrypted =
                new DOMFragment(elem.getFirstChild(),
                  elem.getLastChild());

（c）暗号データの生成

「(b)　暗号化対象の指定」で指定した個所の暗号値を計算します。コーディングの例を次
に示します。

        DataContainer encrypted =
                xenc.encryptXML(context, toBeEncrypted);

（4） 暗号構文の構築

XMLEncryptionFactoryクラスを使用して，EncryptedData要素以下の構文に対応する
オブジェクトを生成します。この場合，CipherValue要素を使用して「(3)(c)　暗号デー
タの生成」で計算した暗号値を設定します。次に，EncryptedDataクラスの replaceメ
ソッドを使用して，「(3)(b)　暗号化対象の指定」で指定した部分を EncryptedData要素
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に置き換えます。

暗号化するデータが要素なのかコンテンツなのかは，EncryptedData要素の Type属性
で指定しておきます。また，暗号値を CipherValueではなく別の場所に格納する場合は，
CipherReference要素を使用して，暗号値を参照する必要があります。

ここでは，CipherValue要素を使用して，要素を暗号化する場合のコーディングの例を
示します。

        CipherData cd = xef.newCipherData(xef.newCipherValue(
                encrypted.getAsByteArray()));
        EncryptedData ed = xef.newEncryptedData(em, null, cd, null);
        ed.setType(EncryptedData.URI_TYPE_ELEMENT);
        ed.replace(context, toBeEncrypted);

（5） 暗号データの出力

XMLSerializerクラスを使用して，暗号化したい部分を EncryptedData要素に置き換え
た Documentオブジェクトを XML形式で出力します。冗長な名前空間を省略し，
Shift_JISで出力する場合のコーディングの例を次に示します。

        XMLOutputFormat format = new XMLOutputFormat();
        format.setOmitRedundantNamespaceDecls(true);
        format.setEncoding("Shift_JIS");
        OutputStream os = new BufferedOutputStream(
                new FileOutputStream(output));
        XMLSerializer xsr = new XMLSerializer(os, format);
        xsr.serialize(doc);
        os.close();

5.2.2　XMLデータの要素またはコンテンツを復号化する
この項では，XMLデータの要素またはコンテンツを復号化するアプリケーションの開発
の流れを，コーディング例を示して説明します。

（1） XMLデータの Documentオブジェクトの取得

JAXPの DocumentBuilderを使用して暗号化されたデータを含む XML文書を読み込
み，Documentオブジェクトを取得します。Documentオブジェクトを取得するときに，
名前空間が有効になるように設定してください。コーディングの例を次に示します。

        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().parse(input);

（2） 暗号データの取得

Documentオブジェクトから EncryptedData要素を取得し，EncryptedDataオブジェ
クトを生成します。コーディングの例を次に示します。

        Element encelem =
                Utilities.getElement(doc, XMLEncryption.XMLNS,
                        "EncryptedData");
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        if (encelem == null) {
            throw new Exception("missing xenc:EncryptedData");
        }

（3） 暗号構文の構築

XMLEncryptionFactoryクラスを使用して，EncryptedData要素以下の構文に対応する
オブジェクトを生成します。なお，オブジェクトを生成する前に，復号化に必要なコン
テキストを設定しておく必要があります。コンテキストの処理モードは，「復号化」を指
定してください。

オブジェクトを生成したら，復号化に必要な暗号アルゴリズムを指定します。このとき，
復号化に使用する鍵を取得し，コンテキストに設定します。

コーディングの例を次に示します。

        XMLEncryptionFactory xef =
                XMLEncryptionFactory.newInstance();
        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.DECRYPT, doc);
        EncryptedData ed = xef.newEncryptedData(context, encelem);
        XMLEncryption xenc =
                xef.newXMLEncryption(
                        ed.getEncryptionMethod(),ed.getKeyInfo());
        context.setKeyResolver(
                new AdhocKeyResolver(Utilities.getSecretKey()));

（4） XMLデータの復号化

XMLEncryptionクラスの decryptXMLメソッドを使用して，暗号データを復号化しま
す。次に，EncryptedDataクラスの replaceメソッドを使用して EncryptedData要素を
復号化したデータに置き換えます。コーディングの例を次に示します。

        DOMFragment decrypted = xenc.decryptXML(context, ed);
        ed.replace(context, decrypted);

（5） 復号化結果の出力

XMLSerializerクラスを使用して，EncryptedData要素を復号したデータに置き換えた
Documentオブジェクトを XML形式で出力します。冗長な名前空間を省略し，
Shift_JISで出力する場合のコーディングの例を次に示します。

        XMLOutputFormat format = new XMLOutputFormat();
        format.setOmitRedundantNamespaceDecls(true);
        format.setEncoding("Shift_JIS");
        OutputStream os = new BufferedOutputStream(
                new FileOutputStream(output));
        XMLSerializer xsr = new XMLSerializer(os, format);
        xsr.serialize(doc);
        os.close();

5.2.3　バイナリデータを暗号化する
この項では，バイナリデータを暗号化するアプリケーションの開発の流れを，コーディ
ング例を示して説明します。
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（1） バイナリデータの Documentオブジェクトの生成

JAXPの DocumentBuilderを使用して空の Documentオブジェクトを生成します。ここ
で生成する Documentオブジェクトは，EncryptedData要素を文書要素とする暗号文書
を作成するために必要となります。Documentオブジェクトを生成するときには，名前
空間が有効になるように設定してください。コーディングの例を次に示します。

        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().newDocument();

（2） 暗号アルゴリズムの指定

XMLEncryptionFactoryクラスを使用して XMLEncryptionオブジェクトを生成し，暗
号化に必要な暗号アルゴリズムを指定します。ここでは，暗号アルゴリズムに
TripleDESを指定する場合のコーディングの例を示します。

        XMLEncryptionFactory xef =
                XMLEncryptionFactory.newInstance();
        EncryptionMethod em = xef.newEncryptionMethod(
                EncryptionMethod.URI_TRIPLEDES, null);
        XMLEncryption xenc = xef.newXMLEncryption(em, null);

（3） 暗号データの生成

暗号データを生成するときは，コンテキストおよび暗号化対象のバイナリデータを指定
してから，暗号データを生成します。ここでは，次の三つの処理について，コーディン
グ例を示して説明します。

• コンテキストの設定
• 暗号化対象の指定
• 暗号データの生成

（a）コンテキストの設定

データの暗号化に必要なコンテキストを設定します。暗号化に使用するデータ暗号化鍵
で鍵リゾルバを生成し，コンテキストに鍵リゾルバを設定します。コンテキストの処理
モードは，「暗号化」を指定してください。コーディングの例を次に示します。

        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.ENCRYPT, doc);
        context.setKeyResolver(
                new AdhocKeyResolver(Utilities.getSecretKey()));

（b）暗号化対象の指定

暗号化の対象とするバイナリデータを指定します。コーディングの例を次に示します。

        DataContainer toBeEncrypted = new DataContainer(
                new BufferedInputStream(new FileInputStream(input)));

（c）暗号データの生成

「(b)　暗号化対象の指定」で指定したデータの暗号値を計算します。コーディングの例を
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次に示します。

        DataContainer encrypted =
                xenc.encrypt(context, toBeEncrypted);

（4） 暗号構文の構築

XMLEncryptionFactoryクラスを使用して，EncryptedData要素以下の構文に対応する
オブジェクトを生成します。この場合，CipherValue要素を使用して「(3)(c)　暗号デー
タの生成」で計算した暗号値を設定します。次に，EncryptedDataクラスの generate
メソッドを使用して，EncryptedData要素を生成します。生成した EncryptedData要
素は，Documentオブジェクトに挿入します。コーディングの例を示します。

        CipherData cd = xef.newCipherData(xef.newCipherValue(
                encrypted.getAsByteArray()));
        EncryptedData ed = xef.newEncryptedData(em, null, cd, null);
        Element encelem = ed.generate(context);
        doc.appendChild(encelem);

（5） 暗号データの出力

XMLSerializerクラスを使用して，暗号化したいバイナリデータを EncryptedData要素
として挿入した Documentオブジェクトを XML形式で出力します。冗長な名前空間を
省略し，Shift_JISで出力する場合のコーディングの例を次に示します。

        XMLOutputFormat format = new XMLOutputFormat();
        format.setOmitRedundantNamespaceDecls(true);
        format.setEncoding("Shift_JIS");
        OutputStream os =
                new BufferedOutputStream(
                        new FileOutputStream(output));
        XMLSerializer xsr = new XMLSerializer(os, format);
        xsr.serialize(doc);
        os.close();

5.2.4　バイナリデータを復号化する
この項では，バイナリデータを復号化するアプリケーションの開発の流れを，コーディ
ング例を示して説明します。

（1） バイナリデータの Documentオブジェクトの取得

JAXPの DocumentBuilderを使用して暗号化されたバイナリデータを含む XML文書を
読み込み，Documentオブジェクトを取得します。Documentオブジェクトを取得する
ときに，名前空間が有効になるように設定してください。コーディングの例を次に示し
ます。

        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().parse(input);
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（2） 暗号データの取得

Documentオブジェクトから EncryptedData要素を取得し，EncryptedDataオブジェ
クトを生成します。Document要素が EncryptedData要素の場合のコーディングの例を
次に示します。

        Element encelem = doc.getDocumentElement();
        if (!(DOMUtils.matchesName(encelem, XMLEncryption.XMLNS,
                "EncryptedData"))) {
            throw new Exception("missing xenc:EncryptedData");

（3） 暗号構文の構築

XMLEncryptionFactoryクラスを使用して，EncryptedData要素以下の構文に対応する
オブジェクトを生成します。なお，オブジェクトを生成する前に，復号化に必要なコン
テキストを設定しておく必要があります。コンテキストの処理モードは，「復号化」を指
定してください。

オブジェクトを生成したら，復号化に必要な暗号アルゴリズムを指定します。このとき，
復号化に使用する鍵を取得し，コンテキストに設定します。

コーディングの例を次に示します。

        XMLEncryptionFactory xef =
                XMLEncryptionFactory.newInstance();
        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.DECRYPT, doc);
        EncryptedData ed = xef.newEncryptedData(context, encelem);
        XMLEncryption xenc =
                xef.newXMLEncryption(ed.getEncryptionMethod(),
                        ed.getKeyInfo());
        context.setKeyResolver(
                new AdhocKeyResolver(Utilities.getSecretKey()));

（4） バイナリデータの復号化

XMLEncryptionクラスの decryptメソッドを使用して，暗号化したバイナリデータを復
号化します。コーディングの例を次に示します。

        DataContainer decrypted = xenc.decrypt(context, ed);

（5） 復号化結果の出力

「(4)　バイナリデータの復号化」で生成した DataContainerオブジェクトから復号化結
果をオクテットストリームとして取得し，ファイルに出力します。コーディングの例を
次に示します。

        OutputStream os = new FileOutputStream(output);
        Utilities.copy(decrypted.getAsOctetStream(), os);
        os.close();

5.2.5　鍵データを暗号化する
この項では，鍵データを暗号化するアプリケーションの開発の流れを，コーディング例
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を示して説明します。

（1） 鍵データの Documentオブジェクトの生成

JAXPの DocumentBuilderを使用して空の Documentオブジェクトを生成します。ここ
で生成する Documentオブジェクトは，EncryptedKey要素を文書要素とする暗号文書
を作成するために必要となります。Documentオブジェクトを生成するときには，名前
空間が有効になるように設定してください。コーディングの例を次に示します。

        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().newDocument();

（2） 暗号アルゴリズムの指定

XMLEncryptionFactoryクラスを使用して XMLEncryptionインタフェースを生成し，
暗号化に必要な暗号アルゴリズムを指定します。ここでは，暗号アルゴリズムに
TripleDES鍵ラッピングを指定する場合のコーディングの例を示します。

        XMLEncryptionFactory xef =
                XMLEncryptionFactory.newInstance();
        EncryptionMethod em = xef.newEncryptionMethod(
                EncryptionMethod.URI_KEYWRAP_TRIPLEDES, null);
        XMLEncryption xenc = xef.newXMLEncryption(em, null);

（3） 暗号データの生成

暗号データを生成するときは，コンテキストおよび暗号化対象の鍵データを指定してか
ら，暗号データを生成します。ここでは，次の三つの処理について，コーディング例を
示して説明します。

• コンテキストの設定
• 暗号化対象の指定
• 暗号データの生成

（a）コンテキストの設定

鍵データの暗号化に必要なコンテキストを設定します。暗号化に使用する鍵暗号化鍵で
鍵リゾルバを生成し，コンテキストに鍵リゾルバを設定します。コンテキストの処理
モードは，「暗号化」を指定してください。コーディングの例を次に示します。

        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.ENCRYPT, doc);
        context.setKeyResolver(
                new AdhocKeyResolver(Utilities.getSecretKey()));

（b）暗号化対象の指定

暗号化の対象とする鍵データを生成して，指定します。TripleDES鍵を暗号化の対象と
する場合のコーディングの例を次に示します。

        SecretKey wk = Utilities.generateSecretKey("DESede", 168);
        System.out.println("wrapped key="
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                + Utilities.toHexString(wk.getEncoded()));
        DataContainer toBeEncrypted =
                new DataContainer(wk.getEncoded());

（c）暗号データの生成

「(b)　暗号化対象の指定」で指定した鍵データの暗号値を計算します。コーディングの例
を次に示します。

        DataContainer encrypted =
                xenc.encrypt(context, toBeEncrypted);

（4） 暗号構文の構築

XMLEncryptionFactoryクラスを使用して，EncryptedKey要素以下の構文に対応する
オブジェクトを生成します。この場合，CipherValue要素を使用して「(3)(C)　暗号デー
タの生成」で計算した暗号値を設定します。次に，EncryptedDataクラスの generate
メソッドを使用して，EncryptedKey要素を生成します。生成した EncryptedKey要素
は，Documentオブジェクトに挿入します。コーディングの例を示します。

        CipherData cd = xef.newCipherData(xef.newCipherValue(
                encrypted.getAsByteArray()));
        EncryptedKey ek =
                xef.newEncryptedKey(em, null, cd, null, null, null);
        Element encelem = ek.generate(context);
        doc.appendChild(encelem);

（5） 暗号化した鍵の出力

XMLSerializerクラスを使用して，暗号化したい鍵データを EncryptedKey要素として
挿入した Documentオブジェクトを XML形式で出力します。冗長な名前空間を省略し，
Shift_JISで出力する場合のコーディングの例を次に示します。

        XMLOutputFormat format = new XMLOutputFormat();
        format.setOmitRedundantNamespaceDecls(true);
        format.setEncoding("Shift_JIS");
        OutputStream os = new BufferedOutputStream(
                new FileOutputStream(output));
        XMLSerializer xsr = new XMLSerializer(os, format);
        xsr.serialize(doc);
        os.close();

5.2.6　鍵データを復号化する
この項では，鍵データを復号化するアプリケーションの開発の流れを，コーディング例
を示して説明します。

（1） 鍵データの Documentオブジェクトの取得

JAXPの DocumentBuilderを使用して暗号化された鍵データを含む XML文書を読み込
み，Documentオブジェクトを取得します。Documentオブジェクトを取得するときに，
名前空間が有効になるように設定してください。コーディングの例を次に示します。
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        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().parse(input);

（2） 暗号データの取得

Documentオブジェクトから EncryptedKey要素を取得し，EncryptedKeyオブジェク
トを生成します。Document要素が EncryptedKey要素の場合のコーディングの例を次
に示します。

        Element encelem = doc.getDocumentElement();
        if (!(DOMUtils.matchesName(encelem, XMLEncryption.XMLNS,
                "EncryptedKey"))) {
            throw new Exception("missing xenc:EncryptedKey");

（3） 暗号構文の構築

XMLEncryptionFactoryクラスを使用して，EncryptedKey要素以下の構文に対応する
オブジェクトを生成します。なお，オブジェクトを生成する前に，復号化に必要なコン
テキストを設定しておく必要があります。コンテキストの処理モードは，「復号化」を指
定してください。

オブジェクトを生成したら，復号化に必要な暗号アルゴリズムを指定します。このとき，
復号化に使用する鍵を取得し，コンテキストに設定します。

コーディングの例を次に示します。

        XMLEncryptionFactory xef =
                XMLEncryptionFactory.newInstance();
        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.DECRYPT, doc);
        EncryptedKey ek = xef.newEncryptedKey(context, encelem);
        XMLEncryption xenc =
                xef.newXMLEncryption(ek.getEncryptionMethod(),
                        ek.getKeyInfo());
        context.setKeyResolver(
                new AdhocKeyResolver(Utilities.getSecretKey()));

（4） 鍵データの復号化

XMLEncryptionクラスの decryptメソッドを使用して，暗号化した鍵データを復号化し
ます。コーディングの例を次に示します。

        DataContainer decrypted = xenc.decrypt(context, ek);

（5） 復号化結果の取得

「(4)　鍵データの復号化」で生成した DataContainerオブジェクトから復号化結果をバ
イト配列として取得し，鍵オブジェクトを生成します。コーディングの例を次に示しま
す。

        byte[] bytes = decrypted.getAsByteArray();
        SecretKey wk = new SecretKeySpec(bytes, "DESede");
        System.out.println("wrapped key=" + Utilities.toHexString(
                wk.getEncoded()));
55



5.　アプリケーションの開発
5.2.7　鍵合意で作成した鍵を利用してデータを暗号化する
XMLデータの要素やコンテンツ，またはバイナリデータを暗号化する場合に使用する鍵
や，鍵そのものを暗号化する場合に使用する鍵は，鍵合意で生成できます。鍵合意で鍵
を生成するには，AgreementMethodクラスを使用します。この項では，Diffie-Hellman
鍵合意アルゴリズムで生成した共通鍵を利用してデータを暗号化するアプリケーション
の開発の流れを，コーディング例を示して説明します。

（1） Documentオブジェクトの生成

JAXPの DocumentBuilderを使用して暗号化したい XML文書を読み込み，Document
オブジェクトを取得します。Documentオブジェクトを取得するときに，名前空間が有
効になるように設定してください。コーディングの例を次に示します。

        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().parse(input);

（2） 暗号アルゴリズムの指定

XMLEncryptionFactoryクラスを使用して XMLEncryptionオブジェクトを生成し，暗
号化に必要な暗号アルゴリズムを指定します。ここでは，暗号アルゴリズムに
TripleDESを指定する場合のコーディングの例を示します。

        XMLEncryptionFactory xef =
                XMLEncryptionFactory.newInstance();
        EncryptionMethod em = xef.newEncryptionMethod(
                EncryptionMethod.URI_TRIPLEDES, null);
        XMLEncryption xenc = xef.newXMLEncryption(em, null);

（3） 鍵合意による共通鍵の生成

Cosminexus XML Security - Coreでは，Diffie-Hellman鍵合意アルゴリズムを利用して
暗号化に必要な共通鍵を生成します。ここでは，次の三つの処理について，コーディン
グ例を示して説明します。

• AgreementMethodオブジェクトの生成
• 鍵合意のコンテキストの設定
• 共通鍵の作成

参考
 

ここでは，KA-Nonce要素，OriginatorKeyInfo要素，または RecipientKeyInfo要素は指
定しない場合の例を説明しますが，必要に応じてこれらの要素を指定することもできます。

（a）AgreementMethodオブジェクトの生成

Diffie-Hellman鍵合意アルゴリズムで鍵を生成するには，まず
DHKeyAgreementParamsオブジェクトを生成し，生成した DHKeyAgreementParams
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オブジェクトを引数にして KeyInfoFactoryクラスで AgreementMethodオブジェクトを
生成します。コーディングの例を次に示します。

        KeyInfoFactory kif = xef.getKeyInfoFactory();
        DHKeyAgreementParams kap = new DHKeyAgreementParams(null,
               xef.newDigestMethod(DigestMethod.URI_SHA1, null),
                        null, null);
        AgreementMethod am =
                kif.newAgreementMethod(AgreementMethod.URI_DH,kap);

（b）鍵合意のコンテキストの設定

鍵合意に必要な情報を DHKeyAgreementContextに設定します。鍵合意によって作成さ
れる共通鍵を使用するアルゴリズム，送信者の秘密鍵，および受信者の公開鍵を鍵合意
のコンテキストとして設定する必要があります。コーディングの例を次に示します。

          DHKeyAgreementContext kac = new DHKeyAgreementContext(em,
                  Utilities.getAliceDHPrivateKey(),
                  Utilities.getBobDHPublicKey());

（c）共通鍵の作成

「(b)　鍵合意のコンテキストの設定」で設定した内容に従って，共通鍵を生成します。
コーディングの例を次に示します。

        SecretKey key = am.generateSecretKey(kac);
        System.out.println("agreed key=" + Utilities.toHexString(
                key.getEncoded()));

（4） 暗号データの生成

暗号データを生成する前に，コンテキストおよび暗号化対象を指定します。ここでは，
次の三つの処理について，コーディング例を示して説明します。

• コンテキストの設定
• 暗号化対象の指定
• 暗号データの生成

（a）コンテキストの設定

データの暗号化に必要なコンテキストを設定します。鍵リゾルバを使用して，鍵合意で
生成した共通鍵をコンテキストに設定します。コンテキストの処理モードは，「暗号化」
を指定してください。コーディングの例を次に示します。

        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.ENCRYPT, doc);
        context.setKeyResolver(new AdhocKeyResolver(key));

（b）暗号化対象の指定

暗号化の対象とする個所を指定します。CreditCard要素を指定して暗号化する場合の
コーディングの例を次に示します。

        Element elem = Utilities.getElement(
                doc, "http://example.org/payment","CreditCard");
        if (elem == null) {
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            throw new Exception("missing p:CreditCard");
        }
        DOMFragment toBeEncrypted = new DOMFragment(elem);

（c）暗号データの生成

「(b)　暗号化対象の指定」で指定した個所の暗号値を計算します。コーディングの例を次
に示します。

        DataContainer encrypted =
                xenc.encryptXML(context, toBeEncrypted);

（5） 暗号構文の構築

XMLEncryptionFactoryクラスを使用して，EncryptedData要素以下の構文に対応する
オブジェクトを生成します。この場合，KeyInfo要素には AgreementMethodクラスを
指定します。また，CipherValue要素を使用して「(4)(c)　暗号データの生成」で計算し
た暗号値を設定します。最後に，EncryptedDataクラスの replaceメソッドを使用して，
「(4)(b)　暗号化対象の指定」で指定した部分を EncryptedData要素に置き換えます。
コーディングの例を次に示します。

        CipherData cd = xef.newCipherData(xef.newCipherValue(
                encrypted.getAsByteArray()));
        KeyInfo ki = kif.newKeyInfo(Collections.singletonList(am));
        EncryptedData ed = xef.newEncryptedData(em, ki, cd, null);
        ed.setType(EncryptedData.URI_TYPE_ELEMENT);
        ed.replace(context, toBeEncrypted);

（6） 暗号データの出力

XMLSerializerクラスを使用して，暗号化したい部分を EncryptedData要素に置き換え
た Documentオブジェクトを XML形式で出力します。冗長な名前空間を省略し，
Shift_JISで出力する場合のコーディングの例を次に示します。

        XMLOutputFormat format = new XMLOutputFormat();
        format.setOmitRedundantNamespaceDecls(true);
        format.setEncoding("Shift_JIS");
        OutputStream os = new BufferedOutputStream(
                new FileOutputStream(output));
        XMLSerializer xsr = new XMLSerializer(os, format);
        xsr.serialize(doc);
        os.close();

5.2.8　鍵合意で作成した鍵を利用してデータを復号化する
暗号化された XMLデータの要素やコンテンツ，バイナリデータ，または鍵を復号化する
場合に使用する鍵は，鍵合意で生成できます。鍵合意で鍵を生成するには，
AgreementMethodクラスを使用します。この項では，Diffie-Hellman鍵合意アルゴリ
ズムで生成した共通鍵を利用してデータを復号化するアプリケーションの開発の流れを，
コーディング例を示して説明します。
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（1） Documentオブジェクトの取得

JAXPの DocumentBuilderを使用して暗号化されたデータを含む XML文書を読み込
み，Documentオブジェクトを取得します。Documentオブジェクトを取得するときに，
名前空間が有効になるように設定してください。コーディングの例を次に示します。

        DocumentBuilderFactory dbf =
                DocumentBuilderFactory.newInstance();
        dbf.setNamespaceAware(true);
        Document doc = dbf.newDocumentBuilder().parse(input);

（2） 暗号データの取得

Documentオブジェクトから EncryptedData要素を取得し，EncryptedDataオブジェ
クトを生成します。コーディングの例を次に示します。

        Element encelem = Utilities.getElement(
                doc, XMLEncryption.XMLNS,"EncryptedData");
        if (encelem == null) {
            System.err.println("missing xenc:EncryptedData");
        }

（3） 暗号構文の構築

XMLEncryptionFactoryクラスを使用して，EncryptedData要素以下の構文に対応する
オブジェクトを生成します。コンテキストの処理モードは，「復号化」を指定してくださ
い。オブジェクトを生成したら，復号化に必要な暗号アルゴリズムを指定します。この
とき，復号化に使用する鍵も取得します。コーディングの例を次に示します。

        XMLEncryptionFactory xef =
                XMLEncryptionFactory.newInstance();
        XMLSecurityContext context = new XMLSecurityContext(
                XMLSecurityContext.Mode.DECRYPT, doc);
        EncryptedData ed = xef.newEncryptedData(context, encelem);
        EncryptionMethod em = ed.getEncryptionMethod();
        KeyInfo ki = ed.getKeyInfo();
        XMLEncryption xenc = xef.newXMLEncryption(em, ki);

（4） 鍵合意による共通鍵の生成

Cosminexus XML Security - Coreでは，Diffie-Hellman鍵合意アルゴリズムを利用し
て，復号化に必要な共通鍵を生成します。ここでは，次の三つの処理について，コー
ディング例を示して説明します。

• AgreementMethodオブジェクトの取得
• 鍵合意のコンテキストの設定
• 共通鍵の作成

（a）AgreementMethodオブジェクトの取得

Diffie-Hellman鍵合意アルゴリズムで生成した鍵を使用して暗号化されたデータを復号
化するには，まず KeyInfo要素から AgreementMethodオブジェクトを取得します。
コーディングの例を次に示します。
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        AgreementMethod am = (AgreementMethod) ki.getSingleContent(
                XMLEncryption.XMLNS, "AgreementMethod");
        if (am == null) {
            throw new Exception("missing xenc:AgreementMethod");
        }

（b）鍵合意のコンテキストの設定

鍵合意に必要な情報を DHKeyAgreementContextに設定します。コンテキストの設定で
は，鍵合意によって作成される共通鍵を使用するアルゴリズム，受信者の秘密鍵，およ
び送信者の公開鍵が必要です。コーディングの例を次に示します。

        DHKeyAgreementContext kac = new DHKeyAgreementContext(em,
                Utilities.getBobDHPrivateKey(),
                Utilities.getAliceDHPublicKey());

参考
 

受信者の秘密鍵および送信者の公開鍵は，RecipientKeyInfo要素または OriginatorKeyInfo
要素から取得することもできます。

（c）共通鍵の作成

「(b)　鍵合意のコンテキストの設定」で設定した内容に従って，共通鍵を生成します。
コーディングの例を次に示します。

        SecretKey key = am.generateSecretKey(kac);
        System.out.println("agreed key=" + Utilities.toHexString(
                key.getEncoded()));

（5） データの復号化

データを復号化する前に，復号化に必要な鍵をコンテキストに設定しておきます。次に，
XMLEncryptionクラスの decryptXMLメソッドを使用して，暗号データを復号化しま
す。最後に，EncryptedDataクラスの replaceメソッドを使用して EncryptedData要素
を復号化したデータに置き換えます。コーディングの例を次に示します。

        context.setKeyResolver(new AdhocKeyResolver(key));
        DOMFragment decrypted = xenc.decryptXML(context, ed);
        ed.replace(context, decrypted);

（6） 復号化結果の出力

XMLSerializerクラスを使用して，EncryptedData要素を復号したデータに置き換えた
Documentオブジェクトを XML形式で出力します。冗長な名前空間を省略し，
Shift_JISで出力する場合のコーディングの例を次に示します。

        XMLOutputFormat format = new XMLOutputFormat();
        format.setOmitRedundantNamespaceDecls(true);
        format.setEncoding("Shift_JIS");
        OutputStream os = new BufferedOutputStream(
                new FileOutputStream(output));
        XMLSerializer xsr = new XMLSerializer(os, format);
        xsr.serialize(doc);
        os.close();
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5.3　URI参照解決および ID解決のカスタマイ
ズ

同じ XML文書内の別の要素や外部ファイルを参照したり，ID値に対応する要素を取得
したりしたい場合に，URI参照解決および ID解決をユーザーごとにカスタマイズでき
ます。この節では，URI参照解決および ID参照解決のカスタマイズについて説明しま
す。

5.3.1　URI参照解決
XML署名構文の Reference要素などにある URI属性には，署名対象となるデータの所
在を記述することで，そのデータを参照できるようになります。URIURIURIURI参照解決参照解決参照解決参照解決とは，こ

の URIに基づいてデータを取得することを指しています。

URI参照には，同一文書内での参照と外部リソースへの参照の 2種類があります。同一
文書内での URI参照では，同じ XML文書内の別の要素を参照します。外部リソースへ
の URI参照では，署名文書または暗号文書とは別の，外部にあるファイルを参照しま
す。Cosminexus XML Security - Coreがデフォルトでサポートしている URI参照解決
と URI属性値の関係を次の表に示します。

表 5-1　　デフォルトでサポートしている URI参照解決の一覧

Cosminexus XML Security - Coreは，表 5-1の URI参照解決を提供していますが，次
のような場合は，URI参照解決をカスタマイズする必要があります。

• FTPなど，異なるスキームを使用する場合
• ネットワーク上のデータをローカルにキャッシュして使用する場合
• XPointer仕様のフルセットや拡張機能など，特殊なURI参照を使用する場合
• アプリケーション固有の解決方法を使用する場合

種別 URI属性値 URI参照解決

同一文書内 ""(空文字列 ) URI属性を含む XML文書全体。コメントは含まない。

"#ID" URI属性を含む XML文書の ID属性値が IDである要素
以下のサブツリー。コメントは含まない。

"#xpointer(/)" URI属性を含む XML文書全体。コメントを含む。

"#xpointer(id('ID'))" URI属性を含む XML文書の ID属性値が IDである要素
以下のサブツリー。コメントを含む。

外部リソース "http:"で始まる絶対 URI 指定された URIを HTTPスキームによって開いた結果。

"file:"で始まる絶対 URI 指定された URIでローカルファイルを開いた結果。

相対 URI コンテキストとして与えるベースURIを用いて絶対
URIに変換して参照解決を実行する。
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URI参照解決のカスタマイズの詳細については，次に格納されている APIリファレンス
の ResourceResolverインタフェースを参照してください。

APIリファレンスの格納場所（Windowsの場合だけ）
Cosminexusのインストール先ディレクトリ /XMLSEC/docs/xsecapi

5.3.2　ID解決
URI参照の中には，URI="#ID"などのように XML要素の IDを含むものがあります。
通常，こうした XML要素の IDは，DTDや XMLSchemaなどのスキーマを使用して
XMLプロセッサが識別し，DOMの Document.getElementByIdメソッドによって，ID
値に対応する要素を取得できる仕組みになっています。このような仕組みを IDIDIDID解決解決解決解決と呼
びます。

しかし，アプリケーションによっては，実行時に DTDや XMLSchemaなどのスキーマ
を利用できないこともあり，その場合には ID値に対応する要素を取得できません。ID
解決に失敗すると，URI参照解決にも失敗するので，XML署名データの生成および検証
ができなくなってしまいます。

Cosminexus XML Security - Coreでは，開発者がアプリケーションに適した ID解決を
実装できるような機構を提供しています。ID参照解決のカスタマイズの詳細について
は，次に格納されている APIリファレンスの IdResolverインタフェースを参照してくだ
さい。

APIリファレンスの格納場所（Windowsの場合だけ）
Cosminexusのインストール先ディレクトリ /XMLSEC/docs/xsecapi
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5.4　アプリケーションを開発するときの注意事
項

Cosminexus XML Security - Coreを使用してアプリケーションを開発する前に知ってお
いていただきたい注意事項について説明します。注意事項には，Cosminexus XML 
Security - Coreの仕様に関するものと，セキュリティに関するものとの二つがあります。

5.4.1　Cosminexus XML Security - Coreの仕様に関する注意
事項

（1） DOMの名前空間サポート

Cosminexus XML Security - Coreは，内部処理で DOMの名前空間がサポートされてい
る必要があります。XML文書を JAXPの DocumentBuilderクラスで処理する場合は，
DocumentBuilderFactoryクラスの isNamespaceAwareメソッドの戻り値が trueとな
る設定で作成した DocumentBuilderクラスを使用してください。また，名前空間がサ
ポートされている DOMの要素や属性の作成は，Documentクラスの createElementNS
メソッドや createAttributeNSメソッドを使用します。

！！！！ 注意事項
 

デフォルトの設定では，DocumentBuilderFactoryクラスの isNamespaceAwareメソッド
の戻り値は falseになります。XML文書を JAXPの DocumentBuilderクラスで処理する場
合は，デフォルトの設定を変更してください。

（2） 同一文書内への参照

URI参照解決のカスタマイズでは，同一文書内への参照を解決できません。Cosminexus 
XML Security - CoreがデフォルトでサポートしているURI参照解決を使用してくださ
い。Cosminexus XML Security - Coreがデフォルトでサポートしている URI参照解決
については，「5.3.1　URI参照解決」を参照してください。

（3） Shift_JISエンコードの XML文書の処理制約

Cosminexus XML Security - Coreは，内部的な XML文書の処理では，Cosminexus 
XML Processorの Shift_JIS切り替え機能を利用できません。そのため，次の場合は
encoding="Shift_JIS"の指定に対してWindows-31Jコンバータを使用できません。

• URI参照によって取得する外部の XML文書を処理する場合
• バイナリ形式の XML文書を XMLCanonicalizerクラスで処理する場合

なお，Shift_JIS切り替え機能の詳細については，マニュアル「Cosminexus XML 
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Processor ユーザーズガイド」を参照してください。

（4） Transformアルゴリズムを指定する順序

Enveloped Signature変換や XPath関数 here( )など，Transform要素の DOMツリー
上の位置を必要とする変換の前では，変換結果がオクテットシーケンスとなる変換を実
行しないでください。Transform要素の位置情報が失われてしまうため，変換は失敗し
ます。

（5） 外部エンティティの処理

Cosminexus XML Security - Coreは，内部的な XML文書の処理では，外部ファイルを
参照するエンティティ参照や外部 DTDを含む XML文書をサポートしていません。その
ため，次の場合は XML文書を処理できません。

• URI参照によって取得する外部の XML文書が，外部エンティティ参照や外部 DTD
を含む場合

• 外部エンティティ参照や外部 DTDを含む XML文書を XMLCanonicalizerクラスで
処理する場合

（6） エンティティ参照の制約

Cosminexus XML Security - Coreで処理する DOMツリーのエンティティ参照は，展開
されている必要があります。XML文書を JAXPの DocumentBuilderクラスで処理する
場合は，DocumentBuilderFactoryクラスの isExpandEntityReferencesメソッドの戻り
値が trueとなる設定（デフォルト設定）で作成した DocumentBuilderクラスを使用し
てください。

なお，XMLデータの要素またはコンテンツを暗号化した，EncryptedDataを復号化す
る場合，decryptXMLメソッドの内部では DOMサブツリーの復元処理が実行されます。
このとき，復号化された XMLデータにエンティティ参照が含まれていると，エラーが発
生します。ただし，定義済みのエンティティ（amp，lt，gt，apos，quot）の場合は，エ
ラーは発生しません。

5.4.2　セキュリティに関する注意事項
（1） XML署名構文に記述する情報

XML署名では，XML署名構文の中に記述される情報を基に，セキュリティを確保しま
す。XML署名アプリケーションは，XML署名構文に記述された情報の内容が正しいこ
とを確認する必要があります。そのため，XML署名アプリケーションを開発する場合，
署名対象と指定するアルゴリズムを意識する必要があります。署名対象と指定するアル
ゴリズムについての注意事項を説明します。
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（a）署名対象

署名対象は，Reference要素の URI属性と変換処理に基づいて決定します。XML署名ア
プリケーションを開発する場合，署名対象としたいデータを正しく取得できるように
Reference要素の URI属性と変換処理を指定してください。署名対象に関する注意事項
を次に示します。

● Reference要素に指定されている情報についての注意事項
検証側が意図しない個所に署名が付与されている場合，検証が成功しても，データの
完全性が保証されないことがあります。署名を検証するときは，指定された署名対象
が，検証に使用する XML署名アプリケーションにとって有効な指定であることを必
ず確認してください。
例えば，明細書データのクレジットカード番号の部分に付与された署名を検証する場
合は，クレジットカード番号が署名対象となっていることを確認する必要があります。
クレジットカード番号以外の部分が署名対象となっていた場合，クレジットカード番
号が改ざんされていたとしても，署名検証によって改ざんを検知することはできませ
ん。

●署名対象データをキャッシュする場合の注意事項
XML署名アプリケーションは，署名対象とするデータをキャッシュする場合がありま
すが，XML署名エンジンは，署名対象データからダイジェスト値を計算するだけで
す。キャッシュされた署名対象データが最新の署名対象データと同じかどうかは確認
しないので，注意してください。

●変換処理時に失われる情報についての注意事項
XML署名の署名対象となるデータは，変換処理の結果から得られるデータだけです。
変換処理で失われた情報は保証されないので，注意してください。例えば，コメント
を除く正規化の変換処理を指定した場合，コメントの情報は保証されません。

● XML署名データがほかのデータを参照する場合の注意事項
XML署名は参照先のデータまでは保証しないため，署名対象データの中で，ほかの
データを参照する場合は注意する必要があります。参照先のデータを XML署名に
よって保証したいときは，参照先のデータも明示的に署名対象とする必要があります。
例えば，HTMLデータで <img>タグによって参照している画像データを保証したい
場合は，HTMLデータだけでなく画像データも署名対象とします。

（b）アルゴリズム

XML署名を検証する場合，検証する XML署名文書内で指定されているアルゴリズムの
有効性を確認する必要があります。署名アルゴリズムや正規化アルゴリズムなどが，検
証に使用する XML署名アプリケーションにとって有効な指定であることを確認してくだ
さい。

（2） セキュリティモデルの選択

XML署名仕様および XML暗号仕様では，公開鍵署名などの公開鍵ベースのセキュリ
ティや，鍵ハッシュ認証コードまたは共通鍵暗号などの共通鍵ベースのセキュリティな
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ど，さまざまなセキュリティモデルを適用できます。ただし，XML署名仕様および
XML暗号仕様ではセキュリティモデルの信頼性や利便性については言及していません。
そのため，XML署名アプリケーションまたは XML暗号アプリケーションを開発する場
合は，アプリケーションの用途に応じて適切なセキュリティモデルを選択する必要があ
ります。

（3） セキュリティの強度

XML署名または XML暗号のセキュリティの強度は，署名アルゴリズム，暗号アルゴリ
ズム，ダイジェストアルゴリズム，鍵生成の強度，鍵のサイズ，鍵または証明書認証の
セキュリティ，鍵配布の仕組みなどに依存します。XML署名アプリケーションまたは
XML暗号アプリケーションを開発する場合は，開発に必要な XML署名ライブラリの機
能，および認証基盤となる PKIや暗号エンジンのライブラリの信頼性を考慮して，開発
に使用するライブラリを選択するようにしてください。

なお，操作手順やシステムの運用に関係するユーザーの完全性，またはシステム管理を
実行する上での強制力なども，システム全体のセキュリティ強度に影響します。システ
ムを設計する場合は，これらの要素も考慮してください。

（4） XML署名と XML暗号を併用する場合

XML署名と XML暗号を併用する場合は，アプリケーションを開発するときに次のこと
を考慮する必要があります。

（a）XML署名と XML暗号の順序性

XML署名と XML暗号を併用する場合，受信者は送信者がデータに署名を付与してから
暗号化したのか，データを暗号化してから署名を付与したのかを知る必要があります。
受信者は，送信者の処理と逆の順序で署名の検証およびデータの復号化を実行する必要
があるためです。例えば，送信者が署名を付与してからデータを暗号化していた場合，
受信者はまずデータを復号化してから署名を検証します。受信者が送信者と同じ順序で
署名の検証およびデータの復号化を実行してしまった場合，署名の検証に失敗します。

（b）XML署名によって保証されるデータ

XML署名が保証するのは，その署名が付与されている個所のデータだけです。暗号化さ
れたデータに XML署名が含まれていても，そのデータ全体の完全性または送信者の本人
性が保証されるわけではありません。

（c）暗号化の対象

データを暗号化する場合，より高度なセキュリティを確保するためには，そのデータの
ダイジェストまたは署名も暗号化する必要があります。ダイジェストまたは署名を暗号
化しないで平文のままにしておくと，悪意のある第三者から攻撃されやすくなるおそれ
があります。
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（5） 共通鍵を 3人以上で共有する場合

3人以上で共有している共通鍵は，その共通鍵を共有しているすべてのメンバに対して送
信するデータを暗号化するときにだけ使用します。その共通鍵を共有しているメンバの
うち，一部のメンバに対してだけデータを送信する場合は，使用しないでください。一
部のメンバに対してだけデータを送信した場合でも，共通鍵を共有するほかのメンバが
データを盗聴すると，データを復号できてしまうため，情報が漏洩するおそれがありま
す。

（6） 暗号データの改ざんへの対策

一般的な暗号技術では，同じ鍵を使用して同じデータを暗号化した場合に暗号化結果が
同じにならないように，IVとよばれるランダムな値を暗号化対象とともに暗号化するこ
とがあります。IVは，暗号化されたデータとともに送信されます。暗号化したデータに
IVを付加することで，送信中に第三者によってデータが解読されるおそれは少なくなり
ますが，IV自体または暗号化されたデータの改ざんは防止できません。IVや暗号データ
が改ざんされると，復号化結果も異なってしまいます。IVまたは暗号データの改ざんを
防止するためには，平文に対して署名するなどの対策が必要です。

（7） DoS攻撃への対策

XML署名または XML暗号の相互参照などを悪用して無限再帰となる処理を要求した
り，容量の大きいデータや常にリダイレクトを必要とするデータへの参照が必要となる
データを送信したりするなどの DoS攻撃への対策として，アプリケーションを開発する
場合は次の機能を組み込んでおく必要があります。

• 再帰処理を制限する機能
• 1回の処理で使用できるリソースの容量を制限する機能

（8） 暗号データの安全性

XML暗号によって暗号化したデータは，コンピュータウィルスなどの有害なデータで
あっても，ファイアウォールやウィルスを検知するソフトウェアなどで検出できない場
合があります。そのため，暗号化されたデータの安全性は保証されていないという前提
で，ファイアウォールやウィルスを検知するソフトウェアには次の対処のどれかを実施
することをお勧めします。

• 暗号データを拒否する。
• 安全なデータかどうかを確認するため，復号化したデータへのアクセスを要求する。
• ローカルファイルへのアクセスを制限するなどして，データを受信したアプリケー
ションが任意のコンテンツを処理してもシステム全体のセキュリティを確保する。
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付録 A　トラブルシュート
Cosminexus XML Security - Coreでアプリケーションを実行してトラブルが発生した場
合，トラブルの原因を究明するために，日立のサポートサービスの障害窓口にトレース
情報を提出する場合があります。トレースには，メソッドの呼び出しなど，トラブルの
発生個所を特定するための情報が出力されます。

デフォルトでは，トレース情報は出力しないよう設定されています。そのため，トラブ
ルが発生した場合は，トレース情報を出力するように設定をしてから再度処理を実行し
て，トラブルを再現してトレース情報を収集します。

ここでは，トレース情報を出力するための設定方法，およびトレースの収集方法につい
て説明します。なお，ここで説明するトレース情報は，アプリケーションのデバッグに
は利用できないので，注意してください。

参考
 

Cosminexus XML Security - Coreのトレースは，HNTRLibの共通形式（HNTR形式）で
出力されるため，Cosminexus Managerのログエージェント機能を利用して，一括して管理
できます。この一括管理を利用するには，ログエージェント設定ファイルの設定プロパティ
で，HNTR形式ログ収集プラグインを設定する必要があります。
ログエージェント設定ファイルの設定方法については，マニュアル「Cosminexus アプリ
ケーションサーバ システム構築・運用ガイド」を参照してください。ログエージェント設定
ファイルの形式や設定プロパティなどの詳細については，マニュアル「Cosminexus アプリ
ケーションサーバ リファレンス 定義編 (サーバ定義 )」を参照してください。

付録 A.1　トレースの設定項目
トレース情報を出力するためには，システムプロパティまたは設定ファイルでトレース
の情報を設定する必要があります。システムプロパティと設定ファイルとの両方でト
レースの情報を設定した場合は，システムプロパティの設定が優先されます。ここでは，
トレースに設定できる内容，および設定値について説明します。

（1） 設定内容

トレースに設定できるトレースの情報は，次の五つです。

●出力レベル
トレースファイルに出力する情報のレベルを指定します。出力レベルには，次に示す

6段階のレベルがあります。推奨する出力レベルは，WARN※です。
1. OFF
トレースは出力されません。

2. ERROR
致命的なエラーを出力します。
70



付録 A　トラブルシュート
3. WARN
警告レベルまでのエラーを出力します。

4. CAUTION
主要な処理情報を出力します。

5. INFO
CAUTIONレベルよりも詳細な処理情報を出力します。

6. DEBUG
INFOレベルよりも詳細な処理情報を出力します。

注※
Cosminexus XML Security - Coreのバージョン 06-50からは，推奨する出力レベル
をWARNに変更（以前のバージョンは ERROR）しました。

●出力先
トレースファイルを出力するディレクトリを絶対パスで指定します。推奨する出力先
を次に示します。

推奨するトレースファイルの出力先（Windowsの場合）
Cosminexusインストール先ディレクトリ /XMLSEC/logs

推奨するトレースファイルの出力先（UNIXの場合）
/opt/Cosminexus/XMLSEC/logs

●出力先ファイル名のプレフィックス
トレースファイル名のプレフィックスを指定します。プレフィックスと面番号の組み
合わせたものが，トレースファイル名となります。プレフィックスが「CXSC」で面
番号が「3」の場合のトレースファイル名の例を次に示します。
CXSC3.log

●出力サイズ
トレースファイル 1面当たりのファイルサイズをバイト単位で指定します。4,096～
2,147,483,647の間の値を指定してください。

●出力面数
トレースファイルを何面で循環させるかを指定します。1～ 16の間の値を指定してく
ださい。

！！！！ 注意事項
 

CAUTIONレベル，INFOレベル，または DEBUGレベルでトレースを出力した場合，ト
レースに個人情報が出力されることがあります。CAUTIONレベル，INFOレベル，または
DEBUGレベルは，障害が発生した場合にトレースを採取するときだけ使用します。
出力レベルを CAUTION，INFO，または DEBUGに設定すると，多くの情報が出力される
ため，性能が低下するおそれがあります。トレース採取後は，必ず出力レベルを OFF，
ERROR，またはWARNに変更してください。
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（2） 設定値

トレースファイルの設定項目とデフォルト値を次の表に示します。なお，システムプロ
パティや設定ファイルに記述するときのプロパティ名は，
「com.cosminexus.xml.security.logging.設定名」とします。

表 A-1　　トレースの設定項目に設定する値

注※ 1
システムプロパティで設定されるカレントディレクトリです。

注※ 2
同じプロセスの中，または同時に実行される可能性があるプロセスの間で同じ名称を使用した
場合，動作は保証されません。

！！！！ 注意事項
 

Cosminexus XML Security - Coreを使用してアプリケーションを実行する場合は，トレー
スファイルおよびトレースファイルが出力されるディレクトリに対するアクセス権が必要で
す。トレースファイルまたはトレースファイルが出力されるディレクトリに対してアクセス
権がない場合，エラーが発生してアプリケーションを実行できません。

付録 A.2　トレースの設定方法
トレースを収集するためのシステムプロパティの設定および設定ファイルの設定方法に
ついて説明します。システムプロパティにも設定ファイルにも設定されていない設定項
目については，「表 A-1　トレースの設定項目に設定する値」に示したデフォルト値に
従ってトレースファイルが出力されます。

（1） システムプロパティの設定

システムプロパティの設定は，javaコマンドの -Dオプションを利用します。出力レベル
を「WARN」とする場合の設定例を次に示します。

システムプロパティの設定例（-Dオプションを利用する場合）
java -Dcom.cosminexus.xml.security.logging.trace_level=WARN 
YourApplicationClass

設定項目 設定名 デフォルト値

出力レベル trace_level OFF

出力先 trace_dir ${user.dir}※
1

出力先ファイル名のプレフィックス trace_fileprefix csmxsec_trac
e※ 2

出力サイズ trace_filesize 1048576

出力面数 trace_filenum 4
72



付録 A　トラブルシュート
J2EEサーバまたはWebコンテナサーバの Cosminexus Component Containerで
Cosminexus XML Security - Coreを使用する場合は，Cosminexus Component 
Containerのユーザー定義ファイル（usrconf.properties）にシステムプロパティを記述
します。ユーザー定義ファイルは java.util.Properties形式で記述する必要があります。
そのため，パスに「¥」記号や空白文字が含まれる場合は，「¥¥」としたり，空白の前に
「¥」記号を追加したりして，エスケープする必要があります。また，
java.util.Properties形式の場合は日本語を直接指定できないので，ディレクトリ名など
で日本語を使用している場合は，注意してください。ユーザー定義ファイルにシステム
プロパティを記述する場合の例を次に示します。

システムプロパティの設定例（ユーザー定義ファイルに記述する場合）
com.cosminexus.xml.security.logging.trace_level=WARN
com.cosminexus.xml.security.logging.trace_dir=C:¥¥Program¥ 
Files¥¥Hitachi¥¥Cosminexus¥¥XMLSEC¥¥logs
com.cosminexus.xml.security.logging.trace_fileprefix=MyEJBServe
rA_trace

Cosminexus Component Containerのユーザー定義ファイルの設定方法については，マ
ニュアル「Cosminexus アプリケーションサーバ リファレンス 定義編 (サーバ定義 )」を
参照してください。

（2） 設定ファイルの設定

設定ファイルは，java.util.Properties形式のファイルで作成します。設定項目について
は，「表 A-1　トレースの設定項目に設定する値」を参照してください。設定ファイル
は，次の順序で検索されます。

1. システムプロパティ com.cosminexus.xml.security.logging.propertiesの設定値
2. ${user.dir}（＝システムプロパティに設定されるカレントディレクトリ）の

com.cosminexus.xml.security.logging.propertiesファイル
3. ${user.home}（＝システムプロパティに設定されるユーザーのホームディレクトリ）
の com.cosminexus.xml.security.logging.propertiesファイル

！！！！ 注意事項
 

• 設定ファイルに設定した内容よりも，システムプロパティの設定内容が優先されます。
• システムプロパティや設定ファイルの設定が間違っていた場合，エラーメッセージが表示
されます。この場合，アプリケーションは起動しません。

• 設定ファイルの読み込みが失敗した場合，エラーメッセージが表示されます。この場合，
アプリケーションは起動しません。
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付録 B　標準仕様への対応
W3Cの XML署名仕様および XML暗号仕様のうち，Cosminexus XML Security - Core
がサポートする仕様について説明します。

Cosminexus XML Security - Coreがサポートする XML署名仕様（2002/2/12勧告）を
次の表に示します。なお，XML署名仕様（2002/2/12勧告）の詳細については，W3Cの
ホームページを参照してください。

表 B-1　　XML署名標準仕様のサポート範囲一覧

（凡例）
○：サポートしている
×：サポートしていない

区分 項目 推奨レベル サポートの
有無

署名形式 Enveloped署名 必須 ○

Enveloping署名 必須 ○

Detached署名 必須 ○

アルゴリズム SHA1 必須 ○

base64 必須 ○

HMAC-SHA1 必須 ○

DSAwithSHA1 必須 ○

RSAwithSHA1 推奨 ○

Canonical XML（コメント付き） 推奨 ○

Canonical XML（コメントなし） 必須 ○

Exclusive CanonicalXML（コメント付き） 任意 ○

Exclusive CanonicalXML（コメントなし） 任意 ○

XSLT 任意 ×

XPath 推奨 ○

XPath filter 2.0 任意 ○

その他 SignatureValue　生成／検証 必須 ○

Manifest DigestValue　生成／検証 任意 ○

laxly schema validな Signature要素の生成 必須 ○

XPointer式　'#xpointer(/)' 推奨 ○

XPointer式　'#xpointer(id("ID"))' 推奨 ○

XPath関数　here( ) 推奨 ○

RetrievalMethod 推奨 ○
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Cosminexus XML Security - Coreがサポートする XML暗号仕様（2002/12/10勧告）を
次の表に示します。なお，XML暗号仕様（2002/12/10勧告）の詳細については，W3C
のホームページを参照してください。

表 B-2　　XML暗号標準仕様のサポート範囲一覧

区分 項目 推奨レベル サポートの
有無

アルゴリズム TRIPLEDES 必須 ○

AES-128 必須 ○

AES-192 任意 ×

AES-256 必須 ×

RSA-OAEP（AES 128bit鍵） 必須 ×

RSA-OAEP（AES 256bit鍵） 必須 ×

RSA-v1.5（AES/DES 192bit鍵） 必須 ×

Diffie-Hellman鍵合意 任意 ○

TRIPLEDES鍵ラッピング 必須 ○

AES-128鍵ラッピング（128bit鍵） 必須 ○

AES-192鍵ラッピング 任意 ×

AES-256鍵ラッピング（256bit鍵） 必須 ×

SHA1 必須 ○

SHA256 必須 ○

SHA512 任意 ○

RIPEMD-160 任意 ×

XML署名 推奨 ○

XML署名復号変換（Decryption Transform） 任意 ×

Canonical XML（コメントなし） 任意 ○

Canonical XML（コメント付き） 任意 ○

Exclusive XML Canonicalization（コメントなし） 任意 ○

Exclusive XML Canonicalization（コメント付き） 任意 ○

Base64 必須 ○
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（凡例）
○：サポートしている
×：サポートしていない

その他 Elementタイプおよび Contentタイプのサポート 必須 ○

XML要素および XML要素のコンテンツの直列化 必須 ○

EncryptedDataへの置き換え（暗号化する場合） 推奨 ○

EncryptedDataの復号結果への置き換え 推奨 ○

laxly schema validな EncryptedData要素および
EncryptedKey要素の生成

必須 ○

Type, MimeType, Encoding属性 必須 ○

CipherReferenceの URI解決 必須 ○

CipherReferenceの Transform 推奨 ○

xenc:DHKeyValue 任意 ○

ds:KeyName 推奨 ○

ds:RetrievalMethod 必須 ○

ReferenceList 任意 ○

EncryptionProperties 任意 ○

区分 項目 推奨レベル サポートの
有無
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付録 C　移行手順
ここでは，Cosminexus XML Securityのバージョン 05-05と次に示すバージョンとの機
能差異，および移行時に必要な作業について説明します。

• Cosminexus XML Security - Coreのバージョン 06-00または 06-50
• Cosminexus Web Service - Securityのバージョン 07-00以降

なお，以降，Cosminexus XML Securityのバージョン 05-05はバージョン 05-05，
Cosminexus XML Security - Coreのバージョン 06-00および 06-50はバージョン
06-XX，Cosminexus Web Service - Securityのバージョン 07-00はバージョン 07-00と
表記します。

付録 C.1　機能差異
Cosminexus Version 6で提供していた Cosminexus XML Security - Coreは，
Cosminexus Version 7から Cosminexus Web Services - Securityの一部になりました。

バージョン 07-00以降のバージョンは，次の機能から構成されています。

• XML署名・暗号処理機能（以前の Cosminexus XML Security - Coreに相当）
• Webサービスセキュリティ機能（以前の Cosminexus Web Services - Securityに相
当）

Webサービスセキュリティ機能については，マニュアル「Cosminexus アプリケーショ
ンサーバ Webサービスセキュリティ 使用の手引」を参照してください。

バージョン 05-05とバージョン 06-XXおよび 07-00以降との機能差異を次の表に示しま
す。

表 C-1　バージョン 05-05とバージョン 06-XXおよび 07-00以降との機能差異

（凡例）
○：サポートしている
×：サポートしていない

注※
XML署名機能は，バージョン 05-05の場合と，バージョン 06-XX，07-00以降の場合で互換性

機能 05-05 06-XX，07-00以
降

XML署名機能※ ○ ○

GPKI/LGPKI対応ライブラリ ○ ×

XPath変換機能 × ○

XML暗号機能 × ○
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があります。
バージョン 05-05，06-XXで作成したプログラムをバージョン 07-00以降で実行する場合，
XML署名機能の部分は再度コンパイルする必要はありません。

付録 C.2　移行時の環境設定
バージョン 05-05からバージョン 06-XXまたは 07-00以降に移行する場合，csmxsec.jar
および csmjaxp.jarのクラスパスの設定を変更する必要があります。

バージョン 07-00以降でのクラスパスの設定については，「4.1　クラスパスを設定する」
を参照してください。

また，Cosminexus Component Container上のアプリケーションから XML署名・暗号
処理機能を利用する場合，バージョン 05-05では Cosminexus Component Containerの
ユーザー定義ファイル（usrconf.cfg）に Cosminexus XML Securityのクラスパスの設定
が必要でしたが，バージョン 06-XXおよび 07-00以降では不要になります。

そのため，バージョン 05-05からバージョン 06-XXまたは 07-00以降に移行する場合
は，CosminexusComponent Container のユーザー定義ファイルから Cosminexus XML 
Securityのクラスパスの設定を削除してください。
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付録 D　用語解説
このマニュアルで使用している用語の意味を説明します。

（英字）

Detached署名
署名の対象となるデータと署名要素が分離した形式の XML署名です。Detached署名は，XML文
書以外のデータにも使用できます。Detached署名では，署名の対象となるデータを URIによって
指定できるので，外部のネットワークを参照したり，ローカルファイルを参照したりできます。

Enveloped署名
署名の対象となる XML文書の中に，署名要素が生成される形式の XML署名です。Enveloped署名
では，署名要素そのものは，署名の対象にはなりません。

Enveloping署名
署名要素の中に，署名の対象となる XML文書が格納される形式の XML署名です。Enveloping署
名では，署名要素の中に格納された XML文書から，署名に必要な値が生成されます。

URI
URLと URNを組み合わせたものです。XML文書中でインターネット資源を表したり，名前空間
を識別したりするときに使用します。

XML暗号
データの送受信中に，第三者にデータの内容を知られないようにするための暗号です。XML文書以
外のバイナリデータなどにも適用できます。

XML暗号アプリケーション
Cosminexus XML Security - Coreが提供する機能を使用して開発した，データを暗号化または復号
化するアプリケーションです。

XML署名
第三者による成り済ましやデータの改ざんを防止するために，電子データに付加する電子署名です。
XML文書以外の電子データにも付けられます。

XML署名アプリケーション
Cosminexus XML Security - Coreが提供する機能を使用して開発した，データに XML署名を付与
したりデータに付与された XML署名を検証したりするアプリケーションです。

（カ行）

鍵暗号化鍵
送信中に第三者に内容を知られたくないデータを暗号化する場合，データを暗号化した鍵（データ
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暗号化鍵）を暗号化して送信するときに使用する鍵です。

鍵合意
送信者と受信者が事前に秘密情報を共有しない状態で，第三者に知られない秘密情報を生成して共
有するための仕組みです。鍵合意で生成した秘密情報を基に生成した鍵は，送信者と受信者だけが
共有する共通鍵として使用できます。

共通鍵
共通鍵暗号で使用する，決められた 2者間だけで共有する鍵（secret key）です。共通鍵暗号では，
共通鍵でデータを復号化します。共通鍵は，決められた 2者が安全に管理します。

検証処理
データに付加された電子署名が改ざんされていないかどうかを調べる処理です。

公開鍵
公開鍵暗号で使用する，データの暗号化または電子署名の検証のための鍵です。公開鍵は，通常
ネットワーク上などで公開されています。データを暗号化して送信する場合，送信者は受信者の公
開鍵を使用してデータを暗号化します。また，受信した電子署名を検証する場合は，受信者は送信
者の公開鍵を使用して電子署名を検証します。

（サ行）

証明書
オープンな企業情報システム上で情報をやり取りするときに，通信相手が本人であることを証明す
るための電子的な情報です。暗号技術を用いることで，他人が成り済ませないようになっています。
証明書は，認証局が発行します。

正規化
XML文書の表現の違いをなくすために，ある一定の規則に従って XML文書を変更する処理です。
正規化によって変更されるのは記述方法だけです。XML文書の意味は変更されません。

（タ行）

ダイジェスト値
電子署名としてデータに付ける値です。ダイジェスト値は，署名の対象となる電子データに対して
特定の計算をして算出します。

データ暗号化鍵
送信中に第三者に内容を知られたくないデータを暗号化する場合に使用する鍵です。データ暗号化
鍵そのものを暗号化する鍵は，データ暗号化鍵とは区別して「鍵暗号化鍵」と呼びます。
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（ナ行）

認証局
証明書を発行する，信頼できる第三者機関です。CAともいいます。

（ハ行）

秘密鍵
公開鍵暗号で使用する，データの復号化または電子署名の作成のための鍵（private key）です。非
公開鍵ともいいます。秘密鍵は，その所有者が安全に管理します。
暗号化されたデータを受信した場合，受信者は自分の秘密鍵を使用してデータを復号化します。ま
た，送信するデータに電子署名を付加する場合は，送信者は自分の秘密鍵を使用し電子署名を作成
します。
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ソフトウェアマニュアルのサービス ご案内 

１．マニュアル情報ホームページ 
ソフトウェアマニュアルの情報をインターネットで公開しています。 

URL  http://www.hitachi.co.jp/soft/manual/ 

ホームページのメニューは次のとおりです。 

■マニュアル一覧 日立コンピュータ製品マニュアルを製品カテゴリ，マニュアル名称，資料番号の

いずれかから検索できます。 

■CD-ROMマニュアル 日立ソフトウェアマニュアルと製品群別CD-ROMマニュアルの仕様について記載

しています。 

■マニュアルのご購入 マニュアルご購入時のお申し込み方法を記載しています。 

■オンラインマニュアル 一部製品のマニュアルをインターネットで公開しています。 

■サポートサービス ソフトウェアサポートサービスお客様向けページでのマニュアル公開サービス

を記載しています。 

■ご意見・お問い合わせ マニュアルに関するご意見，ご要望をお寄せください。 

２．インターネットでのマニュアル公開 
2 種類のマニュアル公開サービスを実施しています。 

(1) マニュアル情報ホームページ「オンラインマニュアル」での公開 

製品をよりご理解いただくためのご参考として，一部製品のマニュアルを公開しています。 

(2) ソフトウェアサポートサービスお客様向けページでのマニュアル公開 

ソフトウェアサポートサービスご契約のお客様向けにマニュアルを公開しています。公開しているマニ 

ュアルの一覧，本サービスの対象となる契約の種別などはマニュアル情報ホームページの「サポートサ 

ービス」をご参照ください。 

３．マニュアルのご注文 

①  マニュアル情報ホームページの「マニュアルのご購入」にアクセスし，お申し込み方法をご確認の

うえ WEB からご注文ください。ご注文先は日立インターメディックス(株)となります。 

②  ご注文いただいたマニュアルについて請求書をお送りします。 

③  請求書の金額を指定銀行へ振り込んでください。 

④  入金確認後 7日以内にお届けします。在庫切れの場合は，納期を別途ご案内いたします。 

お客様

B A N K

請求書

マニュアル

日立インターメディックス(株)

② 請求書をご送付

③ 銀行振込でご入金

④ マニュアルをお届け

  ①ご注文はWEBで

WEB
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