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10 月 1 • 仮想フォルダーのサポート（HTML5 IRC）

• 20KB までのサイズの SSL 証明書のインポートをサポー
ト

• システム IAK と プラットフォーム証明書

• Intel E810 2CQDA2 100G NIC 用の PCIE 分岐スロットの
サポート

30-
DFF5B33E-003
a

2021 年 9 月 2 • タレスキーマネージャーのアップデート

• 16 KB までのサイズの SSL 証明書をサポート

30-
DFF5B33E-003

2021 年 5 月 1 Synergy ホットフィックスのアップデート

30-
DFF5B33E-002-
ja-JP

2021 年 4 月 1 • 内蔵 iPXE アプリケーションの起動のサポート

• POST 中に AHS ログに UEFI シリアルデバッグメッセー
ジを保存するためのサポート。

• サイズが最大 7 KB のディレクトリサーバー CA 証明書の
サポート。

• ディレクトリサーバーの CA 証明書の機能を削除します。

• メモリの詳細ペインに表示されるメモリモジュールのシ
リアル番号。

• ダウンロード可能な仮想シリアルポートログ。

• AMD サーバーでのパワーレギュレーターのサポート。

• iLO を使用して、サポートされている GPU のファーム
ウェアをアップデートするためのサポート。

• 液冷式モジュールのサポート。

• ネットワーク全体でサーバーを一意に識別するサーバー
ID 機能。

• 802.1X アクセス制御ネットワークへのオンボーディング
のための EAP-TLS ベースの認証。
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報。

• サポートされている Edgeline サーバーで次のファーム
ウェアタイプをアップデートするためのサポート：

シャーシ抽象化データ、シャーシコントローラーファーム
ウェア、シャーシ CPLD、およびシャーシネットワークス
イッチ A/B ファームウェア。
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880740-198 2020 年 9 月 1 • One-button セキュア消去機能は iLO Web インターフェ
イスから利用可能です。

• ユーザーアカウントロールは、定義済みの権限セットを提
供するか、またはカスタムセットを定義することもできま
す。

• 新しい HTML5 リモートコンソールモード：スタンドアロ
ンモードと新しいウィンドウモード。

• ストレージ情報ページのデザインが変更されました。

• NVMe ドライブの電源をオンまたはオフにする仮想電源
ボタン。

• 構成可能な最小ファン速度

• NVMe 直接接続ストレージ用のドライブインジケーター
LED のサポート。

• 温度構成設定の表示および構成。

• 構成可能なインレット周囲センサーの事前警告しきい値
アラート

• Platform Level Data Model（PLDM）ファームウェアパッ
ケージのサポート

• RDE 対応デバイスの読み取りのサポート。

• 新しいライフサイクル管理ナビゲーションツリーメ
ニュー。このメニューには、Always On Intelligent
Provisioning、One-button セキュア消去、および iLO のバッ
クアップとリストア機能が含まれています。

• iLO ネットワーク有効化モジュールに関する情報。

• iLO 機能で使用されるポートのリストが追加されました。

• IPMI アラートが追加されました。
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iLO
iLO 5 は、HPE サーバーおよびコンピュートモジュールのシステムボードに組み込まれたリモートサー
バー管理プロセッサーです。iLO では、リモートの場所からサーバーを監視および制御できます。iLO 管
理は、サーバーをリモートで構成、アップデート、監視、および修復するための複数の方法を提供する強
力なツールです。

iLO 機能
iLO には、次の標準機能およびライセンスされた機能が含まれています。これらの機能のライセンス要件
を確認するには、iLO のライセンスガイドを参照してください。

• Active Health System ログ - ログを HPE InfoSight for Servers にアップロードして、ログデータを表
示したり、有効な保証またはサポート契約に基づくサーバーのサポートケースを作成したりできます。
詳しくは、次の Web サイトにある HPE InfoSight for Servers のドキュメントを参照してください：
https://www.hpe.com/support/infosight-servers-docs。

• Agentless Management - Agentless Management とともに、管理ソフトウェア（SNMP）はホスト
OS ではなく iLO ファームウェア内で動作します。この構成により、ホスト OS 上のメモリおよびプロ
セッサーリソースがサーバーアプリケーション用に解放されます。iLO はすべての重要な内部サブシ
ステムを監視し、ホスト OS がインストールされていない場合でも、中央管理サーバーに直接 SNMP
アラートを送信できます。

• 展開とプロビジョニング - 展開およびプロビジョニングの自動化などのタスクに仮想電源および仮想
メディアを使用します。

• 組み込みリモートサポート - サポート対象サーバーを HPE リモートサポートに登録できます。

• ファームウェア管理 - iLO レポジトリ、インストールセット、インストールキューなどを含む iLO
ファームウェア機能を使用して、ファームウェアのアップデートを管理します。

• ファームウェアの検証とリカバリ - スケジュール済みまたはオンデマンドでファームウェアの検証ス
キャンを実行して、問題が検出されたときに実装するリカバリ操作を設定します。

• バックアップ iLO バックアップとリストア - iLO の構成をバックアップして、同じハードウェア構成の
システムに復元できます。

• iLO 連携管理 - iLO 連携機能を使用して、一度に複数のサーバーを検出および管理します。

• iLO インターフェイスの管理 - セキュリティを強化するために、選択した iLO インターフェイスおよび
機能を有効または無効にします。

• iLO RESTful API および RESTful インターフェイスツール（iLOREST） - iLO 5 には、Redfish API 準
拠である iLO RESTful API が含まれています。

• iLO サービスポート - サポート対象の USB イーサネットアダプターを使用してクライアントを iLO
サービスポートに接続し、サーバーに直接アクセスします。Hewlett Packard Enterprise は、Ethernet
アダプターに HPE USB（部品番号 Q7Y55A）を使用することをお勧めします。また、USB キーを接
続して、Active Health System ログをダウンロードすることもできます。

• インテグレーテッドマネジメントログ - サーバーイベントを表示し、SNMP アラート、リモート
syslog、およびメールアラート経由での通知を設定します。

• 統合リモートコンソール - サーバーとのネットワーク接続があれば、安全で高パフォーマンスのコン
ソールにより、世界中どこからでもサーバーにアクセスして管理できます。

• IPMI - iLO ファームウェアは、IPMI バージョン 2.0 仕様に基づくサーバー管理を提供します。

• Jitter smoothing - スムージングレベルを微小変動し、プロセッサーの周波数変動を分散させます。
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• 詳細情報へのリンク - サポート対象イベントのトラブルシューティング情報がインテグレーテッドマ
ネジメントログページに表示されます。

• One-button セキュア消去 - サーバーを安全に使用停止にしたり、別の用途のために準備したりしま
す。

• パフォーマンス監視 - Innovation Engine のサポートによってサーバーでサポートされたセンサーから
収集したパフォーマンスデータを表示します。収集したデータに基づいてアラートを構成できます。

• 消費電力と電力設定 - サーバーの消費電力を監視し、サーバーの電力を設定し、サポートされている
サーバーの消費電力上限を設定します。

• 電源管理 - リモートから安全に管理対象サーバーの電源状態を制御できます。

• 安全なリカバリ - 電源の作動時に iLO ファームウェアを検証します。ファームウェアが無効な場合、
iLO ファームウェアは自動的にフラッシュされます（iLO Standard ライセンス）。

サーバーの起動時に、システム ROM を検証します。有効なシステム ROM が検出されないと、サー
バーは起動できません。リカバリオプションには、アクティブおよび冗長 ROM のスワッピングや、
ファームウェアの検証スキャンとリカバリアクションの起動などがあります。スケジュール済みの
ファームウェア検証スキャンと自動リカバリを行うには、iLO Advanced のライセンスが必要です。

• セキュリティログ - iLO ファームウェアによって記録されたセキュリティイベントのレコードを表示
します。

• セキュリティダッシュボード - 重要なセキュリティ機能のステータスを表示したり、潜在的なリスク
があるかどうか設定を評価したりします。リスクが検知されたら、詳細情報とシステムセキュリティ
を向上させる方法についてのアドバイスを見ることができます。

• セキュリティ状態 - ご使用の環境に合ったセキュリティ状態を設定します。iLO は、本番稼働（デフォ
ルト）のセキュリティ状態や、高セキュリティ、FIPS、CNSA などのより高いセキュリティ状態をサ
ポートします。

• サーバーヘルスの監視 - iLO はサーバー内部の温度を監視し、修正信号をファンに送信して適切なサー
バー冷却を維持します。さらに、インストールされているファームウェアとソフトウェアのバージョ
ン、および他の監視対象のサブシステムとデバイスのステータスも監視します。

• システム診断 - セーフモードまたはインテリジェント診断モードで起動してシステムを診断します。
工場デフォルト設定またはシステムデフォルト設定をリストアできます。

• Two-Factor 認証 - Two-Factor 認証は、Kerberos および CAC Smartcard 認証でサポートされます。

• ユーザーアクセス - ローカルまたはディレクトリベースのユーザーアカウントを使用して iLO にログ
インします。ローカルまたはディレクトリベースのアカウントで CAC Smartcard 認証を使用できま
す。

• 仮想 NIC - ホストオペレーティングシステムから iLO に安全にアクセスします。

• 仮想メディア - リモートから高性能仮想メディアデバイスをサーバーにマウントできます。

• ワークロードアドバイザー - 選択されたサーバーワークロード特性を表示します。監視対象データに
基づき、推奨のパフォーマンスチューニング設定を表示したり、構成したりできます。

• Workload Matching - 構成済みのワークロードプロファイルを使用して、サーバーのリソースを微調
整できるようにします。

iLO Web インターフェイス
iLO Web インターフェイスを使用して、サポートされるブラウザーを介して iLO にアクセスし、管理対象
サーバーを監視および構成できます。

iLO 21



詳しくは

iLO Web インターフェイスの概要

ROM ベースの構成ユーティリティ
UEFI システムユーティリティの iLO 5 構成ユーティリティを使用すると、ネットワークパラメーター、
グローバル設定、およびユーザーアカウントを構成できます。

iLO 5 構成ユーティリティは、初期の iLO セットアップのために設計されていて、継続的な iLO 管理のた
めのものではありません。このユーティリティはサーバーが起動するときに起動でき、リモートコンソー
ルを使用してリモートから実行できます。

ユーザーが iLO 5 構成ユーティリティにアクセスするときにログインを要求するように iLO を構成でき
ます。または、すべてのユーザー用のユーティリティを無効にすることもできます。これらの設定は、ア
クセス設定ページで構成できます。iLO 5 構成ユーティリティを無効にすると、iLO セキュリティを無効
にするようにシステムメンテナンススイッチが設定されないかぎり、ホストからの再構成を防止します。

iLO 5 構成ユーティリティにアクセスするには、POST の実行時に F9 キーを押して UEFI システムユー
ティリティを起動します。システム構成、iLO 5 構成ユーティリティの順にクリックします。

詳しくは

iLO アクセス設定の構成

iLO モバイルアプリケーション
iLO モバイルアプリケーションは、モバイルデバイスからサポートされるサーバーへのアクセスを提供し
ます。モバイルアプリケーションは、iLO プロセッサーと直接やり取りし、サーバーがプラグインされて
いる限りサーバーを総合的に制御できるようにします。たとえば、正常な状態にあるサーバーにアクセス
することも、空のハードドライブを備えた電源が入っていないサーバーにアクセスすることもできます。
IT 管理者は、ほとんどどこからでも、問題のトラブルシューティングを行い、ソフトウェアの展開を実行
することができます。

詳しくは

iLO モバイルアプリの使用

iLO RESTful API
iLO には、Redfish API 準拠である iLO RESTful API が含まれています。iLO RESTful API は、基本的な
HTTPS 操作（GET、PUT、POST、DELETE、および PATCH）を iLO Web サーバーに送信することで、
サーバー管理ツールからサーバーの構成、インベントリ、および監視を実行できる管理インターフェイス
です。

iLO RESTful API について詳しくは、Hewlett Packard Enterprise の Web サイト（https://www.hpe.com/
support/restfulinterface/docs）を参照してください。

iLO RESTful API を使用したタスクの自動化について詳しくは、https://www.hpe.com/info/redfish にあ
るライブラリとサンプルコードを参照してください。

 詳しくは、Redfish & How it works with HPE Server Management のビデオを見てください。

RESTful インターフェイスツール
RESTful インターフェイスツール（iLOREST）は、HPE サーバー管理タスクを自動化するためのスクリ
プティングツールです。これは、iLO RESTful API を利用する、簡素化されたコマンドのセットを提供し
ます。ツールは、ご使用のコンピューターにインストールしてリモートで使用することも、Windows ま
たは Linux オペレーティングシステムを搭載するサーバーにローカルでインストールすることもできま
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す。RESTful インターフェイスツールでは、自動化時間を短縮するための対話型モード、スクリプト可能
なモード、および CONREP のようなファイルベースモードが提供されます。

詳しくは、次の Web サイトを参照してください。https://www.hpe.com/info/resttool

iLO スクリプティングとコマンドライン
iLO スクリプティングツールを使用して、複数のサーバーを設定したり、展開プロセスに標準設定を組み
込んだり、サーバーやサブシステムを制御したりできます。

iLO スクリプティングおよび CLI ガイドには、コマンドラインインターフェイスまたはスクリプティング
インターフェイスを通じて iLO を使用するために利用できる構文およびツールに関する説明が記載され
ています。

iLO Amplifier Pack
iLO Amplifier Pack は、高度なサーバーインベントリおよびファームウェアおよびドライバーのアップ
デートソリューションです。iLO Advanced 機能を使用して高速検出、詳細なインベントリレポート、お
よびファームウェアとドライバーのアップデートを有効にします。iLO Amplifier Pack は、ファームウェ
アとドライバーの大規模アップデートを目的として、サポートされている数千台のサーバーの迅速なサー
バー検出およびインベントリを実行します。

iLO Amplifier Pack について詳しくは、次の Web サイトを参照してください。https://www.hpe.com/
servers/iloamplifierpack

HPE InfoSight for Servers
HPE InfoSight ポータルは、HPE によってホストされている安全な Web インターフェイスで、サポート
されているデバイスをグラフィカルインターフェイスによって監視できます。

HPE InfoSight for Servers：

• HPE InfoSight の機械学習と予測分析を、Active Health System（AHS）および HPE iLO のヘルスとパ
フォーマンス監視と組み合わせて、パフォーマンスを最適化し、問題を予測して防止します

• AHS からのセンサーデータとテレメトリデータを自動的に収集および分析し、インストールベースの
動作から洞察を導き出して、問題の解決とパフォーマンスの向上に関する推奨事項を提供します

HPE InfoSight for Servers を使用するための準備について詳しくは、https://www.hpe.com/info/
infosight-servers-docs を参照してください。
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iLO のセットアップ

iLO をセットアップするための準備
iLO 管理プロセッサーをセットアップする前に、ネットワークとセキュリティの処理方法を決める必要が
あります。以下の質問に回答していくと、iLO の設定方法が明らかになります。

手順

1. iLO はどの方法でネットワークに接続しますか。

2. 共有ネットワークポート構成で NIC チーミングを使用しますか。

3. iLO はどの方法で IP アドレスを取得しますか。

4. どのようなアクセスセキュリティおよびユーザーアカウントと権限が必要ですか。

5. iLO の設定にどのようなツールを使用しますか。

iLO ネットワーク接続オプション

iLO は、専用の管理ネットワークまたは本番環境ネットワークの共有接続を使用してネットワークに接続
できます。

専用管理ネットワーク

この設定では、独立したネットワークに iLO ポートを配置します。ネットワークが独立しているため、性
能が向上し、どのワークステーションをネットワークに接続するかを物理的に制御できるので、セキュリ
ティが強化されます。また、本番環境ネットワーク内のハードウェアに障害が発生した場合には、サー
バーへの冗長アクセスが提供されます。この構成では、本番環境ネットワークから直接 iLO にアクセスす
ることはできません。専用管理ネットワークは、優先される iLO ネットワーク構成です。

iLO専用NIC

管理クライアント

運用クライアント

サーバーNIC

HPEサーバー

ハブ/スイッチ

ハブ/スイッチ

管理ネットワーク

運用ネットワーク

図 1: 専用管理ネットワーク

本番環境ネットワーク

この設定では、NIC と iLO ポートの両方を本番環境ネットワークに接続します。iLO で、このタイプの接
続は、共有ネットワークポート構成と呼ばれます。特定の Hewlett Packard Enterprise 内蔵 NIC とアドオ
ンカードが、この機能を提供します。この接続により、ネットワークのどこからでも iLO にアクセスでき
ます。共有ネットワークポート構成を使用すると、iLO をサポートするために必要なネットワークハード
ウェアやインフラストラクチャの量が減ります。
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この設定の使用にはいくつかの欠点があります。

• 共有ネットワーク接続では、トラフィックによって、iLO のパフォーマンスが低下することがありま
す。

• サーバーの起動時、およびオペレーティングシステム NIC ドライバーのロードおよびアンロード時に、
短時間（2～8 秒）、ネットワークから iLO にアクセスできません。この短い時間の経過後に、iLO の通
信がリストアされ、iLO がネットワークトラフィックに応答します。

このようなシチュエーションが起きた場合は、リモートコンソールと、接続されている iLO 仮想メディ
アデバイスが切断されることがあります。

• ネットワークコントローラーのファームウェアをアップデートまたはリセットすることも、iLO が短期
間、ネットワーク経由で到達不能に陥る原因となる可能性があります。

• iLO 共有ネットワークポート接続は、100 Mbps を超える速度では動作できません。iLO 仮想メディア
を介したデータ転送などのネットワーク集約型タスクは、iLO 専用ネットワークポートを使用する構成
で実行される同じタスクよりも遅くなる場合があります。

管理クライアント

運用クライアント

サーバーNIC/iLO共有ネットワークポート

HPEサーバー

ハブ/スイッチ
管理/運用

ネットワーク

図 2: 共有ネットワーク接続

iLO ネットワーク有効化モジュール

一部のサーバーでは、専用管理ネットワーク（デフォルト）または共有ネットワーク接続によるリモート
管理のサポートを追加するために、オプションの iLO ネットワーク有効化モジュールが必要です。iLO
ネットワーク有効化モジュールがインストールされていない場合、iLO アクセスは、ホストベース（イン
バンド）のアクセス方式でのみサポートされます。サポートされているホストベースのアクセス方式の例
には、iLO RESTful API、UEFI システムユーティリティ、iLO サービスポート（利用可能な場合）、および
仮想 NIC が含まれます。

サーバーでサポートされているネットワーク接続を確認するには、サーバーのユーザーガイドを参照して
ください。

共有ネットワークポート構成による NIC チーミング

NIC チーミングは、サーバー NIC のパフォーマンスと信頼性を向上させるために使用できる機能です。

NIC チーミングの制限

iLO で共有ネットワークポートを使用するように構成する際に、チーミングモードを選択した場合：

• 次の状況で iLO ネットワーク通信がブロックされます。
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◦ 選択された NIC チーミングモードによって、iLO が接続されているスイッチは、iLO が共有するよ
うに構成されているサーバー NIC/ポートからのトラフィックを無視するようになります。

◦ 選択された NIC チーミングモードによって、iLO 宛てのすべてのトラフィックが、iLO が共有する
ように構成されていない NIC/ポートに送信されます。

• iLO とサーバーは同じスイッチポートで送受信するため、選択された NIC チーミングモードでは、ス
イッチが同じスイッチポートでの 2 つの異なる MAC アドレスを持つトラフィックを許容するように
する必要があります。LACP（802.3ad）の一部の実装では、同じリンク上の複数の MAC アドレスを
許容しません。

Hewlett Packard Enterprise NIC チーミングモード

サーバーで Hewlett Packard Enterprise NIC チーミングを使用するように構成した場合、次のガイドライ
ンに従ってください。

ネットワークフォールトトレランス（NFT）

サーバーは 1 つだけの NIC（プライマリアダプター）で送受信します。チームに含まれる他の NIC（セ
カンダリアダプター）はトラフィックを送信せず、受信したトラフィックを無視します。このモード
により、iLO 共有ネットワークポートが正常に動作します。

iLO が優先プライマリアダプターとして使用する NIC/ポートを選択します。

送信ロードバランシング（TLB）

サーバーは、複数のアダプターで送信しますが、プライマリアダプターでのみ受信します。このモー
ドにより、iLO 共有ネットワークポートが正常に動作します。

iLO が優先プライマリアダプターとして使用する NIC/ポートを選択します。

スイッチアシストロードバランシング（SLB）

このモードタイプは、以下のことを指します。

• HPE ProCurve ポートトランキング

• Cisco Fast EtherChannel/Gigabit EtherChannel（静的モードのみ、PAgP なし）

• IEEE 802.3ad リンクアグリゲーション（静的モードのみ、LACP なし）

• ベイネットワークマルチリンクトランキング

• Extreme Network Load Sharing

このモードでは、プライマリアダプターとセカンダリアダプターの概念はありません。すべてのアダ
プターはデータを送受信する目的で等しいと見なされます。このモードは、iLO 宛のトラフィックを
受信できるサーバー NIC/ポートが 1 つだけであるため、iLO 共有ネットワークポート構成で最も問題
となる可能性があります。スイッチアシストロードバランシングの実装に対するスイッチベンダーの
制限を判断するには、スイッチベンダーのドキュメントを参照してください。

サーバーで、別の NIC チーミングの実装を使用する場合の NIC チーミングモードの選択については、NIC
チーミングの制限およびベンダーのドキュメントを参照してください。

iLO IP アドレスの取得

iLO がネットワークに接続されてからアクセスを可能にするには、iLO 管理プロセッサーが IP アドレスと
サブネットマスクを取得する必要があります。動的アドレスまたは静的アドレスを使用することができ
ます。
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動的 IP アドレス

動的 IP アドレスは、デフォルトで設定されます。iLO は、DNS または DHCP サーバーから IP アドレ
スとサブネットマスクを取得します。この方法が最も簡単です。

DHCP を使用する場合：

• iLO 管理ポートは、DHCP サーバーに接続されたネットワークに接続する必要があります。また、
iLO をネットワークに接続してから電源を入れなければなりません。DHCP は、電源が投入される
とただちに要求を送信します。iLO が最初に起動したときに DHCP の要求に対する回答がない場
合、DHCP は、90 秒間隔で要求を再発行します。

• DHCP サーバーは、DNS および WINS 名前解決を提供するように設定しなければなりません。

静的 IP アドレス

ネットワークで DNS または DHCP サーバーを使用できない場合、静的 IP アドレスが使用されます。
静的 IP アドレスは、iLO 5 構成ユーティリティを使用して構成できます。

静的 IP アドレスの使用を予定する場合は、iLO セットアッププロセスを開始する前に IP アドレスが
必要です。

iLO アクセスセキュリティ

次の方法で iLO へのアクセスを管理できます。

ローカルアカウント

iLO には、最大 12 のユーザーアカウントを格納できます。この構成は、研究所や中小企業のような小
規模環境に最適です。

ローカルアカウントによるログインセキュリティは iLO アクセス設定およびユーザー権限によって管
理します。

ディレクトリサービス

13 ユーザー以上をサポートするには、ディレクトリサービスを使用してアクセスの認証や権限付与を
行うよう iLO を構成します。この構成により、ユーザーの数の制限がなくなります。また、この構成
は、エンタープライズ内の iLO デバイスの数に合わせて、簡単に拡張できます。

ディレクトリサービスを使用する場合でも、代替アクセスとして少なくとも 1 つのローカル管理者ア
カウントを有効にしておきます。

ディレクトリにより iLO デバイスとユーザーを集中的に管理することができ、より強力なパスワード
ポリシーを適用できます。

CAC スマートカード認証

ローカルアカウントとディレクトリサービスと共に Common Access Smartcard を設定して、iLO
ユーザーアクセスを管理できます。

詳しくは

iLO のディレクトリの認証と認可設定

CAC Smartcard 認証

iLO アクセス設定の構成

iLO ユーザーアカウント

iLO 構成ツール

iLO は、設定と操作用にさまざまなインターフェイスをサポートしています。このガイドで説明する主な
インターフェイスは、次のとおりです。
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iLO Web インターフェイス

iLO の Web インターフェイスは、Web ブラウザーを使用してネットワーク上の iLO に接続できる場
合に使用します。また、iLO 管理プロセッサーの設定を変更する場合も、この方法を使用できます。

ROM ベースセットアップ

システム環境が DHCP、DNS、または WINS を使用しない場合は、iLO 5 構成ユーティリティを使用
します。

その他の iLO 構成ツール

このガイドでは説明しませんが、以下の iLO 構成オプションがあります。

Intelligent Provisioning

Intelligent Provisioning を起動するには、POST 中に F10 キーを押します。

iLO の Web インターフェイスから Always On Intelligent Provisioning にアクセスすることもできま
す。詳しくは、Intelligent Provisioning のユーザーガイドを参照してください。

iLO RESTful API

サーバー管理ツールから使用することで iLO 経由でサポート対象サーバーの構成、インベントリ、お
よび監視を実行できる管理インターフェイスです。詳しくは、次の Web サイトを参照してください。
https://www.hpe.com/info/redfish

HPE OneView

iLO 管理プロセッサーと対話して ProLiant サーバーまたは Synergy コンピュートモジュールを構成、
監視、および管理をする管理ツールです。詳しくは、HPE OneView のユーザーガイドを参照してく
ださい。

HPE Scripting Toolkit

このツールキットは、サーバーの無人/自動での大量インストールを可能にする、IT エキスパート向け
のサーバーインストール製品です。詳しくは、Windows または Linux 用の Scripting Toolkit ユーザー
ガイドを参照してください。

スクリプティング

スクリプティングを使用して複数の iLO 管理プロセッサーを設定できます。スクリプトは、RIBCL と
呼ぶスクリプティング言語用に記述された XML ファイルです。iLO は、RIBCL スクリプトを使用して
設定できます。ネットワーク経由での設定、初期展開の際の設定、展開済みのホストからの設定など
さまざまな設定が可能です。

以下の方法を使用できます。

• HPQLOCFG - ネットワーク経由で RIBCL スクリプトを iLO に送信する Windows コマンドライン
ユーティリティです。

• HPONCFG - ホスト上で実行され、RIBCL スクリプトをローカルの iLO に転送する、ローカルでの
オンラインのスクリプトによるセットアップユーティリティです。

• カスタムスクリプティング環境（LOCFG.PL） - iLO スクリプティングサンプルには、RIBCL スク
リプトをネットワーク経由で iLO に送信するために使用できる Perl サンプルが含まれています。

• SMASH CLP - SSH または物理シリアルポートからコマンドラインにアクセスできるときに使用
できるコマンドラインプロトコルです。

これらの方法について詳しくは、iLO スクリプティング/コマンドラインガイドを参照してください。

iLO のサンプルスクリプトは、次の Web サイトから入手できます。https://www.hpe.com/support/
ilo5
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初期セットアップ手順
iLO はデフォルト設定のままでも、ほとんどの機能を使用できます。ただし iLO では、複数の企業環境の
ために柔軟なカスタム設定が可能です。この章では、初期の iLO セットアップ手順について説明します。

手順

1. iLO のセットアップと使用方法については、一般的なセキュリティガイドラインを参照してください。

2. iLO をネットワークに接続します。

3. 動的 IP アドレスを使用しない場合は、ROM ベースセットアップユーティリティを使用して静的 IP ア
ドレスを設定します。

4. ローカルアカウント機能を使用する場合は、ROM ベースセットアップユーティリティを使用してユー
ザーアカウントを設定します。

5. 必要に応じて、iLO ドライバーをインストールします。

6.（オプション）iLO ライセンスをインストールします。

iLO（Standard）は、追加コストまたはライセンスなしで Hewlett Packard Enterprise サーバーに事前
設定されています。生産性を向上させる機能にはライセンスが必要です。詳しくは、https://
www.hpe.com/support/ilo-docs にある iLO ライセンスガイドを参照してください。

iLO ネットワークに接続する
本番環境ネットワークまたは専用の管理ネットワークを使用して iLO をネットワークに接続します。

iLO は、標準 Ethernet ケーブル（RJ-45 コネクターの付いた CAT 5 UTP ケーブルなど）を使用します。
標準的な Ethernet ハブまたはスイッチへのハードウェアリンクを確立するには、ストレートケーブルが必
要です。

ハードウェアのセットアップについて詳しくは、サーバーのユーザーガイドを参照してください。

詳しくは

iLO ネットワーク接続オプション

iLO の iLO 5 構成ユーティリティを使用したセットアップ
Hewlett Packard Enterprise は、初めて iLO をセットアップする場合と、DHCP、DNS、または WINS を
使用しない環境に iLO のネットワークパラメーターを構成する場合に、iLO 5 構成ユーティリティを使用
することをおすすめします。

静的 IP アドレスの構成（iLO 5 構成ユーティリティ）

この手順は、静的 IP アドレスを使用する場合にのみ必要です。動的 IP アドレスを使用する場合は、DHCP
サーバーによって iLO の IP アドレスが自動的に割り当てられます。

インストールを簡単にするために、Hewlett Packard Enterprise は iLO で DNS または DHCP を使用する
ことをおすすめします。

手順

1. （オプション）サーバーにリモートアクセスする場合、iLO リモートコンソールセッションを開始し
ます。

2. サーバーを再起動するかまたは電源を入れます。
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3. サーバーの POST 画面で F9 キーを押します。

UEFI システムユーティリティが起動します。

4. システム構成をクリックします。

5. iLO 5 構成ユーティリティをクリックします。

6. DHCP を無効にします。

a. ネットワークオプションをクリックします。

b. DHCP 有効メニューでオフを選択します。

IP アドレス、サブネットマスク、およびゲートウェイ IP アドレスボックスが編集可能になりま
す。DHCP 有効がオンに設定されている場合は、これらの値を編集できません。

7. IP アドレス、サブネットマスク、およびゲートウェイ IP アドレスボックスに値を入力します。

8. 変更を保存して終了するには、F12 キーを押します。

iLO 5 構成ユーティリティによって、保留中の構成変更を保存するか確認するメッセージが表示され
ます。

9. 保存して終了するには、はい - 変更を保存しますをクリックします。

iLO 5 構成ユーティリティから、変更を反映するために iLO をリセットする必要があることが通知さ
れます。

10. OK をクリックします。

iLO がリセットされ、iLO セッションが自動的に終了します。約 30 秒で再接続することができます。

11. 通常の起動プロセスを再開します。

a. iLO リモートコンソールを起動します。

iLO 5 構成ユーティリティは、前のセッションから開いたままになっています。

b. ESC キーを数回押して、システム構成ページに移動します。

c. システムユーティリティを終了し、通常のブートプロセスを再開するには、システムを終了して
再起動をクリックします。

iLO 5 構成ユーティリティを使用したローカルユーザーアカウントの管理

ユーザーアカウントの追加（iLO 5 構成ユーティリティ）

手順

1. （オプション）サーバーにリモートアクセスする場合、iLO リモートコンソールセッションを開始し
ます。

2. サーバーを再起動するかまたは電源を入れます。

3. サーバーの POST 画面で F9 キーを押します。

UEFI システムユーティリティが起動します。

4. システム構成、iLO 5 構成ユーティリティ、ユーザー管理、ユーザーの追加の順にクリックします。

5. 新しいユーザーの権限を選択します。
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権限を割り当てるには、権限名の横にあるメニューではいを選択します。権限を削除するには、いい
えを選択します。

ログイン権限はデフォルトですべてのユーザーに割り当てられるため、iLO 5 構成ユーティリティで
は表示されません。

リカバリセット権限は iLO 5 構成ユーティリティを通じて割り当てることができないため、リストに
ありません。

6. 新しいユーザー名ボックスとログイン名ボックスにユーザー名とログイン名を入力します。

7. パスワードを入力します。

a. カーソルをパスワードボックスに移動し、Enter キーを押します。

新しいパスワードを入力しますボックスが開きます。

b. パスワードを入力してから Enter キーを押します。

新しいパスワードを確認してくださいボックスが開きます。

c. 確認のためもう一度パスワードを入力して、Enter キーを押します。

iLO 5 構成ユーティリティは、新しいアカウントの作成を確認します。

8. 確認ダイアログボックスを閉じるには、OK をクリックします。

9. 必要な数のユーザーアカウントを作成し、F12 キーを押して変更を保存し、システムユーティリティ
を終了します。

10. 変更を確認するよう求められた場合は、はい - 変更を保存しますをクリックしてユーティリティを終
了し、ブートプロセスを再開します。

詳しくは

iLO ユーザーアカウントの権限

iLO ユーザーアカウントオプション

パスワードに関するガイドライン

ユーザーアカウントの編集（iLO 5 構成ユーティリティ）

手順

1. （オプション）サーバーにリモートアクセスする場合、iLO リモートコンソールセッションを開始し
ます。

2. サーバーを再起動するかまたは電源を入れます。

3. サーバーの POST 画面で F9 キーを押します。

UEFI システムユーティリティが起動します。

4. システム構成、iLO 5 構成ユーティリティ、ユーザー管理、ユーザーの編集/削除の順にクリックしま
す。

5. 編集または削除するユーザー名のアクションメニューを選択し、編集を選択します。

アカウントのプロパティが表示されます。

6. ログイン名をアップデートします。

7. パスワードをアップデートします。

a. カーソルをパスワードボックスに移動し、Enter キーを押します。
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新しいパスワードを入力しますボックスが開きます。

b. パスワードを入力してから Enter キーを押します。

新しいパスワードを確認してくださいボックスが開きます。

c. 確認のためもう一度パスワードを入力して、Enter キーを押します。

8. ユーザーアカウントの権限を変更します。

権限を割り当てるには、権限名の横にあるメニューではいを選択します。権限を削除するには、いい
えを選択します。

ログイン権限はデフォルトですべてのユーザーに割り当てられるため、iLO 5 構成ユーティリティで
は利用できません。

リカバリセット権限は iLO 5 構成ユーティリティを通じて割り当てることができないため、リストに
ありません。

9. 必要な数のユーザーアカウントをアップデートし、F12 キーを押して変更を保存し、システムユー
ティリティを終了します。

10. 変更を確認するよう求められた場合は、はい - 変更を保存しますをクリックしてユーティリティを終
了し、ブートプロセスを再開します。

詳しくは

iLO ユーザーアカウントの権限

iLO ユーザーアカウントオプション

パスワードに関するガイドライン

ユーザーアカウントの削除（iLO 5 構成ユーティリティ）

手順

1.（オプション）サーバーにリモートアクセスする場合、iLO リモートコンソールセッションを開始しま
す。

2. サーバーを再起動するかまたは電源を入れます。

3. サーバーの POST 画面で F9 キーを押します。

システムユーティリティが起動します。

4. システム構成、iLO 5 構成ユーティリティ、ユーザー管理、ユーザーの編集/削除の順にクリックしま
す。

5. 削除するユーザーのアクションメニューで、削除を選択します。

このページで変更を保存するときに削除するユーザー名にマークが付けられます。

6. 必要に応じて、削除する他のユーザーアカウントにマークを付けてから F12 キーを押して変更を保存
し、システムユーティリティを終了します。

7. 変更を確認するよう求められた場合は、はい - 変更を保存しますをクリックしてユーティリティを終了
し、ブートプロセスを再開します。

Web インターフェイスによる iLO のセットアップ
Web ブラウザーを使用してネットワーク上の iLO に接続できる場合は、iLO Web インターフェイスを使
用して iLO を構成できます。また、iLO 管理プロセッサーの設定を変更する場合も、この方法を使用でき
ます。
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サポートされているブラウザーを使用して、デフォルトの DNS 名、ユーザー名、およびパスワードを入
力して、リモートのネットワーククライアントから iLO にアクセスします。

詳しくは

サポートされているブラウザー

iLO Web インターフェイスの使用

iLO に初めてログインする方法

手順

1. https://<iLOⱱ☻♩ ╕√│ IP▪♪꜠☻>を入力します。

iLO の Web インターフェイスのアクセスには HTTPS（SSL 暗号セッションで交換される HTTP）が必
要です。

2. デフォルトのユーザー認証情報を入力して、ログインをクリックします。

ヒント: 初めて iLO にログインした後、Hewlett Packard Enterprise は、デフォルトのユーザーア
カウントのパスワードを変更することをおすすめします。

詳しくは

ローカルユーザーアカウントの編集

パスワードに関するガイドライン

iLO のデフォルトの DNS 名とユーザーアカウント
iLO ファームウェアは、デフォルトのユーザー名、パスワード、および DNS 名が設定されています。デ
フォルトの情報は、iLO マネジメントプロセッサーを搭載するサーバーに取り付けられているシリアルラ
ベルプルタブに記載されています。これらの値を使用し、Web ブラウザーを使用して、ネットワーククラ
イアントからリモートで iLO にアクセスしてください。

• ユーザー名 - Administrator

• パスワード - ランダムな 8 文字の文字列または共通のデフォルトパスワード。パスワードのタイプは
工場出荷時に定義されており、サーバーの注文に含まれる SKU 番号によって異なります。

一般的なデフォルトパスワード SKU 番号は P08040-B21 です。詳しくは、以下の Web サイトにある
iLO QuickSpec ドキュメントを参照してください。https://www.hpe.com/info/qs。

• DNS 名 - ILOXXXXXXXXXXXX（X は、サーバーのシリアル番号）

重要: Hewlett Packard Enterprise は、初めて iLO にログインした後で、デフォルトのパスワードを
変更することをお勧めします。

iLO を工場出荷時のデフォルト設定にリセットした場合は、リセット後にデフォルトの iLO アカウ
ント認証情報（シリアルラベルプルタブに表示）を使用してログインします。

iLO ドライバーのサポート
iLO は、内蔵のオペレーティングシステムを実行する独立したマイクロプロセッサーです。このアーキテ
クチャーでは、ホストのオペレーティングシステムとは関係なく、iLO のほとんどの機能を使用できま
す。iLO ドライバーは、HPONCFG や Agentless Management Service などのソフトウェアが iLO と通信
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できるようにします。インストールされている OS とシステム構成によって、インストール要件が決定し
ます。

Windows

iLO で Windows を使用する場合は、以下のドライバーを使用できます。

• iLO 5 Channel Interface ドライバー for Windows - このドライバーは、Agentless Management
Service、HPQLOCFG、ファームウェアのフラッシュコンポーネント、および他のユーティリティが
iLO と通信する場合に必要です。SUM はこのドライバーを使用して、システムのファームウェアのイ
ンベントリを実行します。すべての構成でこのドライバーをインストールしてください。

• iLO 5 自動サーバー復旧ドライバー - このドライバーは、オペレーティングシステムがクラッシュまた
はロックアップした場合にサーバーをリセットする ASR ハードウェアタイマーを管理します。

Linux

iLO で Linux を使用する場合は、hpilo 1.5.0 以降のドライバーを使用できます。

このドライバーは、エージェントおよびツールアプリケーションの iLO へのアクセスを管理します。

hpiloは、このバージョンの iLO ファームウェアでサポートされているすべてのサーバーオペレーティ
ングシステム用の Linux カーネルの一部です。

hpiloは起動時に自動的にロードされます。

VMware

iLO で VMware を使用する場合は、iloドライバーを使用できます。

このドライバーは、Agentless Management Service、WBEM プロバイダー、およびツールアプリケーショ
ンの iLO へのアクセスを管理します。これは、カスタマイズされた Hewlett Packard Enterprise VMware
イメージに含まれています。元の VMware イメージを使用するには、手動でドライバーをインストールす
る必要があります。

iLO ドライバーのインストール

手順

1. お使いの OS 用の iLO ドライバーを入手します。

• Windows の場合 - SPP をダウンロードするか、Hewlett Packard Enterprise サポートセンター
（https://www.hpe.com/support/ilo5）からドライバーをダウンロードします。

• VMware の場合 - SPP をダウンロードするか、Hewlett Packard EnterpriseSoftware Delivery
Repository の Web サイト（https://www.hpe.com/support/SDR-Linux）の vibsdepot セクション
からドライバーをダウンロードします。

注記: iLO ドライバーは Red Hat Enterprise Linux と SUSE Linux Enterprise Server の両方の Linux
ディストリビューションに含まれています。

2. ドライバーをインストールします。
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• Hewlett Packard Enterprise サポートセンターからドライバーをダウンロードした場合、ソフトウェ
アに付属のインストール手順を実行します。

• SPP をダウンロードした場合、SPP ドキュメント（https://www.hpe.com/info/spp/
documentation）の指示に従ってください。
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iLO Web インターフェイスの使用

サポートされているブラウザー
iLO 5 は以下のブラウザーの最新バージョンをサポートします。

推奨ブラウザー

• Google Chrome モバイルおよびデスクトップ

• Mozilla Firefox

• Microsoft Edge

Chrome、Firefox、Edge が iLO 5 で最高のパフォーマンスを提供します。

レガシーブラウザー

Microsoft Internet Explorer 11

ブラウザーの要件

• JavaScript - iLO はクライアントサイド JavaScript を広範に使用します。

この設定は、すべての Internet Explorer バージョンでデフォルトでは無効です。この設定を確認また
は変更するには、Internet Explorer の JavaScript の有効化を参照してください。

• Cookies - 一部の機能が正常に動作するために、Cookie を有効にする必要があります。

• ポップアップウィンドウ - 一部の機能が正常に動作するために、ポップアップウィンドウを有効にす
る必要があります。ポップアップブロックが無効になっていることを確認してください。

• TLS - Web ブラウザーから iLO にアクセスするには、ブラウザーで TLS 1.0 以降を有効にする必要が
あります。

Internet Explorer の JavaScript の有効化
一部の Internet Explorer バージョンでは JavaScript がデフォルトで無効になっています。JavaScript を
有効にするには、以下の手順を使用します。

手順

1. Internet Explorer を起動します。

2. ツール > インターネットオプションの順に選択します。

3. セキュリティをクリックします。

4. レベルのカスタマイズをクリックします。

5. スクリプトセクションで、アクティブスクリプトを有効に設定します。
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6. OK をクリックします。

7. ブラウザーウィンドウを更新します。

iLO Web インターフェイスへのログイン

手順

1. https://<iLO─ⱱ☻♩ ╕√│ IP▪♪꜠☻>を入力します。

iLO Web インターフェイスにアクセスするには、HTTPS を使用する必要があります（HTTPS は SSL
暗号セッションで交換される HTTP です）。

iLO ログインページが開きます。

• ログインセキュリティバナーが構成されている場合は、バナーテキストが通知セクションに表示さ
れます。

• システムヘルスステータスが劣化またはクリティカルの場合は、システムヘルスアイコンが iLO ホ
スト名の横に表示されます。

• iLO ヘルスステータスが劣化で匿名データアクセスオプションが有効な場合は、ヘルスステータス
と問題の説明が iLO のログインページに表示されます。セキュリティ侵害の可能性があるセルフ
テスト障害は、説明には表示されません。

2. ディレクトリまたはローカルアカウントログイン名とパスワードを入力して、ログインをクリックし
ます。

iLO が Kerberos ネットワーク認証用に設定されている場合は、ログインボタンの下に Zero サインイ
ンボタンが表示されます。Zero サインインボタンを使用して、ユーザー名とパスワードを入力せずに
ログインできます。

iLO が CAC Smartcard 認証用に設定されている場合は、ログインボタンの下に Smartcard でログイン
ボタンが表示されます。スマートカードを接続して、Smartcard でログインボタンをクリックするこ
とができます。CAC Smartcard 認証を使用する場合、ログイン名とパスワードを入力しないでくださ
い。

詳しくは

iLO での Kerberos 認証

CAC Smartcard 認証

ログインセキュリティバナーの構成

iLO のデフォルトの DNS 名とユーザーアカウント

ブラウザーインスタンスと iLO の間での Cookie の共有
iLO にアクセスし、ログインすると、1 つのセッション Cookie が、ブラウザーのアドレスバーで iLO URL
を共有する、開いているすべてのブラウザーウィンドウで共有されます。この結果、開いているすべての
ブラウザーウィンドウが 1 つのユーザーセッションを共有します。1 つのウィンドウでログアウトする
と、開いているすべてのウィンドウでユーザーセッションが終了します。新しいウィンドウで別のユー
ザーとしてログインすると、他のウィンドウでセッションが置き換えられます。

これは、ブラウザーの標準的な動作です。iLO は、同一クライアント上の同じブラウザー内の 2 つの異な
るブラウザーウィンドウから複数のユーザーがログインすることをサポートしません。
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共有インスタンス

iLO の Web インターフェイスが別のブラウザーウィンドウまたはタブ（ヘルプファイルなど）を開く場
合、このウィンドウは、iLO への同じ接続とセッション Cookie を共有します。

iLO の Web インターフェイスにログインしているときに、手動で新しいブラウザーウィンドウを開くと、
元のブラウザーウィンドウの複製インスタンスが開きます。アドレスバーのドメイン名が元のブラウ
ザーセッションと一致する場合、新しいインスタンスは元のブラウザーウィンドウとセッション Cookie
を共有します。

Cookie の順序

ログイン時に、ログインページは、ウィンドウを iLO ファームウェアの適切なセッションにリンクさせる
ブラウザーセッション Cookie を作成します。ファームウェアは、ブラウザーログインを、セッションリ
ストページに示される個別のセッションとして追跡します。

たとえば、User1 がログインすると、Web サーバーは、アクティブユーザーとして User1 を示し、ナビ
ゲーションペインにメニュー項目を示し、右のペインにページデータを示す初期フレームビューを表示し
ます。User1 が各リンクをクリックすると、メニュー項目とページデータだけがアップデートされます。

User1 がログインしているときに、User2 が同じクライアントでブラウザーウィンドウを開いてログイン
すると、User1 セッションで作成された Cookie は、2 番目のログインによって上書きされます。User2 が
異なるユーザーアカウントである場合、異なる現在のフレームが作成され、新しいセッションが許可され
ます。2 番目のセッションは、セッションリストページに User2 として表示されます。

2 番目のログインによって、User1 のログイン時に作成された Cookie が上書きされ、事実上、最初のセッ
ションが親ブラウザーから切り離されています。この動作は、User1 のブラウザーが、ログアウトせずに
閉じられた場合と同じです。親ブラウザーから切り離された User1 のセッションは、タイムアウトしたと
きに再要求されます。

ブラウザーのページ全体が強制的に更新されない限り、現在のユーザーのフレームは更新されないので、
User1 は、ブラウザーウィンドウを使用して操作を続けることができます。ただし、ブラウザーは、すぐ
に判別できない場合でも、すでに User2 のセッション Cookie 設定を使用して動作しています。

User1 がこのモード（User2 がログインしてセッション Cookie をリセットしたために User1 と User2 が
プロセスを共有）で操作を続ける場合、以下の状態になることがあります。

• User1 のセッションは、User2 に割り当てられている権限を使用して継続的に動作します。

• User1 が操作しても User2 のセッションは中断されませんが、User1 のセッションはタイムアウトに
なる場合があります。

• どちらかのウィンドウがログアウトすると、両方のセッションが終了します。ログアウトしなかった
ほうのウィンドウでのその次の動作によって、ユーザーは、タイムアウトまたは早期タイムアウトが
発生したかのように、ログインページに転送されることがあります。

• 2 番目のセッション（User2）からログアウトすると、次の警告メッセージが表示されます。

Logging out: unknown page to display before redirecting the user to the login page.

• User2 が、ログアウトした後に User3 としてログインしなおすと、User1 は、User3 のセッションを
共有します。

• User1 がログインしているときに User2 がログインする場合、User1 は、URL を変更してインデック
スページに転送することができます。これにより、User1 は、ログインせずに iLO にアクセスしてい
るかのような状態になります。

これらの動作は、複製ウィンドウが開いている限り継続されます。すべての動作は、最後のセッション
Cookie セットを使用して、同じユーザーに帰属させられます。
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現在のセッション Cookie の表示

ログイン後に URL ナビゲーションバーに次のように入力すると、ブラウザーに現在のセッション Cookie
が表示されます。

javascript:alert(document.cookie)
表示される最初のフィールドにセッション ID が示されます。異なるブラウザーウィンドウでセッション
ID が同じである場合、これらのウィンドウは iLO セッションを共有しています。

F5 キーを押すか、表示 > 最新の情報に更新の順に選択するか、表示の更新ボタンをクリックすることに
よって、ブラウザーの表示を更新して、ユーザーの本当の ID を表示することができます。

Cookie に関連する問題を回避するためのベストプラクティス

• ブラウザーのアイコンまたはショートカットをダブルクリックして、ログインごとに新しいブラウ
ザーを起動します。

• ブラウザーウィンドウを閉じる前に iLO セッションをログアウトします。

iLO Web インターフェイスの概要
iLO の Web インターフェイスは、類似の作業をグループ化しており、容易なナビゲーションとワークフ
ローを提供します。インターフェイスは、ナビゲーションツリーにまとめられています。Web インター
フェイスを使用するには、ナビゲーションツリーで項目をクリックし、表示するタブの名前をクリックし
ます。

以下のオプションは、サーバータイプや構成でサポートしている場合のみ、ナビゲーションツリーに表示
されます。

• ProLiant サーバーブレードがある場合は、BL c-Class オプションが表示されます。

• Synergy コンピュートモジュールがある場合は、Synergy フレームオプションが表示されます。
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• サポートされているシャーシモデルに ProLiant XL サーバーが取り付けられている場合は、シャーシ情
報オプションが表示されます。

• iLO でリモート管理ツールが使用されている場合は、<リモート管理ツール名>オプションが表示され
ます。

iLO 制御のアイコン

iLO の Web インターフェイスにログインすると、iLO 制御を任意の iLO ページから使用できます。iLO 制
御のアイコンをクリックして、製品の機能または情報にアクセスできます。

•  電源アイコン - 仮想電源ボタン機能にアクセスするには、このアイコンを使用します。

このアイコンの色は、現在の電源ステータスによって異なります。

•  UID アイコン - UID LED をオンまたはオフに切り替えるには、このアイコンを使用します。

このアイコンの色は、現在の UID LED ステータスによって異なります。

•  言語 - 現在の iLO Web インターフェイスセッションの言語を選択するには、このアイコンを使用し
ます。

言語設定を表示または変更するには、設定オプションを使用します。

このアイコンを使用できるのは、1 つまたは複数の言語パックがインストールされている場合だけで
す。

•  ヘルスアイコン - システムヘルスのステータスの概要を表示するには、このアイコンを使用します。
このアイコンをクリックして、iLO、サーバーのファン、温度センサー、その他の監視対象サブシステ
ムのヘルスステータスを表示できます。

リスト内のほとんどのヘルスステータス値について、ステータスをクリックして詳細情報を表示でき
ます。

Agentless Management Service（AMS）の詳細情報は表示できません。

このアイコンは、概要が表示されているシステムヘルスのステータスによって異なります。

•  セキュリティアイコン - このアイコンは iLO のセキュリティ状態を示します。これは、セキュリ
ティダッシュボードページからの結合した結果に基づいています。表示される値は、OK、無視、およ
びリスクです。

このアイコンをクリックして、セキュリティダッシュボードページに移動できます。

このアイコンの色は、セキュリティ状態によって異なります。

•  ユーザーアイコン - このアイコンは次の操作をサポートしています。

◦ ログアウトオプションを使用して、現在の iLO Web インターフェイスセッションからログアウトし
ます。

◦ セッションオプションを使用して、アクティブな iLO セッションを表示します。

◦ 設定オプションを使用して、ユーザー管理ページで iLO ユーザーアカウントを表示または変更しま
す。

現在のセッションユーザーの名前をクリックして、ユーザー管理ページに移動することもできま
す。

•  ヘルプアイコン - 現在の iLO Web インターフェイスページのオンラインヘルプを表示するには、こ
のアイコンを使用します。
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ヒント: オンラインヘルプで前後に移動するには、Alt + 左矢印または Alt +右矢印を押します。

• 詳細アイコン - ブラウザーウィンドウが小さすぎるため完全なページが表示されない場合は、ファー
ムウェア& OS ソフトウェアページにこのアイコンが表示されます。

ファームウェアのアップデートオプション、iLO レポジトリにアップロードオプション、およびキュー
に追加オプションにアクセスするには、このアイコンを使用します。

iLO ナビゲーションペイン

iLO には、表示/非表示を切り替えることができる折りたたみ可能なナビゲーションペインがあります。

• ナビゲーションペインを非表示にするには、 をクリックします。

ナビゲーションペインを非表示にすると、cookie に保存されているご使用の優先設定が次の操作を行
う際も引き続き使用されます。

◦ 別のページの表示

◦ ブラウザーウィンドウのサイズ変更または更新

◦ ログイン/ログアウト

• 非表示のナビゲーションペインを表示するには、 をクリックします。

iLO ナビゲーションペインのリモートコンソールのサムネイル

ナビゲーションペインには、リモートコンソールのサムネイルが表示されます。

• リモートコンソールを起動するには、サムネイルをクリックし、メニューからコンソールオプション
を選択します。

• HTML5 IRC を固定モードで実行する場合、スタティックリモートコンソールサムネイルが変わって、
アクティブリモートコンソールセッションを表示します。

• モニターを備えたサーバーの場合：リモートコンソールのサムネイルをクリックし、Wake-Up モニ
ターを選択することで、モニターのスリープモードを解除することができます。

ログインページからのリモート管理ツールの起動

前提条件

iLO はリモート管理ツールで制御されています。

手順

1. iLO ログインページに移動します。

iLO がリモート管理ツールの制御下にある場合、iLO Web インターフェイスに次のようなメッセージ
が表示されます。

↓─◦☻♥ⱶ│ ⌐╟∫≡ ↕╣≡™╕∆ ♩כ⸗ꜞ> ꜟכ♠ >⁹
iLO ≢ꜟ◌כ꜡≢ ∆╢≤⁸∕─ │⁸ ↕╣√ ≤ ⅜ ╣⌂ↄ⌂╡╕∆⁹

リモート管理ツールの名前はリンクになっています。

2. リモート管理ツールのリンクをクリックします。
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詳しくは

iLO およびリモート管理ツール

ログインページからの言語の変更
言語パックがインストールされている場合は、ログイン画面の言語メニューを使用して、iLO セッション
用の言語を選択します。この選択は、将来使用するために、ブラウザーの Cookie に保存されます。

前提条件

言語パックがインストールされていること。

手順

1. iLO ログインページに移動します。

2. 言語メニューから言語を選択します。

詳しくは

言語パック
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iLO 情報およびログの表示

iLO の概要情報の表示

手順

ナビゲーションツリーで情報をクリックします。

iLO 概要ページは、サーバーと iLO サブシステムに関する高レベルな詳細情報を表示し、一般に使用され
る機能へリンクします。

サーバーの詳細

製品名

この iLO プロセッサーを統合する製品。

サーバー名

ホストオペレーティングシステムによって定義されたサーバー名。

アクセス設定ページに移動するには、サーバー名リンクをクリックします。

オペレーティングシステム

サーバーのオペレーティングシステムとバージョン。

OS 情報は、エージェントレス管理サービス（AMS）がインストールされ実行中であり、かつ OS が
使用可能になると表示されます。サーバーの電源がオフのときは、表示されません。

システム ROM

アクティブなシステム ROM のバージョン。

システム ROM 日付

アクティブなシステム ROM の日付。

冗長化システム ROM

冗長化システム ROM のバージョン。冗長化システム ROM は、システム ROM のアップデートに失敗
した場合や、システム ROM がロールバックされる場合に使用されます。この値は、システムが冗長
化システム ROM をサポートする場合のみ表示されます。

サーバーのシリアル番号

システムの製造時に割り当てられるサーバーシリアル番号。POST 実行時に ROM ベースのシステム
ユーティリティを使用すると、この値を変更できます。

シリアル番号（論理）

ホストアプリケーションに提示されるシステムシリアル番号。この値は、他のソフトウェアによって
設定された場合にのみ表示されます。この値により、オペレーティングシステムとアプリケーション
のライセンスが影響を受ける場合があります。シリアル番号（論理）の値は、システムに割り当てら
れている論理サーバープロファイルの一部として設定されます。論理サーバープロファイルを削除す
ると、シリアル番号の値がシリアル番号（論理）の値からサーバーシリアル番号の値に戻ります。シ
リアル番号（論理）の値が設定されていないと、この項目は表示されません。
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シャーシ シリアル番号

サーバーノードを内蔵するシャーシのシリアル番号。この値は HPE Apollo シャーシ内のサーバー
ノードに対してのみ表示されます。

製品 ID

この値は、同じシリアル番号を持つ異なるシステムを区別します。製品 ID は、システムの製造時に割
り当てられます。POST 実行時に ROM ベースのシステムユーティリティを使用すると、この値を変
更できます。

UUID

ソフトウェアがこのホストを識別するために使用する UUID（Universally Unique Identifier）。この値
は、システムの製造時に割り当てられます。

UUID(論理)

ホストアプリケーションに提示されるシステム UUID。この値は、他のソフトウェアによって設定さ
れた場合にのみ表示されます。この値により、オペレーティングシステムとアプリケーションのライ
センスが影響を受ける場合があります。UUID（論理）の値は、システムに割り当てられている論理
サーバープロファイルの一部として設定されます。論理サーバープロファイルを削除すると、システ
ム UUID の値が UUID（論理）の値から UUID の値に戻ります。UUID（論理）の値が設定されていな
いと、この項目は表示されません。

リモートコンソール

サーバーコンソールとのリモートアウトオブバンド通信のためにリモートコンソールを開始できま
す。

アクセス設定ページでリモートコンソールオプションが無効な場合、無効の値が表示されます。

現在のユーザーがリモートコンソール権限を割り当てられていない場合、利用不可の値が表示されま
す。

iLO 統合リモートコンソールページに移動するには、リモートコンソールリンクをクリックします。

詳しくは

概要ページからの HTML5 IRC の起動

概要ページからの.NET IRC の起動

概要ページから Java IRC（Oracle JRE）の起動

iLO の詳細図

IP アドレス

iLO サブシステムのネットワーク IP アドレス。

リンクローカル IPv6 アドレス

iLO サブシステムの SLAAC リンクローカルアドレス。ネットワークサマリーページに移動するに
は、リンクローカル IPv6 アドレスリンクをクリックします。

iLO ホスト名

iLO サブシステムに割り当てられた完全修飾ネットワーク名。デフォルトで、ホスト名は ILO+システ
ムのシリアル番号および現在のドメイン名です。この値はネットワーク名に使用され、一意である必
要があります。

ネットワーク共通設定ページに移動するには、iLO ホスト名リンクをクリックします。

iLO 専用ネットワークポート

ネットワークインターフェイスのステータス（有効または無効）。サーバーがこのオプションをサポー
トしていない場合、この値は表示されません。
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ネットワークの概要ページに移動するには、ネットワークインターフェイス名リンクをクリックしま
す。

iLO 共有ネットワークポート

ネットワークインターフェイスのステータス（有効または無効）。サーバーがこのオプションをサポー
トしていない場合、この値は表示されません。

ネットワークの概要ページに移動するには、ネットワークインターフェイス名リンクをクリックしま
す。

iLO 仮想 NIC

iLO 仮想 NIC セクションには、仮想 NIC から iLO に接続するときに使用する IP アドレスが表示され
ます。

この機能を構成できるアクセス設定ページに移動するには、iLO 仮想 NIC をクリックします。

ライセンスタイプ

ライセンス済み iLO ファームウェア機能性のレベル。

ライセンスページに移動するには、ライセンスタイプリンクをクリックします。

iLO ファームウェアバージョン

インストールされている iLO ファームウェアのバージョンと日付。

インストールされたファームウェアページに移動するには、iLO ファームウェアバージョンリンクを
クリックします。

iLO 日付と時刻

iLO サブシステムの内蔵クロック。

SNTP 設定ページに移動するには、iLO 日付/時刻リンクをクリックします。

ステータスの詳細

システムヘルス

サーバーヘルスインジケーター。この値は、全体的なステータスや冗長性（障害処理能力）など、監
視対象サブシステムの状態を要約します。起動時にいずれかのサブシステムが冗長でなくても、シス
テムヘルスステータスは劣化しません。表示される値は、OK、劣化、およびクリティカルです。

ヘルスサマリーページに移動するには、システムヘルスリンクをクリックします。

iLO ヘルス

iLO ヘルスステータス。iLO 診断セルフテストを組み合わせた結果に基づいています。表示される値
は、OK および劣化です。

診断ページに移動するには、iLO ヘルスリンクをクリックします。

iLO セキュリティ

iLO のセキュリティ状態。セキュリティダッシュボードページからの結合した結果に基づいていま
す。表示される値は、OK、無視、およびリスクです。

セキュリティダッシュボードページに移動するには、iLO セキュリティリンクをクリックします。

サーバー電力

電源 - サーバーの電源状態（オンまたはオフ）。

仮想電源ボタン機能にアクセスするには、サーバー電源アイコンをクリックします。

サーバー電源ページに移動するには、サーバー電源リンクをクリックします。
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UID インジケーター

UID LED の状態。UID LED を使用すると、特に高密度ラック環境でサーバーを特定し、その位置を見
つけることができます。状態には、UID オン、UID オフ、および UID 点滅があります。

iLO サービスポートが使用中の場合は、UID 点滅ステータスにサービスポートのステータスが含まれ
ます。表示される可能性がある値は、UID 点滅（サービスポートビジー）、UID 点滅（サービスポート
エラー）、および UID 点滅（サービスポート完了）です。

UID LED をオンまたはオフに変更するには、UID インジケーターアイコンをクリックするか、iLO Web
インターフェイスの上部にある UID 制御をクリックするか、サーバーの本体にある UID ボタンを使用
します。

UID が点滅していた後で点滅が停止すると、ステータスは前回の値（UID オンまたは UID オフ）に戻
ります。UID LED が点滅している間に新しい状態を選択すると、UID LED が点滅を停止したときに新
しい状態が有効になります。

注意: UID LED は自動的に点滅して、ホストでリモートコンソールのアクセスやファームウェ
アアップデートのような重大な操作が進行中であることを示します。UID LED の点滅中は、絶
対にサーバーの電源を切らないでください。

プラットフォームの RAS ポリシー

構成されたプラットフォームの耐障害性および保守性(RAS)ポリシー。

次の値が表示される可能性があります。

• Firmware First（デフォルト） – BIOS は訂正されたエラーを監視し、訂正されたエラーに対して
アクションが必要な場合にイベントをログに記録します。この構成では、OS は訂正されたエラー
の監視およびログへの記録を行いません。

• OS First – 訂正済みエラーは OS に対してマスクされず、OS がログ記録のためのポリシーを制御
します。

注記: エラー訂正は、当然起こるものと予想されます。BIOS もイベントをログに記録していない限
り、訂正されたエラーのログに基づいてアクションを実行する必要はありません。

この設定は、UEFI システムユーティリティでシステム構成 > BIOS/プラットフォーム構成（RBSU） >
アドバンストオプションに移動して構成できます。Hewlett Packard Enterprise としては、デフォルト
設定を使用することをお勧めします。

Trusted Platform Module または Trusted Module

TPM あるいは TM ソケットまたはモジュールのステータス。

表示される可能性のある値は未サポート、未装着、または装着: 有効です。

Trusted Platform Module および Trusted Module は、プラットフォームの認証に使用される仕掛けを安
全に格納するコンピューターチップです。これらの仕掛けには、パスワード、証明書、暗号鍵などが
含まれます。また、TPM または TM を使用すると、プラットフォームの測定値を格納してプラット
フォームの信頼性を保証することができます。

サポートされているシステムでは、ROM は TPM または TM レコードを復号化し、構成ステータスを
iLO に渡します。

モジュールタイプ

TPM または TM の種類と仕様のバージョン。指定できる値は、TPM 1.2、TPM 2.0、TM 1.0、未指定、
および未サポートです。この値は、サーバーに TPM または TM が存在する場合に表示されます。

microSD フラッシュメモリカード

内蔵 SD カードのステータス。存在する場合、SD カードの容量が表示されます。
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アクセスパネルステータス

アクセスパネルの状態。表示される可能性のある値は、OK（アクセスパネルが取り付けられている）
および侵入（アクセスパネルが開いている）です。この値は、シャーシの侵入検知が構成されている
サーバーでのみ表示されます。

HPE への接続ステータス

このセクションでは、サポートされているサーバーに関するリモートサポート登録ステータスが表示
されます。

表示される可能性があるステータスの値は、以下の通りです。

• リモートサポートに登録済み - サーバーは登録されています。

• 登録が完了していません - サーバーは、Insight Online Direct Connect のリモートサポートに登録さ
れていますが、登録プロセスの手順 2 が完了していません。

• 未登録 - サーバーは登録されていません。

• HPE リモートサポート情報を取得できません - 登録ステータスが特定できませんでした。

• リモートサポート登録エラー - リモートサポートの接続エラーが発生しました。

ステータス値をクリックして、リモートサポート登録ページに移動できます。

詳しくは

HPE 内蔵リモートサポート

セキュリティダッシュボードの使用
セキュリティダッシュボードページには、重要なセキュリティ機能のステータス、システムの全体セキュ
リティステータス、セキュリティ状態およびサーバー構成ロック機能の現在の構成が表示されます。ダッ
シュボードを使用して、構成の潜在的なリスクについて評価します。リスクが検知されたら、詳細情報と
システムセキュリティを向上させる方法についてのアドバイスを見ることができます。

前提条件

無視オプションを構成するための iLO 設定の構成権限。

手順

1. ナビゲーションツリーで情報をクリックして、セキュリティダッシュボードタブをクリックします。

2.（オプション）テーブルの列でソートするには、列見出しをクリックします。

ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。

3. セキュリティダッシュボード表で検出されたリスクについて確認します。

セキュリティ機能にリスクステータスが付いて表示されている場合は、ステータスの値をクリックす
ると詳細情報が表示されます。詳細情報には、リスクと可能な解決策についての情報が含まれていま
す。

4.（オプション）無視オプションをセキュリティ機能に構成します。
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• 無視オプションは、デフォルトでは無効になっています。

• 無視オプションをセキュリティ機能に対して有効にすると、iLO が全体セキュリティステータスを
判定するときその機能のステータスは無視されます。セキュリティ機能のステータスを無視して
も、セキュリティダッシュボード表のステータス値は変わりません。

セキュリティ機能の無視値を変更すると、iLO が全体セキュリティステータスを再計算します。

セキュリティダッシュボード詳細

全体セキュリティステータス

•  OK—iLO が監視対象のセキュリティ機能に関連したセキュリティリスクを検出しませんでし
た。

•  リスク—iLO が 1 つ以上の監視対象セキュリティ機能に関連した潜在的セキュリティリスクを
検出しました。

•  無視—iLO が 1 つ以上の監視対象セキュリティ機能に関連した潜在的セキュリティリスクを検
出しました。影響を受けるすべての機能が全体セキュリティステータスから除外されるよう設定
されています。

このステータスは、概要ページと iLO のコントロールにも表示されます。

セキュリティ状態

構成されているセキュリティ状態。表示される値は、以下のとおりです。

• 本番稼働

• 高セキュリティ

• FIPS

• CNSA

• Synergy セキュリティモード

サーバー構成ロック

構成されるサーバー構成ロックの設定。この機能は、管理者にデバイスの置き換えまたは追加、ハー
ドウェアの取り外し、セキュアブートの変更、ファームウェアのインストールのような作業について
警告します。この機能を UEFI システムユーティリティで構成したり、iLO RESTful API を使用して構
成することができます。

セキュリティダッシュボードページでサーバー構成ロック情報を表示するには、環境が以下の要件を
満たしている必要があります。

• インストールされているシステム ROM/BIOS ファームウェアが、サーバー構成ロック機能をサ
ポートしている。

Intel ベースのサーバーではバージョン 2.00 が必要で、AMD ベースのサーバーではバージョン
1.40 が必要です。

• iLO 5 1.40 以降にアップグレードした後、サーバーを再起動した。
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• セキュリティ状態を本番環境からより高いセキュリティ状態に変更した後、サーバーを再起動し
た。

• サーバー構成ロックを含むライセンスがインストールされている。

セキュリティダッシュボード表

• セキュリティパラメーター—監視対象のセキュリティ機能の名前。

iLO Web インターフェイスで構成できる機能については、この列のリンクをクリックして関連する
web インターフェイスページに移動してください。

• ステータス—監視対象のセキュリティ機能のセキュリティステータス。

◦ OK—iLO がこの機能に関連したセキュリティリスクを検出しませんでした。

◦ リスク—iLO がこの機能に関連した潜在的なセキュリティリスクを検出しました。

• 状態—監視対象のセキュリティ機能の現在の状態。表示される値は、以下のとおりです。

◦ 有効—機能は有効です。

◦ 無効—機能は無効です。

◦ 不十分—機能は有効ですが、推奨される構成は使用されていません。

◦ オフ—機能はオフに設定されています。

◦ オン—機能はオンに設定されています。

◦ OK—機能は iLO のセキュリティ推奨事項に準拠しています。

◦ 失敗—機能は障害を報告しました。

◦ 修正済み—機能は、修正された障害を報告しました。

◦ 真—機能は使用中です。

◦ 偽—機能は使用されていません。

• 無視—この列に表示されるスイッチを使って、機能を無視するよう設定できます。無視設定を有効
にすると、監視対象の機能は全体セキュリティステータス値に含まれません。

機能を無視しても、セキュリティダッシュボード表に表示されるステータス値は変わりません。

詳しくは

iLO セキュリティ状態

リスク詳細

セキュリティダッシュボードページでセキュリティ機能のリスク詳細を表示すると、以下の情報が利用可
能です。

• 説明 - セキュリティ機能がリスクステータスになっている理由の説明。

• 推奨されるアクション - 推奨される解決策。

無視オプションが有効になっている場合、この値は表示されません。

• 無視 - 無視オプションが有効になった日時。

• 以下によって無視 - 無視オプションを有効にしたユーザーの名前。
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セキュリティリスク状態の原因

以下のセキュリティ機能がセキュリティダッシュボードページで監視されます。サーバーでサポートさ
れない機能は表示されません。

アクセスパネルステータス

シャーシの侵入検知コネクターにより、アクセスパネルのステータスが侵入になっていることが報告
されました。

この機能は、シャーシの侵入検知が構成されているサーバーでのみ使用できます。

Hewlett Packard Enterprise では、IML と iLO イベントログに記録されたイベントを監査し、監視ビデ
オをチェックしてサーバーへの物理的な侵入活動がないかどうかを確認することをお勧めします。

認証失敗ログ

iLO は、認証の失敗を記録するように構成されていません。

Hewlett Packard Enterprise では、アクセス設定ページのこの機能を有効にすることをお勧めします。

デフォルト SSL 証明書が使用中

iLO のデフォルト自己署名証明書が使用中です。

Hewlett Packard Enterprise では、信頼済みの証明書を SSL 証明書カスタマイズページで構成するこ
とをお勧めします。

IPMI/DCMI over LAN

IPMI/DCMI over LAN 機能が有効になっています。これにより、サーバーは既知の IPMI セキュリティ
脆弱性にさらされます。

Hewlett Packard Enterprise では、アクセス設定ページのこの機能を無効にすることをお勧めします。

最新のファームウェアスキャン結果

最新のファームウェア検証テストが失敗しました。ファームウェアコンポーネントが壊れているか、
その整合性が損なわれています。

Hewlett Packard Enterprise では、影響のあるファームウェアコンポーネントを、検証済みのイメージ
にアップデートすることをお勧めします。

この機能を使用するには、ライセンスをインストールする必要があります。使用可能なライセンスタ
イプ、およびサポートされている機能については、Web サイト（https://www.hpe.com/support/ilo-
docs）にあるライセンス文書を参照してください。

最小パスワード長

最小パスワード長が推奨の長さよりも短くなっています。これにより、サーバーは辞書攻撃に対して
脆弱になります。

Hewlett Packard Enterprise では、アクセス設定ページでこの値を 8（デフォルト）以上に設定するこ
とをお勧めします。

パスワードの複雑さ

iLO は、パスワードの複雑さのガイドラインを適用するように構成されていません。これにより、サー
バーは辞書攻撃に対して脆弱になります。

アクセス設定ページでこの機能を有効にできます。

ホスト認証が必要

ホスト認証が必要機能は無効になっており、iLO は高セキュリティのセキュリティ状態を使用するよ
うに構成されています。この機能が無効になっていると、ホストベースの構成ユーティリティを使用
して管理プロセッサーにアクセスするときに、iLO 認証情報は必要ありません。

Hewlett Packard Enterprise では、アクセス設定ページのこの機能を有効にすることをお勧めします。
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iLO RBSU へのログインが必要

iLO は、UEFI システムユーティリティの iLO 構成オプションへのアクセスにログイン認証情報を要求
するようには構成されていません。この構成では、システムブート中に iLO 構成への未認証のアクセ
スが許可されます。

Hewlett Packard Enterprise では、アクセス設定ページのこの機能を有効にすることをお勧めします。

セキュアブート

UEFI セキュアブートオプションが無効になっています。この構成では、UEFI システムファームウェ
アは、信頼された署名がブートローダー、オプション ROM ファームウェア、およびシステムソフト
ウェアの実行ファイルにあるかどうかの検証をスキップします。これにより、電源オン時に iLO に
よって確立された信頼チェーンが壊れます。

Hewlett Packard Enterprise では、この機能を有効にすることをお勧めします。

詳しくは、UEFI システムユーティリティのドキュメントを参照してください。

セキュリティオーバーライドスイッチ

サーバーのセキュリティオーバーライドスイッチ（システムメンテナンススイッチとも呼ばれる）が
有効になっています。セキュリティオーバーライドスイッチを有効にすると、ログイン認証が不要な
ため、この構成は 1 つのリスクです。

Hewlett Packard Enterprise では、この機能を無効にすることをお勧めします。

SNMPv1

SNMPv1 は有効になっています。この構成は、iLO での SNMPv1 要求の受信および SNMPv1 アラー
トの送信を許可します。SNMPv1 を有効にすると、攻撃に対するシステムの脆弱性が増加します。

Hewlett Packard Enterprise では、SNMP 設定ページでこの機能を無効にすることをお勧めします。

詳しくは

ファームウェア検証

iLO アクセス設定の構成

iLO セキュリティを無効にする理由

iLO セッションの管理

前提条件

ユーザーアカウント管理権限

手順

1. 情報ページに移動し、セッションリストタブをクリックします。

セッションリストページには、アクティブな iLO セッションの情報が表示されます。

2.（オプション）セッションを切断するには、その横にあるチェックボックスをクリックして、セッショ
ンの切断をクリックします。

iLO は、選択したセッションの切断を確認するプロンプトを表示します。

3. はい、切断しますをクリックします。

セッションリスト詳細

iLO で以下の詳細が現在のセッションとセッションリスト（アクティブセッションの総数）の各表に表示
されます。
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• ユーザー - iLO ユーザーアカウント名。

通常のユーザーアカウントがユーザー：ユーザーアカウント名の形式で表示されます。サービスアカ
ウントがサービスユーザー：ユーザーアカウント名の形式で表示されます。

• IP - iLO にログインするために使用するコンピューターの IP アドレス。

• ログイン時間 - iLO セッションが開始した日時。

• アクセス時刻 - iLO がセッションで最後にアクティブだった日時。

• 失効 - セッションが自動的に終了する日時。

• ソース - セッションのソース （たとえば、リモートコンソール、Web インターフェイス、ROM ベー
スのセットアップユーティリティ、iLO RESTful API、SSH など）。

• 権限のアイコン（現在のユーザーのみ） - 現在のユーザーアカウントに割り当てられている権限。
チェックマークのアイコンは、権限が有効になっていることを示します。X アイコンは権限が無効に
なっていることを示します。

詳しくは

iLO ユーザーアカウント

iLO イベントログ
イベントログは、iLO ファームウェアが記録した重要なイベントを記録したものです。

ログに記録されるイベントの例には、サーバーの停電やサーバーのリセットなどのサーバーイベントがあ
ります。ログに記録されるその他のイベントには、ログイン、仮想電源イベント、ログのクリア、一部の
構成変更などがあります。

iLO により、パスワードの安全な暗号化、すべてのログインのトラッキング、およびログインに失敗した
ときのすべての記録の管理が可能となります。 認証失敗ログ設定により、認証失敗のログ記録条件を設定
できます。イベントログは、DHCP 環境での監査機能を向上させるために記録したエントリーごとにクラ
イアント名を取得し、アカウント名、コンピューター名、および IP アドレスを記録します。

イベントログがいっぱいになると、新しいイベントごとにログ内の一番古いイベントが上書きされます。

イベントログに表示される可能性があるエラーのリストについては、ご使用のサーバーのエラーメッセー
ジガイドを参照してください。

イベントログの表示

手順

1. ナビゲーションツリーで情報をクリックし、iLO イベントログタブをクリックします。

2.（オプション）ソート、検索、およびフィルター処理機能を使用して、ログのビューをカスタマイズし
ます。

3.（オプション）イベントリストを更新するには、 をクリックします。

4.（オプション）イベントをクリックして、イベントの詳細ペインを表示します。

イベントログビューのコントロール

イベントのソート

列でログテーブルをソートするには、列見出しをクリックします。
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表示を昇順または降順に変更するには、列見出しをもう一度クリックするか、列の横にある矢印アイコン
をクリックします。

イベントリストの更新

ログエントリーのリストを更新するには、 をクリックします。

イベントの検索

日付、イベント ID、または説明テキストに基づいてイベントを検索するには、 をクリックしてから、検
索ボックスにテキストを入力します。

イベントフィルター

ログフィルターにアクセスするには、 をクリックします。

• 深刻度によってフィルターを適用するには、深刻度メニューから重大度レベルを選択します。

• カテゴリでフィルタリングするには、カテゴリメニューで値を選択します。

• 表示されるイベントの日付と時刻を変更するには、時刻メニューで値を選択します。以下から選択し
ます。

◦ デフォルト表示 - UTC 時間を表示します。

◦ ローカル時刻表示 - iLO Web インターフェイスのクライアント時間を表示します。

◦ ISO 時刻表示 - UTC 時間を ISO 8601 形式で表示します。

• 最終アップデート日でフィルタリングするには、最終アップデートメニューで値を選択します。

• フィルターをデフォルト値に戻すには、フィルターのリセットをクリックします。

イベントログの詳細

イベントログを表示すると、記録されたイベントの合計数がフィルターログアイコンの上に表示されま
す。

ログフィルターを適用すると、フィルター条件を満たすイベントの数がフィルターアイコンの下に表示さ
れます。

イベントごとに、次の詳細が表示されます。

• ID - イベントの ID 番号。イベントは生成された順番で番号付けされます。

デフォルトでは、ログは ID でソートされ、最新のイベントが先頭になります。工場出荷時設定へのリ
セットによりカウンターがリセットされます。

• 深刻度 - 検出されたイベントの重要性。

• 説明 - この説明によって、記録されたイベントの特性が提供されます。

iLO ファームウェアが前のバージョンにロールバックされると、より新しいファームウェアによって記
録されたイベントについて、「 ⌂▬ⱬfi♩♃▬ⱪ」という説明が表示される場合があります。この
問題は、サポートされる最新バージョンのファームウェアにアップデートするか、ログをクリアする
ことによって解決できます。

• 最終アップデート - このタイプの最新のイベントの発生日時。この値は、iLO ファームウェアによって
保存された日時に基づきます。

イベントがアップデートされた日時を iLO ファームウェアが認識しなかった場合は、値が NOT SETと
表示されます。

• 回数 - このイベントが発生した回数（サポートされている場合）。
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通常、重大なイベントは発生するたびにログエントリーを生成します。これらのイベントが 1 つのロ
グエントリーにまとめられることはありません。

重要度が低いイベントが繰り返し発生する場合、これらのイベントは 1 つのログエントリーにまとめ
られ、iLO によって回数および最終アップデートの値がアップデートされます。

各イベントタイプは定義された間隔を備えており、繰り返し発生するイベントの処理（統合するのか
それとも新しいイベントを記録するのか）はこの間隔によって決定されます。

• カテゴリ - イベントのカテゴリ。例：管理、構成、セキュリティ。

イベントログのアイコン

• クリティカル - イベントはサービスの消失（またはサービスの消失が予期されること）を示していま
す。すぐに対処する必要があります。

• 警告 - イベントは重大ですが、性能の低下を示してはいません。

• 情報 - イベントは背景情報を提供します。

イベントログイベントペインの詳細

• 初期アップデート - このタイプの最初のイベントの発生日時。この値は、iLO ファームウェアによって
保存された日時に基づきます。

イベントが最初に発生した日時を iLO が認識しなかった場合は、NOT SETと表示されます。

• イベントクラス - イベントクラスの一意識別子。

この値は 16 進数形式で表示されます。

• イベントコード - イベントクラス内のイベントの一意識別子。

この値は 16 進数形式で表示されます。

• 推奨されるアクション - 障害状態に対する推奨されるアクションの簡単な説明。

注記: 推奨されるアクションのテキストは静的です。イベントステータスが変更されても、削除または
アップデートされません。修正アクションが完了したら、推奨アクションを無視してかまいません。

CSV ファイルへのイベントログの保存

手順

1. ナビゲーションツリーで情報をクリックし、iLO イベントログタブをクリックします。

2. をクリックします。

CSV アウトプットウィンドウが表示されます。

3. 保存をクリックし、ブラウザーのプロンプトに従ってファイルを保存するか、ファイルを開きます。

イベントログのクリア

前提条件

iLO の設定を構成する権限
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手順

1. ナビゲーションツリーで情報をクリックし、iLO イベントログタブをクリックします。

2. をクリックします。

iLO が要求を確認するように求めます。

3. はい、クリアしますをクリックします。

これまで記録されたすべての情報のログがクリアされます。この操作はイベントログに記録されま
す。

インテグレーテッドマネジメントログ
IML は、サーバーで発生した履歴イベントの記録です。イベントはシステム ROM や、iLO ドライバーな
どのサービスによって生成されます。ログに記録されたイベントには、ヘルスおよびステータス情報、
ファームウェアアップデート、オペレーティングシステム情報、ROM ベースの POST コードなど、サー
バー固有の情報が含まれます。

IML のエントリーが問題の診断や発生する可能性がある問題の特定に役立つ可能性があります。サービ
スの中断を防止するために、予防的処置が役立つ場合があります。

iLO は IML を管理するので、サーバーが稼働していない場合でも、サポートされているブラウザーを使用
して IML を参照できます。サーバーが稼働していない場合にログを表示できるので、リモートホストサー
バーの問題のトラブルシューティングに役立ちます。

IML がいっぱいになると、新しいイベントごとにログ内の一番古いイベントが上書きされます。

IML イベントタイプの例

• ファンのアクションとステータス

• 電源のアクションとステータス

• 温度ステータスと自動シャットダウンのアクション

• ドライブ障害

• ファームウェアフラッシュアクション

• Smart Storage Energy Pack ステータス

• ネットワークアクションとステータス

IML の表示

手順

1. ナビゲーションツリーで情報をクリックし、インテグレーテッドマネジメントログタブをクリックし
ます。

2.（オプション）ソート、検索、およびフィルター処理機能を使用して、ログのビューをカスタマイズし
ます。

3.（オプション）イベントリストを更新するには、 をクリックします。

4.（オプション）イベントをクリックして、イベントの詳細ペインを表示します。
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IML ビューのコントロール

イベントのソート

列でログテーブルをソートするには、列見出しをクリックします。

表示を昇順または降順に変更するには、列見出しをもう一度クリックするか、列の横にある矢印アイコン
をクリックします。

イベントリストの更新

ログエントリーのリストを更新するには、 をクリックします。

イベントの検索

日付、イベント ID、または説明テキストに基づいてイベントを検索するには、 をクリックしてから、検
索ボックスにテキストを入力します。

イベントフィルター

ログフィルターにアクセスするには、 をクリックします。

• 深刻度でフィルタリングするには、深刻度リストから重大度レベルを選択します。

• クラスでフィルタリングするには、クラスリストからクラスを選択します。

• カテゴリでフィルタリングするには、カテゴリリストで値を選択します。

• 表示されるイベントの日付と時刻を変更するには、時刻メニューで値を選択します。以下から選択し
ます。

◦ デフォルト表示 - UTC 時間を表示します。

◦ ローカル時刻表示 - iLO Web インターフェイスのクライアント時間を表示します。

◦ ISO 時刻表示 - UTC 時間を ISO 8601 形式で表示します。

• 最終アップデート日付でフィルタリングするには、最終アップデートメニューで値を選択します。

• フィルターをデフォルト値に戻すには、フィルターのリセットをクリックします。

IML の詳細

IML を表示すると、記録されたイベントの合計数がフィルターログアイコンの上に表示されます。

ログフィルターを適用すると、フィルター条件を満たすイベントの数がフィルターアイコンの下に表示さ
れます。

イベントごとに、次の詳細が表示されます。

• 修復可能なイベント - Web インターフェイスの左側の最初の列には、ステータスがクリティカルまた
は警告の各イベントの隣にアクティブなチェックボックスが表示されます。このチェックボックス
は、修復済みとしてマークするイベントを選択するために使用されます。

• ID - イベントの ID 番号。イベントは生成された順番で番号付けされます。

デフォルトでは、ログは ID でソートされ、最新のイベントが先頭になります。工場出荷時設定へのリ
セットによりカウンターがリセットされます。

• 深刻度 - 検出されたイベントの重要性。

• クラス - UEFI、環境、またはシステムのリビジョンなど、発生したイベントの種類を特定します。

• 説明 - この説明によって、記録されたイベントの特性が提供されます。
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iLO ファームウェアがロールバックされると、より新しいファームウェアによって記録されたイベント
について、「 ⌂▬ⱬfi♩♃▬ⱪ」という説明が表示される場合があります。この問題は、サポート
される最新バージョンのファームウェアにアップデートするか、ログをクリアすることによって解決
できます。

• 最終アップデート - このタイプの最新のイベントの発生日時。この値は、iLO ファームウェアによって
保存された日時に基づきます。

イベントがアップデートされた日時を iLO が認識しなかった場合は、値が NOT SETと表示されます。

• 回数 - このイベントが発生した回数（サポートされている場合）。

通常、重大なイベントは発生するたびにログエントリーを生成します。これらのイベントが 1 つのロ
グエントリーにまとめられることはありません。

重要度が低いイベントが繰り返し発生する場合、これらのイベントは 1 つのログエントリーにまとめ
られ、iLO によって回数および最終アップデートの値がアップデートされます。

各イベントタイプは定義された間隔を備えており、繰り返し発生するイベントの処理（統合するのか
それとも新しいイベントを記録するのか）はこの間隔によって決定されます。

• カテゴリ - イベントのカテゴリ。例：ハードウェア、ファームウェア、管理

IML アイコン

• クリティカル - イベントはサービスの消失（またはサービスの消失が予期されること）を示していま
す。すぐに対処する必要があります。

• 警告 - イベントは重大ですが、性能の低下を示してはいません。

• 情報 - イベントは背景情報を提供します。

• 修正済み - イベントは修正アクションを行いました。

IML イベントペインの詳細

• 初期アップデート - このタイプの最初のイベントの発生日時。この値は、iLO ファームウェアによって
保存された日時に基づきます。

イベントが最初に発生した日時を iLO が認識しなかった場合は、NOT SETと表示されます。

• イベントクラス - イベントクラスの一意識別子。

この値は 16 進数形式で表示されます。

• イベントコード - イベントクラス内のイベントの一意識別子。

この値は 16 進数形式で表示されます。

• さらに詳しくは - ここに表示されるリンクをクリックすると、サポートされているイベントのトラブ
ルシューティング情報にアクセスできます。

• 推奨されるアクション - 障害状態に対する推奨されるアクションの簡単な説明。

注記: 推奨されるアクションのテキストは静的です。イベントステータスが変更されても、削除または
アップデートされません。修正アクションが完了するか、イベントに修正済みステータスが表示され
たら、推奨アクションを無視してかまいません。
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IML エントリーの修正済みへの変更

IML エントリーのステータスをクリティカルまたは警告から修正済みに変更するには、この機能を使用し
ます。

前提条件

iLO 設定の構成権限

手順

1. 問題を調べて修正します。

2. ナビゲーションツリーで情報をクリックし、インテグレーテッドマネジメントログタブをクリックし
ます。

3. ログエントリーを選択します。

IML エントリーを選択するには、IML テーブルの最初の列のエントリーの横のチェックボックスをク
リックします。IML エントリーの横にあるチェックボックスが表示されない場合、エントリーを修復
済みとしてマークすることはできません。

4. をクリックします。

iLO Web インターフェイスが更新され、選択したログエントリーのステータスが修正済みに変化しま
す。

IML にメンテナンスノートを追加する

メンテナンスノートを使用して、次のような作業に関するログエントリーを作成します。

• アップグレード

• システムバックアップ

• 定期的なシステムメンテナンス

• ソフトウェアインストール

前提条件

iLO 設定の構成権限

手順

1. ナビゲーションツリーで情報をクリックし、インテグレーテッドマネジメントログタブをクリックし
ます。

2. をクリックします。

メンテナンスノートを入力ウィンドウが開きます。

3. ログエントリーとして追加するテキストを入力し、OK をクリックします。

入力できるテキストの最大長さは 227 バイトです。テキストを入力せずにメンテナンスノートを送信
することはできません。

メンテナンスクラスの情報ログエントリーが IML に追加されます。
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CSV ファイルへの IML の保存

手順

1. ナビゲーションツリーで情報をクリックし、インテグレーテッドマネジメントログタブをクリックし
ます。

2. をクリックします。

CSV アウトプットウィンドウが表示されます。

3. 保存をクリックし、ブラウザーのプロンプトに従ってファイルを保存するか、ファイルを開きます。

IML のクリア

前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーで情報をクリックし、インテグレーテッドマネジメントログタブをクリックし
ます。

2. をクリックします。

iLO が要求を確認するように求めます。

3. はい、クリアしますをクリックします。

これまで記録されたすべての情報のログがクリアされます。この操作は IML に記録されます。

セキュリティログ
セキュリティログは、iLO ファームウェアによって記録されたセキュリティイベントのレコードを提供し
ます。

ログに記録されるイベントの例には、セキュリティ構成の変更や、セキュリティコンプライアンスの問題
などがあります。ログに記録されるその他のイベントには、ハードウェアへの侵入、メンテナンス、サー
ビス拒否攻撃などがあります。

セキュリティログは、記録されたすべてのセキュリティイベントの集中的なビューを提供します。いくつ
かの同じイベントは、iLO イベントログまたは IML にも含まれます。

セキュリティログがいっぱいになると、新しいイベントごとにログ内の一番古いイベントが上書きされま
す。

セキュリティログの表示

手順

1. ナビゲーションツリーで情報をクリックして、セキュリティログタブをクリックします。

2.（オプション）ソート、検索、およびフィルター処理機能を使用して、ログのビューをカスタマイズし
ます。

3.（オプション）イベントリストを更新するには、 をクリックします。

4.（オプション）イベントをクリックして、イベントの詳細ペインを表示します。

iLO 情報およびログの表示 59



セキュリティログビューのコントロール

イベントのソート

列でログテーブルをソートするには、列見出しをクリックします。

表示を昇順または降順に変更するには、列見出しをもう一度クリックするか、列の横にある矢印アイコン
をクリックします。

イベントリストの更新

ログエントリーのリストを更新するには、 をクリックします。

イベントの検索

日付、イベント ID、または説明テキストに基づいてイベントを検索するには、 をクリックしてから、検
索ボックスにテキストを入力します。

イベントフィルター

ログフィルターにアクセスするには、 をクリックします。

• 深刻度でフィルタリングするには、深刻度リストから重大度レベルを選択します。

• クラスでフィルタリングするには、クラスリストからクラスを選択します。

• カテゴリでフィルタリングするには、カテゴリリストで値を選択します。

• 表示されるイベントの日付と時刻を変更するには、時刻メニューで値を選択します。以下から選択し
ます。

◦ デフォルト表示 - UTC 時間を表示します。

◦ ローカル時刻表示 - iLO Web インターフェイスのクライアント時間を表示します。

◦ ISO 時刻表示 - UTC 時間を ISO 8601 形式で表示します。

• 最終アップデート日付でフィルタリングするには、最終アップデートメニューで値を選択します。

• フィルターをデフォルト値に戻すには、フィルターのリセットをクリックします。

セキュリティログの詳細

セキュリティログを表示すると、記録されたイベントの合計数がフィルターログアイコンの上に表示され
ます。

ログフィルターを適用すると、フィルター条件を満たすイベントの数がフィルターアイコンの下に表示さ
れます。

イベントごとに、次の詳細が表示されます。

• ID - イベントの ID 番号。イベントは生成された順番で番号付けされます。

デフォルトでは、ログは ID でソートされ、最新のイベントが先頭になります。工場出荷時設定へのリ
セットによりカウンターがリセットされます。

• 深刻度 - 検出されたイベントの重要性。

• クラス - UEFI、環境、またはシステムのリビジョンなど、発生したイベントの種類を特定します。

• 説明 - この説明によって、記録されたイベントの特性が提供されます。

iLO ファームウェアがロールバックされると、より新しいファームウェアによって記録されたイベント
について、「 ⌂▬ⱬfi♩♃▬ⱪ」という説明が表示される場合があります。この問題は、サポート
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される最新バージョンのファームウェアにアップデートするか、ログをクリアすることによって解決
できます。

• 最終アップデート - このタイプの最新のイベントの発生日時。この値は、iLO ファームウェアによって
保存された日時に基づきます。

イベントがアップデートされた日時を iLO が認識しなかった場合は、値が NOT SETと表示されます。

• 回数 - このイベントが発生した回数（サポートされている場合）。

通常、重大なイベントは発生するたびにログエントリーを生成します。これらのイベントが 1 つのロ
グエントリーにまとめられることはありません。

重要度が低いイベントが繰り返し発生する場合、これらのイベントは 1 つのログエントリーにまとめ
られ、iLO によって回数および最終アップデートの値がアップデートされます。

各イベントタイプは定義された間隔を備えており、繰り返し発生するイベントの処理（統合するのか
それとも新しいイベントを記録するのか）はこの間隔によって決定されます。

• カテゴリ - イベントのカテゴリ。たとえば、セキュリティ、メンテナンス、または構成。

セキュリティログアイコン

• クリティカル - イベントはサービスの消失（またはサービスの消失が予期されること）を示していま
す。すぐに対処する必要があります。

• 警告 - イベントは重大ですが、性能の低下を示してはいません。

• 情報 - イベントは背景情報を提供します。

セキュリティログイベントペインの詳細

• 初期アップデート - このタイプの最初のイベントの発生日時。この値は、iLO ファームウェアによって
保存された日時に基づきます。

イベントが最初に発生した日時を iLO が認識しなかった場合は、値が NOT SETと表示されます。

• イベントクラス - イベントクラスの一意識別子。

この値は 16 進数形式で表示されます。

• イベントコード - イベントクラス内のイベントの一意識別子。

この値は 16 進数形式で表示されます。

• 推奨されるアクション - 障害状態に対する推奨されるアクションの簡単な説明。

注記: 推奨されるアクションのテキストは静的です。イベントステータスが変更されても、削除または
アップデートされません。修正アクションが完了したら、推奨アクションを無視してかまいません。

CSV ファイルへのセキュリティログの保存

手順

1. ナビゲーションツリーで情報をクリックして、セキュリティログタブをクリックします。

2. をクリックします。
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CSV アウトプットウィンドウが表示されます。

3. 保存をクリックし、ブラウザーのプロンプトに従ってファイルを保存するか、ファイルを開きます。

セキュリティログのクリア

前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーで情報をクリックして、セキュリティログタブをクリックします。

2. をクリックします。

iLO が要求を確認するように求めます。

3. はい、クリアしますをクリックします。

これまで記録されたすべての情報のログがクリアされます。この操作はセキュリティログに記録され
ます。

Active Health System
Active Health System は、サーバーハードウェアとシステム構成の変化を監視し、記録します。

Active Health System は、以下の機能を提供します。

• 1,600 を超えるシステムパラメーターの継続的なヘルス監視

• すべての構成変更のログの取得

• ヘルスおよびサービス通知の統合（正確なタイムスタンプ付き）

• アプリケーションのパフォーマンスに影響を与えないエージェントレスの監視

Active Health System のデータ収集

Active Health System では、ユーザーの経営、財務、顧客、従業員、またはパートナーに関する情報を収
集しません。

収集される情報の例を示します。

• サーバーモデルとシリアル番号

• プロセッサーのモデルと速度

• ストレージの容量と速度

• メモリの容量と速度

• ファームウェア/BIOS およびドライバーのバージョンと設定

Active Health System は、サードパーティのエラーイベントログ活動（たとえば、OS を介して作成し、
渡した内容）から OS データを解析したり、変更したりしません。
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Active Health System ログ

Active Health System が収集したデータは Active Health System ログに保存されます。データは、安全に
記録され、オペレーティングシステムから分離され、しかも顧客データから独立しています。ホストのリ
ソースは、Active Health System データの収集およびロギングで消費されることはありません。

Active Health System ログが満杯になると、ログ内の最も古いデータが新しいデータで上書きされます。

Active Health System ログがダウンロードされ、サポート担当者に送信されて、担当者がお客様の問題の
解決をサポートするのにかかる時間は 5 分以内です。

Active Health System データをダウンロードし、Hewlett Packard Enterprise に送信することで、お客様
は、分析、技術的な解決、および品質改善のためにデータが使用されることに同意したものと見なされま
す。収集されるデータは、Privacy Statement（https://www.hpe.com/info/privacy に掲載されています）
に従って管理されます。

ログを HPE InfoSight for Servers にアップロードして、ログデータを表示したり、有効な保証またはサ
ポート契約に基づくサーバーのサポートケースを作成したりできます。詳しくは、次の Web サイトにあ
る HPE InfoSight for Servers のドキュメントを参照してください：https://www.hpe.com/support/
infosight-servers-docs。

Active Health System ログのダウンロード方法

Active Health System ログをダウンロードするには、次の方法を使用できます。

• iLO Web インターフェイス—Active Health System ログページから日付の範囲のログをダウンロー
ドするか、ログ全体をダウンロードします。

• iLO サービスポート—サーバーの前面の iLO サービスポートに USB フラッシュドライブを接続して、
ログをダウンロードします。

• cURL ユーティリティ—cURL コマンドラインツールを使用して、ログをダウンロードします。

• Intelligent Provisioning - 手順については、Intelligent Provisioning ユーザーガイドを参照してくださ
い。

• iLO RESTful API および RESTful インターフェイスツール - 詳しくは、https://www.hpe.com/
support/restfulinterface/docs を参照してください。

詳しくは

日付範囲を指定した Active Health System ログのダウンロード

Active Health System ログ全体のダウンロード

cURL を使用した Active Health System ログのダウンロード

iLO サービスポート経由での Active Health System ログのダウンロード

Active Health System ログ（iLOREST）のダウンロード

日付範囲を指定した Active Health System ログのダウンロード

手順

1. ナビゲーションツリーで情報をクリックして、Active Health System ログタブをクリックします。

ダウンロードのログが進行中の場合、Active Health System ログにアクセスできません。

2. ログに含める日付の範囲を入力します。デフォルト値は 7 日間です。

a. 開始ボックスをクリックします。
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カレンダーが表示されます。

b. カレンダーで範囲の開始日を選択します。

c. 終了ボックスをクリックします。

カレンダーが表示されます。

d. カレンダーで範囲の終了日を選択します。

デフォルト値の範囲をリセットするには、 をクリックします。

3.（オプション）ダウンロードしたファイルに含める以下の情報を入力します。

• サポートケース番号（最大 14 文字）

• 連絡先担当者の氏名

• 電話番号（最大 39 文字）

• メールアドレス

• 会社名

入力した連絡先情報は、Hewlett Packard Enterprise のプライバシーに関する声明に準拠して取り扱わ
れます。この情報は、サーバーに保存されるログデータには記録されません。

4. ダウンロードをクリックします。

5. ファイルを保存します。

6. 開いているサポートケースがある場合は、ログファイルをメールで
gsd_csc_case_mngmt@hpe.com に送信できます。

メールの件名は、次のように表記してください。CASE: <ケース番号>

25 MB を超えるファイルは、圧縮して FTP サイトにアップロードする必要があります。必要に応じ
て、FTP サイトについて Hewlett Packard Enterprise にお問い合わせください。

7.（オプション）ファイルを HPE InfoSight for Servers にアップロードします。

HPE InfoSight for Servers で Analyze Logs ページにアクセスするには、Infrastructure を選択し、
Compute 見出しの下の Analyze Logs を選択します。

詳しくは、次の Web サイトにある HPE InfoSight for Servers ユーザーガイドを参照してください：
https://www.hpe.com/support/infosight-servers-docs

Active Health System ログ全体のダウンロード

Active Health System ログ全体のダウンロードには、かなり時間がかかる場合があります。技術的な問題
のために Active Health System ログをアップロードする必要がある場合、Hewlett Packard Enterprise は、
問題が発生した特定の日付範囲のログをダウンロードすることをお勧めします。

手順

1. ナビゲーションツリーで情報をクリックして、Active Health System ログタブをクリックします。

ダウンロードのログが進行中の場合、Active Health System ログにアクセスできません。

2. アドバンスト設定を表示をクリックします。

3.（オプション）ダウンロードしたファイルに含める以下の情報を入力します。
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• サポートケース番号（最大 14 文字）

• 連絡先担当者の氏名

• 電話番号（最大 39 文字）

• メールアドレス

• 会社名

入力した連絡先情報は、Hewlett Packard Enterprise のプライバシーに関する声明に準拠して取り扱わ
れます。この情報は、サーバーに保存されるログデータには記録されません。

4. ログ全体をダウンロードをクリックします。

5. ファイルを保存します。

6. 開いているサポートケースがある場合は、ログファイルをメールで
gsd_csc_case_mngmt@hpe.com に送信できます。

メールの件名は、次のように表記してください。CASE: <ケース番号>。

25 MB を超えるファイルは、圧縮して FTP サイトにアップロードする必要があります。必要に応じ
て、FTP サイトについて Hewlett Packard Enterprise にお問い合わせください。

7.（オプション）ファイルを HPE InfoSight for Servers にアップロードします。

HPE InfoSight for Servers で Analyze Logs ページにアクセスするには、Infrastructure を選択し、
Compute 見出しの下の Analyze Logs を選択します。

詳しくは、次の Web サイトにある HPE InfoSight for Servers ユーザーガイドを参照してください：
https://www.hpe.com/support/infosight-servers-docs。

cURL を使用した Active Health System ログのダウンロード

iLO では、cURL コマンド行ツールを使用した Active Health System ログの抽出がサポートされています。

手順

1. cURL をインストールします。

2. cURL は以下の Web サイトからダウンロードできます。http://curl.haxx.se/

3. コマンドウィンドウを開きます。

4. curlディレクトリに変更します。

5. 以下の例に似たコマンドを実行します。

重要: これらのコマンドを入力するときは、スペースやその他のサポートされていない文字を使
用しないでください。

コマンドライン環境でアンパサンドなどの特殊文字が必要な場合、この文字の前にエスケープ文
字を付ける必要があります。詳しくは、このコマンドライン環境のドキュメントを参照してくだ
さい。
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• 日付範囲を指定して Active Health System ログをダウンロードする場合：

curl "https://<iLO_IP_address>/ahsdata/ahs.ahs?from=<yyyy-mm-dd>&to=
<yyyy-mm-dd>" -k -v -u <username>:<password> -o <filename>.ahs

• 過去 7 日間の Active Health System ログをダウンロードし、Hewlett Packard Enterprise サポート
ケース番号をログヘッダーに追加する場合：

curl "https://<iLO_IP_address>/ahsdata/ahs.ahs?days=<number_of_days>
&case_no=<number>" -k -v -u <username>:<password> -o <filename>.ahs

• 過去 7 日間の Active Health System ログをダウンロードし、ケース番号と連絡先情報を含める場
合：

curl "https://<iLO_IP_address>/ahsdata/ahs.ahs?days=<number_of_days>
&case_no=<number>&contact_name=<name>&phone=<phone_number>&email=
<email_address>&co_name=<company>" -k -v -u <username>:<password> 
-o <filename>.ahs

• Active Health System ログ全体をダウンロードする場合：

curl "https://<iLO_IP_address>/ahsdata/ahs.ahs?downloadAll=1" -k -v 
-u <username>:<password> -o <filename>.ahs

6. ファイルは指定したパスに保存されます。

7. コマンドウィンドウを閉じます。

8.（オプション）開いているサポートケースがある場合は、ログファイルをメールで
gsd_csc_case_mngmt@hpe.com に送信できます。

メールの件名は、次のように表記してください。CASE: <ケース番号>。

25 MB を超えるファイルは、圧縮して FTP サイトにアップロードする必要があります。必要に応じ
て、FTP サイトについて Hewlett Packard Enterprise にお問い合わせください。

9.（オプション）ログファイルを HPE InfoSight for Servers にアップロードして、ログデータを表示した
り、有効な保証またはサポート契約に基づくサーバーのサポートケースを作成したりできます。

詳しくは、次の Web サイトにある HPE InfoSight for Servers のドキュメントを参照してください：
https://www.hpe.com/support/infosight-servers-docs。

iLO での cURL コマンドの使用法

cURL を使用して Active Health System ログを抽出する場合、コマンドコンポーネントには以下が含まれ
ます。

オプション

<iLO IP address>
iLO IP アドレスを指定します。

from=<yyyy-mm-dd>&to=<yyyy-mm-dd>
ログの開始と終了の日付範囲を示します。year-month-dayの形式で日付を入力してください。た
とえば、2017/07/29 は、2017-07-29 と入力します。

days=<number of days>
今日の日付から過去<number of days>日間のログファイルをダウンロードすることを指定しま
す。
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downloadAll=1
ログ全体をダウンロードすることを指定します。

ïk
HTTPS 警告が無視されるように指定します。これにより、接続が安全でなくなる可能性があります。

ïv
指定すると、詳細な出力が表示されます。

-u <username>:<password>
iLO ユーザーアカウント認証情報を指定します。

ïo <filename>.ahs
出力ファイルの名前とパスを指定します。

case_no=<HPE support case number>
ログヘッダーに追加する Hewlett Packard Enterprise サポートケース番号を指定します。

ダウンロードしたログに連絡先情報を追加するためのオプション

phone=<phone number>
ログヘッダーに追加する電話番号を指定します。

email=<email address>
ログヘッダーに追加する電子メールアドレスを指定します。

contact_name=<contact name>
ログヘッダーに追加する連絡先の名前を指定します。

co_name=<company name>
ログヘッダーに会社名を挿入します。

Active Health System ログ（iLOREST）のダウンロード

前提条件

• RESTful インターフェイスツールがインストールされている。

• iLO の設定を構成する権限

手順

1. RESTful インターフェイスツールを起動します。

2. ilorestと入力します。

3. iLO システムにログインします。

iLOrest > login iLO host name or IP address -u iLO user name -p iLO password
4. 手順 3 でログインしたサーバーの Active Health System ログをダウンロードします。
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• 直近の 7 日間のログをダウンロードするには、次のようなコマンドを入力します。

iLOrest > serverlogs --selectlog=AHS --directorypath=♦▫꜠◒♩ꜞⱤ☻
• 指定された期間のログをダウンロードするには、次のようなコマンドを入力します。

iLOrest > serverlogs --selectlog=AHS --directorypath=♦▫꜠◒♩ꜞⱤ☻
--customiseAHS="from=YYYY-MM-DD&&to=YYYY-MM-DD"

• すべての Active Health System ログをダウンロードするには、次のようなコマンドを入力します。

iLOrest > serverlogs --selectlog=AHS --downloadallahs --directorypath=♦▫꜠◒
♩ꜞⱤ☻

ログは次のファイル名でダウンロードされます。HPE_◘כⱣכ─◦ꜞ▪ꜟ _YYYYMMDD.ahs
5.（オプション）開いているサポートケースがある場合は、ログファイルをメールで

gsd_csc_case_mngmt@hpe.com に送信できます。

メールの件名は、次のように表記してください。CASE: <ケース番号>。

25 MB を超えるファイルは、圧縮して FTP サイトにアップロードする必要があります。必要に応じ
て、FTP サイトについて Hewlett Packard Enterprise にお問い合わせください。

6.（オプション）ログファイルを HPE InfoSight for Servers にアップロードして、ログデータを表示した
り、有効な保証またはサポート契約に基づくサーバーのサポートケースを作成したりできます。

詳しくは、次の Web サイトにある HPE InfoSight for Servers のドキュメントを参照してください：
https://www.hpe.com/support/infosight-servers-docs。

iLOREST serverlog コマンドの使用法

--selectlog=AHS
Active Health System ログタイプで処理することを指定します。

--directorypath=♦▫꜠◒♩ꜞⱤ☻
出力ファイルのパスを指定します。

--customiseAHS="from=YYYY-MM-DD&&to=YYYY-MM-DD"
ログの開始と終了の日付範囲を示します。year-month-dayの形式で日付を入力してください。た
とえば、2017/07/29 は、2017-07-29 と入力します。

--downloadallahs
ログ全体をダウンロードすることを指定します。

詳しくは、RESTful インターフェイスツールのドキュメントを参照してください。

Active Health System ログの消去

ログファイルが壊れた場合、またはログを消去して再開する場合は、Active Health System ログを消去し
てください。

前提条件

• iLO の設定を構成する権限

• Active Health System ログを有効は、Active Health System ログページのアドバンスト設定を表示セ
クションで有効になっています。
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手順

1. ナビゲーションツリーで情報をクリックして、Active Health System ログタブをクリックします。

ダウンロードのログが進行中の場合、Active Health System ログにアクセスできません。

2. アドバンスト設定を表示をクリックします。

3. ログをクリアセクションまでスクロールしてから、クリアをクリックします。

4. 要求を確認するメッセージが表示されたら、はい、クリアしますをクリックします。

ログがクリア中であることが iLO によって通知されます。

5. iLO をリセットします。

一部の Active Health System データは iLO の起動中にのみログに記録されるため、iLO をリセットする
必要があります。この手順を行うことにより、データ一式が確実にログに記録されます。

6. サーバーを再起動します。

サーバーの起動時にオペレーティングシステムの名前とバージョンなど、一部の情報がログに記録さ
れるため、サーバーの再起動が必要です。この手順を行うことにより、データ一式が確実にログに記
録されます。
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iLO とシステム診断の使用

iLO セルフテスト結果の表示
iLO セルフテスト結果セクションには、テスト名、ステータス、ノートを含め、内部の iLO 診断テストの
結果が表示されます。

どのようなテストが実行されるかは、システムによって異なります。すべてのシステムですべてのテスト
が実行されるわけではありません。システムで実行されるテストを確認するには、診断ページで一覧を参
照してください。

テストに関してステータスが報告されていない場合、そのテストは表示されません。

手順

1. ナビゲーションツリーで情報をクリックし、診断タブをクリックします。

2.（オプション）テーブルの列でソートするには、列見出しをクリックします。

ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。

iLO セルフテストの詳細

iLO ヘルス

iLO ヘルスステータス。iLO 診断セルフテストを組み合わせた結果に基づいています。

セルフテスト

テスト済みの機能

ステータス

テストのステータス。

• パス - テストが成功しました。

• 劣化 - テストで問題が検出されました。再起動、ファームウェアやソフトウェアのアップデー
ト、またはサービスが必要になる場合があります。

セルフテストでこのステータスが報告された場合は、IML をチェックして詳細を確認してくださ
い。

サポートケースを開始する場合は、Active Health System ログをダウンロードし、このログを含め
ます。

• 情報 - テストされたシステムに関する補足データが注記列に提供されます。

注記

注記列にテストの補足情報が含まれる場合があります。

テストによっては、他のシステムプログラマブルロジック（システムボード PAL など）またはパワー
マネジメントコントローラーのバージョンがこの列に示されます。

iLO セルフテストの種類

どのようなテストが実行されるかは、システムによって異なります。すべてのシステムですべてのテスト
が実行されるわけではありません。実行される可能性があるテストを次に示します。
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• 暗号 - セキュリティ機能をテストします。

• NVRAM データ - 不揮発性の構成データ、ログ、および設定を保持するサブシステムをテストします。

• 内蔵フラッシュ - 構成、プロビジョニング、およびサービス情報を保存できるシステムの状態をテス
トします。

• ホスト ROM - BIOS をチェックし、管理プロセッサーと比較して BIOS のバージョンが古くないかど
うかを確認します。

• サポートされているホスト - 管理プロセッサーのファームウェアをチェックし、サーバーハードウェ
アに対してファームウェアのバージョンが古くないかどうかを確認します。

• パワーマネジメントコントローラー - 電力測定値、消費電力上限、および電力管理に関連する機能を
テストします。

• CPLD - サーバーのプログラマブルハードウェアをテストします。

• EEPROM - 製造工程で割り当てられた基本 iLO プロパティを保存しているハードウェアをテストしま
す。

• ASIC Fuses - iLO チップに組み込まれていることが予想されるデータと既知のデータパターンを比較
して、チップが適切に製造され、動作設定が許容範囲を満たしていることを確認します。

iLO の再起動（リセット）
場合によっては、iLO を再起動しなければならないことがあります。たとえば、iLO がブラウザーに応答
しない場合などです。

リセットオプションは iLO の再起動を開始します。構成が変更されることはありませんが、iLO ファーム
ウェアへのアクティブな接続がすべて終了します。ファームウェアファイルのアップロードが進行中の
場合、アップロードは強制的に終了します。ファームウェアのフラッシュが進行中の場合、このプロセス
が終了するまで iLO をリセットできません。

これらのどのリセット方法も利用できないか、予想どおりに機能しない場合は、サーバーの電源を切り、
電源装置を切断します。

iLO の再起動（リセット）方法

iLO の Web インターフェイス

診断ページのリセットボタンを使用します。

iLO 5 構成ユーティリティ

UEFI システムユーティリティの iLO 5 構成ユーティリティを使用します。

iLO RESTful API

詳しくは、次の Web サイトを参照してください。https://www.hpe.com/support/restfulinterface/
docs

コマンドラインとスクリプトツール

詳しくは、HPE iLO 5 スクリプティング/コマンドラインガイドを参照してください。

IPMI

詳しくは、HPE iLO 5 IPMI ユーザーガイドを参照してください。

サーバーの UID

サポートされているサーバーのサーバー UID ボタンを使用して、 正常な再起動またはハードウェアの
再起動を開始します。
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この方法は、他のリセット方法が使用できない、または期待どおりに機能しない場合に使用できます。

Web インターフェイスを使用した iLO プロセッサーの再起動（リセット）

前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーで情報をクリックし、診断タブをクリックします。

2. リセットをクリックします。

iLO が要求を確認するように求めます。

サーバーが電源投入時セルフテスト（POST）プロセスにある場合は、リセットすると予期しない動作
が発生する可能性があることを iLO が警告します。iLO リセットの完了後に、システムの再起動が必要
になる場合があります。

3. はい、iLO をリセットしますをクリックします。

iLO がリセットされ、ブラウザー接続が閉じます。

iLO の iLO 5 構成ユーティリティを使用した再起動（リセット）

前提条件

iLO の設定を構成する権限

手順

1.（オプション）サーバーにリモートアクセスする場合、iLO リモートコンソールセッションを開始しま
す。

2. サーバーを再起動するかまたは電源を入れます。

3. サーバーの POST 画面で F9 キーを押します。

UEFI システムユーティリティが起動します。

4. システムユーティリティ画面で、システム構成、iLO 5 構成ユーティリティの順にクリックします。

5. iLO をリセットメニューではいを選択します。

iLO 5 構成ユーティリティからリセットを確認するように求められます。

6. OK をクリックします。

7. iLO がリセットされ、すべてのアクティブな接続が終了します。iLO をリモートで管理している場合
は、リモートコンソールセッションが自動的に終了します。

iLO をリセットすると、次のサーバー再起動まで iLO 5 構成ユーティリティを使用できなくなります。

8. ブートプロセスを再開します。

a.（オプション）iLO をリモート管理している場合は、iLO のリセットが完了するのを待ってから、iLO
リモートコンソールを起動します。

以前のセッションの UEFI システムユーティリティが開いています。

b. メインメニューが表示されるまで Esc キーを押します。
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c. システムを終了して再起動をクリックします。

d. 要求の確認を求めるメッセージが表示されたら、OK をクリックしてユーティリティを終了し、通
常のブートプロセスを再開します。

サーバーの UID ボタンによる正常な iLO の再起動の実行

サポートされているサーバーの UID ボタンを使用して、適切な iLO の再起動を開始できます。

正常な iLO リブートを開始すると、iLO ファームウェアが iLO のリブートを開始します。

正常な iLO のリブートを開始しても構成が変更されることはありませんが、iLO へのすべてのアクティブ
接続が終了します。ファームウェアファイルのアップロードが進行中の場合、その処理が終了します。
ファームウェアのフラッシュが進行中の場合、このプロセスが終了するまで iLO をリブートできません。

手順

正常な iLO リブートを開始するには、UID ボタンを 5～9 秒間押し続けます。

UID ボタン/LED が青色で毎秒 4 回点滅し、正常な iLO リブートが実行中であることを示します。

サーバーの UID ボタンによるハードウェア iLO の再起動の実行

サポートされているサーバーの UID ボタンを使用して、iLO ハードウェアの再起動を開始できます。

ハードウェア iLO の再起動を開始すると、サーバーハードウェアによって iLO の再起動が開始されます。

手順

ハードウェア iLO の再起動を開始するには、UID ボタンを 10 秒以上押し続けます。

注意: ハードウェア iLO の再起動を開始しても構成が変更されることはありませんが、iLO へのすべ
てのアクティブ接続が終了します。ファームウェアのフラッシュが進行中の場合、フラッシュデバ
イスでデータの破損が発生する可能性があります。フラッシュデバイスでデータの破損が発生した
場合は、セキュアリカバリまたは iLO ネットワークのフラッシュエラーリカバリ機能を使用します。
ハードウェア iLO の再起動中にデータの損失や NVRAM の破損が発生する可能性があります。

トラブルシューティングの他のオプションが使用可能な場合は、ハードウェアの再起動を開始しな
いでください。

UID ボタン/LED が青色で毎秒 8 回点滅し、ハードウェア iLO の再起動が実行中であることを示します。

アプライアンスのイメージの再構築
アプライアンスハードウェアに直接アクセスできない場合、iLO を使用して、サポートされているアプラ
イアンス向けにイメージの再構築プロセスを開始することができます。

警告: アプライアンスのイメージの再構築を行うと、イメージの再構築プロセスが完了するまでオフ
ラインになります。

前提条件

• ログイン権限

• リモートコンソール権限
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• 仮想電源およびリセット権限

• 仮想メディア権限

手順

1. iLO 仮想メディア機能を使用して、アプライアンスのソフトウェアイメージを含む USB デバイスを接
続します。

イメージには、HPE OneView または HPE イメージストリーマーソフトウェアが含まれている必要が
あります。

2. ナビゲーションツリーで情報をクリックし、診断タブをクリックします。

3. 再構築 をクリックします。

iLO が要求を確認するように求めます。

4. はい、アプライアンスのイメージを再イメージをクリックします。

詳しくは

仮想ドライブ（クライアント PC 上の物理ドライブ）の使用

システム診断
以下のシステム診断機能が利用できます。機能のサポートは、サーバーモデルと iLO のバージョンによっ
て異なります。サーバーでサポートされていない機能は、診断ページに表示されません。

• NMI を生成する

• システムセーフモードで起動する

• インテリジェント診断モードで起動する

• 工場デフォルト設定にリストアする

• デフォルトシステム設定をリストアする

• UEFI シリアルデバッグメッセージを Active Health System ログに保存する

重要: 複数のシステム診断操作を同時に開始しないでください。同時に複数の操作を実行すると、予
期しない結果が生じる可能性があります。

NMI の生成

NMI を生成機能で、オペレーティングシステムをデバッグのために停止できます。

この機能は、システムが起動せず、OS 前の状態（たとえば、POST 中）でハングする場合に役立ちます。
NMI を使用すると、システム ROM 例外ハンドラーが有効になり、問題が発生したコードのトレースを
キャプチャできます。

注意: 診断とデバッグのツールとしての NMI の生成は、主にオペレーティングシステムが使用不能
になった場合に使用します。通常のサーバーの運用では、NMI を使用しないでください。NMI の生
成ではオペレーティングシステムは適切にはシャットダウンされず、オペレーティングシステムが
クラッシュします。このため、サービスとデータは失われます。NMI を生成ボタンは、OS が正常に
動作せず、経験のあるサポート組織が NMI を推奨する極端なケースのみに使用してください。
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前提条件

仮想電源およびリセット権限

手順

1. ナビゲーションツリーで情報をクリックし、診断タブをクリックします。

2. システム診断を表示をクリックします。

3. NMI を生成をクリックします。

iLO が要求を確認するように求めます。

注意: NMI を生成すると、データ損失やデータ破壊の原因となる可能性があります。

4. はい、続行しますをクリックします。

iLO は、NMI が送信されたことを確認します。

システムセーフモードでの起動

システムセーフモードオプションを使用して、最小構成でシステムを起動して、ブートプロセッサーとメ
モリの 1 つのチャネルが正しく動作しているかどうかを確認します。他のすべてのデバイスは、構成から
迅速かつ安全に削除されます。

この機能は、iLO 5 2.10 以降を備えた Gen10 Plus サーバーでサポートされます。

前提条件

• ホスト BIOS 構成権限

• 仮想電源およびリセット権限

• iLO の設定を構成する権限

• サーバープラットフォームでこの機能がサポートされている。

• サーバーの電源がオフになっている。

手順

1. ナビゲーションツリーで情報をクリックし、診断タブをクリックします。

2. システム診断を表示をクリックします。

3. セーフモードで起動をクリックします。

iLO が要求を確認するように求めます。

4. はい、続行しますをクリックします。

セーフモードでサーバーの起動に成功すると、ブートプロセッサーと 1 つのメモリチャネルが正常に
動作していることが示されます。

このアクションの結果は IML に記録されます。

インテリジェント診断モードで起動

サポートされているシステムでインテリジェント診断モードに入ると、POST 中のブート障害が自動的に
診断されます。

この機能は、iLO 5 2.10 以降を備えた Gen10 Plus サーバーでサポートされます。
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前提条件

• ホスト BIOS 構成権限

• 仮想電源およびリセット権限

• iLO の設定を構成する権限

• サーバープラットフォームでこの機能がサポートされている。

• サーバーの電源がオフになっている。

手順

1. ナビゲーションツリーで情報をクリックし、診断タブをクリックします。

2. システム診断を表示をクリックします。

3. インテリジェント診断モードで起動をクリックします。

iLO が要求を確認するように求めます。

4. はい、続行しますをクリックします。

システムがインテリジェント診断モードであることが iLO から通知されます。

ブート障害の原因を特定するために、サーバーは一連の再起動を開始します。原因が識別されると、
影響を受けるデバイスが無効化され、ブートプロセスが再開されます。

注記: このプロセスは、完了までに長時間かかることがあります。ブート障害の原因を特定するため
に、複数のサーバーの再起動が必要になる場合があります。インテリジェント診断モードに入ったら、
プロセスを中断せずに完了させます。

ステータスを監視するには、サーバーの POST 画面を確認します。

このアクションの結果は IML に記録されます。

5. 問題が検出された場合は、必要な手順を実行して問題を解決してください。

工場デフォルト設定のリストア

すべての BIOS 構成設定を工場デフォルト値にリセットするには、工場デフォルト設定のリストアオプ
ションを使用します。

このプロセスにより、ブート構成、セキュアブートのセキュリティキー（セキュアブートが有効な場合）、
構成された日付時刻の設定など、すべての UEFI 不揮発性変数が削除されます。

一部の UEFI 設定を保持するオプションを使用するには、デフォルトのシステム設定の復元オプションを
検討してください。

この機能を使用すると、不揮発性メモリに保存された iLO IP アドレスおよび iLO 設定が保持されます。

この機能は、iLO 5 2.10 以降を備えた Gen10 Plus サーバーでサポートされます。

前提条件

• ホスト BIOS 構成権限

• 仮想電源およびリセット権限

• iLO の設定を構成する権限
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• サーバープラットフォームでこの機能がサポートされている。

• サーバーの電源がオフになっている。

手順

1.（オプション）UEFI システムユーティリティでユーザーデフォルトの保存オプションをはい、保存し
ます。に設定します。

このオプションを有効にすると、工場デフォルト設定をリストアするときに、現在の BIOS 設定がデ
フォルト設定として使用されます。

詳しくは、UEFI システムユーティリティのユーザーガイドを参照してください。

2. ナビゲーションツリーで情報をクリックし、診断タブをクリックします。

3. システム診断を表示をクリックします。

4. 工場デフォルト設定のリストアをクリックします。

iLO により、要求の確認を求められます。また、セキュアブートの設定など、以前に構成した設定がデ
フォルト値にリセットされることが警告されます。

5. はい、続行しますをクリックします。

UEFI 不揮発性変数がデフォルト値にリセットされ、サーバーが再起動します。

ステータスを監視するには、サーバーの POST 画面を確認します。

このアクションの結果は IML に記録されます。

システムデフォルト設定のリストア

システムデフォルト設定のリストアオプションを使用すると、すべての BIOS 構成設定がデフォルト値に
リセットされ、サーバーは再起動します。

このオプションを選択すると、以下を除くすべてのプラットフォーム設定をリセットします。

• セキュアブート BIOS 設定

• 日付と時刻の設定

• プライマリおよび冗長の ROM の選択（サポートされる場合）

• オプションカードや iLO などの他のエンティティは、個別にリセットする必要があります。

この機能を使用すると、不揮発性メモリに保存された iLO IP アドレスおよび iLO 設定が保持されます。

この機能は、iLO 5 2.10 以降を備えた Gen10 Plus サーバーでサポートされます。

前提条件

• ホスト BIOS 構成権限

• 仮想電源およびリセット権限

• iLO の設定を構成する権限

• サーバープラットフォームでこの機能がサポートされている。

• サーバーの電源がオフになっている。
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手順

1.（オプション）UEFI システムユーティリティでユーザーデフォルトの保存オプションをはい、保存し
ます。に設定します。

このオプションを有効にすると、デフォルトのシステム設定をリストアするときに、現在の BIOS 設定
がデフォルト設定として使用されます。

詳しくは、UEFI システムユーティリティのユーザーガイドを参照してください。

2. ナビゲーションツリーで情報をクリックし、診断タブをクリックします。

3. システム診断を表示をクリックします。

4. システムデフォルト設定のリストアをクリックします。

iLO により、要求の確認を求められ、以前に構成した設定がデフォルト値にリセットされることが警告
されます。

5. はい、続行しますをクリックします。

BIOS 構成設定がデフォルト値にリセットされ、サーバーが再起動します。

ステータスを監視するには、サーバーの POST 画面を確認します。

このアクションの結果は IML に記録されます。

POST 中の UEFI シリアルデバッグメッセージの Active Health System ログへ
の保存

通常のサーバー操作中、UEFI シリアルログメッセージは自動的に Active Health System ログに保存され
ます。これらのメッセージは、Active Health System ログをトラブルシューティングに使用する場合に役
立ちます。サーバーが停止するか起動に失敗した場合、UEFI シリアルデバッグメッセージは自動的に送
信されません。この手順を使用して、UEFI シリアルデバッグメッセージを Active Health System ログに
1 回手動で保存します。UEFI シリアルデバッグメッセージを再度保存するには、この手順を繰り返しま
す。

この機能は、サーバーの POST 中にのみ使用できます。POST が完了すると、キャプチャーボタンは使用
できなくなります。

この機能は、iLO 5 2.40 以降を備えた Gen10 Plus サーバーでサポートされます。

前提条件

• サーバーが、電源投入時セルフテスト（POST）状態にある。

• 1.40 以降のバージョンのシステム ROM（BIOS）がインストールされている。

手順

1. ナビゲーションツリーで情報をクリックし、診断タブをクリックします。

2. キャプチャーをクリックします。

UEFI シリアルデバッグメッセージが Active Health System ログに保存されたことを iLO が通知しま
す。
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全般的なシステム情報の表示

ヘルスサマリー情報の表示
ヘルスサマリーページには、監視対象サブシステムおよびデバイスのステータスが表示されます。この
ページの情報は、サーバー構成によって異なります。

サーバーの電源がオフの場合、このページのシステムのヘルス情報は、最後の電源オフ時のものです。ヘ
ルス情報は、サーバーの電源が入っており、POST が完了している場合にのみアップデートされます。

手順

1. ナビゲーションツリーでシステム情報をクリックします。

2.（オプション）テーブルの列でソートするには、列見出しをクリックします。

ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。

3.（オプション）サポートされるサブシステムとデバイスタイプの関連ページに移動するには、サブシス
テムおよびデバイスリストで値の名前をクリックします。

液冷モジュールを備えたシステムでファンまたは液冷モジュールの値をクリックすると、電力 & 温度
ページが開き、ファン&冷却モジュールタブが表示されます。液冷モジュールが存在しないかサポート
されていない場合、タブ名はファンになります。

Agentless Management Service などの一部のサブシステムおよびデバイスタイプには、関連ページが
ありません。

冗長ステータス

以下の項目に関する冗長ステータスが表示されます。

• ファンの冗長化

• 電源

• 冗長液冷（サポート対象サーバーのみ）

サブシステムおよびデバイスのステータス

以下の項目に関するステータス情報が表示されます。

• Agentless Management Service

• BIOS/ハードウェアヘルス

• ファン

• 液冷（サポート対象サーバーのみ）

• メモリ

• ネットワーク

• 電源装置（非ブレードサーバーのみ）

• プロセッサー
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• ストレージ

• 温度

• Smart Storage Energy Pack（サポート対象のサーバーのみ）

サブシステムおよびデバイスステータスの値

•  冗長化—デバイスまたはサブシステム用のバックアップコンポーネントがあります。

•  OK—デバイスまたはサブシステムは正常に動作しています。

•  非冗長化—デバイスまたはサブシステム用のバックアップコンポーネントがありません。

• 利用不可能—コンポーネントは利用できないか、インストールされていません。

•  劣化—デバイスまたはサブシステムの機能が低下しています。

iLO では、一致しない電源装置が取り付けられている場合、電源装置のステータスは劣化となります。

非冗長ファンまたは電源装置を備えたサーバーを起動する場合、システムヘルスステータスは OK と
表示されます。システムの起動時に冗長ファンまたは電源装置で障害が発生すると、ファンまたは電
源装置を交換するまでシステムヘルスステータスは劣化になります。

•  冗長化障害—デバイスまたはサブシステムは動作していません。

•  障害—デバイスまたはサブシステムの 1 つまたは複数のコンポーネントが動作していません。

•  その他 - 詳しくは、このステータスを報告するコンポーネントのシステム情報ページに移動してく
ださい。

•  不明 - iLO ファームウェアがデバイスステータス情報を受信していません。サーバーの電源がオフ
になっているときに iLO をリセットした後、一部のサブシステムでステータスが不明と表示されます。
サーバーの電源がオフになっているとき、iLO はこれらのサブシステムのステータスをアップデートで
きません。

•  未インストール—サブシステムまたはデバイスがインストールされていません。

プロセッサー情報の表示
プロセッサー情報ページは、空いているプロセッサースロット、各スロットに装着されたプロセッサーの
種類、プロセッサーサブシステムの概要を表示します。

サーバーの電源がオフの場合、このページのシステムのヘルス情報は、最後の電源オフ時のものです。ヘ
ルス情報は、サーバーの電源が入っており、POST が完了している場合にのみアップデートされます。

手順

ナビゲーションツリーでシステム情報をクリックし、プロセッサータブをクリックします。

プロセッサーの詳細

プロセッサーごとに、次の情報が表示されます。

• プロセッサー名 - プロセッサーの名前。

• プロセッサーステータス - プロセッサーのヘルスステータス。

• プロセッサー速度 - プロセッサーの速度。
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• 実行テクノロジー - プロセッサーのコアおよびスレッドに関する情報。

• メモリテクノロジー - プロセッサーのメモリ機能。

• 内部 L1 キャッシュ - L1 キャッシュサイズ。

• 内部 L2 キャッシュ - L2 キャッシュサイズ。

• 内部 L3 キャッシュ - L3 キャッシュサイズ。

メモリ情報の表示
メモリ情報ページには、システムメモリの概要が表示されます。サーバーの電源が入っていない場合は、
AMP データが使用できないため、POST 実行時に存在するメモリモジュールのみが表示されます。

サーバーの電源がオフの場合、このページのシステムのヘルス情報は、最後の電源オフ時のものです。ヘ
ルス情報は、サーバーの電源が入っており、POST が完了している場合にのアップデートされます。

手順

1. ナビゲーションツリーでシステム情報をクリックし、メモリタブをクリックします。

メモリページには、以下の詳細が表示されます。

• アドバンストメモリプロテクション（AMP）

• メモリの概要

• 物理メモリ

2.（オプション）デフォルトでは、物理メモリテーブルに空のメモリソケットは表示されません。空のメ
モリスロットを表示するには、空きのメモリスロットを表示をクリックします。空のメモリスロット
が表示されているときにそれらを非表示にするには、空きのメモリスロットを隠すをクリックします。

このオプションは、空のスロットがない場合は表示されません。

3.（オプション）テーブルの列でソートするには、列見出しをクリックします。

ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。

4.（オプション）追加のメモリ詳細を表示するには、メモリモジュールを選択します。

メモリ詳細ペインが表示されます。

アドバンストメモリプロテクションの詳細

AMP モードステータス

AMP サブシステムのステータスです。

• 不明/その他 - システムが AMP をサポートしていない、またはマネジメントソフトウェアがステー
タスを判定できません。

• 非保護 - システムは AMP をサポートしていますが、機能が無効になっています。

• プロテクト済み - システムは AMP をサポートしています。機能は有効ですが、動作してはいませ
ん。
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• 劣化 - システムは保護されていましたが、AMP が保留中です。したがって、AMP はもう使用でき
ません。

• DIMM ECC - システムは、DIMM ECC のみによって保護されます。

• ミラーリング - システムはミラーモードの AMP で保護されています。DIMM の不具合は検出され
ていません。

• ミラーリング劣化 - システムはミラーモードの AMP で保護されています。1 つまたは複数の
DIMM の不具合が検出されています。

• オンラインスペア - システムはホットスペアモードの AMP で保護されています。DIMM の不具合
は検出されていません。

• オンラインスペア劣化 - システムはホットスペアモードの AMP で保護されています。1 つまたは
複数の DIMM の不具合が検出されています。

• RAID-XOR - システムは XOR メモリモードの AMP で保護されています。DIMM の不具合は検出
されていません。

• RAID-XOR 劣化 - システムは XOR メモリモードの AMP で保護されています。1 つまたは複数の
DIMM の不具合が検出されています。

• アドバンスト ECC - システムはアドバンスト ECC モードの AMP で保護されています。

• アドバンスト ECC 劣化 - システムはアドバンスト ECC モードの AMP で保護されています。1 つ
または複数の DIMM の不具合が検出されています。

• ロックステップ - システムはロックステップモードの AMP で保護されています。

• ロックステップ劣化 - システムはロックステップモードの AMP で保護されています。1 つまたは
複数の DIMM の不具合が検出されています。

• A3DC - システムは A3DC モードの AMP で保護されています。

• A3DC 劣化 - システムは A3DC モードの AMP で保護されています。1 つまたは複数の DIMM の
不具合が検出されています。

構成済み AMP モード

アクティブな AMP モード。以下のモードがサポートされます。

• なし/不明 - マネジメントソフトウェアが AMP フォールトトレランスを判定できない、またはシス
テムが AMP 用に構成されていません。

• オンラインスペア - 起動時にメモリの単一のスペアバンクが確保されています。多数の ECC エ
ラーが発生すると、スペアメモリがアクティブになり、エラーが発生したメモリは無効になりま
す。

• ミラーリング - システムはミラーメモリ用に構成されています。オンラインスペアメモリの場合
の 1 つのメモリバンクとは異なり、ミラー化されたメモリではすべてのメモリバンクが二重化され
ています。多数の ECC エラーが発生すると、スペアメモリがアクティブになり、エラーが発生し
たメモリは無効になります。

• RAID-XOR - システムは、XOR エンジンを使用して AMP 用に構成されています。

• アドバンスト ECC - システムはアドバンスト ECC エンジンを使用して AMP 用に構成されていま
す。

• ロックステップ - システムは、ロックステップエンジンを使用して AMP 用に構成されています。
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• オンラインスペア（ランクスペアリング） - システムはオンラインスペアランク AMP 用に構成さ
れています。

• オンラインスペア（チャネルスペアリング） - システムはオンラインスペアランク AMP 用に構成
されています。

• インターソケットミラーリング - システムは 2 つのプロセッサーまたはボードのメモリの間でミ
ラー化された Intersocket AMP 用に構成されています。

• イントラソケットミラーリング - システムは 1 つのプロセッサーまたはボードのメモリの間でミ
ラー化された Intrasocket AMP 用に構成されています。

• A3DC - システムは、A3DC エンジンを使用して AMP 用に構成されています。

サポートされる AMP モード

• RAID-XOR - システムは、XOR エンジンを使用して AMP 用に構成することができます。

• デュアルボードミラーリング - システムは、デュアルメモリボード構成で、ミラー化されたアドバ
ンストメモリ保護用に構成することができます。ミラーメモリは、同じメモリボード上のメモリま
たは 2 番目のメモリボード上のメモリと交換することができます。

• シングルボードミラーリング - システムは、単一のメモリボードで、ミラー化されたアドバンスト
メモリ保護用に構成することができます。

• アドバンスト ECC - システムは、アドバンスト ECC 用に構成することができます。

• ミラーリング - システムは、ミラー化された AMP 用に構成することができます。

• オンラインスペア - システムは、オンラインスペア AMP 用に構成することができます。

• ロックステップ - システムは、ロックステップ AMP 用に構成することができます。

• オンラインスペア（ランクスペアリング） - システムはオンラインスペアランク AMP 用に構成で
きます。

• オンラインスペア（チャネルスペアリング） - システムはオンラインスペアランク AMP 用に構成
できます。

• インターソケットミラーリング - システムは 2 つのプロセッサーまたはボードのメモリの間でミ
ラー化された Intersocket AMP 用に構成できます。

• イントラソケットミラーリング - システムは 1 つのプロセッサーまたはボードのメモリの間でミ
ラー化された Intrasocket AMP 用に構成できます。

• A3DC - このシステムは A3DC AMP 用に構成できます。

• なし - このシステムは、AMP 用に構成することができません。

メモリの概要

メモリの概要セクションには、搭載され、POST 実行時に正常に動作したメモリの概要が表示されます。

位置

メモリボード、カートリッジ、またはライザーが搭載されているスロットまたはプロセッサー。表示
される可能性がある値は、以下のとおりです。
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• システムボード - 個別のメモリボードスロットはありません。すべての DIMM がマザーボードに
取り付けられています。

• ボード<番号> - 使用できるメモリボードスロットがあります。すべての DIMM がメモリボードに
取り付けられています。

• プロセッサー<番号> - メモリ DIMM が搭載されているプロセッサー。

• ライザー<番号> - メモリ DIMM が搭載されているライザー。

メモリスロットの総数

メモリモジュールスロットの数。

メモリ合計

メモリの容量。これには、オペレーティングシステムが認識するメモリ、およびスペア、ミラー、ま
たは XOR 構成に使用されるメモリが含まれます。

動作周波数

メモリが動作する周波数。

物理メモリ詳細

物理メモリセクションには、ホストに搭載され、POST 実行時に正常に動作していた、ホスト上の物理メ
モリモジュールが表示されます。メモリモジュールが取り付けられていない位置も示されます。各種の
耐障害メモリ構成により、実際のメモリインベントリが、POST の実行時に検出されたものから変化する
場合があります。システムに多数のメモリモジュールが搭載されている場合は、一部のモジュール位置し
か表示されない場合があります。

ソケットロケーター

メモリモジュールが搭載されているスロットまたはプロセッサー。

ステータス

メモリモジュールのステータスおよびモジュールが使用中かどうか。表示される可能性がある値は、
以下のとおりです。

• 追加済 未使用 - DIMM が追加されましたが、未使用です。

• 構成エラー - DIMM に構成エラーがあります。

• 劣化 - DIMM ステータスが低下しています。

• 不一致 - DIMM タイプが一致していません。

• 予想されたが不明 - DIMM は予想されていますが、欠落しています。

• 良好、使用中 - DIMM は正しく機能しており、使用中です。

• 良好、一部使用 - DIMM は正しく機能しており、一部使用中です。

• マップアウトエラー - トレーニングに失敗したため、DIMM はマップから解除されています。

• マップアウト構成 - 構成エラーのため、DIMM がマップから解除されています。

• 未装着 - DIMM が存在しません。

• 未サポート - DIMM はサポートされていません。

• その他 - DIMM ステータスは、標準のステータス定義のいずれにも当てはまりません。

• 装着、スペア - DIMM が存在し、スペアとして使用されています。
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• 装着、未使用 - DIMM が存在し、使用されていません。

• 不明 - DIMM ステータスは不明です。

• 更新済 未使用 - DIMM はアップグレードされましたが、使用されていません。

サイズ

メモリモジュールのサイズ。

サポートされる最大周波数

メモリモジュールでサポートされる最大周波数。

テクノロジー

メモリモジュールのテクノロジー。表示される可能性がある値は、以下のとおりです。

• 不明 - メモリのテクノロジーを判定できません。

• N/A - メモリモジュールはありません。

• SDRAM（シンクロナスダイナミック RAM）

• RDIMM（レジスタ付きメモリモジュール）

• UDIMM（レジスタなしメモリモジュール）

• LRDIMM（負荷低減メモリモジュール）

• NVDIMM（不揮発性デュアルインラインメモリモジュール）

• NVDIMM-N（フラッシュメモリと従来のメモリの両方を備えた不揮発性デュアルインラインメモリ
モジュール）

• R-NVDIMM（レジスタ付き不揮発性デュアルインラインメモリモジュール）

• PMM（不揮発性メモリモジュール）

メモリ詳細ペイン（物理メモリ）

製造元

メモリモジュールの製造元。

部品番号

メモリモジュールの部品番号。

この値は、HPE メモリモジュールについてのみ表示されます。

シリアル番号

メモリモジュールのシリアル番号。

この値は、空のメモリスロットについては表示されません。

タイプ

搭載されたメモリのタイプ。表示される可能性がある値は、以下のとおりです。

• その他 - メモリタイプを判定できません。

• ボード - メモリモジュールは（モジュール式でなく）システムボードまたはメモリ拡張ボードに固
定されています。
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• DDR4

• N/A - メモリモジュールはありません。

ランク

メモリモジュール内のランクの数。

誤り訂正

メモリモジュールが使用する誤り訂正のタイプ。

データ幅ビット

メモリモジュールのデータ幅（ビット単位）。

バス幅ビット

メモリモジュールのバス幅（ビット単位）。

チャネル

メモリモジュールが接続されているチャネル番号。

メモリコントローラー

メモリコントローラー番号。

CPU ソケット

メモリモジュールのソケット番号。

メモリスロット

メモリモジュールのスロット番号。

状態

メモリの状態。

ベンダー

メモリベンダー名。ベンダー名が不明な場合、値 N/A が表示されます。

ベンダー ID

メモリベンダー ID。

Armed

NVDIMM-N の現在のバックアップ準備状態（使用できる場合）。

最後の操作

最後の操作のステータス（NVDIMM のみ）。

メディア寿命

メディアの残りの寿命の割合（NVDIMM のみ）。

ネットワーク情報の表示
サーバーの電源が切れている場合、NIC 情報ページのヘルスステータス情報は、最後に電源が切れた時点
の情報になります。ヘルス情報は、サーバーの電源が入っており、POST が完了している場合にのみアッ
プデートされます。

このページのすべてのデータセットを表示するには、AMS がインストールされていて実行中であること
を確認します。AMS がインストールされ、サーバー上で実行されている場合にのみ、サーバーの IP アド
レス、アドインのネットワークアダプター、サーバーの NIC ステータスが表示されます。
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このページの情報は、iLO にログインしたときにアップデートされます。データを更新するには、iLO か
らログアウトしてログインし直します。

手順

1. ナビゲーションツリーでシステム情報をクリックし、ネットワークタブをクリックします。

2.（オプション）テーブルの列でソートするには、列見出しをクリックします。

ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。

3.（オプション）このページで情報を展開するにはすべてを展開をクリックし、情報を折りたたむにはす
べて閉じるをクリックします。

物理ネットワークアダプター

内蔵と追加の NIC およびファイバーチャネルアダプター

このセクションには、サーバー内の内蔵と追加の NIC およびファイバーチャネルアダプターに関する次の
情報が表示されます。

アダプター番号

アダプター番号。たとえば、アダプター 1、アダプター 2 など。

位置

システムボード上のアダプターの位置。

ファームウェア

インストールされているアダプターのファームウェアのバージョン（該当する場合）。この値は、シス
テム NIC（内蔵および直立型）の場合にのみ表示されます。

ステータス

NIC ステータス。

• Windows サーバー：

◦ NIC がネットワークに接続され、正しく機能している場合、iLO にはステータス OK が表示さ
れます。

◦ NIC がネットワークに接続されていなかった場合、iLO はステータスを不明と表示します。

◦ NIC がネットワークに接続されていた場合、iLO はステータスをリンクダウンと表示します。

◦ 複数の NIC による構成で、コンポーネントが故障しているがシステムはまだ機能している場合、
iLO はステータスを劣化と表示します。

◦ NIC が障害を報告した場合、iLO によってステータスクリティカルが表示されます。

• Linux サーバー：

◦ NetworkManager を使用して NIC を管理する場合、デフォルトのステータスは OK であり、リ
ンクステータスが iLO に表示されます。

◦ Linux のレガシーユーティリティを使用して NIC を管理する場合、iLO は、NIC が管理者によっ
て設定されている場合にのみリンクステータスを表示します。NIC が設定されていない場合、
iLO は、ステータスを不明と表示します。
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◦ 複数の NIC による構成で、コンポーネントが故障しているがシステムはまだ機能している場合、
iLO はステータスを劣化と表示します。

◦ NIC が障害を報告した場合、iLO によってステータスクリティカルが表示されます。

• VMware サーバー：

◦ iLO が NIC ポートと通信できない場合、ステータスを不明と表示します。

◦ NIC ドライバーが link_downのステータスを報告する場合、iLO はステータスをダウンと表示
します。

◦ NIC ドライバーが link_upのステータスを報告する場合、iLO はステータスを OK と表示しま
す。

◦ 複数の NIC による構成で、コンポーネントが故障しているがシステムはまだ機能している場合、
iLO はステータスを劣化と表示します。

◦ NIC が障害を報告した場合、iLO によってステータスクリティカルが表示されます。

注記: 複雑な NIC（イーサネット、FCoE、iSCSI などの複数のポート機能を備えた NIC）の場合、ア
ダプターのステータスは、物理ポートのステータスとそのポートで実行されている機能のステータス
を示します。いずれかのポートで実行されている機能がスイッチによって構成されていない場合、ま
たはファイバーチャネルファブリックがダウンしている場合、個々の物理ポートのステータスが OK
の場合でも、アダプターのステータスは劣化を示している可能性があります。

ポート

設定されているネットワークポート。この値は、システム NIC（内蔵および直立型）の場合にのみ表
示されます。

MAC アドレス

ポートの MAC アドレス。

IPv4 アドレス

システム NIC（内蔵および直立型）の場合、サーバーの IP アドレス（使用できる場合）。

IPv6 アドレス

システム NIC（内蔵および直立型）の場合、サーバーの IP アドレス（使用できる場合）。

ステータス

ポートのステータス。

表示される可能性がある値は、OK、障害、不明、およびリンクダウンです。

チーム/ブリッジ

ポートが NIC チーミング用に設定されている場合、論理ネットワークアダプターを形成する物理ポー
トの間で設定されているリンクの名前。この値は、システム NIC（内蔵および直立型）の場合にのみ
表示されます。

ファイバーチャネルホストバスアダプターまたはコンバージドネットワークアダプター

ファイバーチャネルのホストバスアダプターまたはコンバージドネットワークアダプターに関する、次の
情報が表示されます。

• 物理ポート - 物理ネットワークのポート番号。

• WWNN - ポートのワールドワイドノード名。
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• WWPN - ワールドワイドポート名。

• ステータス - ポートのステータス。

ブートの進行状況とブートターゲット

DCI 接続が使用可能な場合は、以下の情報が表示されます。

• ポート - 設定済み仮想ポート番号。

• ブート進行中 - ブートの現在のステータス。

• ブートターゲット

◦ WWPN - ワールドワイドポート名。

◦ LUN ID - 論理ユニット番号 ID。

論理ネットワークアダプター

このセクションには、NIC チーミングを使用して 1 つの論理ネットワーク接続に 2 つ以上のポートを搭載
しているネットワークアダプターに関する以下の情報が表示されます。

• アダプター名 - 論理ネットワークアダプターを形成する物理ポートの間で設定されているリンクの名
前。

• MAC アドレス - 論理ネットワークアダプターの MAC アドレス。

• IP アドレス - 論理ネットワークアダプターの IP アドレス。

• ステータス - 論理ネットワークアダプターのステータス。

各論理ネットワークアダプターを形成するポートに関する、次の情報が表示されます。

• メンバー - 論理ネットワークアダプターを形成する各ポートに割り当てられた一連の番号。

• MAC アドレス - 物理アダプターポートの MAC アドレス。

• ステータス - 物理アダプターポートのステータス。

デバイスインベントリの表示
デバイスインベントリページには、サーバーにインストールされたデバイスに関する情報が表示されま
す。このページに表示されるデバイスには、たとえば、取り付けられているアダプター、PCI デバイス、
SATA コントローラー、Smart ストレージバッテリなどがあります。

サーバーの電源が切れている場合、このページのヘルスステータス情報は、最後に電源が入った時点の情
報になります。ヘルス情報は、サーバーの電源が入っており、POST が完了している場合にのみアップ
デートされます。

業界標準の管理仕様に準拠していない古いアダプターでは、アダプターのファームウェアバージョン、部
品番号、シリアル番号、およびステータスを取得するために、Agentless Management Service（AMS）が
必要です。

フィールド交換可能ユニット（FRU）EEPROM をサポートしているアダプターでは、iLO が製品名や部
品番号などの静的アダプターの詳細を取得します。これらの値は、IPMI プラットフォーム管理 FRU 情報
ストレージ定義の仕様に従ってフォーマットされます。
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手順

1. ナビゲーションツリーでシステム情報をクリックし、デバイスインベントリタブをクリックします。

2.（オプション）デフォルトでは、空のスロットがデバイスインベントリテーブルで非表示になっていま
す。空のスロットを表示するには、空きのスロットを表示をクリックします。空のスロットが表示さ
れているときにそれらを非表示にするには、空きのスロットを隠すをクリックします。

このオプションは、空のスロットがない場合は表示されません。

3.（オプション）テーブルの列でソートするには、列見出しをクリックします。

ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。

4.（オプション）追加のスロット詳細を表示するには、テーブル内のデバイスをクリックします。

スロット詳細ペインが表示されます。

詳しくは

Agentless Management と AMS

デバイスインベントリの詳細

• MCTP 検出 - サーバーについて、この機能が有効になっているか無効になっているか。

• 位置 - デバイスの取り付け位置。

• 製品名 - デバイスの製品名。

通常、iLO は、FRU EEPROM からこの値を取得します（製品情報領域フォーマット地域、製品名の
値）。

一部のアダプターでは、この値は専用アダプターのインターフェイスを通じて取得されます。

• 製品バージョン - デバイスの製品バージョン。

通常、iLO は、FRU EEPROM からこの値を取得します（製品情報地域フォーマット地域、製品バー
ジョンの値）。

一部のアダプターでは、この値は専用アダプターのインターフェイスを通じて取得されます。

• ファームウェアバージョン - インストールされているアダプターのファームウェアバージョン。

iLO では、複数の方法を使用してこのアダプター固有情報を取得できます。

UEFI デバイスドライバーインターフェイスをサポートしているアダプターの場合、この値を取得する
ための基本的な方法は UEFI です。

• ステータス - デバイスステータスの値。

不明という値が表示された場合は、次を意味します。

◦ iLO が、デバイスの初期化を完了していない。

◦ デバイスでステータスを提供できない（レガシーチップセット SAS/SATA コントローラーなど）。

◦ Agentless Management と Agentless Management Service が、このデバイスに関する情報を提供で
きない。

ネットワークアダプターの不明なステータスの値について詳しくは、ネットワーク情報ページのド
キュメントを参照してください。
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ストレージデバイスの不明なステータスの値について詳しくは、ストレージ情報ページのドキュメン
トを参照してください。

詳しくは

MCTP 検出の構成

ネットワーク情報の表示

ストレージ情報の表示

スロットの詳細ペイン

デバイスインベントリテーブルの行をクリックすると、スロットの詳細ペインに詳細情報が表示されま
す。

表示される値は、選択したデバイスタイプによって異なります。リストされた値をすべて表示しないデバ
イスタイプもあります。

• 製品部品番号 - アダプターベンダーのプライマリ部品番号。

通常、iLO は、FRU EEPROM からこの値を取得します（製品情報領域フォーマット地域、製品部品/
モデル番号の値）。

部品番号がサーバーモデルごとに異なる内蔵グラフィックスデバイスに依存している場合は、各種あ
りが表示されます。

ストレージコントローラーに接続されたバックプレーンについては、N/A が表示されます。

• アセンブリ番号 - アダプターベンダーのスペア部品番号（存在する場合）。

アダプターベンダーのスペア部品番号が存在しない場合、iLO は、FRU EEPROM からこの値を取得し
ます（ボード情報領域フォーマット地域、ボード部品番号の値）。

ストレージコントローラーに接続されたバックプレーンについては、N/A が表示されます。

• シリアル番号 - アダプターのシリアル番号。

通常、iLO は、FRU EEPROM からこの値を取得します（製品情報領域フォーマット地域、製品シリア
ル番号の値）。

内蔵デバイスに対しては、通常、N/A が表示されます。

• MCTP ステータス - MCTP 検出が有効または無効かどうかを示します。

• スロットの詳細

◦ タイプ - スロットタイプ（PCIe、MXM、SATA など）、または別の業界標準のスロットタイプ。

◦ バス幅 - スロットのバス幅。

◦ 長さ - スロットの長さ。

◦ 特性 - スロットに関する情報。たとえば、電圧やその他のサポートに関する情報です。

スロットの詳細の値について詳しくは、System Management BIOS（SMBIOS）参照仕様のシステム
スロット（タイプ 9）を参照してください。

• バス（PCIe デバイスのみ） - PCI 構成中に BIOS によって割り当てられた PCI バス。その他すべての
デバイスタイプに対しては、FFh または N/A が表示されます。

• デバイス（PCIe デバイスのみ） - PCI 構成中に BIOS によって割り当てられた PCI デバイス。その他
すべてのデバイスタイプに対しては、FFh または N/A が表示されます。
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• 関数（PCIe デバイスのみ） - PCI 構成中に BIOS によって割り当てられた PCI 関数。その他すべての
デバイスタイプに対しては、FFh または N/A が表示されます。

• 分岐されたデバイスピアのインスタンス - 分岐をサポートするデバイスの分岐の詳細。分岐されたデ
バイスピアにインスタンスは、デバイスが分岐されているかどうかと分岐のインスタンスを示します。

iLO は、Gen10plus プラットフォームでのみこの機能をサポートします。

詳しくは

MCTP 検出の構成

デバイスステータスの値

デバイスインベントリページでは、次のステータスの値を使用します。

•  有効 - デバイスが有効であり、ヘルスステータスは OK です。

• 未サポート CPU - デバイスのスロットをサポートする CPU が取り付けられていません。

• N/A - デバイスが取り付けられていません。

•  有効 - デバイスが有効であり、ヘルスステータスはクリティカルです。

•  有効 - デバイスが有効であり、ヘルスステータスは警告です。

•  不明 - iLO ファームウェアがデバイスステータスに関するデータを受信していません。

• 無効 – デバイスが無効になっています。

MCTP 検出の構成

MCTP は、サーバーにインストールされているオプションに直接通信するために iLO が使用する業界標準
テクノロジーです。MCTP 検出は、デフォルトで有効です。サーバーまたは個々のアダプターに対して
MCTP 検出を無効にすると、問題のあるオプションをトラブルシューティングできます。たとえば、アダ
プターが動作しない場合は、MCTP 検出を一時的に無効にすると、サーバーを操作しながら問題を調査で
きます。無効にした MCTP 検出を再び有効にする唯一の方法は、MCTP 工場出荷時リセットを実行する
ことです。MCTP 工場出荷時リセットを実行すると、サーバースロットおよびすべてのアダプタースロッ
トに対する MCTP 検出が有効になります。

サーバーの MCTP 検出を無効にすると、すべてのアダプタースロットについて自動的に無効になります。

Hewlett Packard Enterprise では、サポート担当者が推奨しない限り、MCTP 検出を無効にしないことを
お勧めします。

警告:

• HPE OneView によって管理されているサーバーの MCTP 検出を無効にすると、無効にしたデバ
イスから HPE OneView にアクセスできなくなります。

• サーバーの MCTP 検出を無効にすると、iLO は、内蔵 NIC、Smart アレイ、Innovation Engine、
メモリ、CPU、およびオプションアダプターなどのコンポーネントのステータス情報の監視や表
示を行いません。

• MCTP 検出が無効になっている場合は、Innovation Engine ファームウェアをフラッシュできませ
ん。

• MCTP 検出が無効になっている場合は、パフォーマンス設定、パフォーマンス監視、ワークロー
ドパフォーマンスアドバイザーの各ページは使用できません。
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前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーでシステム情報をクリックし、デバイスインベントリタブをクリックします。

2. 検出をクリックします。

検出設定ページが開きます。

3. サーバースロットおよびすべてのアダプタースロットの MCTP 検出を無効にするには、MCTP 検出を
無効に設定します。

4. 選択したアダプタースロットの MCTP 検出を無効にするには、デバイステーブルの 1 つまたは複数の
MCTP オプションを無効に設定します。

5. 適用をクリックします。

iLO によって、MCTP 検出を再度有効にするには MCTP の出荷時リセットが必要であることが通知さ
れます。

6. OK をクリックします。

MCTP 工場出荷時リセットの開始

MCTP 検出がサーバーまたはサーバーのアダプタースロットに対して無効になっている場合、これを再度
有効にする唯一の方法は、MCTP 工場出荷時リセットを実行することです。この手順を実行しても、iLO
またはサーバーはリセットされません。

前提条件

iLO 設定の構成権限

手順

1. ナビゲーションツリーでシステム情報をクリックし、デバイスインベントリタブをクリックします。

2. 検出をクリックします。

検出設定ページが開きます。

3. MCTP 工場出荷時リセットをクリックします。

iLO によって、MCTP 工場出荷時リセットを行うとすべてのデバイスで MCTP が有効になるという警
告が表示され、要求を確認するように求められます。

4. はいをクリックします。

MCTP 工場出荷時リセットが開始されます。

プロセスが完了すると、MCTP 検出がすべてのデバイスで有効になります。

ストレージ情報の表示
サーバーの電源がオフの場合、ストレージ情報ページのシステムヘルス情報は、最後の電源オフ時のもの
です。ヘルス情報は、サーバーの電源が入っており、POST が完了している場合にのみアップデートされ
ます。

全般的なシステム情報の表示 93



ストレージ情報ページのすべてのデータセットを表示するには、AMS がインストールされていて実行中
であることを確認します。AMS がインストールされ、サーバー上で実行されている場合にのみ、SAS/
SATA コントローラーの情報が表示されます。

このページに表示される情報は、ご使用のストレージ構成によって異なります。一部のストレージ構成で
は、各カテゴリの情報は表示されません。

このページには、ファイバーチャネルアダプターの一覧は表示されません。ファイバーチャネルアダプ
ターに関する情報を表示するには、ナビゲーションツリーでシステム情報をクリックし、ネットワークタ
ブをクリックします。

手順

1. ナビゲーションツリーでシステム情報をクリックし、ストレージタブをクリックします。

2.（オプション）すべてのデータを展開するにはすべてを展開 をクリックし、すべてのデータを折りた
たむにはすべて閉じる をクリックします。

3.（オプション）コンポーネントの詳細を展開または折りたたむには、次のアイコンをクリックします。
または .

4.（オプション）コンポーネントの詳細を表示するには、リストされているコンポーネントをクリックし
ます。

詳細ペインが開き、追加情報が表示されます。

5.（オプション）NVMe または SATA ドライブの物理ドライブインジケーター LED ステータスを変更す
るには、物理ドライブインジケーター LED アイコン をクリックします。

この機能は、サポート対象のサーバーでのみ使用できます。

この機能を使用するには、iLO の設定を構成する権限が必要です。

LED ステータスをオンまたはオフに変更できます。

6.（オプション）NVMe または SATA ドライブの電源をオンまたはオフにするには、ドライブ電源ボタン
機能を使用します。

この機能は、サポート対象のサーバーでのみ使用できます。

この機能を使用するには、iLO の設定を構成する権限が必要です。

詳しくは

ネットワーク情報の表示

サポート対象のストレージコンポーネント

ストレージ情報ページには、以下のストレージコンポーネントに関する次の情報が表示されます。

• Smart アレイコントローラー、ドライブエンクロージャー、接続されているボリューム、およびそれ
らのボリュームを構成する物理ドライブ。

iLO では、合計 256 の物理ドライブと合計 256 のボリュームを監視できます。

• 直接接続ストレージを管理する Hewlett Packard Enterprise およびサードパーティ製のストレージコ
ントローラー、および接続された物理ドライブ。

直接接続ストレージのタイプ、SATA、NVMe、および RDE 対応デバイスがサポートされています。表
示される情報は、ストレージタイプによって異なります。
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サポートされるストレージ製品

• HPE ML/DL サーバー M.2 SSD 対応キット

• HPE 12G SAS エキスパンダーカード

• HPE デュアル 8 GB MicroSD EM USB キット（Windows のみ）

• NVMe ドライブ

• HPE NS204i-p NVMe OS ブートデバイス

• HPE NS204i-r Gen10 Plus ブートコントローラー

• HPE NS204i-t Gen10 Plus ブートコントローラー

• HPE NS204i-d Gen10 Plus ブートコントローラー

• HPE Smart アレイ P408i-a SR Gen10

• HPE Smart アレイ S100i SR Gen10 ソフトウェア RAID

• HPE SR100i Gen10 Plus ソフトウェア RAID

• HPE SR932i-p Gen10 Plus コントローラー

• HPE SR416i-a Gen10 Plus コントローラー

• AHCI SATA コントローラー

• HPE Smart アレイ P824i-p MR Gen10 コントローラー

• HPE Smart アレイ MR416i-p Gen10 Plus コントローラー

• HPE Smart アレイ MR416i-a Gen10 Plus コントローラー

• HPE Smart アレイ MR216i-p Gen10 Plus コントローラー

• HPE Smart アレイ MR216i-a Gen10 Plus コントローラー

ストレージ詳細

ストレージ情報ページには、Smart アレイおよび直接接続ストレージに関する以下の詳細が表示されま
す。

注記: 表示される情報は、ストレージタイプによって異なります。一部のストレージタイプでは、リスト
されている一部プロパティが含まれないことがあります。

コントローラー

コントローラーセクションには、各コントローラーに関する次の詳細が表示されます。

• 位置 - サーバー内のコントローラーの位置。

• ステータス - コントローラーのハードウェアヘルスとコントローラーの現在の状態の組み合わせ。表
示される値は、ステータスアイコン（OK、クリティカル、または警告）と、詳細情報を提供するテキ
ストを示します。

ヘルスと現在の状態の値と定義について詳しくは、ステータスの値と定義を参照してください。

• モデル
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• 合計ボリューム数 — コントローラーによって管理されるドライブ内のボリュームの数。

• 合計ドライブ数 - コントローラーによって管理されるドライブの数。

コントローラーを選択すると、コントローラー詳細ペインが開き、詳細情報が表示されます。

コントローラー詳細ペイン

コントローラー詳細ペインには、選択したコントローラーに関する詳細が表示されます。

（オプション）コントローラー詳細ペインにすべてのデータまたは一部のデータを表示するには、すべて
表示または一部を表示をクリックします。

ボリューム

ボリュームセクションには、ボリュームごとに次の詳細が表示されます。

• 名前

• ステータス - ヘルスと現在の状態の値と定義について詳しくは、ステータスの値と定義を参照してく
ださい。

• 容量

• フォールトトレランス

ボリュームは、Smart Storage Administrator ソフトウェアで構成しないと、このページに表示されませ
ん。

ボリュームを選択すると、ボリューム詳細ペインが開き、詳細情報が表示されます。

ボリューム詳細ペイン

ボリューム詳細ペインには、選択したボリュームに関する詳細が表示されます。

（オプション）ボリューム詳細ペインにすべてのデータまたは一部のデータを表示するには、すべて表示
または一部を表示をクリックします。

ドライブ/未構成のドライブ

ドライブまたは未構成のドライブセクションには、各ドライブについて次の詳細が表示されます。

• 位置 - ドライブのポート、ボックス、およびベイ番号

• ステータス - ヘルスと現在の状態の値と定義について詳しくは、ステータスの値と定義を参照してく
ださい。

• 容量

• メディアタイプ

ドライブを選択すると、ドライブ詳細ペインが開き、詳細情報が表示されます。

ドライブ詳細ペイン

ドライブ詳細ペインには、選択したドライブに関する次の詳細が表示されます。

• インジケーター LED - LED ステータス（オンまたはオフ）。 をクリックして、LED ステータスを変
更できます。この機能は、NVMe と SATA ドライブでのみ使用できます。

この機能を使用するには、iLO の設定を構成する権限が必要です。

• ドライブ電源 - 現在のドライブの電源の状態（オン、オフ、または開始中）。
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電源オンまたは電源オフボタンを使用して、NVMe および SATA ドライブのドライブ電源を制御でき
ます。

（オプション）ドライブ詳細ペインにすべてのデータまたは一部のデータを表示するには、すべて表示
または一部を表示をクリックします。

ドライブエンクロージャー（Smart アレイのみ）

ドライブエンクロージャーセクションには、各エンクロージャーに関する次の詳細が表示されます。

• 位置 - エンクロージャーのポート番号とボックス番号。

• ステータス - ヘルスと現在の状態の値と定義について詳しくは、ステータスの値と定義を参照してく
ださい。

• ドライブベイ - ドライブベイの数。

一部のエンクロージャーでは表示されるプロパティの一部しか含まれておらず、一部のストレージ構成で
はドライブエンクロージャーが含まれていません。

エンクロージャーを選択すると、ドライブエンクロージャー詳細ペインが開き、詳細情報が表示されま
す。

ドライブエンクロージャー詳細ペイン

ドライブエンクロージャー詳細ペインには、ドライブエンクロージャーに関する詳細が表示されます。

（オプション）ドライブエンクロージャー詳細ペインにすべてのデータまたは一部のデータを表示するに
は、すべて表示または一部を表示をクリックします。

注記: 言語翻訳機能は、詳細ペインには適用されません。

ステータスの値と定義

可能性のあるヘルス値は次のとおりです。

• OK - 正常を示します

• クリティカル - ただちに注意を要するクリティカルな状態が存在します。

• 警告 - 注意を必要とする状態が存在します。

指定可能な状態値は、以下のとおりです。

• 有効 - デバイスが有効になっています。

• 無効 – デバイスが無効になっています。

• テスト中 - デバイスはテスト中です。

• 静止中 - デバイスは有効になっていますが、制限されたコマンドセットのみを処理します。

• スタンバイオフライン - デバイスは有効になっていますが、アクティブ化するための外部アクション
を待機しています。

• スタンバイスペア - デバイスは冗長セットの一部であり、アクティブ化するためのフェイルオーバー
またはその他の外部アクションを待機しています。

• 起動中 - デバイスは起動中です。

• オフラインで使用不可 - デバイスは存在しますが、使用できません。
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• アップデート中 - デバイスはアップデート中であり、使用できないか、劣化している可能性がありま
す。

• 存在しない - デバイスが存在しないか、検出されません。

• 遅延中 - デバイスはコマンドを処理しませんが、新しい要求をキューに入れます。

ドライブの電源の管理

サポート対象ドライブを選択すると、物理ドライブ詳細ペインのドライブ電源ボタンセクションに、現在
のドライブの電源状態が表示されます。表示される可能性のある値はオン、オフ、および開始中です。

ドライブ電源ボタンオプションを使用して、ドライブの電源をオンまたはオフにすることができます。

電源オフオプションは、サポートされているドライブファームウェアでのみ機能します。互換性のあるド
ライブのリストについては、https://ssd.hpe.com/recommendation を参照してください。電源オンオプ
ション（ホットプラグ）は、標準の IDE コントローラーではサポートされていません。システムをコール
ドブートして、ドライブを復旧してください。ドライブでこれらの電源リセット機能がサポートされてい
るかどうかを確認するには、ドライブの仕様を参照してください。

前提条件

• iLO の設定を構成する権限

• このサーバー構成では、ドライブの電源の管理をサポートします。

手順

1. ナビゲーションツリーでシステム情報をクリックし、ストレージタブをクリックします。

2. ドライブを選択します。

物理ドライブ詳細ペインが表示されます。

3. 電源オンまたは電源オフボタンをクリックします。

4. 要求を確認するメッセージが表示されたら、OK をクリックします。

ドライブの電源ボタンオプション

• 電源オン - すぐにドライブの電源を入れます。

• 電源オフ - すぐにドライブの電源を切ります。このオプションを使用すると、強制的にシャットダウ
ンされます。
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ファームウェアおよびソフトウェアの表示およ
び管理

ファームウェアのアップデート
ファームウェアのアップデートでは、新機能、改良、およびセキュリティアップデートによりサーバーと
iLO 機能が向上します。

オンライン方式またはオフライン方式によりファームウェアをアップデートすることができます。

オンラインでのファームウェアアップデート

オンライン方式を使用してファームウェアをアップデートする場合、サーバーオペレーティングシステム
をシャットダウンせずにアップデートを実行できます。オンラインでのファームウェアアップデートは、
インバンドまたはアウトオブバンドで実行できます。

インバンド

ファームウェアは、サーバーホストオペレーティングシステムから iLO に送信されます。

インバンドのファームウェアアップデートには iLO ドライバーが必要です。

iLO が製品セキュリティ状態に設定されている場合、ホストベースのファームウェアアップデートで
は、ユーザーの認証情報または権限は確認されません。ホストベースのユーティリティでは、ルート
（Linux および VMware）または管理者（Windows）ログインが必要です。

iLO が、高セキュリティ、FIPS、または CNSA のセキュリティ状態を使用するように構成されている
場合、ユーザー認証情報が必要になります。

アウトオブバンド

ファームウェアは、ネットワーク接続経由で iLO に送信されます。iLO 設定の構成権限を持つユー
ザーは、アウトオブバンド方式を使用してファームウェアをアップデートできます。

製品セキュリティ状態を使用するシステムの iLO のセキュリティが無効になるように、システムメン
テナンススイッチが設定されている場合、すべてのユーザーは、アウトオブバンド方式でファームウェ
アをアップデートできます。システムが、高度なセキュリティ状態を使用するように構成されている
場合、ユーザー認証情報が必要になります。

インバンドのファームウェアアップデート方法

オンライン ROM フラッシュコンポーネント

サーバーの稼動中に実行可能ファイルを使用してファームウェアをアップデートします。実行可能
ファイルには、インストーラーとファームウェアパッケージが含まれています。

このオプションは、iLO が製品セキュリティ状態を使用して構成されている場合にサポートされます。

HPONCFG

このユーティリティを使用し、XML スクリプトを使用してファームウェアをアップデートします。
iLO またはサーバーのファームウェアイメージと Update_Firmware.xmlサンプルスクリプトをダ
ウンロードします。セットアップの詳細でサンプルスクリプトを編集し、スクリプトを実行します。

iLO 5 1.20 以降と共に HPONCFG 5.2.0 以降を使用する場合に必要なユーザーの権限を持っていない
と、エラーメッセージが表示されます。
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アウトオブバンドのファームウェアアップデート方法

iLO Web インターフェイス

iLO Web インターフェイスを使用してサポートされるファームウェアファイルをダウンロードし、イ
ンストールします。単一のサーバーまたは iLO 連携グループのファームウェアをアップデートできま
す。

iLO RESTful API

iLO RESTful API および RESTful インターフェイスツールなどの REST クライアントを使用して、
ファームウェアをアップデートします。

HPQLOCFG

このユーティリティを使用し、XML スクリプトを使用してファームウェアをアップデートします。
iLO またはサーバーのファームウェアイメージと Update_Firmware.xmlサンプルスクリプトをダ
ウンロードします。セットアップの詳細でサンプルスクリプトを編集し、スクリプトを実行します。

HPLOMIG（ProLiant 管理プロセッサー用のディレクトリサポートとも呼ばれる）

HPLOMIG のファームウェアアップデート機能を使用するためにディレクトリ統合を使用する必要は
ありません。HPLOMIG を使用すると、複数の iLO プロセッサーを検出し、そのファームウェアを一
度にアップデートすることができます。

SMASH CLP

SSH ポートを通じて SMASH CLP にアクセスし、標準のコマンドを使用してファームウェア情報を
表示し、ファームウェアをアップデートします。

LOCFG.PL

Perl サンプルを使用して RIBCL スクリプトを iLO にネットワーク経由で送信してください。

オフラインでのファームウェアアップデート

ファームウェアのアップデートにオフラインの方法を使用する場合は、オフラインユーティリティを使用
してサーバーを再起動する必要があります。

オフラインでのファームウェアアップデート方法

SPP

ファームウェアアップデートをダウンロードし、インストールする

SUM

SUM を使用してサポートされるサーバーおよびその他のノードのファームウェア、ドライバー、およ
びソフトウェアメンテナンスを実行してください。

iLO と一緒に SUM を使用して、iLO レポジトリにアクセスし、インストールセットとインストール
キューを管理できます。

Scripting Toolkit

Scripting Toolkit を使用して、サーバー内で複数の設定を構成したり、ファームウェアをアップデート
したりします。この方法は、複数のサーバーを展開する場合に便利です。

iLO ファームウェアとソフトウェアの管理
iLO Web インターフェイスでは、以下のファームウェアおよびソフトウェア管理機能がサポートされてい
ます。
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• インストールされているファームウェアを表示する。

• 冗長なシステム ROM でアクティブなシステム ROM を交換する

• ファームウェアのアップデート制御を使用して、ローカルの管理対象サーバーにファームウェアをイ
ンストールする。

ファームウェアのアップデート制御を使用して、iLO 言語パックをインストールすることもできます。

• インストールされているソフトウェアを表示する。

• メンテナンスウィンドウを管理する。インストールキューに追加するタスクにメンテナンスウィンド
ウを適用できます。

• グループファームウェアアップデート機能を使用して、iLO 連携グループ内の複数のサーバーにファー
ムウェアをインストールする。

• Smart Update 機能が統合されている iLO にアクセスする。このバージョンの iLO では、次の操作がサ
ポートされます。

◦ iLO レポジトリでコンポーネントを表示および管理する。

◦ iLO レポジトリからインストールキューにコンポーネントを追加する。

◦ インストールセットの表示と削除、およびインストールキューへの追加を行う。

インストールセットを構成するには、SUM を使用します。詳しくは、SUM ドキュメントを参照し
てください。

◦ システムリカバリセットを表示するか、iLO RESTful API を使用してシステムリカバリセットを作
成する。

◦ インストールキューでタスクを表示および管理する。

インストールキューの管理には SUM を使用することをお勧めします。詳しくは、SUM ドキュメン
トを参照してください。

ファームウェアのアップデート、iLO レポジトリへのアップロード、キューに追加制御には、ファーム
ウェア & OS ソフトウェアページのすべてのタブからアクセスできます。

詳しくは、ファームウェアのアップデートのビデオを参照してください。

インストール済みファームウェア情報の表示

手順

1. ナビゲーションツリーでファームウェア& OS ソフトウェアをクリックします。

インストールされたファームウェアページには、さまざまなサーバーコンポーネントのファームウェ
ア情報が表示されます。サーバーの電源が切れている場合、このページの情報は、最後に電源が切れ
た時点の情報になります。ファームウェア情報は、サーバーの電源が入っており、POST が完了して
いる場合にのみアップデートされます。

2.（オプション）テーブルの列でソートするには、列見出しをクリックします。

ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。
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ファームウェアタイプ

インストールされたファームウェアページに表示されるファームウェアタイプは、サーバーまたはシャー
シのモデルおよび構成によって変化します。

ほとんどのサーバーでは、システム ROM および iLO ファームウェアが表示されます。他の可能なファー
ムウェアオプションは、次のとおりです。

• パワーマネジメントコントローラー

• サーバープラットフォームサービスファームウェア

• Smart アレイ

• Intelligent Platform Abstraction Data

• Smart Storage Energy Pack

• TPM または TM ファームウェア

• SAS プログラマブルロジックデバイス

• システムプログラマブルロジックデバイス

• Intelligent Provisioning

• ネットワークアダプター

• NVMe バックプレーンファームウェア

• Innovation Engine (IE) ファームウェア

• ドライブファームウェア

• 電源装置ファームウェア

• 内蔵ビデオコントローラー

• 言語パック

• HPE Persistent Memory

• HPE ProLiant m750 サーバーブレードを備えた HPE Edgeline EL1000 および HPE Edgeline EL4000
システムについて、以下のファームウェアタイプが表示されます。

◦ シャーシ抽象化データ

◦ シャーシコントローラーファームウェア

◦ シャーシ CPLD

• HPE ProLiant m750 サーバーブレードを備えた HPE Edgeline EL4000 10G 2xSFP+ Switch System
について、以下のファームウェアタイプが表示されます。

◦ シャーシ抽象化データ

◦ シャーシコントローラーファームウェア

◦ シャーシ CPLD

◦ シャーシネットワークスイッチ A ファームウェア

◦ シャーシネットワークスイッチ B ファームウェア

• GPU

次の GPU がサポートされます。
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◦ NVIDIA A100 x4/x8 SXM4

◦ AMD MI100 GPU

ファームウェアの詳細

インストールされたファームウェアページでは、リストされているファームウェアのタイプごとに以下の
情報が表示されます。

• ファームウェア名 - ファームウェアの名前。

• ファームウェアバージョン - ファームウェアのバージョン。

• 位置 - 表示されたファームウェアを使用するコンポーネントの位置。

冗長なシステム ROM でアクティブなシステム ROM を交換

前提条件

• ホスト BIOS 構成権限

• サーバーは冗長なシステム ROM をサポートしています。

手順

1. ナビゲーションツリーでファームウェア& OS ソフトウェアをクリックします。

2. インストール済みファームウェアページで、 （冗長化システム ROM の詳細の横）をクリックしま
す。

iLO が要求を確認するように求めます。

3. OK をクリックします。

変更は、次のサーバー再起動後に有効になります。

iLO から開始されるサーバーの再起動には、仮想電源およびリセットの権限が必要です。

フラッシュファームウェア機能を使用した iLO またはサー
バーのファームウェアのアップデート

iLO Web インターフェイスを使用して、任意のネットワーククライアントからファームウェアをアップ
デートできます。署名済みファイルが必要です。

前提条件

• iLO レポジトリにファームウェアをフラッシュし、コンポーネントを格納するには、iLO 設定の構成権
限が必要です。

• 正常なファームウェアアップデート後、システムリカバリセットの任意のアップデートを実行するに
は、リカバリセット権限が必要です。

• リカバリセットをアップデート機能を使用する場合、システムリカバリセットが存在し、アップデー
トするコンポーネントがこれに含まれている必要があります。
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手順

1. サーバーファームウェアまたは iLO ファームウェアのファイルを入手します。

2. Innovation Engine（IE）またはサーバープラットフォームサービス（SPS）のファームウェアをアッ
プデートする場合は、サーバーの電源を切ってから 30 秒待ちます。

サーバー OS の実行中は、IE および SPS ファームウェアをアップデートできません。

重要: IE ファームウェアと SPS ファームウェアの両方をアップデートする場合は、まずは IE
ファームウェアをアップデートし、次に SPS ファームウェアをアップデートしてください。

3. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、ファームウェアアップ
デートをクリックします。

ファームウェアアップデートオプションが表示されない場合は、iLO Web インターフェイスの右上隅
にある省略記号アイコンをクリックし、ファームウェアアップデートをクリックします。

4. ローカルファイルまたはリモートファイルオプションを選択します。

5. 選択したオプションに応じて、以下のいずれかを実行します。

• 使用するブラウザーに応じて、ローカルファイルボックスで参照またはファイルを選択をクリッ
クして、ファームウェアコンポーネントの場所を指定します。

• リモートファイル URL ボックスに、アクセス可能な Web サーバー上のファームウェアコンポー
ネントの URL を入力します。

6. （オプション）コンポーネントのコピーを iLO レポジトリに保存するには、同様に、iLO レポジトリ
に保存チェックボックスを選択します。

7. （オプション）手順 5 で選択したコンポーネントのバージョンがシステムリカバリセットに存在する
場合は、リカバリセットをアップデートチェックボックスを選択して、選択したコンポーネントに既
存のコンポーネントを置き換えます。

このオプションを選択すると、システムリカバリセット内のコンポーネントのバージョンの方が新し
い場合でも、コンポーネントが置き換えられます。

システムリカバリセットが存在しない場合やこの操作に必要な権限が与えられていない場合、このオ
プションは表示されません。

このオプションを選択すると、システムリカバリセットが iLO レポジトリに保存されるため、iLO レ
ポジトリに保存オプションが自動的に選択されます。

8. TPM または TM がサーバーにインストールされているサーバーでは、TPM または TM の情報を保存
するソフトウェアを一時停止またはバックアップしてから、TPM の無効を確認してくださいチェッ
クボックスを選択します。

ドライブ暗号化ソフトウェアは、TPM または TM の情報を保存するソフトウェアの例です。

注意: ドライブ暗号化ソフトウェアを使用している場合は、ファームウェアのアップデートを開
始する前に停止してください。この指示に従わない場合、ご使用のデータにアクセスできなく
なる可能性があります。

9. フラッシュをクリックして、アップデートプロセスを開始します。

サーバーの構成に応じて、iLO によって次のことが通知されます。
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• iLO ファームウェアをアップデートすると、iLO は自動的に再起動します。

• 一部のサーバーファームウェアタイプではサーバーの再起動が必要になりますが、サーバーは自
動的には再起動しません。

10. OK をクリックします。

重要: PLDM ファームウェアのアップデート中は、サーバーを起動または再起動しないでくださ
い。この操作により、サーバーが起動するまでに約 20 分間のスタンバイモードに入ってしまう
可能性があるためです。

iLO ファームウェアは、ファームウェアイメージを受信、検証、フラッシュします。

iLO ファームウェアをアップデートすると、iLO が再起動し、ブラウザー接続が終了します。接続が
再確立されるまでに、数分かかることがあります。

11. iLO ファームウェアのアップデートのみ：新しいファームウェアを使用するには、ブラウザーの
キャッシュをクリアし、iLO にログインします。

12. サーバーファームウェアのアップデートのみ：ファームウェアのタイプによって、サーバーの電源オ
ンや再起動、あるいはシステムリセットの開始が必要になる場合は、適切なアクションを実行しま
す。

13. （オプション）新しいファームウェアがアクティブであることを確認するには、インストールされた
ファームウェアページでファームウェアバージョンを確認します。

概要ページで iLO ファームウェアバージョンを確認することもできます。

詳しくは

システムリカバリセット

iLO ファームウェアイメージファイルの入手

サポートされるサーバーファームウェアイメージファイルの入手

フラッシュファームウェア機能で言語パックをインストール

ファームウェアアップデートを有効にするための要件

iLO ファームウェアイメージファイルの入手

iLO ファームウェアイメージファイルをダウンロードし、それを使用してグループ内の 1 つのサーバーま
たは複数のサーバーをアップデートできます。

ファームウェア書き換えアップデート機能またはグループファームウェアアップデート機能を使用して
iLO ファームウェアをアップデートするには、iLO オンラインフラッシュコンポーネントからの BIN ファ
イルが必要です。

手順

1. 次の Web サイトに移動します。https://www.hpe.com/support/hpesc

2. 画面の指示に従って iLO オンラインフラッシュコンポーネントファイルを探し、ダウンロードします。

Windows または Linux のコンポーネントをダウンロードします。

3. BIN ファイルを抽出します。
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• Windows コンポーネントの場合：ダウンロードしたファイルをダブルクリックし、解凍ボタンをク
リックします。ファイルを抽出する位置を選択して、OK をクリックします。

• Linux コンポーネントの場合：ファイル形式によって異なりますが、次のいずれかのコマンドを入
力します。

◦ #./<firmware_file_name>.scexe ïunpack=/tmp/
◦ #rpm2cpio <firmware_file_name>.rpm | cpio -id

iLO ファームウェアイメージファイルの名前は、iLO 5_<yyy>.binです。ここで、<yyy>はファー
ムウェアバージョンを表します。

サポートされるサーバーファームウェアイメージファイルの入手

手順

1. 次の Web サイトに移動します。https://www.hpe.com/support/hpesc

2. 画面の指示に従ってオンラインフラッシュコンポーネントファイルを探し、ダウンロードします。

3. Windows コンポーネントをダウンロードした場合：

a. ダウンロードしたファイルをダブルクリックし、解凍ボタンをクリックします。

b. ファイルを抽出する位置を選択して、OK をクリックします。

4. Linux コンポーネントをダウンロードした場合：

a. Linux コンポーネントの場合は、ファイルの形式に応じて、次のコマンドのいずれかを入力します。

• #./<firmware_file_name>.scexe ïunpack=/tmp/
• #rpm2cpio <firmware_file_name>.rpm | cpio -id

b.（オプション）Innovation Engine またはサーバープラットフォームサービス（SPS）のファームウェ
アコンポーネントを使用する場合は、<firmware_file_name>.zipファイルを見つけて、バイ
ナリファイルを抽出します。

サーバーファームウェアのファイルタイプの詳細

• システム ROM をアップデートする場合、署名付きのイメージまたは署名付きの ROMPAQ イメージを
使用する必要があります。

◦ 署名付きイメージの例：

http://<server.example.com:8080>/<wwwroot>/P79_1.00_10_25_2013.signed.flash

◦ 署名付き ROMPAQ イメージの例：

http://<server.example.com>/<wwwroot>/CPQPJ0612.A48

• パワーマネジメントコントローラー、シャーシファームウェア、および NVMe バックプレーンファイ
ルは、拡張子.hexを使用します。たとえば、ファイル名は ABCD5S95.hexのようになります。

• システムプログラマブルロジックデバイス（CPLD）のファームウェアファイルは、ファイル拡張
子.vmeを使用します。
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• Innovation Engine（IE）およびサーバープラットフォームサービス（SPS）ファームウェアファイル
は、ファイル拡張子.binを使用します。

• 言語パックファイルは拡張子.lpkを使用します。

ファームウェアアップデートを有効にするための要件

アップデートを有効にするには、ファームウェアタイプに応じて、追加のアクションが必要になる場合が
あります。

• iLO のファームウェアまたは言語パック - これらの種類のファームウェアは、自動起動される iLO リ
セットの後に有効になります。

• システム ROM（BIOS） - サーバーの再起動が必要です。

• シャーシファームウェア（電力管理）および Edgeline シャーシコントローラーファームウェア - ただ
ちに有効になります。

• システムプログラマブルロジックデバイス（CPLD） - サーバーの再起動が必要です。

注記: CPLD ファームウェアアップデート後のサーバーの再起動は、サーバーの AC 電源サイクルに変
換されます。AC 電源サイクルの一環として、iLO はリセットされます。

• パワーマネジメントコントローラーおよび NVMe バックプレーンファームウェア - サーバーの再起動
やシステムのリセットは必要ありません。

NVMe ファームウェアバージョンは、次のサーバー再起動後に iLO Web インターフェイスに表示され
ます。

• Innovation Engine（IE）およびサーバープラットフォームサービス（SPS） - これらのファームウェア
タイプでは、インストールする前にサーバーの電源を切る必要があります。サーバーに電源を入れる
と、変更が有効になります。

サポートされるファームウェアタイプ

サーバーのプラットフォームに応じて、さまざまなファームウェアアップデートのタイプがサポートされ
ます。一般的な例には、以下のものがあります。

• iLO

• システム ROM/BIOS

• シャーシ

• パワーマネジメントコントローラー

• システムプログラマブルロジックデバイス（CPLD）

• バックプレーン

• Innovation Engine（IE）

• サーバープラットフォームサービス（SPS）

• 言語パック

• サードパーティのファームウェアパッケージ

プラットフォームレベルのデータモデル（PLDM）ファームウェアパッケージがサポートされるのは、
アクセス設定ページでサードパーティーのファームウェアアップデートパッケージの受け入れオプ
ションが有効の場合です。
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• HPE ProLiant m750 サーバーブレードを備えた HPEEdgeline EL1000 および HPE Edgeline EL4000
システムで、以下のファームウェアタイプがサポートされます。

◦ シャーシ抽象化データ

◦ シャーシコントローラーファームウェア

◦ シャーシ CPLD

• HPE ProLiant m750 サーバーブレードを備えた HPE Edgeline EL4000 10G 2xSFP+ Switch System
でサポートされているファームウェアタイプは以下のとおりです。

◦ シャーシ抽象化データ

◦ シャーシコントローラーファームウェア

◦ シャーシ CPLD

◦ シャーシネットワークスイッチ A ファームウェア

◦ シャーシネットワークスイッチ B ファームウェア

• GPU

次の GPU がサポートされます。

◦ NVIDIA A100 x4/x8 SXM4

◦ AMD MI100 GPU

一部のファームウェアタイプは、組み合わせたアップデートとして提供されます。以下に例を示します。

• SAS プログラマブルロジックデバイスのアップデートは、多くの場合、SAS コントローラーのファー
ムウェアアップデートとの組み合わせになります。

• Intelligent Platform Abstraction Data のファームウェアは、多くの場合、システム ROM/BIOS のアップ
デートとの組み合わせになります。

日次のファームウェアフラッシュ制限

iLO およびサーバーハードウェアを執拗なフラッシュ攻撃から保護するために、iLO では、サポートされ
ている各ファームウェアタイプをフラッシュできる 1 日あたりの回数を制限しています。制限は 20 回で
す。これには、ファームウェアフラッシュアクティビティの成功と失敗の両方が含まれます。ファーム
ウェアフラッシュカウントは 24 時間ごとに、またはファームウェアのアップデートに成功してから 24 時
間後にリセットされます。ファームウェアフラッシュ制限は、どのアプリケーションまたはインターフェ
イスから開始されたファームウェアアップデートにも適用されます。

ファームウェアフラッシュカウントは不揮発性メモリに保存されます。フラッシュ制限を超えた場合、
ファームウェアをフラッシュできず、後で再試行する必要があることがソフトウェアから通知されます。

ファームウェアアップデートが失敗すると、イベントが iLO イベントログに記録されます。

フラッシュ制限プロセスの例

1. 月曜日の午前 10 時に、前の金曜日以降では初めて、BIOS ファームウェアがフラッシュされます。

2. ファームウェアのフラッシュ中、BIOS ファームウェアフラッシュ制限のタイムスタンプが iLO により
チェックされます。

この例では、最後のファームウェアフラッシュは 24 時間以上前であり、ファームウェアフラッシュカ
ウントは 1 にリセットされます。
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3. 月曜日のそれ以降に、BIOS ファームウェアがさらに 19 回フラッシュされます。

フラッシュアクティビティごとにフラッシュカウントが 1 ずつ増加し、合計 20 になります。

4. 月曜日の終業前に BIOS ファームウェアがもう一度フラッシュされますが、フラッシュ制限のためアッ
プデートは失敗します。

この失敗は、翌朝 10 時にフラッシュカウントがリセットされるまで続きます。

ソフトウェア情報の表示

前提条件

このページのすべてのデータのセットを表示するには、AMS がインストールされている必要があります。

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、ソフトウェアタブをク
リックします。

2.（オプション）ソフトウェア情報のデータをアップデートするには、 をクリックします。

このページの情報はブラウザーにキャッシュされ、iLO では最終アップデートの日時が表示されます。
ページをアップデートしてから 5 分以上経過した場合は、 をクリックし、ページを最新情報にアッ
プデートします。

3.（オプション）テーブルの列でソートするには、列見出しをクリックします。

ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。

HPE ソフトウェアの詳細

このセクションでは、管理対象サーバー上のすべての HPE ソフトウェアを一覧表示します。このリスト
には、手動で、または SPP を使用して追加された、Hewlett Packard Enterprise のソフトウェアおよび
Hewlett Packard Enterprise 推奨の他社製ソフトウェアが含まれます。

• 名前 - ソフトウェアの名前。

• バージョン - ソフトウェアのバージョン。

表示されているファームウェアコンポーネントのバージョンは、ローカルのオペレーティングシステ
ムに保存されているファームウェアフラッシュコンポーネントで利用可能なファームウェアバージョ
ンを示しています。表示されるバージョンが、サーバーで実行されているファームウェアと一致しな
い可能性があります。

• 説明 - ソフトウェアの説明。

実行中のソフトウェアの詳細

このセクションには、管理対象サーバー上で実行されているか、実行可能であるすべてのソフトウェアが
表示されます。

• 名前 - ソフトウェアの名前。

• パス - ソフトウェアのファイルパス。

ファームウェアおよびソフトウェアの表示および管理 109



インストールされたソフトウェアの詳細

インストールされたソフトウェア - インストールされた各ソフトウェアプログラムの名前が表示されま
す。

メンテナンスウィンドウ
メンテナンスウィンドウとは、インストールタスクに適用される構成済みの期間のことです。

メンテナンスウィンドウは次のいずれかの方法で作成できます。

• メンテナンスウィンドウタブ上

• タスクをインストールキューに追加するとき

メンテナンスウィンドウの追加

iLO は、最大 8 つのメンテナンスウィンドウをサポートします。

前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、メンテナンスウィンドウ
をクリックします。

2. をクリックします。

iLO は、メンテナンスウィンドウ情報を入力するよう求めるメッセージを表示します。

3. 名前ボックスに名前を入力します。

4. 説明ボックスに説明を入力します。

5. メンテナンスウィンドウの開始時刻と終了時刻を開始および終了ボックスに入力します。

a. 開始ボックスにある をクリックします。

カレンダーが表示されます。

b. 開始日時を選択し、完了をクリックします。

c. 終了ボックスにある （終了ボックス内）をクリックします。

カレンダーが表示されます。

d. 終了日時を選択し、完了をクリックします。

iLO を管理するために使用しているクライアントの現時時間に基づいて日時を入力します。

入力した日時に相当する UTC が日時の上に表示されます。

既存のタスクの開始時刻よりも前の終了の値を入力した場合、iLO から、別の値を入力するよう求めら
れます。インストールキューは、タスクの先入れ先出しリストです。既存のタスクの実行前に有効期
限が切れるメンテナンスウィンドウを作成することはできません。

6. 追加をクリックします。

メンテナンスウィンドウが追加されます。
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メンテナンスウィンドウの編集

前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、メンテナンスウィンドウ
をクリックします。

2. をクリックします。

iLO に、メンテナンスウィンドウ情報をアップデートするよう求められます。

3. 名前ボックスでメンテナンスウィンドウ名をアップデートします。

4. 説明ボックスで説明をアップデートします。

5. 開始および終了ボックスでメンテナンスウィンドウの開始時刻と終了時刻をアップデートします。

a. （開始ボックス内）をクリックします。

カレンダーが表示されます。

b. 開始日時を選択し、完了をクリックします。

c. （終了ボックス内）をクリックします。

カレンダーが表示されます。

d. 終了日時を選択し、完了をクリックします。

iLO を管理するために使用しているクライアントの現時時間に基づいて日時を入力します。

入力した日時に相当する UTC が日時の上に表示されます。

既存のタスクの開始時刻よりも前の終了の値を入力した場合、iLO から、別の値を入力するよう求めら
れます。インストールキューは、タスクの先入れ先出しリストです。既存のタスクの実行前に有効期
限が切れるメンテナンスウィンドウを作成することはできません。

6. OK をクリックします。

メンテナンスウィンドウがアップデートされます。

メンテナンスウィンドウの削除

前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、メンテナンスウィンドウ
をクリックします。

2. （削除するメンテナンスウィンドウの横）をクリックします。

iLO に、メンテナンスウィンドウの削除を確認するプロンプトが表示されます。

3. はい、削除をクリックします。

メンテナンスウィンドウが削除されます。
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削除されたメンテナンスウィンドウに関連付けられているすべてのタスクが取り消されます。

すべてのメンテナンスウィンドウを削除

前提条件

iLO 設定の構成権限

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、メンテナンスウィンドウ
をクリックします。

2. すべて削除をクリックします。

iLO に、すべてのメンテナンスウィンドウの削除を確認するプロンプトが表示されます。

3. はい、すべて削除しますをクリックします。

メンテナンスウィンドウが削除されます。

削除されたメンテナンス ウィンドウに関連付けられているすべてのタスクが取り消されます。

メンテナンスウィンドウの表示

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、メンテナンスウィンドウ
をクリックします。

2.（オプション）テーブルの列でソートするには、列見出しをクリックします。

ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。

3.（オプション）詳細情報を表示するには、個々のメンテナンスウィンドウをクリックします。

メンテナンスウィンドウのサマリーの詳細

メンテナンスウィンドウタブに iLO の日時および構成された各メンテナンスウィンドウに関する次の詳
細が表示されます。

• 名前 - メンテナンスウィンドウのユーザー定義名。

• 開始時間 - メンテナンスウィンドウの開始時刻（UTC）。

• 終了時刻 - メンテナンスウィンドウの終了時刻（UTC）。

メンテナンスウィンドウは期限を過ぎてから 24 時間以内に自動的に削除されます。

各メンテナンスウィンドウの詳細

各メンテナンスウィンドウをクリックすると、以下の詳細が表示されます。

• 名前 - メンテナンスウィンドウのユーザー定義名。

• 開始 - メンテナンスウィンドウの開始時刻（UTC）。
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• 終了 - メンテナンスウィンドウの終了時刻（UTC）。

• 説明 - メンテナンスウィンドウの説明。

iLO レポジトリ
iLO レポジトリは、システムボードに埋め込まれた不揮発性フラッシュメモリ内の安全なストレージ領域
です。不揮発性フラッシュメモリはサイズが 4 ギガバイトで、iLO NAND と呼ばれます。SUM または iLO
を使用して、iLO レポジトリ内の署名済みソフトウェアおよびファームウェアコンポーネントを管理しま
す。

iLO、UEFI BIOS、SUM および他のクライアントソフトウェアは、これらのコンポーネントを取得し、サ
ポートされているサーバーに適用できます。SUM を使用して、インストールセットに保存するコンポー
ネントを整理し、SUM または iLO を使用してインストールキューを管理します。　

iLO、SUM、および BIOS ソフトウェアがどのように連携してソフトウェアとファームウェアを管理する
かについて詳しくは、SUM のドキュメントを参照してください。

iLO レポジトリへのコンポーネントの追加

iLO レポジトリにアップロードペインを使用して、iLO レポジトリにコンポーネントを追加します。iLO
レポジトリにアップロードペインは、ファームウェア & OS ソフトウェアページのタブからアクセスでき
ます。

前提条件

• iLO レポジトリにファイルをアップロードするには、iLO 設定の構成権限が必要です。

• iLO レポジトリへのファイルのアップロード後、システムリカバリセットの任意のアップデートを実行
するには、リカバリセット権限が必要です。

• リカバリセットをアップデート機能を使用する場合、システムリカバリセットが存在し、アップデー
トするコンポーネントがこれに含まれている必要があります。

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックして、iLO レポジトリにアップ
ロードをクリックします。

ブラウザーウィンドウのサイズが小さいために、iLO レポジトリにアップロードオプションが表示さ
れない場合は、iLO Web インターフェイスの右上隅の省略符号アイコンをクリックしてから、iLO レ
ポジトリにアップロードをクリックします。

2. ローカルファイルまたはリモートファイルオプションを選択します。

3. 選択したオプションに応じて、以下のいずれかを実行します。

• ローカルファイルボックスで、（使用するブラウザーに応じて）参照またはファイルを選択をクリッ
クして、ファームウェアコンポーネントの場所を指定します。

• リモートファイル URL ボックスに、アクセス可能な Web サーバー上のファームウェアコンポーネ
ントの URL を入力します。

4. 複数ファイルのみで指定されたファームウェアコンポーネントの場合：コンポーネントの署名ファイ
ルを持っていますチェックボックスを選択します。

5. 手順 4 でチェックボックスを選択した場合は、以下のいずれかを実行します。

ファームウェアおよびソフトウェアの表示および管理 113



• ローカル署名ファイルボックスで、（使用するブラウザーに応じて）参照またはファイルを選択を
クリックしてから、コンポーネント署名ファイルの場所を指定します。

• リモート署名ファイル URL ボックスに、アクセス可能な Web サーバー上のコンポーネント署名
ファイルの URL を入力します。

6.（オプション）手順 3 で選択したコンポーネントのバージョンがシステムリカバリセットに存在する場
合は、リカバリセットをアップデートチェックボックスを選択して、選択したコンポーネントに既存
のコンポーネントを置き換えます。

このオプションを選択すると、システムリカバリセット内のコンポーネントのバージョンの方が新し
い場合でも、コンポーネントが置き換えられます。

システムリカバリセットが存在しない場合やこの操作に必要な権限が与えられていない場合、このオ
プションは表示されません。

7. アップロードをクリックします。

iLO により、既存のコンポーネントと同じ名前を持つコンポーネントをアップロードすると既存のコン
ポーネントが置換されることが通知されます。

8. OK をクリックします。

アップロードが開始されます。アップロードステータスは iLO Web インターフェイスの上部に表示さ
れます。

詳しくは

システムリカバリセット

iLO ファームウェアイメージファイルの入手

サポートされるサーバーファームウェアイメージファイルの入手

iLO レポジトリからコンポーネントをインストールする

iLO レポジトリページからインストールキューにコンポーネントを追加できます。

コンポーネントをインストールキューに追加すると、タスクがキューの末尾に追加されます。キューに入
れられた他のタスクが完了した後、コンポーネントタイプのアップデートを開始するソフトウェアがイン
ストール要求を検出したときに、追加されたコンポーネントがインストールされます。アップデートを開
始できるソフトウェアについては、iLO レポジトリページとインストールキューページでコンポーネント
の詳細を確認してください。

前にキューに入れられたタスクが開始または終了を待機している場合、新しいタスクは無期限に遅延する
場合があります。たとえば、キューに入れられたコンポーネントが UEFI BIOS によってインストール可
能な場合、インストールを開始する前にサーバーの再起動が必要です。サーバーが再起動されない場合、
これよりも後のキュー内のタスクは無期限に遅延します。

前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、iLO レポジトリをクリック
します。

2. （インストールするコンポーネントの横）をクリックします。

インストールコンポーネントペインが開き、要求の確認を求められます。

3.（オプション）インストールのスケジュールを指定するには、スケジュールウィンドウをセットチェッ
クボックスを選択します。
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a. スケジュールを定義する方法を選択します。

• メンテナンスウィンドウを使用（デフォルト）を選択し、メンテナンスウィンドウページで構成
したメンテナンスウィンドウを選択します。

メンテナンスウィンドウを追加するには、新規をクリックしてメンテナンスウィンドウページに
移動します。メンテナンスウィンドウを作成してから、この手順を再開します。

• 時間枠を指定してくださいを選択し、スケジュールをその場で入力します。

b. 選択した方法によって、以下のいずれかを実行します。

• メンテナンスウィンドウを使用を選択した場合は、メンテナンスウィンドウリストで値を選択し
ます。

• 時間枠を指定してくださいを選択した場合は、スケジュールの詳細を入力します。

4. はい、キューの最後に追加をクリックします。

インストールキューが空で、iLO がコンポーネントのインストールを開始できる場合、ボタンに、は
い、今インストールというラベルが付けられます。

キューに入れられた既存のタスクが終了し、選択されたコンポーネントタイプのインストールを開始
するソフトウェアが保留中のインストールを検出すると、アップデートが開始されます。

インストールキューが空で、iLO がアップデートを開始できる場合、すぐにアップデートが開始されま
す。

詳しくは

日次のファームウェアフラッシュ制限

iLO レポジトリへのコンポーネントの追加

iLO レポジトリの概要とコンポーネントの詳細の表示

インストールキューの表示

iLO ファームウェアイメージファイルの入手

サポートされるサーバーファームウェアイメージファイルの入手

コンポーネントのインストール時に時間枠の詳細を入力する

時間枠を指定してくださいが選択されているときは、以下の手順を使用してスケジュールを入力します。

前提条件

iLO の設定を構成する権限

手順

1. （開始ボックス内）をクリックします。

カレンダーが表示されます。

2. 開始日時を選択し、完了をクリックします。

選択した日時は開始ボックスに表示されます。

3. （終了ボックス内）をクリックします。

カレンダーが表示されます。

4. 終了日時を選択し、完了をクリックします。
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この値によって、インストールセット内のタスクの有効期限（日付時刻）が設定されます。

選択した日時は終了ボックスに表示されます。

iLO レポジトリからのコンポーネントの削除

前提条件

• iLO の設定を構成する権限

• コンポーネントがインストールセットに含まれていない。

• コンポーネントがキューに入れられたタスクの一部ではない。

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、iLO レポジトリタブをク
リックします。

2. をクリックします。

iLO が要求を確認するように求めます。

3. はい、削除をクリックします。

コンポーネントが削除されます。

iLO レポジトリからすべてのコンポーネントを削除する

前提条件

• iLO 設定の構成権限

• コンポーネントがインストールセットに含まれていない。

• コンポーネントがキューに入れられたタスクの一部ではない。

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、iLO レポジトリタブをク
リックします。

2. すべて削除をクリックします。

iLO が要求を確認するように求めます。

3. はい、すべて削除しますをクリックします。

コンポーネントが削除されます。

iLO レポジトリの概要とコンポーネントの詳細の表示

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、iLO レポジトリタブをク
リックします。

2.（オプション）テーブルの列でソートするには、列見出しをクリックします。
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ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。

3.（オプション）コンポーネントの詳細な情報を表示するには、個々のコンポーネントをクリックしま
す。

iLO レポジトリのストレージの詳細

iLO レポジトリページの概要セクションには、iLO レポジトリのストレージの使用状況に関する以下の詳
細が表示されます。

• 容量 - iLO レポジトリの総ストレージ容量

• 使用中 - 使用されているストレージ

• 空き容量 - iLO レポジトリの使用可能なストレージ

• コンポーネント - iLO レポジトリに保存されているコンポーネントの数

iLO レポジトリの内容

iLO レポジトリページのコンテンツセクションには、ソフトウェアコンポーネントまたは各ファームウェ
アに関する以下の詳細が表示されます。

• 名前

• バージョン

iLO レポジトリの個々のコンポーネントの詳細

個々のコンポーネントをクリックすると、以下の詳細が表示されます。

• 名前 - コンポーネント名

• バージョン - コンポーネントのバージョン

• ファイル名 - コンポーネントのファイル名

• サイズ - コンポーネントのサイズ

• アップロード - アップロードの日時

• インストール元 - コンポーネントのアップデートを開始できるソフトウェア

• インストールセットまたはタスクで使用中ですか? - コンポーネントがインストールセットまたは
キューに入れられたタスクの一部かどうか

コンポーネントがインストールセットまたはキューに入れられたタスクの一部である場合、インス
トールセットまたはタスク名のリンクをクリックして、インストールセットの詳細またはキューに入
れられたタスクの詳細を表示できます。

インストールセット
インストールセットは、1 つのコマンドでサポートされるサーバーに適用できるコンポーネントのグルー
プです。SUM は、サーバーに何をインストールするかを決定し、iLO にコピーするインストールセットを
作成します。既存のインストールセットは、iLO Web インターフェイスのインストールセットページで確
認できます。
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SUM から展開するときにインストールセットを保存すると、iLO システム上のすべてのコンポーネントが
後で使用できるように保持されます。たとえば、元の SPP が見つからなくても、保存したコンポーネン
トを使用してコンポーネントバージョンをリストアまたはロールバックすることができます。

iLO、SUM、および BIOS ソフトウェアがどのように連携してソフトウェアとファームウェアを管理する
かについて詳しくは、SUM のドキュメントを参照してください。

インストールセットのインストール

インストールセットページからインストールセットをインストールキューに追加できます。

インストールセットをインストールキューに追加すると、iLO は、インストールセット内のコンポーネン
トまたはコマンドごとにタスクを追加します。新しいタスクはキューの末尾に追加されます。

キュー内のコンポーネントは、キューに入れられた他のタスクが完了した後、コンポーネントタイプの
アップデートを開始するソフトウェアがインストール要求を検出したときにインストールされます。
アップデートを開始できるソフトウェアについては、iLO レポジトリページとインストールキューページ
でコンポーネントの詳細を確認してください。

前にキューに入れられたコンポーネントが開始または終了を待機している場合、新しいタスクは無期限に
遅延する場合があります。たとえば、キューに入れられたコンポーネントが UEFI BIOS によってインス
トール可能な場合、インストールを開始する前にサーバーの再起動が必要です。サーバーが再起動されな
い場合、これよりも後のキュー内のタスクは無期限に遅延します。

前提条件

• iLO の設定を構成する権限

• インストールセット内のコンポーネントが別のインストールタスクの一部としてキューに入れられる
ことはありません。

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、インストールセットタブ
をクリックします。

2. （インストールするインストールセットの横）をクリックします。

インストールコンポーネントペインが開き、要求の確認を求められます。

3.（オプション）インストールのスケジュールを指定する場合は、スケジュールウィンドウをセット
チェックボックスを選択します。

a. スケジュールを定義する方法を選択します。

• メンテナンスウィンドウを使用（デフォルト）を選択し、メンテナンスウィンドウページで構成
したメンテナンスウィンドウを選択します。

メンテナンスウィンドウを追加するには、新規をクリックしてメンテナンスウィンドウページに
移動します。メンテナンスウィンドウを作成してから、この手順を再開します。

• 時間枠を指定してくださいを選択し、スケジュールをその場で入力します。

b. 選択した方法によって、以下のいずれかを実行します。

• メンテナンスウィンドウを使用を選択した場合は、メンテナンスウィンドウリストで値を選択し
ます。

• 時間枠を指定してくださいを選択した場合は、スケジュールの詳細を入力します。
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4.（オプション）キューに入れられた既存のタスクがあり、それらを削除する場合は、 インストールキュー
をクリアチェックボックスを選択します。

既存のタスクがある場合、iLO は、キューに入っているタスクの数を表示し、インストールセットの内
容がキューの末尾に追加されることを通知します。

キューが空で、iLO がインストールセットでアップデートを開始できる場合、このチェックボックスは
表示されません。

キューが空で、iLO がインストールセットでアップデートを開始できない場合、このチェックボックス
は無効になっています。

5. はい、キューの最後に追加をクリックします。

手順 4 でチェックボックスを選択しているか、キューがすでに空のときに、iLO がインストールセット
でアップデートを開始できる場合は、ボタンラベルがはい、今インストールになります。

キューに入れられた既存のタスクが終了し、選択されたコンポーネントタイプのインストールを開始
するソフトウェアが保留中のインストールを検出すると、アップデートが開始されます。

インストールキューが空で、iLO が要求されたアップデートを開始できる場合、すぐにアップデートが
開始されます。

詳しくは

インストールキューの表示

インストールセットのインストール時に時間枠の詳細を入力する

時間枠を指定してくださいが選択されているときは、以下の手順を使用してスケジュールを入力します。

前提条件

iLO の設定を構成する権限

手順

1. （開始ボックス内）をクリックします。

カレンダーが表示されます。

2. 開始日時を選択し、完了をクリックします。

選択した日時は開始ボックスに表示されます。

3. （終了ボックス内）をクリックします。

カレンダーが表示されます。

4. 終了日時を選択し、完了をクリックします。

この値によって、インストールセット内のタスクの有効期限（日付時刻）が設定されます。

選択した日時は終了ボックスに表示されます。

インストールセットを削除する

前提条件

• 保護されていないインストールセットの iLO 設定の構成権限。

• 保護されたインストールセットを削除するための iLO 設定の構成権限とリカバリセット権限。
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手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、インストールセットタブ
をクリックします。

2. 削除するインストールセットの横にある をクリックします。

iLO が要求を確認するように求めます。

3. はい、削除をクリックします。

インストールセットが削除されます。

すべてのインストールセットを削除する

前提条件

• iLO の設定を構成する権限

• すべてのインストールセットを削除する要求にシステムリカバリセットを含めるには、リカバリセッ
ト権限が必要です。

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、インストールセットタブ
をクリックします。

2. すべて削除をクリックします。

iLO が要求を確認するように求めます。

3.（オプション）システムリカバリセットが存在する場合、リカバリセットを削除するには、保護された
リカバリセットも削除チェックボックスを選択します。

ユーザーアカウントにリカバリセット権限が割り当てられていない場合、このオプションは表示され
ません。

4. はい、すべて削除をクリックします。

インストールセットが削除されます。

インストールセットを表示する

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、インストールセットタブ
をクリックします。

2.（オプション）テーブルの列でソートするには、列見出しをクリックします。

ソート順を昇順または降順に変更するには、列見出しをもう一度クリックするか、列見出しの横にあ
る矢印アイコンをクリックします。

3.（オプション）インストールセットをクリックして詳細情報を表示します。

インストールセットの概要の詳細

インストールセットタブには、各インストールセットに関する以下の詳細が表示されます。
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• 名前 - インストールセットの名前。

• コンポーネント/コマンド - インストールセット内のコンポーネントとコマンド。バージョン情報はす
べてのコンポーネントに含まれます。

インストールセットアイコンを使用して、インストールセットをインストールキューに追加したり、イン
ストールセットを削除したりできます。保護されたインストールセットは、ロックアイコン付きで表示さ
れます。

詳しくは

インストールセットのインストール

インストールセットを削除する

個々のインストールセットの詳細

個々のインストールセットをクリックすると、以下の詳細が表示されます。

• 名前 - インストールセットの名前。

• 作成済み - 作成日時。

• 説明 - インストールセットの説明。

• コンポーネント/コマンド - インストールセット内のコンポーネントとコマンド。バージョン情報はす
べてのコンポーネントに含まれます。

インストールセットにコンポーネントが含まれている場合、コンポーネント名のリンクをクリックす
ると、コンポーネントの詳細を iLO レポジトリに表示することができます。

• システムリカバリセット-インストールセットがシステムリカバリセットとして指定されているかどう
かを示します。

システムリカバリセットは、ランタイムのファームウェアリカバリ操作で使用されます。システムリ
カバリセットは同時に 1 つのみ存在できます。

システムリカバリセット

デフォルトでは、システムリカバリセットがすべてのサーバーに付属します。　 リカバリセット権限を持
つユーザーアカウントは、このインストールセットを構成できます。　 システムリカバリセットは同時に
1 つのみ存在できます。　

インテルサーバー用のデフォルトのシステムリカバリセットには、以下のファームウェアコンポーネント
が含まれます。　

• システム ROM（BIOS）　

• iLO ファームウェア

• システムプログラマブルロジックデバイス（CPLD）　

• Innovation Engine（IE）

• サーバープラットフォームサービス（SPS）ファームウェア　

• サーバープラットフォームサービス-IE フルリカバリイメージ

AMD サーバー用のデフォルトのシステムリカバリセットには、以下のファームウェアコンポーネントが
含まれます。
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• システム ROM（BIOS）　

• iLO ファームウェア

• システムプログラマブルロジックデバイス（CPLD）　

デフォルトのシステムリカバリセットが削除されている場合

• リカバリセット権限を所有しているユーザーは、iLO RESTful API および RESTful インターフェイス
ツールを使用して iLO レポジトリに保存されているコンポーネントからシステムリカバリセットを作
成することができます。

• リカバリセット権限を持つユーザーは、SUM を使用してインストールセットを作成し、iLO RESTful
API を使用してそれをシステムリカバリセットとして指定できます。

手順については、オプションキットの SUM ドキュメントを参照してください。

詳しくは

システムリカバリセットの作成

システムリカバリセットの作成

システムリカバリセットが削除された場合、iLO RESTful API および RESTful インターフェイスツールを
使用して、iLO レポジトリに保存されているコンポーネントから新しいセットを作成できます。

注記: 既存のシステムリカバリセットにある個々のコンポーネントを交換するには、iLO レポジトリにコ
ンポーネントを追加して、リカバリセットをアップデートチェックボックスを選択します。

前提条件

• リカバリセット権限

• システムのリカバリのセットは、サーバー上に存在しません。

• RESTful インターフェイスツールがインストールされている。

詳しくは、https://www.hpe.com/info/redfish を参照してください。

手順

1. システムリカバリセットに含めるファームウェアコンポーネントをダウンロードします。

通常、システムリカバリセットには、以下のコンポーネントが含まれます。

• iLO ファームウェア

• システム ROM/BIOS

• システムプログラマブルロジックデバイス（CPLD）

• Innovation Engine（IE）

• サーバープラットフォームサービス（SPS）

2. ダウンロードされたコンポーネントから必要なファイルを抽出します。

3. iLO レポジトリにファームウェアコンポーネントを追加します。

4. テキストエディターを開き、システムリカバリセットを定義するファイルを作成します。
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このファイルには、名前と説明が含まれ、IsRecoveryプロパティを割り当て、追加するコンポーネ
ントを一覧表示します。インストールセットを使用する際に、インストールされる順番でコンポーネ
ントを追加します。

テンプレートとして、次の例を使用します。内容は、ダウンロードしたコンポーネントのバージョン
によって異なる場合があります。

{
    "Description": "Essential system firmware components",
    "IsRecovery": true,
    "Name": "System Recovery Set",
    "Sequence": [
        {
            "Command": "ApplyUpdate",
            "Filename": "ilo5_130.bin",
            "Name": "System Recovery Set item (iLO 5)",
            "UpdatableBy": [
                "Bmc"
            ]
        },
        {
            "Command": "ApplyUpdate",
            "Filename": "U32_1.32_02_01_2018.signed.flash",
            "Name": "System Recovery Set item (System ROM)",
            "UpdatableBy": [
                "Bmc"
            ]
        },
        {
            "Command": "ApplyUpdate",
            "Filename": "CPLD_DL360_DL380_Gen10_VP1_v2A2A_full_signed.vme",
            "Name": "System Recovery Set item (System Programmable Logic Device)",
            "UpdatableBy": [
                "Bmc"
            ]
        },
        {
            "Command": "ApplyUpdate",
            "Filename": "IEGen10_0.1.5.2.signed.bin",
            "Name": "System Recovery Set item (Innovation Engine)",
            "UpdatableBy": [
                "Bmc"
            ]
        },
        {
            "Command": "ApplyUpdate",
            "Filename": "SPSGen10_04.00.04.288.signed.bin",
            "Name": "System Recovery Set item (Server Platform Services)",
            "UpdatableBy": [
                "Bmc"
            ]
         }
    ]
}

5. ファイルを JSON ファイルとして保存します。たとえば、 system_recovery_set.json と名付けます。

6. RESTful インターフェイスツールを起動します。

インストール設定の作業に関するヘルプを表示するには、ilorest installset -helpと入力しま
す。
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詳しくは、次の Web サイトを参照してください。https://www.hpe.com/support/restfulinterface/
docs

7. システムリカバリセットを作成するためのコマンドを入力します。

C:\WINDOWS\system32 > ilorest installset add < JSONⱨ□▬ꜟ─  > \ < JSON
ⱨ□▬ꜟ  >
-u < iLO─꜡◓▬fi  >-p < iLOⱤ☻꞉כ♪ > --url = < iLOⱱ☻♩ ╕√│ IP▪♪꜠☻ 
>

8.（オプション）インストール設定を表示するには、次のコマンドを入力します。

ilorest installset-u < iLO─꜡◓▬fi  >-p < iLOⱤ☻꞉כ♪ > - url = < iLOⱱ☻♩
╕√│ IP▪♪꜠☻ >

サーバー上のインストールセットは、含まれるコンポーネントと一緒に表示されます。

詳しくは

iLO ファームウェアイメージファイルの入手

サポートされるサーバーファームウェアイメージファイルの入手

iLO レポジトリへのコンポーネントの追加

インストールキュー
インストールキューは、キューに個別に、またはインストールセットの一部として追加されたコンポーネ
ントおよびコマンドの順序付けされたリストです。タスクは、次の方法を使用してキューに追加できま
す。

• iLO のキューに追加ペインを使用する。

• （インストールキューページ）をクリックします。

• （iLO レポジトリページ）をクリックします。

• SUM を使用する。

詳しくは

インストールキューへのタスクの追加

iLO レポジトリからコンポーネントをインストールする

インストールキューへのタスクの追加

前提条件

• インストールキューにタスクを追加するには、iLO 設定の構成権限が必要です。

• キューに入れられたアップデートが正常に完了した後に、システムリカバリセットの任意のアップ
デートを実行するには、リカバリセット権限が必要です。

• リカバリセットをアップデート機能を使用する場合、システムリカバリセットが存在し、アップデー
トするコンポーネントがこれに含まれている必要があります。

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、インストールキュータブ
をクリックします。

2. をクリックするか、キューに追加をクリックします。
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キューに追加ペインは、ファームウェア & OS ソフトウェアページのタブで使用できます。ブラウ
ザーウィンドウのサイズが小さいために、キューに追加オプションが表示されない場合は、iLO Web
インターフェイスの右上隅にある省略記号アイコンをクリックして、キューに追加をクリックします。

iLO は、タスク情報を追加するよう求めるメッセージを表示します。

3. タスク名ボックスにタスク名（最大 64 文字）を入力します。

4. コンポーネント/コマンドボックスで値を選択します。

このリストには、以下のものが含まれます。

• iLO レポジトリに保存されているコンポーネント。

• 待機および iLO をリセットコマンド。

5. 待機コマンドを選択した場合、待機時間を待機時間（秒）ボックスに入力します。

有効な値は 1～3600 秒です。

6.（オプション）インストールのスケジュールを指定するには、スケジュールウィンドウをセットチェッ
クボックスを選択します。

a. スケジュールを定義する方法を選択します。

• メンテナンスウィンドウを使用（デフォルト）を選択し、メンテナンスウィンドウページで構成
したメンテナンスウィンドウを選択します。

メンテナンスウィンドウを追加するには、新規をクリックしてメンテナンスウィンドウページに
移動します。メンテナンスウィンドウを作成してから、この手順を再開します。

• 時間枠を指定してくださいを選択し、スケジュールをその場で入力します。

b. 選択した方法によって、以下のいずれかを実行します。

• メンテナンスウィンドウを使用を選択した場合は、メンテナンスウィンドウリストで値を選択し
ます。

• 時間枠を指定してくださいを選択した場合は、スケジュールの詳細を入力します。

7.（オプション）手順 4 でコンポーネントを選択し、そのコンポーネントがシステムリカバリセットに存
在する場合は、リカバリセットをアップデートチェックボックスを選択して、選択したコンポーネン
トに既存のコンポーネントを置き換えます。

このオプションを選択すると、システムリカバリセット内のコンポーネントのバージョンの方が新し
い場合でも、コンポーネントが置き換えられます。

次の場合、このオプションは表示されません。

• コマンドが選択されている。

• システムリカバリセットがない。

• 必要な権限がユーザーアカウントに割り当てられていない。

8. サーバーに TPM または TM が存在する場合は、TPM または TM の情報を保存するソフトウェアを一時
停止またはバックアップしてから、TPM の無効を確認してくださいチェックボックスを選択します。

ドライブ暗号化ソフトウェアは、TPM または TM の情報を保存するソフトウェアの例です。
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注意: ドライブ暗号化ソフトウェアを使用している場合は、ファームウェアのアップデートを開
始する前に停止してください。この指示に従わない場合、ご使用のデータにアクセスできなくな
る可能性があります。

9. キューに追加をクリックします。

iLO によって、タスクがインストールキューの最後に追加されたことが通知されます。このイベントは
iLO イベントログに記録されます。

タスクの有効期限が、キューでそのタスクに先行する既存のタスクの開始時刻より前に切れる場合、
iLO はタスクを保存できないことを通知します。インストールキューは、タスクの先入れ先出しリスト
です。既存のタスクの実行前に有効期限が切れるタスクを作成することはできません。

リカバリセットをアップデートチェックボックスを選択した場合は、タスクが開始され、正常に完了
した後に、コンポーネントがアップデートされます。

詳しくは

システムリカバリセット

メンテナンスウィンドウの追加

タスクをキューに入れるときに時間枠の詳細を入力する

インストールキューに追加できるコマンド

インストールキュー内のタスクの処理方法

インストールキューに追加できるコマンド

待機

インストールキューを停止し、構成された時間（秒）待機します。有効な値は 1～3600 秒です。

iLO をリセット

iLO をリセット（再起動）します。

このコマンドを実行しても構成が変更されることはありませんが、iLO ファームウェアへのアクティ
ブな接続がすべて終了します。

タスクをキューに入れるときに時間枠の詳細を入力する

時間枠を指定してくださいが選択されているときは、以下の手順を使用してスケジュールを入力します。

前提条件

iLO の設定を構成する権限

手順

1. （開始ボックス内）をクリックします。

カレンダーが表示されます。

2. 開始日時を選択し、完了をクリックします。

選択した日時は開始ボックスに表示されます。

3. （終了ボックス内）をクリックします。

カレンダーが表示されます。

4. 終了日時を選択し、完了をクリックします。

この値によってタスクの有効期限（日付時刻）が設定されます。
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選択した日時は終了ボックスに表示されます。

インストールキュー内のタスクの処理方法

タスクをインストールキューに追加するとき：

• キューの最後に追加されます。

• コマンドを追加した場合、キューに入れられた既存のタスクが終了した後、タスクが開始されます。

• コンポーネントを追加した場合、タスクは以下の後に開始されます。

◦ キューに入れられた既存のタスクが終了した。

◦ 選択されたコンポーネントタイプのインストールを開始するソフトウェアが保留中のインストー
ルを検出した。

インストールキューが空で、iLO がアップデートを開始できる場合、すぐにアップデートが開始されま
す。

アップデートを開始できるソフトウェアについては、iLO レポジトリページとインストールキュー
ページでコンポーネントの詳細を確認してください。

• 前にキューに入れられたタスクが開始または終了を待機している場合、新しいタスクは無期限に遅延
する場合があります。たとえば、サーバー POST 中に UEFI BIOS が検出するまで待機している、
キューに入れられたコンポーネントがあるとします。サーバーが再起動されない場合、キュー内のこ
のタスクに続くタスクは、無期限に保留されたままになります。

• タスクが、インストールキュー内で先行しているタスクの開始時刻より前に期限切れになった場合、
iLO はタスクを保存しません。

• 指定された時間枠内にアップデートが開始されない場合、アップデートは有効期限切れになります。
アップデートの有効期限が切れた場合は、タスクを削除して再作成するか、タスクを編集します。

詳しくは

iLO レポジトリの概要とコンポーネントの詳細の表示

インストールキューの表示

インストールキューのタスクの編集

前提条件

• インストールキューのタスクを編集するには、iLO 設定の構成権限が必要です。

• キューに入れられたアップデートが正常に完了した後に、システムリカバリセットの任意のアップ
デートを実行するには、リカバリセット権限が必要です。

• リカバリセットをアップデート機能を使用する場合、システムリカバリセットが存在し、アップデー
トするコンポーネントがこれに含まれている必要があります。

• 編集対象のタスクは保留ステータスです。

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、インストールキュータブ
をクリックします。

2. 編集対象のタスクの横にある をクリックします。

iLO から、タスク情報をアップデートするよう求められます。
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3. タスク名をアップデートするには、タスク名ボックスに新しい名前（最大 64 文字）を入力します。

4. コンポーネントボックスまたはコマンドボックスで値を選択します。

• 元のタスクがコンポーネントのアップデートの場合、選択できるのは別のコンポーネントだけで
す。

• 元のタスクがコマンドの場合、選択できるのは別のコマンドだけです。

5. 待機コマンドを選択した場合、待機時間を待機時間（秒）ボックスに入力するか、アップデートしま
す。

有効な値は 1～3600 秒です。

6.（オプション）インストールのスケジュールを指定または編集するには、スケジュールウィンドウを
セットチェックボックスを選択またはクリアします。

a. スケジュールウィンドウをセットチェックボックスが選択されている場合は、スケジュールの定義
に使用する方法を選択またはアップデートします。

• メンテナンスウィンドウを使用（デフォルト）を選択し、メンテナンスウィンドウページで構成
したメンテナンスウィンドウを選択します。

メンテナンスウィンドウを追加するには、新規をクリックしてメンテナンスウィンドウページに
移動します。メンテナンスウィンドウを作成してから、この手順を再開します。

• 時間枠を指定してくださいを選択し、スケジュールをその場で入力します。

b. 選択した方法によって、以下のいずれかを実行します。

• メンテナンスウィンドウを使用が選択されている場合は、メンテナンスウィンドウリストで値を
選択または変更します。

• 時間枠を指定してくださいが選択されている場合は、スケジュールの詳細を追加またはアップ
デートします。

7.（オプション）手順 4 で選択したコンポーネントのバージョンがシステムリカバリセットに存在する場
合は、リカバリセットをアップデートチェックボックスを選択または選択解除します。

このオプションが有効になっている場合、システムリカバリセットの既存のコンポーネントは、タス
クが完了すると、選択したコンポーネントに置き換えられます。

このオプションを選択すると、システムリカバリセット内のコンポーネントのバージョンの方が新し
い場合でも、コンポーネントが置き換えられます。

次の場合、このオプションは表示されません。

• コマンドが選択されている。

• システムリカバリセットがない。

• 必要な権限がユーザーアカウントに割り当てられていない。

8. サーバーに TPM または TM が存在する場合は、TPM または TM の情報を保存するソフトウェアを一時
停止またはバックアップしてから、TPM の無効を確認してくださいチェックボックスを選択します。

ドライブ暗号化ソフトウェアは、TPM または TM の情報を保存するソフトウェアの例です。
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注意: ドライブ暗号化ソフトウェアを使用している場合は、ファームウェアのアップデートを開
始する前に停止してください。この指示に従わない場合、ご使用のデータにアクセスできなくな
る可能性があります。

9. OK をクリックします。

iLO は、タスクがアップデートされたことを通知します。

タスクの有効期限が、キューでそのタスクに先行するタスクの開始時刻より前に切れる場合、iLO はタ
スクを保存できないことを通知します。インストールキューは、タスクの先入れ先出しリストです。
既存のタスクの実行前に有効期限が切れるタスクを作成することはできません。

リカバリセットをアップデートチェックボックスを選択した場合は、タスクが開始され、正常に完了
した後に、コンポーネントがアップデートされます。

詳しくは

システムリカバリセット

メンテナンスウィンドウの追加

タスクをキューに入れるときに時間枠の詳細を入力する

インストールキューに追加できるコマンド

インストールキュー内のタスクの処理方法

インストールキューからのタスクの削除

前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、インストールキュータブ
をクリックします。

2. コンポーネントの削除アイコン をクリックします。

iLO が要求を確認するように求めます。

3. はい、削除をクリックします。

コンポーネントが削除されます。

インストールキューからのすべてのタスクの削除

前提条件

• iLO の設定を構成する権限

• コンポーネントがインストールセットに含まれていない。

• コンポーネントがキューに入れられたタスクの一部ではない。

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、インストールキュータブ
をクリックします。

2. すべて削除をクリックします。
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iLO が要求を確認するように求めます。

3. はい、削除をクリックします。

タスクが削除されます。

インストールキューの表示

インストールキューページにはキューに入っている各タスクの概要情報が表示されます。個々のタスク
をクリックすると、詳細情報が表示されます。現在の iLO 日付/時間の値は、ページの上部に表示されま
す。

手順

1. ナビゲーションツリーでファームウェア & OS ソフトウェアをクリックし、インストールキュータブ
をクリックします。

2.（オプション）詳細な情報を表示するには、個々のタスクをクリックします。

キューに入れられたタスクサマリーの詳細

状態

タスクのステータス。値には、以下のものがあります。

• 待機中 - コンポーネントタイプのアップデートを開始するソフトウェアがインストール要求を検
出したときにタスクは実行されます。

• 進行中 - タスクは処理されています。

• 完了 - タスクが正常に完了しました。

• キャンセル - タスクがキャンセルされた、または期限切れのメンテナンスウィンドウに関連付けら
れています。

• 失効 - タスクの期限が切れています。このタスクがキューから削除されるまで、その後のタスクは
実行されません。

• 例外 - タスクを完了できませんでした。このタスクがキューから削除されるまで、その後のタスク
は実行されません。

名前

タスク名。

開始

タスクの開始日時（UTC）。タスクが他のタスクの完了を待機している場合、値は前のタスクの実行後
になります。

完了、期限切れ、例外の状態のタスクには、N/A という値が表示されます。

期限切れ

タスクの有効期限（日付と時刻）（UTC）。有効期限の日付を設定しない場合、なしという値が表示さ
れます。

個々のタスクの詳細

名前

タスク名。
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コマンド

コマンドが選択されている場合、この値はコマンド名です。例：待機、iLO リセット。

コンポーネントが選択されている場合、アップデートを適用の値が表示されます。

コンポーネント名

iLO レポジトリのコンポーネントが選択されている場合は、コンポーネント名。

コンポーネント名のリンクをクリックすると、コンポーネントの詳細を iLO レポジトリに表示するこ
とができます。

ファイル名

iLO レポジトリのコンポーネントが選択されている場合は、コンポーネントのファイル名。

状態

タスクのステータス。表示される値は保留中、進行中、完了、キャンセル、失効、または例外です。

待機時間（秒）

タスクが待機コマンドの場合は、待機時間（秒）。

結果

タスクの結果（ある場合）。例：タスクは正常に完了しました、アップデートはコンポーネント固有の
エラーのために失敗しました。コンポーネントエラーを修正した後にアップデートを再試行してくだ
さい。

インストール元

選択したコンポーネントのアップデートを開始できるソフトウェア。例：iLO、Smart Update
Manager、Smart Update Tool、UEFI BIOS。

メンテナンスウィンドウ

タスクがメンテナンスウィンドウ中に実行されるように構成されている場合のメンテナンスウィンド
ウ名。

開始時刻

タスクの開始日時（UTC）。

• 時間枠が指定されている場合は、開始時刻がリストされます。

• メンテナンスウィンドウが選択されている場合は、メンテナンスウィンドウの開始時刻がリストさ
れます。

• 開始時刻が指定されておらず、タスクの状態が完了、失効、または例外の場合は、N/A の値が表示
されます。

• 開始時刻が指定されておらず、タスクの状態が進行中または保留中の場合は、次のようになりま
す。

◦ タスクがキューの最初にある場合は、関連するアップデータの確認の後、ただちにの値が表示
されます。

◦ タスクがキューの最初にない場合は、前のタスクの実行後の値が表示されます。

失効

タスクの有効期限（日付と時刻）（UTC）。

メンテナンスウィンドウが選択されている場合は、メンテナンスウィンドウの終了時刻がリストされ
ます。
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リカバリセットをアップデートしますか?

この値が表示されるのは、コンポーネントが選択されている場合だけです。値がはいの場合、キュー
に入れられたコンポーネントは、タスクが開始され、正常に完了した後にシステムリカバリセット内
のコンポーネントを置き換えます。

リカバリセット権限を持つユーザーによって作成されましたか?

この値が表示されるのは、コンポーネントが選択されている場合だけです。値がはいの場合、タスク
はリカバリセット権限を持つユーザーによって作成されました。

キューに入れられたアップデートが正常に完了した後に、システムリカバリセットの任意のアップ
デートを実行するには、この権限が必要です。

ダウングレードポリシーがダウングレードには、’リカバリセット’の権限が必要です。オプションに設
定されている場合、この権限はファームウェアのダウングレードにも必要です。
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iLO 連携の構成と使用

iLO 連携
iLO 連携では、iLO Web インターフェイスを使用して、1 つのシステムから複数のサーバーを管理できま
す。

iLO 連携が構成されている場合、iLO はマルチキャスト検出およびピアツーピア通信を使用して、iLO 連
携グループ内のシステム間の通信を可能にします。

iLO 連携ページの 1 つに移動すると、Web インターフェイスを実行する iLO システムからそのピアへ、そ
してそれらのピアから他のピアへ、選択した iLO 連携グループのすべてのデータが取得されるまでデータ
リクエストが送信されます。

iLO は次の機能をサポートします。

• グループのヘルスステータス - サーバーのヘルス情報とモデル情報を表示します。

• グループ仮想メディア - サーバーのグループからアクセスできる URL ベースのメディアに接続しま
す。

• グループ電力制御 - サーバーのグループの電源ステータスを管理します。

• グループ消費電力上限 - サーバーのグループに消費電力上限を動的に設定します。

• グループファームウェアアップデート - サーバーのグループのファームウェアをアップデートしま
す。

• グループライセンスのインストール - ライセンスキーを入力して、サーバーのグループでライセンス
済みの iLO 機能を有効にします。

• グループ構成 - 複数の iLO システムに対する iLO 連携グループメンバーシップを追加します。

どのユーザーも iLO 連携ページの情報を表示できますが、次の機能を使用するにはライセンスが必要で
す。グループ仮想メディア、グループ電源制御、グループ消費電力上限、グループ構成、およびグループ
ファームウェアアップデート。

iLO 連携の構成

iLO 連携機能を使用するための前提条件

手順

• ネットワーク構成が、iLO 連携の要件を満たしている。

• iLO 連携グループに追加される各 iLO システムで、マルチキャストオプションが構成されている。

デフォルトのマルチキャストオプションの値を使用する場合、構成は不要です。

• iLO 連携のグループメンバーシップが構成されている。

すべての iLO システムが、自動的に DEFAULT グループに追加されます。

• iLO 連携のエンクロージャーサポートが Onboard Administrator ソフトウェア（ProLiant サーバーブ
レードのみ）で構成されている。

iLO 連携の構成と使用 133



この設定は、デフォルトで有効になっています。

iLO 連携のネットワーク要件

• （オプション）iLO 連携は、IPv4 と IPv6 の両方をサポートしています。有効な構成が両方のオプショ
ンにある場合、IPv6 ではなく IPv4 を使用するように iLO を構成できます。この設定を構成するには、
IPv6 設定ページの iLO クライアントアプリケーションは IPv6 を最初に使用オプションを無効にしま
す。

• 複数の場所にある iLO システムを管理する場合は、マルチキャストトラフィックを転送するように
ネットワークを設定します。

• ネットワーク内のスイッチにマルチキャストトラフィックを有効または無効にするためのオプション
が含まれている場合は、有効になっていることを確認します。この構成は、iLO 連携と他の Hewlett
Packard Enterprise 製品が、ネットワーク上で iLO システムを検出するために必要です。

• レイヤー 3 スイッチで分断されている iLO システムの場合は、ネットワーク間で SSDP マルチキャス
トトラフィックを転送するようにスイッチを構成する必要があります。

• iLO システム間のマルチキャストトラフィック（UDP ポート 1900）と直接 HTTP（TCP のデフォルト
ポート 80）通信を許可するようにネットワークを構成します。

• 複数の VLAN を持つネットワークの場合、VLAN 間でマルチキャストトラフィックを許可するように
スイッチを構成します。

• レイヤー 3 スイッチを使用したネットワーク：

◦ IPv4 ネットワークの場合：スイッチの PIM を有効にし、PIM デンスモードに設定します。

◦ IPv6 ネットワークの場合：スイッチを MLD スヌーピングに設定します。

• BladeSystem c-Class エンクロージャー内のサーバーブレードを iLO 連携で使用する場合、Onboard
Administrator Web インターフェイスで、エンクロージャー iLO 連携サポートを有効設定を有効にする
必要があります。この設定は、デフォルトで有効になっています。

詳しくは

IPv6 設定の構成

エンクロージャー iLO 連携サポートの設定

iLO 連携マルチキャストオプションの構成

以下の手順を実行して、iLO 連携グループに追加するシステムのマルチキャストオプションを構成しま
す。デフォルト値を使用する場合は、構成の必要はありません。

前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーで iLO 連携をクリックします。

セットアップタブが表示されます。

2. iLO 連携管理オプションを有効または無効にします。

3. マルチキャスト検出オプションを有効または無効にします。

4. マルチキャストアナウンスメント間隔（秒/分）の値を入力します。
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5. IPv6 マルチキャストスコープの値を選択します。

マルチキャスト検出が正しく機能するようにするため、IPv6 マルチキャストスコープに、同じグルー
プ内のすべての iLO システムで同じ値を使用していることを確認してください。

6. マルチキャスト Time To Live（TTL）の値を入力します。

マルチキャスト検出が正しく機能するようにするため、マルチキャスト Time To Live （TTL）に、同
じグループ内のすべての iLO システムで同じ値を使用していることを確認してください。

7. 適用をクリックします。

ネットワークが変更され、このページで行った変更は、次のマルチキャスト通知後に有効となります。

マルチキャストオプション

iLO 連携管理

iLO 連携機能を有効または無効にします。デフォルト設定は、有効です。無効を選択すると、ローカ
ル iLO システムに対する iLO 連携機能が無効になります。

マルチキャスト検出

マルチキャスト検出を有効または無効にします。デフォルト設定は、有効です。無効を選択すると、
ローカル iLO システムに対する iLO 連携機能が無効になります。

Synergy コンピュートモジュールでは、マルチキャスト検出を無効にすることはできません。
Synergy コンピュートモジュールで、ネットワーク上のマルチキャストトラフィックの影響を制限す
るには、IPv6 マルチキャストスコープおよびマルチキャスト Time To Live（TTL）の設定を調整しま
す。

マルチキャストアナウンスメント間隔（秒/分）

この値は、iLO システムがネットワーク上で通知する頻度を設定します。各マルチキャスト通知は約
300 バイトです。30 秒から 30 分の値を選択します。デフォルト値は 10 分です。無効を選択すると、
ローカル iLO システムに対する iLO 連携機能が無効になります。

指定可能な値は、以下のとおりです。

• 30、60、120 秒

• 5、10、15、30 分

• 無効

IPv6 マルチキャストスコープ

マルチキャストトラフィックを送受信するネットワークの規模です。有効な値は、リンク、サイト、
および組織です。デフォルト値はサイトです。

マルチキャスト Time To Live (TTL)

マルチキャスト検出が停止する前に通過できるスイッチの数を指定します。有効な値は 1～255 で
す。デフォルト値は 5 です。

iLO 連携グループ
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iLO 連携グループの特性

• すべての iLO システムは DEFAULT グループに自動的に追加され、このグループにはそれぞれのグ
ループメンバーのログイン権限が認められています。DEFAULT グループメンバーシップは編集する
ことも削除することもできます。

• iLO 連携グループは、一部共通することも、複数のラックおよびデータセンターにまたがることもでき
ます。また、管理ドメインの作成に使用することもできます。

• 各 iLO システムは最大で 10 の iLO 連携グループのメンバーになることができます。

• グループに指定できる iLO システムの数に制限はありません。

• グループメンバーシップを構成するには、iLO 設定権限が必要です。

• iLO Web インターフェイスを使用して、ローカル iLO システムまたは iLO システムのグループのグ
ループメンバーシップを構成することができます。

• RIBCL XML スクリプトを使用してグループメンバーシップを表示および構成できます。

詳しくは、iLO 連携ユーザーガイドを参照してください。

• iLO RESTful API を使用してグループメンバーシップを構成できます。

詳しくは、iLO 連携ユーザーガイドを参照してください。

• Hewlett Packard Enterprise は、同じ iLO 連携グループ内の iLO システムには、同じバージョンの iLO
ファームウェアをインストールすることをお勧めします。

ローカル iLO システムに対する iLO 連携グループメンバーシップ

ローカル iLO システムにグループメンバーシップを構成する場合、グループのメンバーがローカルの管理
対象サーバーを構成するために所有する権限を指定する必要があります。

たとえば、ローカル iLO システムを group1 に追加し、「仮想電源およびリセット」権限を割り当てた場
合、group1 の他の iLO システムのユーザーは管理対象サーバーの電力状態を変更できます。

ローカル iLO システムが「仮想電源およびリセット」権限を group1 に認めていない場合は、group1 の
他の iLO システムのユーザーはグループの電力制御機能を使用して管理対象サーバーの電力状態を変更
することはできません。

ローカル iLO システム上で iLO セキュリティを無効にするようシステムメンテナンススイッチが設定さ
れている場合、group1 の他の iLO システムのユーザーは、割り当てられたグループ権限とは無関係に、
管理対象サーバーの状態を変更できます。

ローカル iLO システムに対するグループメンバーシップは、iLO 連携ページのセットアップタブで構成し
ます。

ローカル iLO システムに対して、以下のタスクを実行できます。

• グループメンバーシップの表示。

• グループメンバーシップの追加と編集。

• グループメンバーシップの削除。

詳しくは

iLO 連携グループメンバーシップを管理する（ローカル iLO システム）

iLO システムのセットに対する iLO 連携グループメンバーシップ

複数の iLO システムに対するグループメンバーシップを一度に追加する場合、グループのメンバーがグ
ループの他のメンバーを構成するために所有する権限を指定する必要があります。
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たとえば、DEFAULT グループに基づいて group2 を構成し、「仮想電源およびリセット」権限を割り当て
た場合、group2 の iLO システムのユーザーはグループ内のすべてのサーバーの電力状態を変更できます。

グループ構成ページで、複数の iLO システムに対してグループメンバーシップを追加できます。

iLO システムのグループに対して、以下のタスクを実行できます。

• 既存のグループとメンバーは同じだが、権限が異なるグループを作成します。

• iLO 連携フィルターを使用して選択したメンバーを含むグループを作成します。

詳しくは

iLO 連携グループメンバーシップの追加（複数の iLO システム）

iLO 連携グループの権限

システムがグループに追加されると、グループに以下の権限を付与することができます。

•  ログイン - グループのメンバーは、iLO にログインできます。

•  仮想電源およびリセット - グループメンバーは、ホストシステムの電源再投入やリセットを実行で
きます。これらの操作はシステムの可用性を中断します。

•  仮想メディア - グループメンバーは、管理対象サーバーで URL ベースの仮想メディアを使用できま
す。

•  iLO 設定を構成 - グループのメンバーは、iLO 設定を構成し、リモートでファームウェアをアップ
デートすることができます。

さらに、グループには以下の権限も付与できます。ただし、現在の iLO 連携機能セットでは、それらを必
要とするアクションをサポートしていません。

• ユーザーアカウント管理 - ユーザーアカウント管理権限を必要とするアクションをサポートします。

• リモートコンソール - リモートコンソール権限を必要とするアクションをサポートします。

• ホスト BIOS - ホスト BIOS 権限を必要とするアクションをサポートします。

• ホスト NIC - ホスト NIC 権限を必要とするアクションをサポートします。

• ホストストレージ - ホストストレージ権限を必要とするアクションをサポートします。

• リカバリセット - リカバリセット権限を必要とするアクションをサポートします。

iLO 連携グループメンバーシップを管理する（ローカル iLO システム）

iLO 連携グループメンバーシップの追加

前提条件

• iLO の設定を構成する権限

• アクセス設定ページの最小パスワード長設定が 31 文字以下に設定されている。

手順

1. ナビゲーションツリーで iLO 連携をクリックします。
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セットアップタブが表示されます。

2. グループへの参加をクリックします。

3. グループ名を入力します。

この値は 1～31 文字の長さです。

4. グループキーおよびグループキーの確認の値を入力します。

グループキー（パスワード）は、設定されている最小パスワード長～31 文字で指定できます。

ローカル iLO システムでパスワードの複雑さが有効になっている場合、グループキーがパスワードの
複雑さの要件を満たしている必要があります。

5. グループに割り当てる権限を選択します。

ローカル iLO システムによりグループに付与される権限は、管理対象サーバーで、グループ内の他の
iLO システムのユーザーが実行できるタスクを制御します。

6. グループへの参加をクリックします。

既存のグループの名前とキーを入力した場合、ローカル iLO システムがそのグループに追加されます。

存在しないグループの名前とキーを入力した場合、グループが作成され、ローカル iLO システムがそ
のグループに追加されます。

詳しくは

ローカル iLO システムに対する iLO 連携グループメンバーシップ

iLO 連携グループの権限

iLO 連携グループの特性

iLO 連携グループメンバーシップの編集

前提条件

• iLO の設定を構成する権限

• グループキーを編集する場合、アクセス設定ページの最小パスワード長設定が 31 文字以下に設定され
ている。

手順

1. ナビゲーションツリーで iLO 連携をクリックします。

セットアップタブに、ローカル iLO システムの既存のグループメンバーシップが表示されます。

2. グループメンバーシップを選択して、編集をクリックします。

3. グループ名を変更するには、グループ名ボックスに新しい名前を入力します。

グループ名は、1～31 文字で指定できます。

4. グループキーを変更するには、グループキーの変更チェックボックスを選択して、グループキーおよ
びグループキーの確認ボックスに新しい値を入力します。

グループキーは、設定されている最小パスワード長～31 文字で指定できます。

ローカル iLO システムでパスワードの複雑さが有効になっている場合、グループキーがパスワードの
複雑さの要件を満たしている必要があります。

5. アップデートする権限のチェックボックスをオンまたはオフにします。
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ローカル iLO システムによりグループに付与される権限は、管理対象サーバーで、グループ内の他の
iLO システムのユーザーが実行できるタスクを制御します。

6. グループのアップデートをクリックします。

7. グループ名またはグループキーをアップデートした場合は、それらを他のシステムの影響を受けるグ
ループでアップデートします。

詳しくは

ローカル iLO システムに対する iLO 連携グループメンバーシップ

iLO 連携グループの権限

iLO 連携グループの特性

ローカル iLO システムからのグループメンバーシップの削除

前提条件

iLO の設定を構成する権限

手順

1. ナビゲーションツリーで iLO 連携をクリックします。

セットアップタブに、ローカル iLO システムのグループメンバーシップが表示されます。

2. 削除するグループメンバーシップの横にあるチェックボックスを選択します。

3. 削除をクリックします。

4. 要求を確認するメッセージが表示されたら、はい、削除しますをクリックします。

iLO 連携グループメンバーシップの表示（ローカル iLO システム）

手順

ナビゲーションツリーで iLO 連携をクリックします。

この iLO のグループメンバーシップテーブルには、ローカル iLO システムを含む各グループの名前と、
ローカル iLO システムによってそのグループに与えられている権限が示されます。割り当てられた権限
がチェックマークのアイコンで表示され、割り当てられていない権限が X アイコンで表示されます。

詳しくは

iLO 連携グループの権限

iLO 連携グループメンバーシップの追加（複数の iLO システム）

既存のグループに基づくグループの追加

この手順を使用して、既存のグループと同じメンバーで構成されるグループを作成します。たとえば、
DEFAULT グループとシステムは同じだが権限が異なるグループを作成できます。
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前提条件

• iLO の設定を構成する権限

• この機能をサポートするライセンスがインストールされている。使用可能なライセンスタイプ、およ
びサポートされている機能については、Web サイト（https://www.hpe.com/support/ilo-docs）にあ
るライセンス文書を参照してください。

• 少なくとも 1 つの iLO 連携グループが存在する。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、グループ構成タブをクリックします。

2. 選択されたグループメニューからグループを選択します。

選択したグループ内のすべてのシステムが、作成したグループに追加されます。

3. 影響を受けるシステム上にグループを作成をクリックします。

グループの作成インターフェイスが開きます。

4. グループ名を入力します。

この値は 1～31 文字の長さです。

存在するグループ名を入力すると、iLO から一意のグループ名の入力が求められます。

5. グループキーおよびグループキーの確認の値を入力します。

グループキー（パスワード）は、設定されている最小パスワード長～31 文字で指定できます。

既存のグループ内のシステムでパスワードの複雑さが有効になっており、グループキーがパスワード
の複雑さの要件を満たしていない場合、それらのシステムは新しいグループに追加できません。

6.（オプション）管理するリモートシステム上で、ユーザーアカウントのログイン名およびパスワードを
入力します。

選択したグループに、管理するリモートシステム上の iLO の設定を構成する権限が割り当てられてい
ない場合は、この情報が必要です。

複数のリモートシステムの認証情報を入力するには、ログイン名とパスワードが同じユーザーアカウ
ントを各システムで作成します。

7. グループに割り当てる権限を選択します。

使用できるすべての権限を選択するには、すべてを選択チェックボックスをクリックします。

8. グループの作成をクリックします。

グループの作成プロセスには、数分かかります。グループは、マルチキャストアナウンスメント間隔
に構成された時間内に、完全に実装されます。

詳しくは

iLO システムのセットに対する iLO 連携グループメンバーシップ

iLO 連携グループの権限

iLO 連携グループの特性

選択されたグループのリスト

サーバーのフィルターされたリストからのグループの作成

この手順を使用して、サーバーのフィルターされたリストからグループを作成します。たとえば、特定
バージョンの iLO ファームウェアを備えているすべてのサーバーを含むグループを作成する場合があり
ます。
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サーバーのフィルターされたリストからグループを作成すると、グループ作成プロセスの間、影響するシ
ステムリスト内のサーバーのみがグループに含まれます。グループが作成された後にフィルターの条件
に適合するサーバーは、グループに追加されません。

前提条件

• iLO の設定を構成する権限

• この機能をサポートするライセンスがインストールされている。使用可能なライセンスタイプ、およ
びサポートされている機能については、Web サイト（https://www.hpe.com/support/ilo-docs）にあ
るライセンス文書を参照してください。

• 少なくとも 1 つの iLO 連携グループが存在する。

手順

1. iLO 連携ページでフィルターを使用して、システムのセットを作成します。

2. ナビゲーションツリーで iLO 連携をクリックして、グループ構成タブをクリックします。

アクティブなフィルターは影響するシステムリストの上に一覧表示されます。

3. 選択されたグループメニューからグループを選択します。

選択したグループ内の、選択したフィルター条件に適合するすべてのシステムが、新しいグループに
追加されます。

4. 影響を受けるシステム上にグループを作成をクリックします。

5. グループ名を入力します。

この値は 1～31 文字の長さです。

存在するグループ名を入力すると、iLO から一意のグループ名の入力が求められます。

6. グループキーおよびグループキーの確認の値を入力します。

グループキー（パスワード）は、設定されている最小パスワード長～31 文字で指定できます。

フィルターされたリスト内に、パスワードの複雑さが有効になっているシステムがあり、グループキー
がパスワードの複雑さの要件を満たしていない場合、それらのシステムは新しいグループに追加でき
ません。

7.（オプション）管理するリモートシステム上で、ユーザーアカウントのログイン名およびパスワードを
入力します。

選択したグループに、管理するリモートシステム上の iLO の設定を構成する権限が割り当てられてい
ない場合は、この情報が必要です。

複数のリモートシステムの認証情報を入力するには、ログイン名とパスワードが同じユーザーアカウ
ントを各システムで作成します。

8. グループに割り当てる権限を選択します。

使用できるすべての権限を選択するには、すべてを選択チェックボックスをクリックします。

9. グループの作成をクリックして設定を保存します。

グループの作成プロセスには、数分かかります。グループは、マルチキャストアナウンスメント間隔
に構成された時間内に、完全に実装されます。

詳しくは

iLO システムのセットに対する iLO 連携グループメンバーシップ

iLO 連携グループの権限
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iLO 連携グループの特性

選択されたグループのリスト

グループメンバーシップの変更によって影響を受けるサーバー

グループ構成ページの影響するシステムセクションには、グループメンバーシップの変更によって影響を
受けるサーバーについて、次の詳細が表示されます。

• サーバー名 - ホストオペレーティングシステムで定義されたサーバー名。

• サーバー電源 - サーバー電源の状態（オンまたはオフ）。

• UID インジケーター - UID LED の状態。UID LED を使用すると、特に高密度ラック環境でサーバーを
特定し、その位置を見つけることができます。状態には、UID オン、UID オフ、および UID 点滅があ
ります。

• iLO ホスト名 - iLO サブシステムに割り当てられた完全修飾ネットワーク名。サーバーの iLO Web イ
ンターフェイスを開くには、iLO ホスト名列のリンクをクリックします。

• IP アドレス - iLO サブシステムのネットワーク IP アドレス。サーバーの iLO Web インターフェイス
を開くには、IP アドレス列のリンクをクリックします。

次へまたは前へ（使用可能な場合）をクリックして、リストのサーバーをさらに表示します。

詳しくは

iLO 連携情報を CSV ファイルにエクスポートする方法

エンクロージャー iLO 連携サポートの設定

iLO 連携で BladeSystem c-Class エンクロージャー内のサーバーブレードを使用する場合、Onboard
Administrator ソフトウェアで、エンクロージャー iLO 連携サポートオプションを有効にする必要があり
ます。この設定は、エンクロージャー内のサーバーブレード間でピアツーピアの通信を可能にするために
必要です。エンクロージャー iLO 連携サポートを有効オプションは、デフォルトで有効です。

手順

1. Onboard Administrator の Web インターフェイス（https://<OA のホスト名または IP アドレス>）にロ
グインします。

2. ナビゲーションツリーで、エンクロージャー情報 > エンクロージャー設定 > ネットワークアクセスを
選択します。

プロトコルタブが表示されます。

3. エンクロージャーの iLO 連携サポートを有効チェックボックスを選択し、適用をクリックします。
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CLI を使用して、エンクロージャー iLO 連携サポートを有効オプションを有効または無効にすること
もできます。オプションを有効にするには、ENABLE ENCLOSURE_ILO_FEDERATION_SUPPORTを入
力します。オプションを無効にするには、DISABLE ENCLOSURE_ILO_FEDERATION_SUPPORTを入
力します。詳しくは、Onboard Administrator CLI ユーザーガイドを参照してください。

iLO 連携に関するサーバーブレードサポートの確認

手順

1. Onboard Administrator の Web インターフェイス（https://<OA のホスト名または IP アドレス>）にロ
グインします。

2. ナビゲーションツリーでデバイスベイ > <デバイス名> > iLO を選択します。

3. iLO 連携機能設定がはいの値に設定されていることを確認します。

iLO 連携機能の使用

選択されたグループのリスト

セットアップを除くすべての iLO 連携のページには、選択されたグループのリストがあります。

選択されたグループリストからグループを選択する場合：

• グループ仮想メディア、グループ電力、グループファームウェアアップデート、グループライセンス、
およびグループ構成ページでの変更の影響を受けるサーバーは、影響するシステムの表に表示されま
す。

• iLO 連携ページに表示される情報は、選択したグループ内のすべてのサーバーに適用されます。

• iLO 連携ページで加えた変更は、選択したグループ内のすべてのサーバーに適用されます。

• 選択されたグループは cookie に保存され、iLO からログアウトする場合でも、維持されます。
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グループを選択した後、サーバーの情報を表示するため、またはグループ内のサーバーのサブセットに対
して操作を実行するために、リスト内のサーバーをフィルター処理できます。

選択されたグループのリストのフィルター

サーバーのリストを選別する場合：

• iLO 連携ページに表示される情報は、フィルター条件に適合する、選択したグループ内のすべてのサー
バーに適用されます。

• iLO 連携ページで加えた変更は、フィルター条件に適合する、選択したグループ内のすべてのサーバー
に適用されます。

• フィルターの設定は cookie に保存され、iLO からログアウトする場合でも、維持されます。

• X アイコンまたはフィルター名をクリックすることで、フィルターを削除できます。

選択されたグループのリストのフィルター条件

次の条件を使用して、グループ内のサーバーをフィルタリングすることができます。

• ヘルスステータス - ヘルスステータスのリンクをクリックして、特定のヘルスステータスを持つサー
バーを選択します。

• モデル - サーバーのモデル番号リンクをクリックして、選択したモデルと一致するサーバーを選択し
ます。

• サーバー名 - 個々のサーバーによってフィルタリングするには、サーバー名をクリックします。

• ファームウェア情報 - ファームウェアのバージョンまたはフラッシュステータスをクリックし、選択
したファームウェアのバージョンまたはステータスに一致するサーバーを選択します。

• TPM または TM オプション ROM 計測 - オプション ROM 計測ステータスをクリックして、選択したオ
プション ROM 計測のステータスに一致するサーバーを含めるか、除外します。

• ライセンスの使用 - ライセンスキーに関連するエラーメッセージが表示される場合は、ライセンス
キーをクリックして、そのライセンスキーを使用しているサーバーを選択します。

• ライセンスタイプ - ライセンスタイプをクリックして、選択したライセンスタイプがインストールさ
れているサーバーを選択します。

• ライセンスステータス - ライセンスステータスをクリックして、選択したステータスに一致するライ
センスがインストールされているサーバーを選択します。

iLO 連携情報を CSV ファイルにエクスポートする方法

以下の iLO 連携ページで、情報を CSV ファイルにエクスポートできます。

• マルチシステムビュー - クリティカルまたは劣化のステータスのシステムリストをエクスポートしま
す。

• マルチシステムマップ - iLO ピアリストをエクスポートします。

• グループ仮想メディア - 影響を受けるシステムリストをエクスポートします。

• グループ電力 - 影響を受けるシステムリストをエクスポートします。

• グループファームウェアアップデート - 影響を受けるシステムリストをエクスポートします。
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• グループライセンス - 影響を受けるシステムリストをエクスポートします。

• グループの構成 - 影響を受けるシステムリストをエクスポートします。

前提条件

iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ファイルエクスポート機能をサポートするページに移動します。

2. 表を CSV 形式で表示をクリックします。

3. CSV アウトプットウィンドウで、保存をクリックしてから、ブラウザーのプロンプトに従ってファイ
ルを保存または開きます。

サーバーが複数のページにまたがってリストされている場合、CSV ファイルには iLO の Web イン
ターフェイスページに現在表示されているサーバーだけが含まれます。

クエリのエラーが発生した場合、クエリに応答しなかったシステムは、iLO の Web インターフェイス
ページおよび CSV ファイルから除外されます。

詳しくは

iLO 連携機能を使用するための前提条件

iLO 連携マルチシステムビュー

マルチシステムビューページは、iLO 連携グループ内のサーバーモデル、サーバーのヘルス、およびクリ
ティカルおよび劣化したサーバーに関する概要を提供します。

サーバーヘルスおよびモデル情報の表示

前提条件

iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、マルチシステムビュータブをクリックします。

2. 選択されたグループメニューからグループを選択します。

3.（オプション）サーバーのリストをフィルタリングするには、ヘルスステータス、サーバーモデル、ま
たはサーバー名のリンクをクリックします。

詳しくは

iLO 連携機能を使用するための前提条件

サーバーヘルスおよびモデルの詳細

• ヘルス - 表示された各ヘルスステータスにあるサーバーの数。一覧表示された各ヘルスステータス内
のサーバーの総数の%も表示されます。

• モデル - モデル番号でグループ化したサーバーのリスト。各モデル番号に対するサーバー総数の割合
（%）も表示されます。

• クリティカルおよび劣化システム - ステータスがクリティカルまたは劣化であるサーバーのリスト。
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詳しくは

サブシステムおよびデバイスステータスの値

クリティカルおよび劣化のステータスを持つサーバーの表示

前提条件

iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、マルチシステムビュータブをクリックします。

2. 選択されたグループメニューからグループを選択します。

3.（オプション）サーバーのリストをフィルタリングするには、ヘルスステータス、サーバーモデル、ま
たはサーバー名のリンクをクリックします。

4. 次へまたは前へ（使用できる場合）をクリックして、クリティカルおよび劣化システムリストのサー
バーをさらに表示します。

詳しくは

iLO 連携機能を使用するための前提条件

クリティカルおよび劣化のサーバーステータスの詳細

• サーバー名 - ホストオペレーティングシステムで定義されたサーバー名。

• システムヘルス - サーバーのヘルスステータス。

• サーバーの電源 - サーバーの電源ステータス（オンまたはオフ）。

• UID インジケーター - サーバー UID LED の状態。UID LED を使用すると、特に高密度ラック環境で
サーバーを特定し、その位置を見つけることができます。状態には、UID オン、UID オフ、および UID
点滅があります。

• システム ROM - インストールされているシステム ROM バージョン。

• iLO ホスト名 - iLO サブシステムに割り当てられた完全修飾ネットワーク名。サーバーの iLO Web イ
ンターフェイスを開くには、iLO ホスト名列のリンクをクリックします。

• IP アドレス - iLO サブシステムのネットワーク IP アドレス。サーバーの iLO Web インターフェイス
を開くには、IP アドレス列のリンクをクリックします。

詳しくは

iLO 連携情報を CSV ファイルにエクスポートする方法

サブシステムおよびデバイスステータスの値

iLO 連携マルチシステムマップの表示

マルチシステムマップページには、ローカル iLO システムのピアに関する情報が表示されます。ローカル
iLO システムはマルチキャスト検出を使用してそのピアを識別します。

iLO 連携ページの 1 つに移動すると、Web インターフェイスを実行する iLO システムからそのピアへ、そ
してそれらのピアから他のピアへ、選択したグループのすべてのデータが取得されるまでデータリクエス
トが送信されます。
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前提条件

iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、マルチシステムマップタブをクリックします。

2. 選択されたグループメニューからグループを選択します。

詳しくは

iLO 連携機能を使用するための前提条件

iLO ピアの詳細

• # - ピア番号。

• iLO UUID - iLO システムの UPnP UUID。

• 最後の参照 - サーバーからの前回の通信のタイムスタンプ。

• 最後のエラー - 表示されているピアとローカルの iLO システムの間での最新の通信エラーの説明。

• 問い合わせ時間（秒）- タイムアウトが発生した場合、この値を使用して、迅速に応答していないシス
テムを識別できます。この値は、最新のクエリに適用されます。

• ノードカウント - エラーが発生した場合、この値は、不足している可能性があるデータの量を示して
いることがあります。値がゼロであることは、直前のクエリがタイムアウトしたことを示します。こ
の値は、最新のクエリに適用されます。

• URL - 表示されているピアの iLO Web インターフェイスを起動するための URL。

• IP - ピアの IP アドレス。

詳しくは

iLO 連携情報を CSV ファイルにエクスポートする方法

iLO 連携グループ仮想メディア

グループ仮想メディアを使用すると、サーバーのグループからアクセスできる URL ベースのメディアに
接続できます。

• URL ベースの仮想メディアは、1.44 MB のフロッピーディスクイメージ（IMG）および CD/DVD-ROM
イメージ（ISO）のみをサポートします。イメージは、グループ化された iLO システムと同じネット
ワーク上の Web サーバーに存在する必要があります。

• 同時に 1 種類のメディアしかグループに接続できません。

• URL ベースのメディアの表示、接続、取り出しや、CD/DVD-ROM ディスクイメージからの起動がで
きます。URL ベースのメディアを使用する場合は、フロッピーディスクや CD/DVD-ROM のディスク
イメージを Web サーバーに保存し、URL を使用してそのディスクイメージに接続します。iLO では
HTTP または HTTPS 形式の URL を使用できます。iLO は FTP をサポートしていません。

• 仮想メディア機能を使用する前に、仮想メディアオペレーティングシステムに関する注意事項を確認
してください。

詳しくは

仮想メディアを使用するためのオペレーティングシステム要件
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グループの URL ベースの仮想メディアの接続

前提条件

• この機能をサポートするライセンスがインストールされている。使用可能なライセンスタイプ、およ
びサポートされている機能については、Web サイト（https://www.hpe.com/support/ilo-docs）にあ
るライセンス文書を参照してください。

• 選択した iLO 連携グループの各メンバーが、仮想メディア権限をグループに認めている。

• iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、グループ仮想メディアタブをクリックします。

2. 選択されたグループメニューからグループを選択します。

接続する URL ベースのメディアは、選択したグループ内のすべてのシステムで利用可能になります。

3. 仮想フロッピーに接続セクション（IMG ファイル）または CD/DVD-ROM を接続セクション（ISO ファ
イル）の仮想メディア URL ボックスにディスクイメージの URL を入力します。

4. 次のサーバー再起動時にのみこのディスクイメージからグループ内のサーバーを起動する場合は、次
回リセット時に起動チェックボックスを選択します。

イメージは 2 番目のサーバー再起動時に自動的に取り出されるので、サーバーは一度しかこのイメー
ジから起動しません。

このチェックボックスを選択しない場合、イメージは手動で取り出すまで接続されたまま残ります。
また、サーバーは、システムブートオプションがそのように設定されている場合、以後のすべてのサー
バーリセットでイメージから起動します。

次回のリセット時に起動チェックボックスを有効にしているときにグループ内のサーバーが POST を
実行していると、エラーが発生します。POST 中はサーバーブート順序を変更できません。POST が
終了するのを待ってから、再試行してください。

5. 仮想フロッピーデバイスのみ：読み取り専用パーミッションを持つ仮想メディアデバイスを接続する
場合、読み取り専用チェックボックスを選択します。

読み取り専用チェックボックスはデフォルトで有効になっています。

6. メディアの挿入をクリックします。

iLO はコマンドの結果を表示します。

詳しくは

iLO 連携機能を使用するための前提条件

グループの URL ベースの仮想メディアのステータス表示

前提条件

iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、グループ仮想メディアタブをクリックします。

2.（オプション）表示される情報をフィルタリングするには、読み取り専用ステータスあるいはイメージ
URL いずれかのリンクをクリックします。
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詳しくは

iLO 連携機能を使用するための前提条件

URL ベースの仮想メディアの詳細

URL ベースの仮想メディアを接続すると、以下のセクションに詳細が表示されます。

仮想フロッピー/USB キー/仮想フォルダーステータス

• 挿入されたメディア - 接続されている仮想メディアの種類。URL ベースのメディアが接続されている
場合、スクリプトメディアと表示されます。

• イメージが接続されました - 仮想メディアデバイスが接続されているかどうかを示します。

• 読み取り専用ステータス - 仮想メディアデバイスが読み取り専用と読み取り/書き込みのどちらのアク
セス許可で接続されているかを示します。

• イメージ URL - 接続されている URL ベースのメディアをポイントする URL。

仮想 CD/DVD-ROM ステータス

• 挿入されたメディア - 接続されている仮想メディアの種類。URL ベースのメディアが接続されている
場合、スクリプトメディアと表示されます。

• イメージが接続されました - 仮想メディアデバイスが接続されているかどうかを示します。

• イメージ URL - 接続されている URL ベースのメディアをポイントする URL。

URL ベースの仮想メディアデバイスの取り出し

前提条件

• この機能をサポートするライセンスがインストールされている。使用可能なライセンスタイプ、およ
びサポートされている機能については、Web サイト（https://www.hpe.com/support/ilo-docs）にあ
るライセンス文書を参照してください。

• 選択した iLO 連携グループの各メンバーが、仮想メディア権限をグループに認めている。

• iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、グループ仮想メディアタブをクリックします。

2. 選択されたグループメニューからグループを選択します。

取り出す URL ベースの仮想メディアデバイスは、選択したグループ内のすべてのシステムから切断さ
れます。

3. 仮想フロッピーステータスセクションまたは仮想 CD/DVD-ROM ステータスセクションのメディアの
取り出しをクリックします。

詳しくは

iLO 連携機能を使用するための前提条件

グループ仮想メディアの操作の影響を受けるサーバー

影響するシステムセクションには、グループ仮想メディアの操作を開始すると影響を受けるサーバーにつ
いて、次の詳細が表示されます。
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• サーバー名 - ホストオペレーティングシステムで定義されたサーバー名。

• サーバー電力 - サーバー電力の状態（オンまたはオフ）。

• UID インジケーター - UID LED の状態。UID LED を使用すると、特に高密度ラック環境でサーバーを
特定し、その位置を見つけることができます。状態には、UID オン、UID オフ、および UID 点滅があ
ります。

• iLO ホスト名 - iLO サブシステムに割り当てられた完全修飾ネットワーク名。サーバーの iLO Web イ
ンターフェイスを開くには、iLO ホスト名列のリンクをクリックします。

• IP アドレス - iLO サブシステムのネットワーク IP アドレス。サーバーの iLO Web インターフェイス
を開くには、IP アドレス列のリンクをクリックします。

次へまたは前へ（使用可能な場合）をクリックして、リストのサーバーをさらに表示します。

詳しくは

iLO 連携情報を CSV ファイルにエクスポートする方法

iLO 連携グループ電力

グループ電力機能を使用すると、iLO Web インターフェイスを実行しているシステムから複数のサーバー
の電力を管理できます。この機能を使用して、以下を行います。

• オンまたはリセット状態にあるサーバーのグループに対して、電源を切る、リセットする、または電
源再投入を行う。

• オフ状態にあるサーバーのグループに対して電源を入れる。

• グループ電力ページの仮想電源ボタンセクションでボタンをクリックすると影響を受けるサーバーの
リストを表示する。

サーバーグループの電力状態の変更

グループ電力ページの仮想電源ボタンセクションには、グループ内のサーバーの現在の電源状態をまとめ
ています。概要情報として、オン、オフ、またはリセット状態のサーバーの合計数が含まれます。 システ
ム電源概要は、ページが初めて開かれるときのサーバー電源の状態を示します。システム電源情報をアッ
プデートするには、ブラウザーの更新機能を使用します。

前提条件

• 仮想電源およびリセット権限

• この機能をサポートするライセンスがインストールされている。使用可能なライセンスタイプ、およ
びサポートされている機能については、Web サイト（https://www.hpe.com/support/ilo-docs）にあ
るライセンス文書を参照してください。

• 選択した iLO 連携グループの各メンバーが、仮想電源およびリセット権限をグループに認めている。

• iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、グループ電力タブをクリックします。

2. 選択されたグループメニューからグループを選択します。

iLO は電力状態別にグループ化されたサーバーを表示し、各状態のサーバーの合計数を示すカウンター
も表示します。

iLO 連携の構成と使用 150



3. サーバーのグループの電力状態を変更するには、次のいずれかを実行します。

• オンまたはリセット状態にあるサーバーの場合は、次のいずれかのボタンをクリックします。

◦ 瞬間的に押す

◦ 押し続ける

◦ リセット

◦ コールドブート

• オフ状態にあるサーバーの場合は、瞬間的に押すボタンをクリックします。

オフ状態にあるサーバーでは、押し続ける、リセット、およびコールドブートオプションは使用で
きません。

iLO が要求を確認するように求めます。

4. はい、<アクション>をクリックします。

たとえば、リセットをクリックすると、ボタンのラベルがはい、リセットしますになります。クリッ
クするボタンの名前は、開始したグループ電力オプションによって異なります。

仮想電源ボタンの作動に対してグループ化されたサーバーが応答する間、iLO には進行状況バーが表示
されます。進行状況バーには、コマンドの実行に成功したサーバーの数が示されます。

コマンド結果セクションには、電源状態の変更に関連したエラーメッセージなど、コマンドのステー
タスおよび結果が表示されます。

詳しくは

iLO 連携機能を使用するための前提条件

グループの電力状態オプション

• 瞬間的に押す - 物理的な電源ボタンを押す場合と同じです。

一部のオペレーティングシステムは、瞬間的に押した後で適切なシャットダウンを開始するか、また
はこのイベントを無視するように構成されている場合があります。Hewlett Packard Enterprise では、
仮想電源ボタンを使用してシャットダウンを実行する前に、システムコマンドを使用して正常なオペ
レーティングシステムのシャットダウンを完了することをお勧めします。

• 押し続ける - 物理的な電源ボタンを 5 秒間押し続け、離すことと同じです。

この操作の結果、選択したグループ内のサーバー電源がオフになります。このオプションを使用する
と、適切なオペレーティングシステムの終了に影響する場合があります。

このオプションは、一部のオペレーティングシステムが実装している ACPI 機能を提供します。これら
のオペレーティングシステムは、瞬間的に押すと押し続けるによって動作が異なります。

• コールドブート - 選択したグループ内のサーバー電源をただちに切ります。プロセッサー、メモリ、
および I/O リソースは、メインの電力が失われます。サーバーは、約 6 秒後再起動します。このオプ
ションを使用すると、適切なオペレーティングシステムの終了に影響します。

• リセット - 選択したグループ内のサーバーを強制的にウォームブートします。CPU と I/O リソースが
リセットされます。このオプションを使用すると、適切なオペレーティングシステムの終了に影響し
ます。
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グループの電力状態の変更によって影響を受けるサーバー

影響するシステムリストには、仮想電源ボタンの動作を開始すると影響を受けるサーバーについて、次の
詳細が示されます。

• サーバー名 - ホストオペレーティングシステムで定義されたサーバー名。

• サーバー電力 - サーバー電力の状態（オンまたはオフ）。

• UID インジケーター - UID LED の状態。UID LED を使用すると、特に高密度ラック環境でサーバーを
特定し、その位置を見つけることができます。状態には、UID オン、UID オフ、および UID 点滅があ
ります。

• iLO ホスト名 - iLO サブシステムに割り当てられた完全修飾ネットワーク名。サーバーの iLO Web イ
ンターフェイスを開くには、iLO ホスト名列のリンクをクリックします。

• IP アドレス - iLO サブシステムのネットワーク IP アドレス。サーバーの iLO Web インターフェイス
を開くには、IP アドレス列のリンクをクリックします。

次へまたは前へ（使用可能な場合）をクリックして、リストのサーバーをさらに表示します。

詳しくは

iLO 連携情報を CSV ファイルにエクスポートする方法

グループ消費電力上限の構成

前提条件

• この機能をサポートするライセンスがインストールされている。使用可能なライセンスタイプ、およ
びサポートされている機能については、Web サイト（https://www.hpe.com/support/ilo-docs）にあ
るライセンス文書を参照してください。

• 選択した iLO 連携グループの各メンバーが、iLO 設定権限をグループに認めている。

• iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、グループ電力設定タブをクリックします。

2. 選択されたグループメニューからグループを選択します。

このページで行った変更は、選択したグループ内のすべてのシステムに影響します。

3. 手動の電力消費上限を有効オプションを有効に設定します。

4. 消費電力上限値をワット数、BTU/時、または割合（%）で入力します。

%は、最大電力値と最小電力値の差です。消費電力上限値は、サーバー最小電力値より下には設定でき
ません。

5.（オプション）値がワット単位で表示されている場合、BTU/時単位での表示に変更するには電力単位メ
ニューの BTU/時を選択します。値が BTU/時で表示されている場合、ワット単位での表示に変更する
にはワットを選択します。

6. 適用をクリックします。

詳しくは

iLO 連携機能を使用するための前提条件
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グループ消費電力上限の注意事項

グループ消費電力上限機能では、iLO Web インターフェイスを実行するシステムから、複数のサーバーの
消費電力上限を動的に設定することができます。

• グループ消費電力上限を設定している場合、グループ化されたサーバーは、消費電力上限を超えない
ように電力を共有します。電力はビジー状態のサーバーにより多く割り当てられ、アイドル状態の
サーバーにはより少ない電力が割り当てられます。

• グループに対して設定した消費電力上限は、個々のサーバーの電力設定ページで設定できる消費電力
上限とともに動作します。

• エンクロージャーまたは個々のサーバーレベルで構成されている消費電力上限や、別の iLO 連携グ
ループによって構成されている消費電力上限がサーバーに影響を与える場合は、他のグループの消費
電力上限によりそのサーバーに割り当てられる電力が少なくなる可能性があります。

• 消費電力上限が設定されている場合、グループ化されたサーバーの平均電力測定値は、消費電力上限
値以下である必要があります。

• POST 実行中、ROM は最大電力測定値と最小電力測定値を決定する 2 つの電力テストを実行します。

消費電力上限の設定を決定するときは、HPE 自動グループ消費電力上限の設定の表の値を考慮してく
ださい。

◦ 最大利用可能電力 - グループ内のすべてのサーバーの総電源容量。この値は、最大消費電力上限値
のしきい値でもあります。設定できる最高の消費電力上限です。

◦ サーバー最大電力 - グループ内のすべてのサーバーの最大電力測定値。この値は、最小ハイパ
フォーマンス上限のしきい値でもあります。グループ内のサーバーのパフォーマンスに影響を与
えずに設定できる最小の消費電力上限値です。

◦ サーバー最小電力 - グループ内のすべてのサーバーの最小電力測定値。この値は、最小消費電力上
限のしきい値でもあります。グループ内のサーバーが使用する最小電力を表します。この値に設
定されている消費電力上限は、サーバーの電力使用量を最小化するため、その結果サーバーのパ
フォーマンスが低下します。

• 消費電力上限は、一部のサーバーではサポートされていません。詳しくは、サーバーの仕様書を参照
してください。

• 一部のサーバーでは、iLO Web インターフェイスの外部で消費電力上限設定を管理する必要がありま
す。次のようなツールを使用できます。

◦ HPE Advanced Power Manager

サーバーでサポートされる電力管理機能について詳しくは、https://www.hpe.com/info/qs でサーバー
の仕様書を参照してください。

グループ消費電力上限情報の表示

前提条件

• この機能をサポートするライセンスがインストールされている。使用可能なライセンスタイプ、およ
びサポートされている機能については、Web サイト（https://www.hpe.com/support/ilo-docs）にあ
るライセンス文書を参照してください。

• iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。
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手順

1. ナビゲーションツリーで iLO 連携をクリックして、グループ電力設定タブをクリックします。

2. 選択されたグループメニューからグループを選択します。

3.（オプション）値がワット単位で表示されている場合、BTU/時単位での表示に変更するには値を BTU/
時で表示をクリックします。値が BTU/時で表示されている場合、表示を W に変更するには値をワッ
トで表示をクリックします。

詳しくは

iLO 連携機能を使用するための前提条件

消費電力上限の詳細

HPE 自動グループ消費電力上限の設定

このセクションの内容は、次のとおりです。

• 計測された電力値 - 最大利用可能電力、サーバー最大電力、およびサーバー最小電力。

• 電力消費上限値 - 電力消費上限値（設定されている場合）。

現在の状態

このセクションでは、以下の内容について説明します。

• 現在の電力測定値 - 選択されたグループの現在の電力測定値。

• 現在の消費電力上限値 - 選択したグループに割り当てられている電力の合計量。消費電力上限が
設定されていない場合、この値はゼロです。

このシステムへのグループの電力割り当て

ローカル iLO システムに影響を及ぼすグループ消費電力上限と、各グループ消費電力上限によって
ローカル iLO システムに割り当てられる電力の量。消費電力上限が設定されていない場合、割り当て
電力値はゼロです。

iLO 連携グループファームウェアアップデート

グループファームウェアアップデート機能では、ファームウェア情報を表示し、1 つの iLO Web インター
フェイスを実行するシステムから、複数のサーバーのファームウェアをアップデートすることができま
す。

グループのファームウェアアップデート機能は、次のファームウェアタイプをサポートします。これらの
ファームウェアタイプは、サーバーと環境がサポートしている場合にのみアップデートできます。

• iLO ファームウェア

• システム ROM（BIOS）

• シャーシファームウェア（パワーマネジメント）

• パワーマネジメントコントローラー

• システムプログラマブルロジックデバイス（CPLD）

• NVMe バックプレーンファームウェア

• Innovation Engine（IE）

• サーバープラットフォームサービス（SPS）
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• 言語パック

• サードパーティのファームウェアパッケージ

プラットフォームレベルのデータモデル（PLDM）ファームウェアパッケージがサポートされるのは、
アクセス設定ページでサードパーティーのファームウェアアップデートパッケージの受け入れオプ
ションが有効の場合です。

• GPU

次の GPU がサポートされます。

◦ NVIDIA A100 x4/x8 SXM4

◦ AMD MI100 GPU

一部のファームウェアタイプは、組み合わせたアップデートとして提供されます。以下に例を示します。

• SAS プログラマブルロジックデバイスのアップデートは、多くの場合、SAS コントローラーのファー
ムウェアアップデートとの組み合わせになります。

• Intelligent Platform Abstraction Data のファームウェアは、多くの場合、システム ROM/BIOS のアップ
デートとの組み合わせになります。

複数のサーバーのファームウェアのアップデート

前提条件

• iLO の設定を構成する権限

• 選択した iLO 連携グループの各メンバーが、iLO 設定権限をグループに認めている。

• この機能をサポートするライセンスがインストールされている。使用可能なライセンスタイプ、およ
びサポートされている機能については、Web サイト（https://www.hpe.com/support/ilo-docs）にあ
るライセンス文書を参照してください。

• iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. サポートされているファームウェアを、Hewlett Packard Enterprise サポートセンター（https://
www.hpe.com/support/hpesc）からダウンロードしてください。

2. Web サーバーにファームウェアファイルを保存します。

3. ナビゲーションツリーで iLO 連携をクリックして、グループファームウェアアップデートタブをク
リックします。

4. 選択されたグループメニューからグループを選択します。

このページでファームウェアアップデートを開始すると、選択したグループ内のすべてのシステムが
影響を受けます。

5.（オプション）ファームウェアのバージョン、フラッシュステータス、または TPM または TM オプショ
ン ROM 計測ステータスリンクをクリックして、影響を受けたシステムのリストをフィルタリングしま
す。
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注意: TPM または TM がインストールされているサーバーでシステム ROM または iLO ファーム
ウェアのアップデートを実行しようとすると、iLO は、TPM または TM に情報を保存しているソ
フトウェアを一時停止またはバックアップするように求めます。たとえば、ドライブ暗号化ソフ
トウェアを使用している場合は、ファームウェアのアップデートを開始する前に停止してくださ
い。この指示に従わない場合、ご使用のデータにアクセスできなくなる可能性があります。

6. Innovation Engine（IE）またはサーバープラットフォームサービス（SPS）のファームウェアをアッ
プデートする場合は、アップデートしたいサーバーの電源を切ってから 30 秒待ちます。

サーバー OS の実行中は、IE および SPS ファームウェアをアップデートできません。

重要: IE ファームウェアと SPS ファームウェアの両方をアップデートする場合は、まずは IE
ファームウェアをアップデートし、次に SPS ファームウェアをアップデートしてください。

7. ファームウェアアップデートセクションで、Web サーバーのファームウェアファイルへの URL を入力
し、ファームウェアのアップデートをクリックします。

入力する URL は、http://<server.example.com>/<subdir>/iLO 5_<yyy>.binです。ここ
で、<yyy>はファームウェアバージョンを表します。

iLO が要求を確認するように求めます。

8. はい、アップデートしますをクリックします。

選択した各システムがファームウェアイメージをダウンロードし、それをフラッシュしようと試みま
す。

フラッシュステータスセクションがアップデートされ、iLO はアップデートが進行中であることを通知
します。アップデートが完了すると、ファームウェア情報セクションがアップデートされます。

ファームウェアイメージがシステムに対して無効か、署名が不適切またはない場合、iLO はイメージを
拒否し、フラッシュステータスセクションに、影響を受けるシステムのエラーが表示されます。

ファームウェアアップデートの種類によっては、新しいファームウェアを有効にするために、システ
ムのリセット、iLO のリセット、またはサーバーの再起動が必要になる場合があります。

詳しくは

iLO ファームウェアイメージファイルの入手

サポートされるサーバーファームウェアイメージファイルの入手

iLO 連携機能を使用するための前提条件

選択されたグループのリスト

グループのファームウェアアップデートの影響を受けるサーバー

影響するシステムリストには、グループのファームウェアアップデートによって影響を受けるサーバーに
ついて、次の詳細が示されます。

• サーバー名 - ホストオペレーティングシステムで定義されたサーバー名。

• システム ROM - インストールされているシステム ROM（BIOS）。

• iLO ファームウェアバージョン - インストールされている iLO ファームウェアバージョン。

• iLO ホスト名 - iLO サブシステムに割り当てられた完全修飾ネットワーク名。サーバーの iLO Web イ
ンターフェイスを開くには、iLO ホスト名列のリンクをクリックします。

• IP アドレス - iLO サブシステムのネットワーク IP アドレス。サーバーの iLO Web インターフェイス
を開くには、IP アドレス列のリンクをクリックします。
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次へまたは前へ（使用可能な場合）をクリックして、リストのサーバーをさらに表示します。

詳しくは

iLO 連携情報を CSV ファイルにエクスポートする方法

グループファームウェア情報の表示

前提条件

iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、グループファームウェアアップデートタブをク
リックします。

2. 選択されたグループメニューからグループを選択します。

3.（オプション）ファームウェアのバージョン、フラッシュステータス、または TPM または TM オプショ
ン ROM 計測ステータスリンクをクリックして、表示されるシステムのリストをフィルタリングしま
す。

詳しくは

iLO 連携機能を使用するための前提条件

選択されたグループのリスト

ファームウェアの詳細

ファームウェア情報セクションには、以下の情報が表示されます。

• サポート対象の iLO ファームウェアバージョンのサーバー数。リストされているファームウェアの
バージョンを搭載するサーバーの総数の割合（%）も表示されます。

• グループ化されたサーバーのフラッシュステータス。一覧表示されたステータスのサーバーの総数
の%も表示されます。

• グループ化されたサーバーの TPM または TM オプション ROM 計測ステータス。一覧表示されたス
テータスのサーバーの総数の%も表示されます。

• システム ROM のバージョンごとのサーバーの数。一覧表示されたシステム ROM バージョンを搭載
するサーバーの総数の%も表示されます。

ライセンスキーのインストール（iLO 連携グループ）

グループライセンスページには、選択した iLO 連携グループのメンバーのライセンスステータスが表示さ
れます。以下の手順を使用して、キーを入力して、ライセンス済みの iLO 機能を有効にします。

前提条件

• iLO の設定を構成する権限

• iLO 連携グループの各メンバーが、iLO 設定の構成権限をグループに認めている。

• iLO ライセンスが、選択したサーバーでサポートされている。

• 選択したサーバーの数に対して認証されている iLO ライセンスアクティベーションキーを取得してい
る。

• iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。
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手順

1. ナビゲーションツリーで iLO 連携をクリックして、グループライセンスタブをクリックします。

2.（オプション）影響を受けたシステムのリストをフィルタリングするには、ライセンスのタイプまたは
ステータスリンクをクリックします。

以下に例を示します。すでにキーがインストールされているサーバー上でライセンスキーをインス
トールした場合、現在のキーは新しいキーに置き換えられます。既存のライセンスを置き換えたくな
い場合は、ステータスセクションの Unlicensed をクリックして、ライセンスが適用されていないサー
バーにのみラインセンスをインストールします。

3. アクティブ化キーボックスにライセンスキーを入力します。

アクティベーションキーボックスで、セグメント間でカーソルを移動するには、Tab キーを押す、ま
たはボックスのセグメントの内側をクリックします。 アクティベーションキーボックスのセグメント
にデータを入力すると、カーソルは自動的に次に進みます。

ライセンスキーをインストールすると、iLO に最後の 5 桁のみが表示されます。Hewlett Packard
Enterprise では、後で必要になる場合に備えて、ライセンスキー情報を記録して保存することをお勧め
します。

4. インストールをクリックします。

エンドユーザー使用許諾契約を読み、合意したことを確認するプロンプトが iLO で表示されます。

エンドユーザー使用許諾契約の詳細は、ライセンスパックオプションキットに記載されています。

5. 同意するをクリックします。

ライセンスがインストールされた後、ライセンス情報セクションがアップデートされ、選択したグルー
プ用の新しいライセンスの詳細を表示します。

詳しくは

iLO 連携機能を使用するための前提条件

iLO ライセンス

選択されたグループのリスト

ライセンスインストールの影響を受けるサーバー

影響するシステムセクションには、ライセンスキーをインストールする場合に影響を受けるサーバーに関
する、次の詳細が表示されます。

• サーバー名 - ホストオペレーティングシステムで定義されたサーバー名。

• ライセンス - インストールされているライセンスタイプ。

• iLO ファームウェアバージョン - インストールされている iLO ファームウェアバージョン。

• iLO ホスト名 - iLO サブシステムに割り当てられた完全修飾ネットワーク名。サーバーの iLO Web イ
ンターフェイスを開くには、iLO ホスト名列のリンクをクリックします。

• IP アドレス - iLO サブシステムのネットワーク IP アドレス。サーバーの iLO Web インターフェイス
を開くには、IP アドレス列のリンクをクリックします。

次へまたは前へ（使用可能な場合）をクリックして、リストのサーバーをさらに表示します。

詳しくは

iLO 連携情報を CSV ファイルにエクスポートする方法
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iLO 連携グループライセンス情報の表示

前提条件

iLO の構成とネットワーク構成が、iLO 連携機能を使用するための前提条件を満たしている。

手順

1. ナビゲーションツリーで iLO 連携をクリックして、グループライセンスタブをクリックします。

2. 選択されたグループメニューからグループを選択します。

3.（オプション）サーバーのリストをフィルタリングするには、ライセンス情報セクションのライセンス
タイプまたはステータスリンクをクリックします。

詳しくは

iLO 連携機能を使用するための前提条件

選択されたグループのリストのフィルター

選択されたグループのリストのフィルター条件

iLO 連携グループのライセンスの詳細

• タイプ - 一覧表示されている各ライセンスタイプのあるサーバーの数。一覧表示されている各ライセ
ンスタイプを持つサーバーの総数の%も表示されます。

• ステータス - 一覧表示されている各ライセンスステータスのあるサーバーの数。各ライセンスステー
タスのあるサーバーの総数の%も表示されます。以下のステータス値が表示されます。

◦ Evaluation - 有効な評価ライセンスをインストールします。

◦ Expired - 期限切れの評価ライセンスがインストールされています。

◦ Perpetual - 有効な iLO ライセンスがインストールされています。このライセンスに有効期限はあ
りません。

◦ Unlicensed - 工場出荷時のデフォルト（iLO Standard）機能が有効になっています。
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iLO リモートコンソール

iLO リモートコンソールを使用すると、ホストサーバーのグラフィックディスプレイ、キーボード、およ
びマウスにリモートにアクセスできます。リモートコンソールを使用すると、リモートファイルシステム
やネットワークドライブにアクセスできます。

リモートコンソールでアクセスすれば、サーバーが起動するときの POST メッセージを確認することがで
き、ROM ベースのセットアップアクティビティを開始してサーバーハードウェアを構成することができ
ます。OS をリモートでインストールする場合、リモートコンソールにより、インストールプロセス全体
をホストサーバーのモニターに表示して、制御することができます。

統合リモートコンソール（IRC）のアクセスオプション

iLO Web インターフェイスから、以下の統合リモートコンソールオプションにアクセスできます。

• HTML5 統合リモートコンソール - サポートされているブラウザーを使用しているクライアント用。

• .NET 統合リモートコンソール - サポートされているバージョンの Windows .NET Framework を使用
している Windows クライアント用。このコンソールを使用するには、使用しているブラウザーで、
ClickOnce を使用した.NET アプリケーションの起動をサポートしている必要があります。

• Java 統合リモートコンソール（Web Start） - Oracle JRE を使用している Windows クライアントま
たは Linux クライアント用。

• Java 統合リモートコンソール（アプレット） - Java プラグインを使用している Windows クライアン
トまたは Linux クライアント用。

OpenJDK の Linux システムでは、Java プラグインをサポートするブラウザーを採用してアプレットオ
プションを使用する必要があります。

ブレードサーバーでは、統合リモートコンソールは常に有効です。

ブレード以外のサーバーで、OS の起動後に統合リモートコンソールを使用するには、ライセンスをイン
ストールする必要があります。

その他のリモートコンソールのアクセスオプション

iLO Web インターフェイスの外部から、以下のリモートコンソールオプションを使用できます。

• HTML5 スタンドアロンリモートコンソール - iLO Web インターフェイスを使用せずに、サポートされ
ているブラウザーから HTML5 リモートコンソールにアクセスできます。

• スタンドアロンのリモートコンソール（HPLOCONS） - iLO の Web インターフェイスを経由せずに、
Windows デスクトップからリモートコンソールに直接アクセスできます。

HPLOCONS の機能と要件は、.NET 統合リモートコンソールと同じです。HPLOCONS は、Web サイ
ト https://www.hpe.com/support/ilo5 からダウンロードしてください。

• iOS デバイスおよび Android デバイス用の iLO モバイルアプリケーション - サポートされる携帯電話
やタブレットからリモートコンソールにアクセスする機能を提供します。

モバイルアプリケーションの機能とその使用方法については、Web サイト（https://www.hpe.com/
support/ilo-docs）のモバイルアプリケーションのドキュメントを参照してください。

リモートコンソールの使用に関する留意事項

• 統合リモートコンソールは、遅延が大きい（モデム）接続に適しています。

• 同じサーバー上のホストオペレーティングシステムから統合リモートコンソールを実行しないでくだ
さい。
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