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はじめに

■対象製品およびソフトウェアバージョン
このマニュアルは BS320 内蔵 LAN スイッチモジュールを対象に記載しています。また， 内蔵 LAN スイッチモ

ジュールのソフトウェア Ver. 10.7 の機能について記載しています。ソフトウェア機能は，ソフトウェア OS-L3A
によってサポートする機能について記載します。

操作を行う前にこのマニュアルをよく読み，書かれている指示や注意を十分に理解してください。また，このマ

ニュアルは必要なときにすぐ参照できるよう使いやすい場所に保管してください。

■このマニュアルの訂正について
このマニュアルに記載の内容は，ソフトウェアと共に提供する「リリースノート」および「マニュアル訂正資料」

で訂正する場合があります。

■対象読者
本装置を利用したネットワークシステムを構築し，運用するシステム管理者の方を対象としています。

また，次に示す知識を理解していることを前提としています。

• ネットワークシステム管理の基礎的な知識

■マニュアルの読書手順

本装置の導入，セットアップ，日常運用までの作業フローに従って，それぞれの場合に参照するマニュアルを次

に示します。
I



はじめに
■このマニュアルでの表記
 
AC          Alternating Current
ACK         ACKnowledge
ADSL        Asymmetric Digital Subscriber Line
ALG         Application Level Gateway
ANSI        American National Standards Institute
ARP         Address Resolution Protocol
AS          Autonomous System
AUX         Auxiliary
BGP         Border Gateway Protocol
BGP4        Border Gateway Protocol - version 4

 

 

 

 

 

● コンフィグレーションコマンドの 

入力シンタックス，パラメータ詳細 

について知りたい 

 
Vol. 2 

(BSLANSW-S002)

コンフィグレーション 

コマンドレファレンス 

Vol. 1   (BSLANSW-S001) 

● メッセージとログについて調べる 

メッセージ・ログレファレンス

 (BSLANSW-S005) 

● MIBについて調べる 

MIB レファレンス 

 (BSLANSW-S006) 

● 運用コマンドの入力シンタックス， 

パラメータ詳細について知りたい 

 
Vol. 2 

(BSLANSW-S004)

運用コマンドレファレンス 

Vol. 1    (BSLANSW-S003) 

● ソフトウェア機能，コンフィグレーションの 

設定，運用コマンドについての確認を知りたい 

 
Vol. 3 

(BSLANSW-S009)

 
Vol. 2 

(BSLANSW-S008)

コンフィグレーションガイド 

Vol. 1    

 (BSLANSW-S007)

● ハードウェアの設備条件，取り扱い方法を調べる 

BladeSymphony 

ユーザーズガイド 

 (BS320001-1)
II



はじめに
BGP4+       Multiprotocol Extensions for Border Gateway Protocol - version 4
bit/s       bits per second     *bpsと表記する場合もあります。
BPDU        Bridge Protocol Data Unit
BRI         Basic Rate Interface
CDP         Cisco Discovery Protocol
CIDR        Classless Inter-Domain Routing
CIR         Committed Information Rate
CIST        Common and Internal Spanning Tree
CLNP        ConnectionLess Network Protocol
CLNS        ConnectionLess Network System
CONS        Connection Oriented Network System
CRC         Cyclic Redundancy Check
CSMA/CD     Carrier Sense Multiple Access with Collision Detection
CSNP        Complete Sequence Numbers PDU
CST         Common Spanning Tree
DA          Destination Address
DC          Direct Current
DCE         Data Circuit terminating Equipment
DHCP        Dynamic Host Configuration Protocol
DIS         Draft International Standard/Designated Intermediate System
DNS         Domain Name System
DR          Designated Router
DSAP        Destination Service Access Point
DSCP        Differentiated Services Code Point
DTE         Data Terminal Equipment
DVMRP       Distance Vector Multicast Routing Protocol
E-Mail      Electronic Mail
EAP         Extensible Authentication Protocol
EAPOL       EAP Over LAN
EFM         Ethernet in the First Mile
ES          End System
FAN         Fan Unit
FCS         Frame Check Sequence
FDB         Filtering DataBase
FTTH        Fiber To The Home
GBIC        GigaBit Interface Converter
GSRP        Gigabit Switch Redundancy Protocol
HMAC        Keyed-Hashing for Message Authentication
IANA        Internet Assigned Numbers Authority
ICMP        Internet Control Message Protocol
ICMPv6      Internet Control Message Protocol version 6
ID          Identifier
IEC         International Electrotechnical Commission
IEEE        Institute of Electrical and Electronics Engineers, Inc.
IETF        the Internet Engineering Task Force
IGMP        Internet Group Management Protocol
IP          Internet Protocol
IPCP        IP Control Protocol 
IPv4        Internet Protocol version 4
IPv6        Internet Protocol version 6
IPV6CP      IP Version 6 Control Protocol 
IPX         Internetwork Packet Exchange
ISO         International Organization for Standardization
ISP         Internet Service Provider
IST         Internal Spanning Tree
LAN         Local Area Network
LCP         Link Control Protocol
LED         Light Emitting Diode
LLC         Logical Link Control
LLDP        Link Layer Discovery Protocol
LLQ+3WFQ    Low Latency Queueing + 3 Weighted Fair Queueing
LSP         Label Switched Path
LSP         Link State PDU
LSR         Label Switched Router
MAC         Media Access Control
MC          Memory Card
MD5         Message Digest 5
MDI         Medium Dependent Interface
MDI-X       Medium Dependent Interface crossover
MIB         Management Information Base
MRU         Maximum Receive Unit
MSTI        Multiple Spanning Tree Instance
MSTP        Multiple Spanning Tree Protocol
MTU         Maximum Transfer Unit
III



はじめに
NAK         Not AcKnowledge  
NAS         Network Access Server
NAT         Network Address Translation
NCP         Network Control Protocol 
NDP         Neighbor Discovery Protocol
NET         Network Entity Title
NLA ID      Next-Level Aggregation Identifier
NPDU        Network Protocol Data Unit
NSAP        Network Service Access Point
NSSA        Not So Stubby Area
NTP         Network Time Protocol
OADP        Octpower Auto Discovery Protocol
OAM         Operations,Administration,and Maintenance
OSPF        Open Shortest Path First
OUI         Organizationally Unique Identifier
PAD         PADding
PAE         Port Access Entity
PC          Personal Computer
PCI         Protocol Control Information
PDU         Protocol Data Unit
PICS        Protocol Implementation Conformance Statement
PID         Protocol IDentifier
PIM         Protocol Independent Multicast
PIM-DM      Protocol Independent Multicast-Dense Mode
PIM-SM      Protocol Independent Multicast-Sparse Mode
PoE         Power over Ethernet
PRI         Primary Rate Interface
PS          Power Supply
PSNP        Partial Sequence Numbers PDU
QoS         Quality of Service
RA          Router Advertisement
RADIUS      Remote Authentication Dial In User Service
RDI         Remote Defect Indication
REJ         REJect 
RFC         Request For Comments
RIP         Routing Information Protocol
RIPng       Routing Information Protocol next generation
RMON        Remote Network Monitoring MIB
RPF         Reverse Path Forwarding
RQ          ReQuest
RSTP        Rapid Spanning Tree Protocol
SA          Source Address
SD          Secure Digital
SDH         Synchronous Digital Hierarchy
SDU         Service Data Unit
SEL         NSAP SELector
SFD         Start Frame Delimiter
SFP         Small Form factor Pluggable
SMTP        Simple Mail Transfer Protocol
SNAP        Sub-Network Access Protocol
SNMP        Simple Network Management Protocol
SNP         Sequence Numbers PDU
SNPA        Subnetwork Point of Attachment
SPF         Shortest Path First
SSAP        Source Service Access Point
STP         Spanning Tree Protocol
TA          Terminal Adapter
TACACS+     Terminal Access Controller Access Control System Plus
TCP/IP      Transmission Control Protocol/Internet Protocol
TLA ID      Top-Level Aggregation Identifier
TLV         Type, Length, and Value
TOS         Type Of Service
TPID        Tag Protocol Identifier
TTL         Time To Live
UDLD        Uni-Directional Link Detection
UDP         User Datagram Protocol
UPC         Usage Parameter Control
UPC-RED     Usage Parameter Control - Random Early Detection
VAA         VLAN Access Agent
VLAN        Virtual LAN
VRRP        Virtual Router Redundancy Protocol
WAN         Wide Area Network
WDM         Wavelength Division Multiplexing
WFQ         Weighted Fair Queueing
IV



はじめに
 
WRED        Weighted Random Early Detection
WS          Work Station
WWW         World-Wide Web
XFP         10 gigabit small Form factor Pluggable

■常用漢字以外の漢字の使用について
このマニュアルでは，常用漢字を使用することを基本としていますが，次に示す用語については，常用漢字以外

を使用しています。

• 宛て ( あて )
• 宛先 ( あてさき )
• 溢れ ( あふれ )
• 迂回 ( うかい )
• 鍵 ( かぎ )
• 個所 ( かしょ )
• 筐体 ( きょうたい )
• 桁　( けた )
• 毎　( ごと )
• 閾値 ( しきいち )
• 芯 ( しん )
• 溜まる ( たまる )
• 誰 ( だれ )
• 必須 ( ひっす )
• 輻輳 ( ふくそう )
• 閉塞 ( へいそく )
• 漏洩 ( ろうえい )

■ kB( バイト ) などの単位表記について
1kB( キロバイト )，1MB( メガバイト )，1GB( ギガバイト )，1TB( テラバイト ) はそれぞれ 1024 バイト，

1024 ２バイト，1024 ３バイト，1024 ４バイトです。
V
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第 1 編　IPv4 パケット中継

1　 IP・ARP・ICMP の解説
IPv4 ネットワークには通信機能，IP パケット中継，経路制御機能がありま

す。この章では，アドレッシングおよび IPv4 パケット中継について説明し

ます。

1.1　アドレッシング

1.2　IP レイヤ機能

1.3　通信機能

1.4　中継機能
1



1.　IP・ARP・ICMP の解説
1.1　アドレッシング

本装置で使用する IP アドレスのアドレッシングについて概要を示します。

1.1.1　IP アドレス

本装置は IP アドレスの Class A，B，C，D をサポートします。Class D はルーティングプロトコルで使

用します。使用するルーティングプロトコルに依存しますが，CIDR（Classless Inter-Domain Routing）
で規定されているアドレスも使用できます。IP アドレスフォーマットを次の図に示します。

図 1-1　IP アドレスフォーマット

なお，ネットワークブロードキャストアドレスおよびサブネットワークブロードキャストアドレスは，

host ID が 2 進数ですべて 1 またはすべて 0 の 2 種類をサポートしており，その選択はインタフェース単

位にコンフィグレーションで指定できます。インタフェースについては「1.2.2　IP アドレス付与単位」を

参照してください。

本装置に付与する IP アドレスとして次に示す IP アドレスを使用できます。

● net ID
net ID は次の範囲の値を使用できます。

• Class A：1.x.x.x ～ 126.x.x.x
• Class B：128.1.x.x ～ 191.254.x.x
• Class C：192.0.1.x ～ 223.255.254.x　(x=host ID)

● host ID
host ID は次の範囲の値を使用できます。

• Class A：y.0.0.1 ～ y.255.255.254
• Class B：y.y.0.1 ～ y.y.255.254
• Class C：y.y.y.1 ～ y.y.y.254　(y=net ID)

1.1.2　サブネットマスク

「図 1-1　IP アドレスフォーマット」に示す Class A，B，C の net ID，host ID の境界位置に関係なく，

サブネットマスクを使用して任意の境界位置に net ID と host ID の境界位置を指定できます。

例えば，Class B の net ID を一つ入手し，それを 256 個のサブネットに分割して使用する場合は，サブ

ネットマスクを 255.255.255.0 とします。また，CIDR に対応した使い方として Class C の連続した二つ

の net ID（例えば，192.0.0.x と 192.0.1.x）を入手し，それを一つのサブネットワークとして使用する場

合は，サブネットマスクを 255.255.254.0 とします。

サブネットマスクはインタフェースごとにコンフィグレーションで左詰め（2 進数表現で上位の桁から '1'
2



1.　IP・ARP・ICMP の解説
が連続）で指定します。

例えば，サブネットマスクに 255.255.192.0 は設定できますが，255.255.96.0 は設定できません。
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1.　IP・ARP・ICMP の解説
1.2　IP レイヤ機能

1.2.1　中継機能

本装置は受信した IP パケットをルーティングテーブルに従って中継します。この中継処理は大きく分け

て次の三つの機能から構成されています。

• 通信機能

IP レイヤの送信および受信処理を行う機能です。

• 中継機能

ルーティングテーブルに従って IP パケットを中継する機能です。

• 経路制御機能

経路情報の送受信や，中継経路を決定しルーティングテーブルを作成する機能です。

IPv4 ルーティング機能の概要を次の図に示します。

図 1-2　IPv4 ルーティング機能の概要

1.2.2　IP アドレス付与単位

本装置では VLAN に対して IP アドレスを設定します。一つの VLAN に複数の IP アドレスを設定するマ

ルチホーム接続も可能です。ネットワークへの接続形態は，ブロードキャスト型です。
4



1.　IP・ARP・ICMP の解説
1.3　通信機能

この節では，IPv4 のパケット中継で使用する通信プロトコルについて説明します。IPv4 の通信プロトコ

ルとして，次のプロトコルが使用できます。

• IP
• ICMP
• ARP

1.3.1　インターネットプロトコル (IP)

（1） IP パケットフォーマット

本装置が送信する IP パケットのフォーマットおよび設定値は RFC791 に従います。

（2） IP パケットヘッダ有効性チェック

IP パケット受信時に IP パケットのヘッダの有効性チェックを行います。IP パケットヘッダのチェック内

容を次の表に示します。

表 1-1　IP パケットヘッダのチェック内容

( 凡例 )　○：行う　×：行わない　－：該当しない

注※　ICMP Time Exceeded メッセージを送信します。

IP パケットヘッダフィー

ルド

チェック内容 チェック異常時

パケット廃棄

パケット廃棄時

ICMP 送信

バージョン バージョン＝ 4 であること ○ ×

ヘッダレングス ヘッダレングス≧ 5 であること ○ ×

TOS チェックしない － －

トータルレングス トータルレングス≧ 4 ×ヘッダレングスで

あること

○ ×

パケット識別子 チェックしない － －

フラグ チェックしない － －

フラグメントオフセット チェックしない － －

TTL 自装置宛に受信したパケットの TTL：
チェックしない

－ －

フォワーディングするパケットの TTL：
TTL-1 ＞ 0 であること

○ ○※

プロトコル チェックしない － －

ヘッダチェックサム ヘッダチェックサムが正しいこと ○ ×

送信元アドレス チェックしない － －

宛先アドレス 次の条件をすべて満たすこと

1. クラス A，クラス B，クラス C，クラ

ス D
2. ネットワーク番号が 127( 内部ループ

バックアドレス ) でないこと

3. ネットワーク番号が 0 でないこと ( た
だし，0.0.0.0 を除く )

○ ×
5



1.　IP・ARP・ICMP の解説
（3） IP オプションサポート仕様

本装置がサポートする IP オプションを次の表に示します。

表 1-2　IP オプションサポート仕様

( 凡例 )　○：サポートする　×：サポートしない　－：オプション処理なし

1.3.2　ICMP

（1） ICMP メッセージフォーマット

本装置が送信する ICMP メッセージのフォーマットおよび設定値は RFC792 に従います。

（2） ICMP メッセージサポート仕様

ICMP メッセージのサポート仕様を次の表に示します。

表 1-3　ICMP メッセージサポート仕様 ( 値は 10 進 )

IP オプション IP パケットの分類

本装置が発局の

パケット

本装置が着局の

パケット

本装置が中継する

パケット

End of Option List ○ － －

No Operation ○ － －

Loose Source Routing ○ ○ ○

Strict Source Routing × ○ ○

Record Route ○ ○ ○

Internet Timestamp × ○ ○

ICMP メッセージ サポート

タイプ ( 種別 ) コード ( 詳細種別 )

－ 値 － 値

Destination Unreachable 3 Net Unreachable 0 ○

Host Unreachable 1 ○

Protocol Unreachable 2 ○

Port Unreachable 3 ○

Fragmentation Needed and DF Set 4 ○

Source Route Failed 5 ○

Destination Network Unknown 6 ×

Destination Host Unknown 7 ×

Network Unreachable for Type of Service 11 ×

Host Unreachable for Type of Service 12 ×

Communication Administratively 
Prohibited

13 ○

Host Precedence Violation 14 ×

Precedence Cutoff in Effect 15 ×
6



1.　IP・ARP・ICMP の解説
( 凡例 )　○：サポートする　×：サポートしない　－：該当しない

注※　Request メッセージを受信した場合は，Reply メッセージを返します。

（3） ICMP Redirect の送信仕様

次の条件を満たすときに ICMP Redirect のパケットを送信します。

• パケット送信元とネクストホップのルータが同一セグメントにある（受信 IP パケットの送信元 IP アド

レスのサブネットワークアドレスと中継先ネクストホップ・アドレスのサブネットワークアドレスが同

一）

• 受信パケットが ICMP 以外の IP パケット

• コンフィグレーションの IP ルーティング情報で送信有効を指定している

（4） ICMP Time Exceeded の送信仕様

次の条件を満たすときに ICMP Time Exceeded のパケットを送信します。

• フォワーディングする受信 IP パケットの TTL が 1
• 受信パケットが ICMP 以外の IP パケット（ただし，ICMP Echo パケットは除く）

1.3.3　ARP

（1） ARP フレームフォーマット

本装置が送信する ARP フレームのフォーマット，および設定値は RFC826 に従います。

Source Quench 4 － 0 ×

Redirect 5 Redirect Datagrams for the Network 0 ×

Redirect Datagrams for the Host 1 ○

Redirect Datagrams for the Type of 
Service and Network

2 ×

Redirect Datagrams for the Type of 
Service and Host

3 ×

Time Exceeded 11 Time to Live Exceeded in Transit 0 ○

Fragment Reassembly Time Exceeded 1 ×

Parameter Problem 12 － 0 ○

Echo Request 8 － 0 ○

Echo Reply 0 － 0 ○

Timestamp Request 13 － 0 ×

Timestamp Reply 14 － 0 ○※

Information Request 15 － 0 ×

Information Reply 16 － 0 ×

Address Mask Request 17 － 0 ×

Address Mask Reply 18 － 0 ○※

ICMP メッセージ サポート

タイプ ( 種別 ) コード ( 詳細種別 )

－ 値 － 値
7



1.　IP・ARP・ICMP の解説
（2） ARP フレーム有効性チェック

本装置は，受信した ARP フレームの有効性をチェックします。ARP フレームのチェック内容を次の表に

示します。

表 1-4　ARP フレームのチェック内容

( 凡例 )　○：チェック異常のときフレームを廃棄する　－：該当しない

注※

「Trailer packet」の自発送信は行いませんが，要求のあった場合は応答を返して学習をします。

（3） ProxyARP

本装置はすべてのインタフェースで ProxyARP を動作させることができます。動作の有無はコンフィグ

レーションで設定します。本装置は次の条件をすべて満たす ARP 要求パケットを受信した場合に，宛先

プロトコルアドレスの代理として ARP 応答パケットを送信します。

• ARP 要求パケットの宛先プロトコルアドレスがブロードキャストアドレスではない

• ARP 要求パケットの送信元プロトコルアドレスと宛先プロトコルアドレスのネットワーク番号が等し

い

• ARP 要求パケットの送信元プロトコルアドレスと宛先プロトコルアドレスのサブネットワーク番号が

異なる

• ARP 要求パケットの宛先プロトコルアドレスがルーティングテーブルにあり到達できる

（4） ローカル ProxyARP

本装置はすべてのインタフェースでローカル ProxyARP を動作させることができます。動作の有無はコン

フィグレーションで設定します。

ProxyARP とローカル ProxyARP の違いを次に示します。

ARP フレームフィールド チェック内容 フレーム廃棄

ハードウェアタイプ ( イーサネットの場合 )
ハードウェアタイプ＝ 1(Ethernet)

○

プロトコルタイプ プロトコル＝ 0800H(IP) であること

1000H(Trailer packet) であること※

○

ハードウェアアドレス長 チェックしない －

プロトコルアドレス長 チェックしない －

オペレーションコード オペレーションコード＝ 1(REQUEST)，1 以外は

2(REPLY) と扱う

－

送信元ハードウェアアドレス 以下の値ではないこと

• マルチキャストアドレス

• ブロードキャストアドレス

• 自装置ハードウェアアドレスと同じ

○

送信元プロトコルアドレス 以下の値ではないこと

• マルチキャストアドレス

• 自装置プロトコルアドレスと同じ

• 0.0.0.0

○

宛先ハードウェアアドレス • 自宛ハードウェアアドレスであること

• ブロードキャストアドレスであること

○

宛先プロトコルアドレス • 自装置のプロトコルアドレスであること ○
8



1.　IP・ARP・ICMP の解説
• ProxyARP は，主にルーティングをサポートしていない端末のために，ARP 受信インタフェースとは

異なるインタフェースのサブネット宛ての ARP 要求に代理応答します。

• ローカル ProxyARP は，受信インタフェースのサブネット宛ての ARP 要求に代理応答します。

本機能は，セキュリティ上の理由などで端末同士が直接通信できないサブネットや，ブロードキャストが

禁止されているサブネットで使用します。また，本機能を使用すると，同一サブネット上の端末同士の通

信も本装置で中継することになります。なお，本機能により ICMP リダイレクトが多発しますので，

ICMP リダイレクト機能を無効にすることをお勧めします。

本装置は，次の条件をどちらも満たす ARP 要求パケットを受信した場合に，宛先プロトコルアドレスの

代理として ARP 応答パケットを送信します。

• ARP 要求パケットの宛先プロトコルアドレスがブロードキャストアドレスではない

• ARP 要求パケットの宛先プロトコルアドレスのサブネットワーク番号が，受信インタフェースのサブ

ネット番号と等しい

• 送信元プロトコルアドレスと宛先プロトコルアドレスが同一ではない

（5） エージングタイマ

ARP 情報のエージング時間はインタフェースごとに分単位で指定できます。指定値は 小 1 分で 大 24
時間です。また，デフォルト値は 4 時間です。

（6） ARP 情報の設定

ARP プロトコルを持たない製品を接続するために，MAC アドレスと IP アドレスの対応（ARP 情報）を

コンフィグレーションコマンド arp で設定できます。

（7） ARP 情報の参照

運用端末から show ip arp コマンドで ARP 情報が参照できます。ARP 情報から該当インタフェースの IP
アドレスと MAC アドレスの対応がわかります。
9



1.　IP・ARP・ICMP の解説
1.4　中継機能

1.4.1　IP パケットの中継方法

中継機能は受信したパケットをルーティングテーブルに従って次のルータまたはホストに転送する処理で

す。

（1） ルーティングテーブルの内容

ルーティングテーブルは複数個のエントリから構成されており，各エントリは次の内容を含んでいます。

本装置のルーティングテーブルの内容は show ip route コマンドで表示できます。

Destination：
宛先ネットワークアドレスと宛先ネットワークアドレスに対するサブネットマスクのビット長です。

サブネットマスクは，ルーティングテーブル検索時，受信 IP パケットの宛先 IP アドレスに対するマ

スクになります。サブネットワークに分割されていない宛先ネットワークアドレスについては，その

ネットワークアドレスのネットワーククラスに対応したマスクビット長（例えば，classA なら 8）を

表示します。なお，ホストアドレスによる中継を行う場合には 32 を表示します。

Next Hop：
次に中継する必要のあるルータの IP アドレスです。マルチパス機能を使用すると，複数個の Next 
Hop が存在します。

Interface：Next Hop のあるインタフェース名称です。

Metric：ルートのメトリックです。

Protocol：学習元プロトコルです。

Age：ルートが確認，または変更されてからの時間 ( 秒 ) です。

（2） ルーティングテーブルの検索

受信した IP パケットの宛先 IP アドレスに該当するエントリをルーティングテーブルから検索します。該

当するエントリとは，受信した IP パケットの宛先 IP アドレスをルーティングテーブルのサブネットマス

クでマスク（AND）を取った結果が宛先ネットワークアドレスと同じ値になるものです。ルーティング

テーブルの検索を次の図に示します。

図 1-3　ルーティングテーブルの検索
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1.　IP・ARP・ICMP の解説
1.4.2　ブロードキャストパケットの中継方法

本装置では，IP 中継で直接接続するネットワークまたはサブネットワークのブロードキャスト（以降，ダ

イレクトブロードキャスト）パケットを中継するかどうかをコンフィグレーションコマンドで設定できま

す。ip subnet-broadcast コマンドは受信側のインタフェースの動作を設定します。また，ip address コマ

ンドの directed-broadcast パラメータでは送信側のインタフェースの動作をサブネットごとに設定します。

コンフィグレーションコマンドを設定しないデフォルトの状態では，ダイレクトブロードキャストを中継

しませんが，中継を指定した場合は，次の図のような端末への攻撃が考えられるため注意が必要となりま

す。

図 1-4　サブネットワークへのブロードキャストパケットを使った攻撃例

ip subnet-broadcast コマンドが設定され，かつ ip address コマンドの directed-broadcast パラメータが

指定された場合に，ダイレクトブロードキャストパケットを中継します。これらのコマンドおよびパラ

メータの設定と動作の関係を次の表に示します。また，これらのコマンドの設定例を次の図に示します。

表 1-5　コマンド設定内容と動作

( 凡例 )　○：中継する　×：中継しない

ip subnet-broadcast コマンド ip address コマンド

directed-broadcast 指定 directed-broadcast 指定しない

デフォルトおよび

ip subnet-broadcast 設定時

○ ×

no ip subnet-broadcast 設定時 × ×
11



1.　IP・ARP・ICMP の解説
図 1-5　コマンド設定例

（1） ネットワークブロードキャスト

ネットワークブロードキャストとは，サブネットワーク化されていないネットワークに対するブロード

キャストです。例えば，100.1.0.0/16 のネットワークに対して，100.1.255.255 を宛先とするネットワーク

ブロードキャストの IP パケットが送信された場合，本装置が 100.1.0.0/16 のネットワークと直接接続し

ているときはコンフィグレーションのブロードキャスト中継スイッチの設定に従い，ネットワークブロー

ドキャストの IP パケットを自装置配下へ中継するかどうかを判断します。ネットワークブロードキャス

トを次の図に示します。

図 1-6　ネットワークブロードキャスト

（2） サブネットワークブロードキャスト

サブネットワークブロードキャストとは，サブネットワーク化されたネットワークに対するブロードキャ

ストです。

例えば，100.1.0.0/16 のネットワークをサブネットワーク化して，100.1.1.0/24，100.1.2.0/24 の二つのサ
12



1.　IP・ARP・ICMP の解説
ブネットワークに分割して使用している場合に，100.1.1.255 を宛先とするサブネットワークブロードキャ

スト（サブネットワーク 100.1.1.0/24 へのブロードキャスト）の IP パケットが送信された場合，本装置

が 100.1.1.0/24 のサブネットワークと直接接続しているときはコンフィグレーションのブロードキャスト

中継スイッチの設定に従い，サブネットワークブロードキャストの IP パケットを自装置配下へ中継する

かどうかを判断します。サブネットワークブロードキャストを次の図に示します。

図 1-7　サブネットワークブロードキャスト

（3） オールサブネットワークブロードキャスト

オールサブネットワークブロードキャストとは，サブネットワーク化されたすべてのネットワークに対す

るブロードキャストです。

例えば，100.1.0.0/16 のネットワークをサブネットワーク化して，100.1.1.0/24 と 100.1.2.0/24 の二つの

サブネットワークに分割して使用している場合に，100.1.255.255 を宛先とするオールサブネットワーク

ブロードキャストの IP パケットが送信された場合，100.1.1.0/24 と 100.1.2.0/24 のサブネットワークを直

接接続する本装置までは該当パケットが届きますが，本装置配下の 100.1.1.0/24 と 100.1.2.0/24 のサブ

ネットワークへは中継しないで本装置で該当パケットを廃棄します。オールサブネットワークブロード

キャストを次の図に示します。
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1.　IP・ARP・ICMP の解説
図 1-8　オールサブネットワークブロードキャスト

1.4.3　MTU とフラグメント

IP パケットを中継するとき， 大転送単位（MTU：Maximum Transfer Unit）に従い，それ以上大きな

パケットは分割して送信します。これをフラグメント化といいます。MTU のサイズに収まるパケットは

ハードウェア処理で中継しますが，分割して送信する場合はソフトウェア処理で中継するため中継パ

フォーマンスが低下しますので注意が必要です。

（1） MTU の決定

● イーサネットインタフェースの MTU の決定

コンフィグレーションコマンド mtu でイーサネットインタフェースに MTU 値が設定された場合は，

コンフィグレーションコマンド system mtu でシステム MTU 情報およびコンフィグレーションコマン

ド ip mtu で IP MTU 情報の設定有無にかかわらず，ポート MTU 情報の設定値を当該回線の MTU 値

とします。

次に示す VLAN インタフェースの MTU を使用しない場合，この MTU 値が使用されます。

● VLAN インタフェースの MTU の決定

VLAN に所属するイーサネットインタフェースの MTU 値，システム MTU 情報，および IP MTU 情報

のうち， 小のものを VLAN インタフェースの MTU 値とします。

VLAN インタフェースの MTU 値は主に次のケースで使用されます。

• オプション付 IPv4 パケット中継

• 本装置が送信元となるパケット

VLAN インタフェースの MTU 決定マトリクスを次の表に示します。
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1.　IP・ARP・ICMP の解説
表 1-6　VLAN インタフェース MTU 値決定マトリクス

（凡例）

A1：システム MTU 情報の設定値と IP MTU 情報を比較し，小さい方

A2：IP MTU 情報の設定値とポート MTU 情報で指定したポート内の 小値を比較し，小さい方

A3：IP MTU 情報と 1500 を比較し，小さい方

A4：ポート MTU 情報で指定したポート内の 小値

A5：1500
注　回線種別が 10BASE-T（全 / 半二重）または 100BASE-TX（半二重）の場合は，設定内容にかかわらず MTU 値は

1500 になります。

図 1-9　VLAN インタフェースの設定例

• IP 設定なしの場合

[MTU 決定値 ]
VLAN 100 の MTU 値・・・1600
VLAN 200 の MTU 値・・・1900

• IP 設定ありの場合

VLAN 100 に ip mtu 1000，VLAN 200 に ip mtu 3000 を設定したとき

[MTU 決定値 ]
VLAN 100 の MTU 値・・・1000
VLAN 200 の MTU 値・・・1900

（2） MTU とフラグメント

ネットワークの中には異なる MTU のサブネットワークがある可能性があります。サイズの大きな IP パ

ケットを，小さな MTU を持つネットワークを通る場合，IP パケットを分割し中継します。

フラグメント化モデルを次の図に示します。ネットワーク A から送信したパケットをネットワーク B へ中

継するとき，MTU が 1500 から 630 に短くなるためにフラグメント化します。

設定パターン 1 2 3 4 5 6 7 8

システム MTU 情報 設定あ

り

設定あ

り

設定あ

り

設定あ

り

省略 省略 省略 省略

IP MTU 情報 設定あ

り

設定あ

り

省略 省略 設定あ

り

設定あ

り

省略 省略

ポート MTU 情報 設定あ

り

省略 設定あ

り

省略 設定あ

り

省略 設定あ

り

省略

MTU 値 A2 A1 A4 A1 A2 A3 A4 A5
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図 1-10　フラグメント化モデル

（3） フラグメントの生成

MTU を超える IP パケットは，IP ヘッダを除くデータ部分を 8 の倍数長でフラグメント化します。

ネットワーク B は MTU が 630 ですから，IP ヘッダ長を除くと 610 となり，610 での 8 の倍数長は 608
なので 608 バイトずつフラグメント化します。フラグメント化したパケットにはそれぞれ IP ヘッダを付

加します。パケットのフラグメント化を次の図に示します。

図 1-11　パケットのフラグメント化

MTU に収まるようにフラグメント化した IP パケットは，フラグメント化したことを IP ヘッダ内のオフ

セットと more fragments ビットに書き込みます。また，同一の identification を設定して checksum を再

計算します。オフセットは，先頭からのデータ長を 8 で割った値を設定します。

（4） フラグメントの再構成

フラグメント化された IP パケットは，終端で IP ヘッダ内の identification，オフセット，more 
fragments を基に再構成します。途中のルータは再構成を行いません。それは，終端までの中継で各フラ

グメントを独立して経路制御させることを前提としているため，仮に途中のルータがフラグメントを蓄積

し再構成しようとした場合，そのルータを通過しなかったフラグメントがあると，蓄積していたフラグメ

ントを破棄することになるためです。
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2　 IP・ARP・ICMP の設定と運用
この章では，IPv4 ネットワークのコンフィグレーションの設定方法および状

態の確認方法について説明します。

2.1　コンフィグレーション

2.2　オペレーション
17



2.　IP・ARP・ICMP の設定と運用
2.1　コンフィグレーション

2.1.1　コンフィグレーションコマンド一覧

IPv4 コンフィグレーションコマンド一覧を次の表に示します。

表 2-1　コンフィグレーションコマンド一覧

2.1.2　インタフェースの設定

［設定のポイント］

VLAN に IPv4 アドレスを設定します。IPv4 アドレスを設定するには，インタフェースコンフィグ

モードに移行する必要があります。

［コマンドによる設定］

1. (config)# interface vlan 100

VLAN ID 100 のインタフェースコンフィグモードに移行します。

　

2. (config-if)# ip address 192.168.1.1 255.255.255.0

VLAN ID 100 に IPv4 アドレス 192.168.1.1，サブネットマスク 255.255.255.0 を設定します。

　

2.1.3　マルチホームの設定

［設定のポイント］

VLAN に複数の IPv4 アドレスを設定します。二つ以降の IPv4 アドレスには secondary パラメータ

を指定する必要があります。

［コマンドによる設定］

1. (config)# interface vlan 100

コマンド名 説明

arp スタティック ARP テーブルを作成します。

arp max-send-count ARP 要求フレームの 大送信リトライ回数を指定します。

arp send-interval ARP 要求フレームの送信リトライ間隔を指定します。

arp timeout ARP キャッシュテーブルエージング時間を指定します。

ip address インタフェースの IPv4 アドレスを指定します。

ip icmp rate-limit unreachable ICMP エラーの送信間隔を指定します。

ip mtu インタフェースでの送信 IP MTU 長を指定します。

ip proxy-arp ARP 代理応答可否を指定します。

ip redirects ICMP リダイレクトメッセージの送信可否を指定します。

ip source-route ソースルートオプション付き IPv4 パケット中継可否を指定します。

ip subnet-broadcast サブネットブロードキャストの IPv4 パケット中継可否を指定しま

す。ブロードキャストパケットの中継については，ip address コマ

ンドの directed-broadcast パラメータと合わせて設定する必要があ

ります。
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2.　IP・ARP・ICMP の設定と運用
VLAN ID 100 のインタフェースコンフィグモードに移行します。

　

2. (config-if)# ip address 192.168.1.1 255.255.255.0

VLAN ID 100 にプライマリ IPv4 アドレス 192.168.1.1，サブネットマスク 255.255.255.0 を設定しま

す。

　

3. (config-if)# ip address 170.1.1.1 255.255.255.0 secondary

VLAN ID 100 にセカンダリ IPv4 アドレス 170.1.1.1，サブネットマスク 255.255.255.0 を設定します。

　

2.1.4　ダイレクトブロードキャスト中継の設定

［設定のポイント］

ダイレクトブロードキャスト中継を有効にする場合，ip address コマンドの directed-broadcast パラ

メータを有効にする必要があります。no ip subnet-broadcast コマンドでサブネットブロードキャス

トパケット中継を抑止している場合は，ip subnet-broadcast コマンドを実行して有効にしてくださ

い。

［コマンドによる設定］

1. (config)# interface vlan 100

VLAN ID 100 のインタフェースコンフィグモードに移行します。

　

2. (config-if)# ip subnet-broadcast

サブネットブロードキャストパケット中継オプションを有効にします（本設定は，no ip 
subnet-broadcast を以前に実行した場合だけ必要です）。

　

3. (config-if)# ip address 170.10.10.1 255.255.255.0 directed-broadcast

VLAN ID 100 にプライマリ IP アドレス 170.10.10.1，サブネットマスク 255.255.255.0，ダイレクト

ブロードキャストの IPv4 パケット中継を設定します。

　

2.1.5　loopback インタフェースの設定

［設定のポイント］

装置を識別するための IPv4 アドレスを設定します。インタフェース番号には 0 だけが指定でき，設

定可能なアドレスは一つだけです。

［コマンドによる設定］

1. (config)# interface loopback 0

ループバックインタフェースのインタフェースコンフィグモードに移行します。

　

2. (config-if)# ip address 192.168.1.1

ループバックインタフェースに IP アドレス 192.168.1.1 を設定します。

　

2.1.6　スタティック ARP の設定

［設定のポイント］
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2.　IP・ARP・ICMP の設定と運用
本装置にスタティック ARP を設定します。

インタフェースを指定する必要があります。

［コマンドによる設定］

1. (config)# arp 123.10.1.1 interface vlan 100 0012.e240.0a00

VLAN ID 100 にネクストホップ IPv4 アドレス 123.10.1.1，接続先 MAC アドレス 0012.e240.0a00 で

スタティック ARP を設定します。
20



2.　IP・ARP・ICMP の設定と運用
2.2　オペレーション

2.2.1　運用コマンド一覧

IP・ARP・ICMP の運用コマンド一覧を次の表に示します。

表 2-2　運用コマンド一覧

2.2.2　IPv4 インタフェースの up/down 確認

IPv4 ネットワークに接続する本装置の回線や回線内のポートに IPv4 アドレスを設定したあとに，show 
ip interface コマンドを実行し，IPv4 インタフェースの up/down 状態が「UP」であることを確認してく

ださい。

図 2-1　「IPv4 インタフェース状態」の表示例

> show ip interface summary
vlan100 : UP 158.215.100.1/24
vlan200 : UP 123.10.1.1/24
 
>

2.2.3　宛先アドレスとの通信可否の確認

IPv4 ネットワークに接続している本装置のインタフェースについて，通信相手となる装置に対して通信で

きるかどうかを，ping コマンドを実行して確認してください。

図 2-2　ping コマンドの実行結果（通信可の場合）

> ping 192.168.0.1
PING 192.168.0.1 (192.168.0.1): 56 data bytes
64 bytes from 192.168.1.51: icmp_seq=0 ttl=255 time=0.286 ms
64 bytes from 192.168.1.51: icmp_seq=1 ttl=255 time=0.271 ms
64 bytes from 192.168.1.51: icmp_seq=2 ttl=255 time=0.266 ms
^C
--- 192.168.0.1 PING Statistics ---
3 packets transmitted, 3 packets received, 0.0% packet loss
round-trip min/avg/max = 0.266/0.274/0.286 ms
>

コマンド名 説明

show ip-dual interface IPv4 および IPv6 インタフェースの状態を表示します。

show ip interface IPv4 インタフェースの状態を表示します。

show ip arp ARP エントリ情報を表示します。

clear arp-cache ダイナミック ARP 情報を削除します。

show netstat(netstat) ネットワークのステータスを表示します。

clear netstat ネットワーク統計情報カウンタをクリアします。

clear tcp TCP コネクションを切断します。

ping エコーテストを行います。

traceroute 経由ルートを表示します。
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2.　IP・ARP・ICMP の設定と運用
図 2-3　ping コマンドの実行結果（通信不可の場合）

> ping 192.168.0.1
PING 192.168.0.1 (192.168.0.1): 56 data bytes
^C
--- 192.168.0.1 PING Statistics ---
3 packets transmitted, 0 packets received, 100.0% packet loss
>

2.2.4　宛先アドレスまでの経路確認

traceroute コマンドを実行して，IPv4 ネットワークに接続している本装置のインタフェースから通信相手

となる装置までの中継装置を確認してください。

図 2-4　traceroute コマンドの実行結果

> traceroute 192.168.0.1 numeric
traceroute to 192.168.0.1 (192.168.0.1), 30 hops max, 40 byte packets
1  192.168.2.101  0.612 ms  0.541 ms  0.532 ms
2  192.168.1.51  0.905 ms  0.816 ms  0.807 ms
3  192.168.0.1  1.325 ms  1.236 ms  1.227 ms
>

2.2.5　ARP 情報の確認

IPv4 ネットワークに接続する本装置の回線や回線内のポートに IPv4 アドレスを設定したあとに，show 
ip arp コマンドを実行し，本装置と隣接装置間のアドレス解決をしているか（ARP エントリ情報がある

か）どうかを確認してください。

図 2-5　show ip arp コマンドの実行結果

> show ip arp interface vlan 100
Date 2005/10/25 14:00 UTC
Total: 3 entries
 IP Address    Linklayer Address  Netif      Expire    Type
 192.168.2.101 0012.e240.0a00     VLAN0100   Static    arpa
 192.168.1.51  0012.e240.0a01     VLAN0100   Static    arpa
 192.168.0.1   0012.e240.0a02     VLAN0100   3h30m0s   arpa
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3　 Null インタフェース（IPv4）
この章では，IPv4 ネットワークの Null インタフェースの解説および操作方

法について説明します。

3.1　解説

3.2　コンフィグレーション

3.3　オペレーション
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3.　Null インタフェース（IPv4）
3.1　解説

Null インタフェースは，物理回線に依存しないパケット廃棄用の仮想的なインタフェースで，特定フロー

の出力先を Null インタフェースに向けることでパケットを廃棄する機能を提供します。

Null インタフェースは常に UP 状態にあり，トラフィックを中継または受信しません。廃棄したパケット

に対して，送信元に ICMP（Unreachable）によるパケット廃棄の通知も行いません。また，マルチキャ

ストパケットについては Null インタフェース上での廃棄は行いません。

Null インタフェースを使用して，本装置を経由する特定のネットワーク宛て，または特定の端末宛ての通

信を制限できます。次の図では，本装置を経由するネットワーク宛ての通信をすべて Null インタフェース

に向けて，ネットワーク B 宛てのパケットを廃棄することを示しています。

図 3-1　Null インタフェースネットワーク構成

この機能はスタティックルーティングの一部として位置づけられます。このため，Null インタフェースで

パケット廃棄を行う場合，出力先が Null インタフェースになるスタティック経路情報を設定する必要があ

ります。

経路検索時，Null インタフェース宛てと判断された（Null 宛てのスタティック経路情報に基づいてルー

ティングする）パケットは中継しないで本装置内で廃棄します。

スタティックルーティングおよび経路制御についての詳細は「7　スタティックルーティング（IPv4）」～

「11　BGP4」を参照してください。

本装置では，インタフェース単位に複数の条件設定によってパケット廃棄ができるようにするフィルタリ

ング機能も提供していますが，Null インタフェースは特定の宛先フローだけをスタティック経路として設

定するだけで，装置で一括してパケット廃棄を行えるメリットがあります。

Null インタフェースとフィルタリング機能使用時のパケットの廃棄部位を次の表に示します。

表 3-1　Null インタフェースとフィルタリング機能使用時のパケットの廃棄部位

（凡例）　－：該当しない

経路情報 フィルタリング設定 動作 廃棄部位

Null 宛て 中継 廃棄 Null インタフェース

廃棄 廃棄 フィルタリング

他経路宛て 中継 中継 －

（Null 以外） 廃棄 廃棄 フィルタリング
24



3.　Null インタフェース（IPv4）
3.2　コンフィグレーション

3.2.1　コンフィグレーションコマンド一覧

Null インタフェース（IPv4）のコンフィグレーションコマンド一覧を次の表に示します。

表 3-2　コンフィグレーションコマンド一覧

3.2.2　Null インタフェースの設定

［設定のポイント］

Null インタフェースを設定し，本装置を経由する特定のネットワーク宛て，または特定の端末宛ての

パケットを廃棄します。

［コマンドによる設定］

1. (config)# interface null 0

Null インタフェースを設定します。

　

2. (config)# ip route 10.0.0.0 255.0.0.0 null 0

スタティック経路 10.0.0.0/8 のネクストホップとして Null インタフェースを指定します。これらの

ネットワーク宛てパケットが本装置を通過する際，パケットは中継されずにすべて Null インタフェー

スに送信され，廃棄されます。

コマンド名 説明

interface null Null インタフェースを使用する場合に指定します。

ip route IPv4 スタティック経路を生成します。
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3.　Null インタフェース（IPv4）
3.3　オペレーション

3.3.1　運用コマンド一覧

Null インタフェース（IPv4）の運用コマンド一覧を次の表に示します。

表 3-3　運用コマンド一覧

3.3.2　Null インタフェースの確認

本装置で Null インタフェースの機能を使用した場合の確認内容には次のものがあります。

（1） コンフィグレーション設定後の確認

（a）経路情報の確認

show ip route コマンドを実行し，コンフィグレーションコマンド static で設定した経路情報の設定内容が

正しく反映されているかどうかを確認してください。

図 3-2　Null インタフェース経路情報表示

> show ip route static
Total: 1 routes
Destination        Next Hop        Interface     Metric  Protocol  Age
172.16.251.89/32   ----            null0         0/0     Static     1m  9s
>

コマンド名 説明

show ip route ルーティングテーブルで保持する経路情報を表示します。
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4　 DHCP/BOOTP リレーエージェント
機能
この章では，DHCP/BOOTP リレーエージェント機能の解説，コンフィグ

レーション，および確認方法について説明します。

4.1　解説

4.2　コンフィグレーション

4.3　オペレーション
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4.　DHCP/BOOTP リレーエージェント機能
4.1　解説

DHCP/BOOTP リレーエージェント機能とは，DHCP/BOOTP サーバ（以降，サーバという）と DHCP/
BOOTP クライアント（以降，クライアントという）が異なるサブネットにある場合，クライアントがブ

ロードキャストする DHCP/BOOTP パケットをサーバに中継する機能です。

DHCP/BOOTP パケットをサーバに中継する際，DHCP/BOOTP パケットの宛先 IP アドレスに，コン

フィグレーションで設定したサーバの IP アドレス，またはサーバのサブネットへ中継できるルータの IP
アドレスであるヘルパーアドレスを設定します。

4.1.1　サポート仕様

本装置の DHCP/BOOTP リレーエージェント機能のサポート仕様を次の表に示します。

表 4-1　DHCP/BOOTP リレーエージェント機能のサポート仕様

4.1.2　DHCP/BOOTP パケットを受信したときのチェック内容

DHCP/BOOTP パケットを受信したときのチェック内容を次の表に示します。

表 4-2　DHCP/BOOTP パケットを受信したときのチェック内容

4.1.3　中継時の設定内容

DHCP/BOOTP リレーエージェント機能が DHCP/BOOTP パケットを中継するときの設定内容を次の表に

示します。

項目 仕様

接続構成 • DHCP リレーエージェント経由で DHCP クライアントを収容

• DHCP リレーエージェント経由で収容

BOOTP 対応 サポート

DHCP/BOOTP パケット

ヘッダフィールド

チェック内容 チェック異常時のパケットの扱い

クライアント→

サーバ

サーバ→

クライアント

BOOTP REQUEST HOPS コンフィグレーションの設定値よ

り小さいこと

廃棄する 廃棄しない

リレーエージェントアドレス 本装置宛てであること 廃棄する 廃棄する

IP ヘッダ TTL 1 以上 廃棄する 廃棄する

IP ヘッダ送信元アドレス ネットワーク番号が 0 でないこと 廃棄しない 廃棄する
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4.　DHCP/BOOTP リレーエージェント機能
表 4-3　DHCP/BOOTP 中継時の設定内容

（凡例）　－：該当しない

注※　

IP ブロードキャストアドレスで，255.255.255.255 または 0.0.0.0 の形式を持つ IP アドレスを示します。

4.1.4　DHCP/BOOTP リレーエージェント機能使用時の注意事項

DHCP/BOOTP リレーエージェント機能と VRRP 機能を同一インタフェースで同時に運用する場合は，

DHCP/BOOTP サーバで，DHCP/BOOTP クライアントゲートウェイアドレス（ルータオプション）を本

装置に設定した仮想ルータアドレスに設定する必要があります。

パケットヘッダ

フィールド

設定条件 条件を満たす場合に設定する内容

クライアント→

サーバ

サーバ→

クライアント

DHCP/BOOTP ヘッダ

リレーエージェントア

ドレス

0.0.0.0 の時 • 受信インタフェースにマルチ

ホームの設定がない場合，受信

インタフェースの IP アドレスを

設定します。

• 受信インタフェースにマルチ

ホームの設定がある場合，運用

コマンドの show dhcp giaddr コ

マンドで表示される IP アドレス

を設定します。

－

DHCP/BOOTP ヘッダ

ブロードキャストフラ

グ

1 のとき － 宛先 IP アドレスを制限付き

ブロードキャスト※に設定し

ます。

0 のとき － 宛先 IP アドレスをクライア

ント IP アドレスに設定しま

す。

宛先 MAC アドレスをクライ

アントハードウェアアドレス

に設定します。

DHCP/BOOTP ヘッダ

BOOTP REQUEST 
HOPS

DHCP/BOOTP 
REQUEST パケットを

DHCP/BOOTP サーバへ

中継するとき

1 増加させます。 －

IP ヘッダ送信元アドレ

ス

0.0.0.0 のとき 送信インタフェースの IP アドレス

を設定します。

－

IP ヘッダ宛先アドレス 制限付きブロードキャス

ト※のとき

ヘルパーアドレスを設定します。 －
29



4.　DHCP/BOOTP リレーエージェント機能
4.2　コンフィグレーション

4.2.1　コンフィグレーションコマンド一覧

DHCP/BOOTP リレーエージェントのコンフィグレーションコマンド一覧を次の表に示します。

表 4-4　コンフィグレーションコマンド一覧

4.2.2　基本構成での設定

［設定のポイント］

DHCP リレーエージェントで，BOOTP REQUEST パケットを中継する転送先アドレスであるヘル

パーアドレスを設定します。

図 4-1　基本構成（DHCP/BOOTP サーバと DHCP/BOOTP クライアント間にリレーエージェントが１台

ある場合）

［コマンドによる設定］

1. (config)# vlan 2

(config-vlan)# exit

(config)# interface gigabitethernet 0/2

(config-if)# switchport mode access

(config-if)# switchport access vlan 2

(config-if)# exit

(config)# interface vlan 2

(config-if)# ip address 10.1.0.1 255.255.0.0

(config-if)# exit

あらかじめ VLAN ID，回線，アクセスポート，VLAN インタフェースと IP アドレスを設定しておき

ます。

　

コマンド名 説明

ip bootp-hops Hops スレッシュホールド値を設定します。

ip helper-address DHCP リレーエージェントによる転送先アドレスを設定します。「4.2.2　基本構成で

の設定」，および「4.2.3　マルチホーム構成での設定」では，DHCP/BOOTP サーバ

の IP アドレスをヘルパーアドレスとして設定するときに使用します。

ip relay-agent-address DHCP/BOOTP クライアント接続インタフェースのリレーエージェントアドレス

（giaddr）を設定します。「4.2.3　マルチホーム構成での設定」では，リレーエー

ジェントアドレスとしてネットワーク A の IP アドレスを設定するときに使用しま

す。
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4.　DHCP/BOOTP リレーエージェント機能
2. (config)# vlan 3

(config-vlan)# exit

(config)# interface gigabitethernet 0/7

(config-if)# switchport mode access

(config-if)# switchport access vlan 3

(config-if)# exit

(config)# interface vlan 3

(config-if)# ip address 20.1.0.1 255.255.0.0

(config-if)# exit

項番 1 と同様に，DHCP/BOOTP サーバへ中継するインタフェースにもあらかじめ VLAN ID，回線，

アクセスポート，IP アドレスの設定をしておきます。

　

3. (config)# interface vlan 2

(config-if)# ip helper-address 20.1.0.10

(config-if)# exit

DHCP/BOOTP サーバの IP アドレスをヘルパーアドレスとして設定します。

　

4.2.3　マルチホーム構成での設定

［設定のポイント］

マルチホーム構成では，プライマリ IP アドレスを入力インタフェースの IP アドレスとしますが，ip 
relay-agent-address コマンドで任意の IP アドレスを指定することでセカンダリ IP アドレスを入力

インタフェースとして使用できます。

なお，ネットワーク B およびネットワーク C は DHCP/BOOTP 以外のネットワークとします。

図 4-2　マルチホーム構成

［コマンドによる設定］

1. (config)# vlan 2

(config-vlan)# exit
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4.　DHCP/BOOTP リレーエージェント機能
(config)# interface gigabitethernet 0/3

(config-if)# switchport mode access

(config-if)# switchport access vlan 2

(config-if)# exit

あらかじめ VLAN ID，回線，アクセスポートを設定しておきます。

　

2. (config)# interface vlan 2

(config-if)# ip address 11.1.0.1 255.255.0.0

(config-if)# ip address 10.1.0.1 255.255.0.0 secondary

(config-if)# ip address 12.1.0.1 255.255.0.0 secondary

(config-if)# exit

ネットワーク B の IP アドレスをプライマリ，ネットワーク A および C の IP アドレスをセカンダリと

して設定する例です。

　

3. (config)# vlan 3

(config-vlan)# exit

(config)# interface gigabitethernet 0/7

(config-if)# switchport mode access

(config-if)# switchport access vlan 3

(config-if)# exit

(config)# interface vlan 3

(config-if)# ip address 20.1.0.1 255.255.0.0

(config-if)# exit

項番 1，2 と同様に，DHCP/BOOTP サーバへ中継するインタフェースにもあらかじめ VLAN ID，回

線，アクセスポート，IP アドレスの設定をしておきます。

　

4. (config)# interface vlan 2 

(config-if)# ip helper-address 20.1.0.10

DHCP/BOOTP サーバの IP アドレスをヘルパーアドレスとして設定します。

　

5. (config-if)# ip relay-agent-address 10.1.0.1

(config-if)# exit

リレーエージェントアドレスとしてネットワーク A の IP アドレスを設定します。

　

［注意事項］

ip relay-agent-address コマンドを省略した場合，リレーエージェントアドレスは，そのインタ

フェースに設定したプライマリ IP アドレスとなります。
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4.　DHCP/BOOTP リレーエージェント機能
4.3　オペレーション

4.3.1　運用コマンド一覧

DHCP/BOOTP リレーエージェントの運用コマンド一覧を次の表に示します。

表 4-5　運用コマンド一覧

4.3.2　DHCP/BOOTP 受信先 IP アドレスの確認

show dhcp giaddr コマンドを実行し，表示された IP アドレスが DHCP/BOOTP クライアントが接続され

ている本装置設定のインタフェースの IP アドレスと一致していることを確認してください。

図 4-3　show dhcp giaddr コマンドの実行結果

>show dhcp giaddr all
DHCP GIADDR <vlan 2>： 10.1.0.1

コマンド名 説明

show dhcp traffic DHCP/BOOTP リレーエージェントの各種統計情報を表示します。

clear dhcp traffic リレーエージェント統計情報を 0 クリアします。

show dhcp giaddr DHCP/BOOTP サーバからの DHCP/BOOTP パケットの受信先 IP アドレスを表示しま

す。
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5　 DHCP サーバ機能
DHCP サーバ機能は，DHCP クライアントに対して，IP アドレスやオプ

ション情報などを動的に割り当てるための機能です。この章では，DHCP
サーバ機能の解説およびコンフィグレーションについて説明します。

5.1　解説

5.2　コンフィグレーション

5.3　オペレーション
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5.　DHCP サーバ機能
5.1　解説

DHCP サーバ機能は，DHCP クライアントに対して，IP アドレスやオプション情報などを動的に割り当

てるための機能です。この節では，本装置の DHCP サーバ機能の仕様および動作内容を説明します。

5.1.1　サポート仕様

本装置の DHCP サーバ機能のサポート仕様を次の表に示します。DHCP サーバとクライアント接続は，

同一ネットワーク内での直結，および DHCP リレーエージェント経由で行います。

表 5-1　DHCP サーバ機能のサポート仕様

5.1.2　クライアントへの配布情報

本装置でクライアントへ配布可能な情報の一覧を次の表に示します。配布可能な情報の中でオプション扱

いの情報については，本装置で配布するオプションを指定した場合でも，クライアント側からオプション

要求リストによって要求しない場合は配布データに含めません。

表 5-2　本装置でクライアントに配布する情報の一覧

項目 仕様

接続構成 • DHCP クライアントを直接収容

• DHCP リレーエージェント経由で収容

BOOTP サーバ機能 未サポート

ダイナミック DNS 連携 サポート

なお，本装置で対応しているのは RFC 2136 の DNS UPDATE
を使用したダイナミック DNS サーバです。

動的 / 固定 IP アドレス配布機能 サポート

情報名 概要

IP アドレス クライアントが使用可能な IP アドレスを設定します。

IP アドレスリース時間 配布する IP アドレスのリース時間を設定します。本装置では default-lease-time/
max-lease-time パラメータとクライアントからの要求によって値が決定されます。

(Option No：51)

サブネットマスク 本オプションはコンフィグレーションで指定したネットワーク情報のサブネットマス

ク長が使用されます。(Option No：1)

ルータオプション クライアントのサブネット上にあるルータの IP アドレスのリストを指定します。リ

ストは優先度の高いものから順に指定します。このリストがクライアントのゲート

ウェイアドレスとして使用されます。(Option No：3)
なお，本オプションをコンフィグレーションで指定しなかった場合，ルータオプショ

ンを含めない代わりに，配布する IP アドレスと同じ値をルータオプションに設定し

てクライアントに返します。

DNS オプション クライアントが利用できるドメインネームサーバの IP アドレスのリストを指定しま

す。リストは優先度の高いものから順に指定します。(Option No：6)

ホストネームオプション サーバでクライアントの名前を指定するときに設定します。名前はローカルドメイン

名で制限される可能性があります。指定は文字列で行われます。(Option No：12)

ドメイン名オプション クライアントがドメインネームシステムによってホスト名を変換するときに使用する

ドメイン名を指定します。(Option No：15)
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5.1.3　ダイナミック DNS 連携

本装置の DHCP サーバは IP アドレス配布と同時にダイナミック DNS サーバに対してエントリレコード

を追加する機能（DNS 更新）に対応しています。この機能を使用するには DHCP サーバで対象とする

ゾーンと要求先 DNS サーバを指定した上で，DNS サーバ側も本装置からのレコード更新を受け付けるよ

うに設定する必要があります。

レコード更新の許可には IP アドレスによる許可と HMAC-MD5 の認証キーを使用する方法があります。

IP アドレスによる許可は DNS サーバに接続している IP アドレスまたはネットワークからのアクセスを

DNS サーバ側で許可するだけですが，認証キーを使用する場合は DNS サーバで指定されたキーと同じ

キーを DHCP サーバの DNS 認証キー情報に設定する必要があります。

ダイナミック DNS 連携時の注意事項

• 本装置の DHCP サーバでは動的に割り当てる IP アドレスだけ DNS 更新を行います。固定アドレ

スで配布を行う場合は事前に DNS サーバにレコードを追加してください。

• DNS 更新を行うには IP アドレス配布時に DHCP クライアントが FQDN を DHCP サーバに返す

必要があります。必要な情報がない場合，DHCP サーバはそのリースに対する DNS 更新を行いま

せん。具体的な設定については，クライアントに使用する装置の設定方法を参照してください。

• DNS 更新で認証キーを使用する場合，DNS サーバと本装置の時刻情報が一致している必要があり

ます。多くの場合，時刻情報の誤差は UTC 時間で 5 分以下である必要があるため，NTP による時

刻情報の同期を行ってください。

5.1.4　IP アドレスの二重配布防止

本装置の DHCP サーバのサービス（DHCP クライアントにアドレスを割り当てた状態）中に本装置が再

起動した場合，本装置上にある割り当て用 IP アドレスのプールはすべて「空き状態」になります。しか

し，そのあと本装置が IP アドレスを割り当てる際，事前に割り当てた IP アドレスに対して ICMP エコー

要求パケットを送出し，その応答パケットの有無によってすでに使用しているクライアントがいないかを

確認し，IP アドレスの二重割り当てを防止します。同時に，以前 IP アドレスを割り当てたクライアント

に対しては同じ IP アドレスを割り当てようとするため，クライアントの通信には影響を与えません。

また，ICMP エコー要求パケットの応答が返ってきた（ネットワーク上の端末がすでにその IP アドレスを

使っている）場合，show ip dhcp conflict コマンドの実行結果画面に衝突アドレス検出として表示します。

5.1.5　DHCP サーバ機能使用時の注意事項

DHCP サーバ機能使用時の注意事項について説明します。

NetBIOS over TCP/IP 
ネームサーバオプション

クライアントが参照する NetBIOS ネームサーバ (WINS サーバ ) を IP アドレスのリ

ストで指定します。 リストは優先度の高いものから順に指定します。(Option No：44)

NetBIOS over TCP/IP 
ノードタイプ指定オプショ

ン

NetBIOS オーバー TCP/IP クライアントのノードタイプ (NetBIOS 名前解決方法 ) を
設定します。(Option No：46)
• コード 1　B ノード ( ブロードキャストノード )
• コード 2　P ノード (Peer to Peer ノード (WINS を使用 ))
• コード 4　M ノード ( ミックスノード ( ブロードキャストで見つからない場合に

WINS を使用する ))
• コード 8　H ノード ( ハイブリッドノード (WINS で見つからない場合に，ブロー

ドキャストを使用する ))

情報名 概要
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（1） マルチホーム接続時の入力インタフェースの IP アドレス

マルチホーム接続では，プライマリ IP アドレスを入力インタフェースの IP アドレスとします。このサブ

ネットに設定しているアドレスプールから IP アドレスを DHCP クライアントに割り当てます。

（2） リース時間を短くした場合の同時接続数

リース時間を 10 秒とした場合のクライアント 大接続数は 200 以下となるようにしてください。同様に

20 秒とした場合は 400 以下，30 秒の場合は 600 以下となるように同時接続数を調整してください。
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5.2　コンフィグレーション

5.2.1　コンフィグレーションコマンド一覧

DHCP サーバのコンフィグレーションコマンド一覧を次の表に示します。

表 5-3　コンフィグレーションコマンド一覧

コマンド名 説明

client-name クライアントに配布するホスト名オプションを指定します。ホスト名オプ

ションは，固定 IP アドレス配布でクライアントが使用するホスト名として

使われます。

default-router クライアントに配布するルータオプションを指定します。ルータオプション

は，クライアントがサブネット上のルータ IP アドレス（デフォルトルータ）

として使用可能な IP アドレスのリストです。「5.2.2　クライアントに IP を

配布する設定」のようにクライアントが使用するルータの IP アドレスを設

定します。

dns-server クライアントに配布するドメインネームサーバオプションを指定します。ド

メインネームサーバオプションは，クライアントで利用可能な DNS サーバ

の IP アドレスリストです。「5.2.4　ダイナミック DNS 連携時の設定」のよ

うにクライアントが使用する DNS サーバの IP アドレスを設定します。

domain-name クライアントに配布するドメインネームオプションを指定します。ドメイン

ネームオプションは，クライアントで配布 IP アドレスに対する名称解決を

ドメインネームシステムで行う場合に，クライアントが使うべきドメイン

ネームとして使用されます。「5.2.4　ダイナミック DNS 連携時の設定」の

ようにクライアントがホスト名解決に使用するドメインネームを設定しま

す。

hardware-address クライアント装置に固定の IP アドレスを配布する際に，対象となる装置の

MAC アドレスを指定します。本コマンドはホストコマンドとセットで使用

します。「5.2.3　クライアントに固定 IP を配布する設定」のようにクライア

ントの MAC アドレスを設定します。

host クライアント装置に固定の IP アドレスを配布する際に，割り当てる IP アド

レスを指定します。本コマンドはハードウェアアドレスコマンドとセットで

使用します。「5.2.3　クライアントに固定 IP を配布する設定」のようにクラ

イアントが使用する IP アドレスを設定します。

ip dhcp dynamic-dns-update IP アドレス配布時，ダイナミック DNS 連携を有効にするかどうかを設定し

ます。「5.2.4　ダイナミック DNS 連携時の設定」のようにダイナミック

DNS 連携を有効にするために設定します。

ip dhcp excluded-address network コマンドで指定した IP アドレスプールのうち，配布対象から除外

とする IP アドレスの範囲を指定します。「5.2.2　クライアントに IP を配布

する設定」のようにネットワークのアドレス範囲のうち，クライアントへの

配布から除外する IP アドレスを設定します。

ip dhcp key ダイナミック DNS 使用時，DNS サーバとの認証で使用する認証キーを設定

します。

ip dhcp pool DHCP アドレスプール情報を設定します。

ip dhcp zone ダイナミック DNS 使用時，DNS 更新を行うゾーンの情報を設定します。

「5.2.4　ダイナミック DNS 連携時の設定」ように連携を行うドメインの

ゾーン情報を設定します。

lease クライアントに配布する IP アドレスのデフォルトリース時間を指定します。

「5.2.2　クライアントに IP を配布する設定」のようにクライアントが使用す

る IP アドレスのリース時間を設定します。
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5.2.2　クライアントに IP を配布する設定

［設定のポイント］

DHCP クライアントへ割り当てをしたくない IP アドレスを割り当て除外アドレスに設定します。ま

た，DHCP クライアントに対して IP アドレスを動的に配布するための DHCP アドレスプールを設定

します。

図 5-1　クライアント－サーバ構成（動的 IP アドレス配布時）

［コマンドによる設定］

1. (config)# interface vlan 10

(config-if)# ip address 10.1.11.1 255.255.255.0

(config-if)# exit

あらかじめ VLAN インタフェースと IP アドレスを設定しておきます。

　

max-lease クライアントがリース時間を指定して IP アドレスを要求した際に，許容す

る 大リース時間を指定します。

netbios-name-server クライアントに配布する NetBIOS ネームサーバオプションを指定します。

NetBIOS ネームサーバオプションは，クライアントで利用可能な NetBIOS
ネームサーバ（NBNS//WINS サーバ）の IP アドレスリストです。

netbios-node-type クライアントに配布する NetBIOS ノードタイプオプションを指定します。

NetBIOS ノードタイプオプションは，クライアントが NetBIOS オーバー

TCP/IP での名前解決を行う方法を指定します。

network DHCP によって動的に IP アドレスを配布するネットワークのサブネットを

指定します。実際に DHCP アドレスプールとして登録されるのはサブネッ

トのうち，IP アドレスホスト部のビットがすべて 0，およびすべて 1 のアド

レスを除いたものです。「5.2.2　クライアントに IP を配布する設定」のよう

に DHCP によって IP アドレスを配布するネットワークを設定します。

service dhcp DHCP サーバを有効にするインタフェースを指定します。

本設定を行ったインタフェースでだけ DHCP パケットを受信します。「5.2.2
　クライアントに IP を配布する設定」のように DHCP クライアントが接続

されている VLAN インタフェースを設定します。

コマンド名 説明
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2. (config)# service dhcp vlan 10

DHCP サーバを有効にする VLAN インタフェース名称を指定します。

　

3. (config)# ip dhcp excluded-address 10.1.11.1 10.1.11.120

DHCP サーバが DHCP クライアントに割り当てから除外する IP アドレスを設定します。

　

4. (config)# ip dhcp pool Group1

DHCP アドレスプールを設定します。

DHCP コンフィグモードへ移行します。

　

5. (dhcp-config)# network 10.1.11.0 255.255.255.0

DHCP アドレスプールのネットワークアドレスを設定します。

　

6. (dhcp-config)# lease 0 0 20

DHCP アドレスプールのデフォルトリース時間に 20 分を設定します。

　

7. (dhcp-config)# default-router 10.1.11.1

サブネット上にあるルータの IP アドレスを設定します。

　

5.2.3　クライアントに固定 IP を配布する設定

［設定のポイント］

DHCP クライアントごとに IP アドレスを固定で配布するために，クライアントごとに IP アドレスと

MAC アドレスを設定します。

図 5-2　クライアント－サーバ構成（固定 IP アドレス配布時）

［コマンドによる設定］

1. (config)# interface vlan 10

(config-if)# ip address 10.1.11.1 255.255.255.0

(config-if)# exit
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あらかじめ VLAN インタフェースと IP アドレスを設定しておきます。

　

2. (config)# service dhcp vlan 10

DHCP サーバを有効にする VLAN インタフェース名称を指定します。

　

3. (config)# ip dhcp pool Client1

DHCP クライアント A のアドレスプール名称を設定します。

DHCP コンフィグモードへ移行します。

　

4. (dhcp-config)# host 10.1.11.50 255.255.255.0

DHCP クライアント A のアドレスプールに対する固定 IP アドレスを設定します。

　

5. (dhcp-config)# hardware-address 0012.e2ef.1111 ethernet

DHCP クライアント A の DHCP アドレスプールに対する MAC アドレスを設定します。

　

6. (dhcp-config)# default-router 10.1.11.1

(dhcp-config)# exit

サブネット上のルータ IP アドレスを設定します。

　

7. (config)# ip dhcp pool Client2

(dhcp-config)# host 10.1.11.100 255.255.255.0

(dhcp-config)# hardware-address 0012.e2ef.2222 ethernet

(dhcp-config)# default-router 10.1.11.1

項番 3 から 6 と同様に，DHCP クライアント B にもアドレスプール名称，固定 IP アドレス，MAC ア

ドレスを設定します。

　

5.2.4　ダイナミック DNS 連携時の設定

［設定のポイント］

クライアントに対して IP アドレスを配布した際に，クライアントに対応する DNS レコードをダイナ

ミック DNS サーバに通知できるように，ゾーン情報の設定とダイナミック DNS サーバ連携を有効に

します。

図 5-3　ダイナミック DNS 連携をする場合の接続構成

［コマンドによる設定］
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1. (config)# interface vlan 10

(config-if)# ip address 10.1.11.1 255.255.255.0

(config-if)# exit

あらかじめサブネット 1 の VLAN インタフェースと IP アドレスを設定しておきます。

　

2. (config)# interface vlan 20

(config-if)# ip address 10.0.0.2 255.255.255.0

(config-if)# exit

項番 1 と同様に，あらかじめダイナミック DNS サーバの VLAN インタフェースと IP アドレスを設定

しておきます。

　

3. (config)# service dhcp vlan 10

(config)# ip dhcp excluded-address 10.1.11.1 10.1.11.120

(config)# ip dhcp pool Group1

(dhcp-config)# network 10.1.11.0 255.255.255.0

(dhcp-config)# default-router 10.1.11.1

「5.2.2　クライアントに IP を配布する設定」と同様に IP アドレスを設定します。

　

4. (dhcp-config)# domain-name example.net

ドメインネームシステムでホスト名称を解決しているときに，クライアントが使うべきドメインネーム

を設定します。

　

5. (dhcp-config)# dns-server 10.0.0.3

クライアントが利用可能な DNS サーバの IP アドレスを設定します。

　

6. (dhcp-config)# exit

DHCP コンフィグモードからグローバルコンフィグモードへ移行します。

　

7. (config)# ip dhcp zone example.net. primary 10.0.0.3

正引きドメイン example.net. に対するゾーン情報を設定し，ダイナミック DNS サーバに 10.0.0.3 を

設定します。

　

8. (config)# ip dhcp zone 11.1.10.in-addr.arpa. primary 10.0.0.3

逆引きドメイン 11.1.10.in-addr.arpa. に対するゾーン情報を設定し，ダイナミック DNS サーバに

10.0.0.3 を設定します。

　

9. (config)# ip dhcp dynamic-dns-update

ダイナミック DNS 連携を有効にします。
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5.3　オペレーション

5.3.1　運用コマンド一覧

DHCP サーバの運用コマンド一覧を次の表に示します。

表 5-4　運用コマンド一覧

5.3.2　割り当て可能な IP アドレス数の確認

クライアントに割り当て可能な IP アドレスの個数は，show ip dhcp server statistics コマンドの実行結果

「address pools」で示されます。この数がクライアントに割り当てたい数よりも多いことを確認してくだ

さい。

コマンド名 説明

show ip dhcp binding DHCP サーバ上の結合情報を表示します。

clear ip dhcp binding DHCP サーバのデータベースから結合情報を削除します。

show ip dhcp import DHCP サーバのコンフィグレーションで設定されたオプション / パラメー

タ値を表示します。

show ip dhcp conflict DHCP サーバによって検出した衝突 IP アドレス情報を表示します。衝突

IP アドレスとは，DHCP サーバのプール IP アドレスでは空きとなってい

ますが，すでにネットワーク上の端末に割り当てられている IP アドレスを

指します。衝突 IP アドレスは，DHCP サーバが DHCP クライアントに対

して IP アドレスを割り当てる前に ICMP パケット送出の応答有無によって

検出します。

clear ip dhcp conflict DHCP サーバから衝突 IP アドレス情報を取り除きます。

show ip dhcp server statistics DHCP サーバの統計情報を表示します。

clear ip dhcp server statistics DHCP サーバの統計情報をリセットします。

restart dhcp DHCP サーバデーモンプロセスを再起動します。

dump protocols dhcp DHCP サーバプログラムで採取しているサーバのログおよびパケットの送

受信ログをファイルへ出力します。

dhcp server monitor DHCP サーバで送受信するパケットの送受信ログの採取を開始します。

no dhcp server monitor DHCP サーバプログラムでのパケットの送受信ログの採取を停止します。
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図 5-4　show ip dhcp server statistics コマンドの実行結果

> show ip dhcp server statistics
   < DHCP Server use statistics >
     address pools          :19
     automatic bindings     :170
     manual bindings        :1
     expired bindings       :3
     over pools request     :0
     discard packets        :0
   < Receive Packets >
     BOOTREQUEST            :0
     DHCPDISCOVER           :178
     DHCPREQUEST            :178
     DHCPDECLINE            :0
     DHCPRELEASE            :1
     DHCPINFORM             :0
   < Send Packets >
     BOOTREPLY              :0
     DHCPOFFER              :178
     DHCPACK                :172
     DHCPNAK                :6
>

5.3.3　配布した IP アドレスの確認

実際に DHCP クライアントへ割り当てられた IP アドレスについては，show ip dhcp binding コマンドを

実行して確認してください。リースを満了していない IP アドレスが表示されます。

図 5-5　show ip dhcp binding コマンドの実行結果

> show ip dhcp binding
<IP address>      <MAC address>       <Lease expiration>   <Type>
10.1.11.1         0012.e2ef.1111      05/09/01 19:39:20    Automatic
10.1.11.50        0012.e2ef.2222                           Manual
>
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6　 IPv4 ルーティングプロトコル概要
この章では，IPv4 のルーティングプロトコルの概要について説明します。

6.1　IPv4 ルーティング共通の解説

6.2　IPv4 ルーティング共通のオペレーション

6.3　ネットワーク設計の考え方

6.4　ロードバランスの解説

6.5　ロードバランスのコンフィグレーション

6.6　ロードバランスのオペレーション

6.7　経路集約の解説

6.8　経路集約のコンフィグレーション

6.9　経路集約のオペレーション

6.10　経路削除保留機能
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6.　IPv4 ルーティングプロトコル概要
6.1　IPv4 ルーティング共通の解説

6.1.1　ルーティング概要

ルーティングプロトコルは，隣接ルータと経路情報を交換します。各ルーティングプロトコルで学習した

経路情報はルーティングテーブルで保持されます。そして，宛先として 適な経路情報をフォワーディン

グテーブルに登録します。パケットはフォワーディングテーブルに従って中継されます。

図 6-1　ルーティングの概要

6.1.2　スタティックルーティングとダイナミックルーティング

パケットを中継するためにはルーティングテーブルを作成する必要があります。本装置のルーティング

テーブルの作成方法は，大きくスタティックルーティングとダイナミックルーティングに分類できます。

• スタティックルーティング

ユーザがコンフィグレーションによって経路情報を設定する方法です。

• ダイナミックルーティング

ネットワーク内のほかのルータと経路情報を交換して中継経路を決定する方法です。本装置は RIP バー

ジョン 1（以降，RIP-1）およびバージョン 2（以降，RIP-2），OSPF バージョン 2（以降，OSPF），
BGP バージョン 4（以降，BGP4）をサポートしています。
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6.1.3　経路情報

本装置が取り扱う経路情報（ルーティングの対象とするアドレスの種類）を次の表に示します。

表 6-1　経路情報

6.1.4　ルーティングプロトコルごとの適用範囲

本装置がサポートするルーティングプロトコルについて取り扱う経路情報および機能の概要を次の表に示

します。

表 6-2　ルーティングプロトコルごとの適用範囲

経路情報 説明

通常の経路 デフォルト経路 すべてのネットワーク宛ての経路（宛先アドレス：

0.0.0.0，ネットワークマスク：0.0.0.0）。

ナチュラルマスク経路 アドレスクラスに対応したネットワークマスクの経路

（ネットワークマスク：クラス A ＝ 8 ビット，クラス B
＝ 16 ビット，クラス C ＝ 24 ビット）。

サブネット経路 特定のサブネット宛ての経路（ネットワークマスクがア

ドレスクラスに対応したネットワークマスクよりも長い

経路）。

ホスト経路 特定のホスト宛ての経路（ネットワークマスクが 32
ビットの経路）。

可変長サブネットマスク 可変長サブネットマスク：VLSM（Variable Length 
Subnet Mask）を取り扱います。同一ネットワークアド

レスで，長さの異なる複数のサブネットマスクを取り扱

えます。

CIDR 対応の経路 スーパーネット経路 アドレスクラスに対応したネットワークマスクより短い

ネットワークマスクの経路情報を取り扱えます。例えば，

クラス C のネットワークアドレス 192.168.8.0/24，
192.168.9.0/24，192.168.10.0/24，192.168.11.0/24 の経

路情報を一つのスーパーネット経路 192.168.8.0/22 に集

約し取り扱えます。

0 サブネット経路 サブネット番号が 0 のネットワークアドレスを一つのサ

ブネットワークとして取り扱います。例えば，クラス B
のネットワークアドレス 172.16.0.0/24 の経路情報を取

り扱えます。

-1 サブネット経路 サブネット番号が -1(All'1') のネットワークアドレスを一

つのサブネットワークとして取り扱います。例えば，ク

ラス B のネットワークアドレス 172.16.255.0/24 の経路

情報を取り扱えます。

包括的サブネット 複数の経路情報間でネットワークアドレスが包括関係に

ある経路を別の経路情報として取り扱います。例えば，

クラス B のネットワークアドレス 172.16.3.0/24 と

172.16.2.0/23 は個々の経路情報として取り扱えます。

経路情報 ルーティング

スタ

ティック

ダイナミック

RIP-1 RIP-2 OSPF BGP4

経路情報 デフォルト経路 ○ ○ ○ ○ ○

ナチュラルマス

ク経路

○ ○ ○ ○ ○
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（凡例）

○：取り扱う

△：一部取り扱う（0 サブネット経路，-1 サブネット経路は取り扱う）

×：取り扱わない

－：該当しない

6.1.5　ルーティングプロトコルの同時動作

スタティックルーティングおよびダイナミックルーティングの各プロトコルは同時に動作できます。

（1） 学習経路の優先度選択

複数のルーティングプロトコルが同時動作するとき，それぞれは独立した経路選択手順に従い，ある宛先

アドレスへの経路情報から一つの 良の経路を選択します。その結果，本装置内ではある宛先アドレスへ

の経路情報が複数存在することになります。このような場合，それぞれの経路情報のディスタンス値が比

較されて優先度の高い経路情報が有効になります。

本装置では，スタティック経路ごとおよびダイナミックルーティングのルーティングプロトコル（例えば

RIP）ごとに生成する経路情報のデフォルトのディスタンス（優先度）値をコンフィグレーションで設定

できます。なお，ディスタンスは値の小さい方の優先度が高くなります。各プロトコルのディスタンスの

デフォルト値を次の表に示します。

表 6-3　ディスタンスのデフォルト値

サブネット経路 ○ ○ ○ ○ ○

ホスト経路 ○ ○ ○ ○ ○

可変長サブネッ

トマスク

○ × ○ ○ ○

CIDR 対応 ○ △ ○ ○ ○

マルチパス（

大 16 パス）

○ × × ○ ○

経路選択 － メトリック（経由するルータ

数）

コスト（経由

するルータ数

および回線速

度）

AS パス属性

ルーティングループ抑止 － スプリットホライズン ○ ○

認証機能 － × × ○ ○

経路 デフォルトディスタンス値

直結経路 0（固定値）

スタティック経路 2

BGP4 の外部ピア学習経路 20

OSPF の AS 内経路 110

OSPF の AS 外経路 110

RIP 経路 120

経路情報 ルーティング

スタ

ティック

ダイナミック

RIP-1 RIP-2 OSPF BGP4
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（2） 広告経路

複数のルーティングプロトコルが同時動作するとき，各ルーティングプロトコルで広告する経路情報は同

一のルーティングプロトコルで学習した経路情報に限られます。異なるルーティングプロトコルから学習

した経路情報は広告されません。

本装置では，あるルーティングプロトコルの経路情報をほかのルーティングプロトコルで広告したい場合

や，特定の経路情報の広告をフィルタリングしたい場合には経路フィルタリングによって実現できます。

経路フィルタリングについては，「12　経路フィルタリング（IPv4）」を参照してください。

（a）RIP での経路広告

RIP-1 と RIP-2 は同一のルーティングプロトコルです。RIP-1 と RIP-2 はお互いが学習した経路情報を広

告します。

（b）OSPF での経路広告

OSPF の各ドメインは，互いに異なるルーティングプロトコルとして動作します。そのため，一つの宛先

アドレスに異なる OSPF ドメインに由来する複数の OSPF AS 内経路，または OSPF AS 外経路が存在す

ることがあります。OSPF の経路間でディスタンス値が同じ場合には，ドメイン番号の小さい経路を優先

します。OSPF AS 外経路および OSPF AS 内経路（エリア内経路，エリア間経路）は，ドメインごとに

ディスタンスのデフォルト値を変更できます。

経路フィルタリングを使用しない場合，本装置内の複数の OSPF ドメイン間で互いに経路を広告すること

はありません。OSPF AS 内経路や OSPF AS 外経路をほかの OSPF ドメインに AS 外経路として広告した

い場合には，経路フィルタリングを設定してください。

（c） BGP4 での経路広告

経路フィルタリングを設定していない場合，ある AS から学習した BGP4 経路はほかの AS に広告されま

す。この場合，BGP4 以外のルーティングプロトコルで BGP4 経路と同一宛先経路が存在しても BGP4 で

選択された 適な BGP4 経路が広告されます。

経路フィルタリングを設定している場合，広告される経路情報はディスタンス値によって選択された も

優先度の高い経路が対象となります。

6.1.6　複数プロトコル同時動作時の注意事項

（1） OSPF または RIP-2 と RIP-1 の同時動作

OSPF や RIP-2 は IP アドレスの ClassA，B，C を意識しないで可変長サブネットマスクを扱うルーティ

ングプロトコルであるのに対して，RIP-1 は ClassA，B，C を前提としているため可変長サブネットマス

クは扱えません。したがって，両者を同ネットワークで混在して使用する場合には次に示す注意が必要で

す。この項では OSPF と RIP-1 の関係を例に説明しますが，RIP-2 と RIP-1 の関係も同様です。

集約経路 130

BGP4 の内部ピア学習経路 200

BGP4 メンバー AS 間ピア学習経路 200

経路 デフォルトディスタンス値
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（a）OSPF で学習したサブネット経路を RIP-1 で広告しない場合

サブネッティングされたネットワークへの経路は次に示すどちらかの条件に当てはまる場合，該当する経

路を RIP-1 で広告しないので注意してください。

1. RIP を使用しているインタフェースのネットワークアドレスと異なるサブネットマスク長を持つサブ

ネットへの経路。

2. RIP を使用しているインタフェースのネットワークアドレスと異なるネットワークアドレスのサブネッ

トへの経路。

● 異なるサブネットマスク長のサブネット間の接続

次の図の本装置 A の場合，ネットワーク B への経路を自分のルーティングテーブルに登録します。このと

き，ネットワーク B が前に示した 1 の条件に当てはまるため，ネットワーク A にネットワーク B の経路

を広告しません。

図 6-2　異なるサブネットマスク長のサブネット間の接続

「図 6-5　サブネット間の接続の例」の本装置 A の場合，ネットワーク A とネットワーク B は同一ネット

ワーク内の同一サブネット長のサブネットのために経路を広告します。

● 異なるネットワークアドレスのサブネット間の接続

次の図の本装置 A の場合，ネットワーク B への経路を自分のルーティングテーブルに登録しますが，ネッ

トワーク B が前に示した 2 の条件に当てはまるため，ネットワーク A にネットワーク B の経路を広告し

ません。

図 6-3　異なるネットワークアドレスのサブネット間の接続

「図 6-5　サブネット間の接続の例」の本装置 A の場合，ネットワーク A とネットワーク B は同一ネット

ワーク内の同一サブネット長のサブネットのために経路を広告します。

（b）OSPF による RIP のネットワーク間接続

RIP が動作しているネットワーク間を OSPF で接続する場合は，次に示すどれかの構成で接続してくださ

い。
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● サブネットを使用しない。

次の図の場合，ネットワーク A，ネットワーク B への経路情報は，それぞれネットワーク B，ネットワー

ク A に広告されます。

図 6-4　サブネットを使用しない例

● 同一ネットワークで同一サブネット長のサブネット間の接続に使用する。

次の図の場合，ネットワーク A，ネットワーク B への経路情報は，それぞれネットワーク B，ネットワー

ク A に広告されます。

図 6-5　サブネット間の接続の例

● デフォルトルートを広告する。

本装置 A および本装置 B に宛先がデフォルトルートのスタティック経路を設定し，RIP が動作している

ネットワークに広告します。

次の図の場合，デフォルトルートの広告によって宛先アドレスが自ネットワークに一致しないパケットは

デフォルトルートによって本装置 A および本装置 B に到達し，OSPF 経路経由で相手のネットワークに配

送されます。

図 6-6　デフォルトルートの広告の例
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● 集約経路を広告する。

本装置 A に学習元が OSPF/OSPFASE（OSPF の AS 外経路）であるネットワーク B 宛ての経路をナチュ

ラルマスクの経路に集約し，RIP が動作しているネットワークに広告するように指定します。

次の図の場合，集約経路の広告によってネットワーク B 宛てのパケットは本装置 A に到達し，OSPF/
OSPFASE 経路経由で相手のネットワークに配送されます。

図 6-7　集約経路の広告の例

（2） 複数のプロトコルで同じ宛先の経路を学習する場合の注意事項

複数のプロトコルで同じ宛先の経路を学習すると，ネットワーク構成によってはルーティングループが発

生することがあります。そのようなネットワーク構成では，経路のフィルタリングによってルーティング

ループが発生しないように注意してください。

次の図のネットワーク構成例では，10.0.0.0 のネットワークは OSPF を使用し，10.1.0.0 のネットワーク

では RIP を使用しています。

図 6-8　ネットワーク構成例

ネットワーク 10.2.0.0 宛ての経路は次の 3 種類が生成されます。

1. ルータ C が広告する AS 外経路（図の（a））
2. OSPF から RIP に広告した経路（図の（b），（c））
3. RIP から OSPF に広告した経路（図の（d），（e））

この例では，本装置 B が（d）を選択し本装置 A が（c）を選択した場合，または本装置 A が（e）を選択

し本装置 B が（b）を選択した場合に，ルーティングループ（ネクストホップがお互いのルータを向いて

いる）が発生します。このようなケースでは，本装置 A や本装置 B が OSPF から RIP に広告した

10.2.0.0 宛ての経路を RIP から OSPF の AS 外経路として学習しないように，経路フィルタリングを設定

する必要があります。
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6.1.7　コンフィグレーション設定・変更時の留意事項

ユニキャストルーティングプロトコルに関するコンフィグレーションを設定・変更すると，保持する経路

すべてについてコンフィグレーションに基づいた経路の再評価を実施します。この経路の再評価中はユニ

キャストルーティングプロトコルに関する運用コマンドの実行や SNMP による MIB 取得に時間がかかる

場合があります。
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6.2　IPv4 ルーティング共通のオペレーション

6.2.1　運用コマンド一覧

IPv4 ルーティング共通の運用コマンド一覧を次の表に示します。

表 6-4　運用コマンド一覧

6.2.2　宛先アドレスへの経路確認

本装置で IPv4 ユニキャストルーティング情報を設定した場合は，show ip route コマンドを実行して宛先

アドレスへの経路が存在していることを確認してください。

図 6-9　show ip route コマンドの表示例

> show ip route
Date 2005/07/14 12:00:00 UTC
Total: 13 routes
Destination        Next Hop        Interface      Metric   Protocol  Age
172.16/16          192.168.1.100   VLAN0010       2/0      RIP        8s …1
192.168.1/24       192.168.1.1     VLAN0010       0/0      Connected  8s
     :
     :
>
 

コマンド名 説明

show system 運用状態を表示します。

ping 指定 IPv4 アドレスの装置へ試験パケットを送信し，通信可能であるかど

うかを判定します。

show ip-dual interface(IPv4) IPv4/IPv6 インタフェースの状態を表示します。

show ip interface IPv4 インタフェースの状態を表示します。

show netstat(netstat)(IPv4) ネットワークの状態・統計を表示します。

traceroute 宛先ホストまで IPv4 データグラムが通ったルートを表示します。

show processes cpu unicast ユニキャストルーティングプログラムの CPU 使用率を表示します。

debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報の運

用メッセージ表示を開始します。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や制

御テーブル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制御

テーブル情報のファイルを削除します。

no debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報の運

用メッセージ表示を停止します。

restart unicast ユニキャストルーティングプログラムを再起動します。

show ip interface ipv4-unicast ユニキャストルーティングプログラムが認識している本装置の IPv4 イン

タフェース情報を表示します。

debug ip IPv4 ルーティングプロトコルが送受信するパケットをリアルタイムに表

示します。

clear ip route H/W の IPv4 フォワーディングエントリをクリアして再登録します。

show ip entry 特定の IPv4 ユニキャスト経路の詳細情報を表示します。

show ip route ルーティングテーブルで保持する経路情報を表示します。
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1. 宛先アドレスに対する経路が存在するかどうか確認してください。
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6.3　ネットワーク設計の考え方

この節では，IPv4 ネットワークを設計する場合の考え方について説明します。

6.3.1　アドレス設計

ローカルアドレスを使用するときで IP アドレスの割り当てに余裕がある場合は，次のような考え方に従

うと注意事項の多くを回避でき，比較的簡単にネットワークを設計できます。

1. 複数のネットワークアドレスを使用しないで，大きな単一のネットワークアドレス（ClassA または

ClassB）をサブネット化して使用し，アドレス境界を作らないようにします。

2. サブネットマスクのビット数は同一とします（可変長サブネットマスクにならないようにします）。

1. および 2. のアドレッシング条件に合わないで RIP-1 によるルーティングを行う場合は，経路広告条件

に注意が必要です。

6.3.2　直結経路の取り扱い

本装置はブロードキャスト型の回線を取り扱います。ブロードキャスト型ではネットワークアドレス

（NA）とサブネットマスク（Mask）として扱います。

直結経路の取り扱いについて次の図に示します。

図 6-10　直結経路の取り扱い

6.3.3　アドレス境界の設計

複数のネットワークアドレスを使用する場合は，次の図に示すように本装置上にアドレス境界を置くよう

にしてください。アドレス境界とはナチュラルマスクに対応したネットワークアドレスの境界を意味しま

す。アドレスクラスの境界ではありません。

図 6-11　通常のアドレス境界設計例
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6.4　ロードバランスの解説

6.4.1　ロードバランスの概要

ロードバランスは，マルチパス接続（宛先ネットワークアドレスに対し複数の経路を構築）によって，IP
レイヤのルーティング制御で，増大するトラフィックの負荷を分散する機能です。高帯域の回線にアップ

グレードしないで，既存の回線を集合して高帯域を供給します。

ここで説明するのはレイヤ 3 で実現するロードバランスです。

マルチパスを使用した負荷分散（隣接ルータが単一または複数の場合）を次の図に示します。この図では

四つのパスを利用して，ネットワーク A からネットワーク B 内のサーバ宛てのパケットをハードウェア処

理で高速に中継します。

図 6-12　マルチパスを使用した負荷分散（隣接ルータが単一の場合）
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図 6-13　マルチパスを使用した負荷分散（隣接ルータが複数の場合）

6.4.2　ロードバランス仕様

本装置で実装するマルチパスの仕様とロードバランスの仕様を次の表に示します。

表 6-5　マルチパス仕様

（凡例）　－：該当しない

項目 仕様 備考

一つの宛先ネットワークに対する

マルチパス数

2 ～ 16 －

コンフィグレーションで指定可能

な 大マルチパス数

1 ～ 16（1 を指定したときはマルチパ

スを生成しません）

ルーティングプロトコル単位で指定

します。

マルチパス経路の 大数 1 ～ 128 1 経路に対するマルチパス数に関係

なく，IPv4 と IPv6 を合わせて 128
経路までとなります。

マルチパスで生成できるルーティ

ングプロトコル

• スタティック (IPv4)
• OSPF
• BGP4

－

デフォルトのコンフィグレーショ

ンでのマルチパス数

• スタティック（IPv4）：6
• OSPF：4
• BGP4：1（マルチパスを生成しま

せん）

－

接続構成 回線種別およびインタフェース種別に

関係なく使用できます。また，混在も

できます。

－
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表 6-6　ロードバランス仕様

（凡例）　－：該当しない

6.4.3　ロードバランス使用時の注意事項

1. Hash 値によって，一意に 16 パスの内 1 パスを選択するため，宛先ネットワークに対するそれぞれの

パスのパケット分配比率は必ずしも均等になりません。

2. 各パスに対して重み付けをしないため，回線速度が異なる場合は速度に比例して分配しません。ただ

し，回線速度の速い回線に重み付けをするには，マルチホーム接続によってできますが，障害の発生な

どを考慮し，冗長構成とする必要があります。

3. Hash 値によって選択した該当パスの出力帯域を超えて継続的にパケットを送出しようとした場合，パ

ケット廃棄が発生します。別のパスには振り分けません。

4. traceroute コマンドによって，ロードバランスで使用する選択パスを確認する場合は次の注意が必要で

す。

• traceroute コマンドを受信したインタフェースの IP アドレスを送信元 IP アドレスとして応答を返

しますが，そのインタフェースを使用して応答を返すとは限りません。

• traceroute コマンドを受信したインタフェースがマルチホームの場合，隣接装置がどのサブネットで

送信したのか判断できないので，マルチホーム内の 1 アドレスを送信元 IP アドレスとして応答しま

す。

5. ロードバランス使用時に，特定の中継経路（ゲートウェイ）だけに通信が集中する場合，中継性能が極

端に低下することがあります。そのような場合，すべての中継経路（ゲートウェイ）に対してスタ

ティック ARP を設定してください。

項目 仕様 備考

マルチパスの振り分け方法 16 パスに振り分けるための任意の値

（Hash 値）を算出し，決定した出力

パスに振り分けます。セッションご

との送信の順序性は保証されます。

－

ルーティングテーブル内のマルチパ

ス情報

ルーティングテーブルに設定する各

出力インタフェースの hash の割り

当て比率は，ほぼ均等になります。

「6.4.3　ロードバランス使用時の注

意事項」の 1 および 2 を参照

各パスの重み付け できません。 「6.4.3　ロードバランス使用時の注

意事項」の 1 を参照

出力帯域を超えたパケットの処理 別のパスに振り分けません。継続し

て帯域を超えた場合は装置内で保持

しますが，保持しきれない場合はパ

ケットを廃棄します。

－
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6.5　ロードバランスのコンフィグレーション

6.5.1　スタティック経路を使用したロードバランス

「7.2.4　マルチパス経路の設定」を参照してください。

6.5.2　OSPF でのロードバランス

「9.2.6　マルチパスの設定」を参照してください。

6.5.3　BGP4 でのロードバランス

「11.5.3　BGP4 マルチパスのコンフィグレーション　（2）BGP4 マルチパスの設定」を参照してくださ

い。
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6.6　ロードバランスのオペレーション

6.6.1　選択パスの確認

（1） 経路情報の確認

show ip route コマンドを実行し，マルチパス経路の設定内容が正しく反映されているかどうかを確認して

ください。

図 6-14　マルチパスの経路情報表示

> show ip route
Date 2005/07/14 12:00:00 UTC
Total: 13 routes
Destination        Next Hop        Interface      Metric   Protocol  Age
192.168.1/24       192.168.1.1     VLAN0010       0/0      Connected 19m 46s
192.168.1.1/32     192.168.1.1     VLAN0010       0/0      Connected 19m 46s
192.168.2/24       192.168.2.1     VLAN0020       0/0      Connected 19m 46s
192.168.2.1/32     192.168.2.1     VLAN0020       0/0      Connected 19m 46s
192.168.3/24       192.168.3.1     VLAN0030       0/0      Connected 19m 46s
192.168.3.1/32     192.168.3.1     VLAN0030       0/0      Connected 19m 46s
172.16/16          192.168.1.200   VLAN0010       0/0      Static     9s
                   192.168.2.200   VLAN0020       -        -         -
                   192.168.3.200   VLAN0030       -        -         -
     :
     :
>

（2） 当該宛先アドレスとの通信可否を確認する

ロードバランスで使用する本装置のインタフェースについて，通信相手となる装置に対して通信できるか

どうかを，ping <IPv4 Address> specific-route source <Source Address> コマンドを実行して確認してく

ださい。ping コマンドの <Source Address> にはロードバランスで使用するインタフェースの本装置の自

IPv4 アドレスを指定してください。
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6.7　経路集約の解説

6.7.1　概要

経路集約は一つまたは複数の経路情報から，該当する経路情報を包含するネットワークマスクのより短い

経路情報を生成します。これは複数の経路情報から該当する経路情報を包含する一つの経路情報を生成し，

隣接ルータなどに集約経路を通知して，ネットワーク上の経路情報の数を少なくする方法です。例えば，

172.16.178.0/24 の経路情報や 172.16.179.0/24 の経路情報を学習した場合に，172.16.0.0/16 の集約された

経路情報を生成するなどです。

経路集約の指定はコンフィグレーションコマンド ip summary-address で明示的に指定する必要がありま

す。集約経路にはディスタンス値を指定できます。ディスタンス値を指定していない場合は，デフォルト

値（130）が使用されます。なお，集約元となる経路情報が学習されていない場合には集約経路情報は生

成されません。

6.7.2　集約経路の転送方法

集約経路はリジェクト経路です。より優先する経路がないパケットは廃棄されます。

集約経路がリジェクト経路になっているのは，ルーティングループを防ぐためです。集約経路を広告する

と，その集約経路宛てのパケットが本装置へ転送されてきます。ここで本装置が集約元経路の無いパケッ

トをデフォルト経路などの次善の経路に従って転送すると，デフォルト経路転送先装置と本装置の間で

ルーティングループが発生することがあります。これを防ぐため，集約経路はリジェクト経路になってい

ます。

ただし，noinstall パラメータを指定した集約経路はパケットを廃棄しません。デフォルト経路など次善の

経路がある場合は，その経路に従ってパケットを転送します。noinstall パラメータは，広告用に集約経路

を設定したいが，その集約経路でパケットを廃棄するよりも次善の経路に従って転送する方がよい場合に

使用します。

6.7.3　AS_PATH 属性の集約

BGP4 経路が集約元経路に含まれる場合は集約した経路に BGP4 経路のパス属性を付加します。集約元の

BGP4 経路が複数ある場合は集約元経路間でパス属性を集約します。集約した経路の AS_PATH 属性と

COMMUNITIES 属性について次の編集を行います。

（1） AS_PATH 属性

集約元経路間で AS_PATH 属性の AS_SEQUENCE タイプ内 AS パスの先頭から共通の部分を，集約した

経路の AS_PATH 属性の AS_SEQUENCE タイプに設定します。また，上記以外の AS_SEQUENCE タ

イプ内 AS パス，および AS_SEQUENCE タイプ以外の AS パスについては，コンフィグレーションコマ

ンド ip summary-address で as_set パラメータが指定されている場合に限り，集約した経路の AS_PATH
属性の AS_SET タイプに設定します。

（2） COMMUNITIES 属性

集約元となる BGP4 経路が持つすべてコミュニティを，集約した経路の COMMUNITIES 属性に設定し

ます。
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6.7.4　集約元経路の広告抑止

経路集約後，集約経路については広告するが集約元となった経路については広告対象外にできます。例え

ば，集約元経路以外の RIP 経路は広告したいが集約元の RIP 経路を広告しないなどです。

集約元経路の広告抑止は集約経路単位または全集約経路に対して指定できます。集約経路単位に指定する

場合は，コンフィグレーションコマンド ip summary-address の summary-only パラメータで指定しま

す。集約元経路の広告抑止の適用例を次の図に示します。

図 6-15　集約元経路の広告抑止の適用例

本装置 A は，ルータ 1 より 172.16.1.0/24，172.16.2.0/24，…，172.16.20.0/24 を受信し，ルータ 2 より

172.17.1.0/24 を受信し，ルータ 3 より 172.16.21.0/24，172.16.22.0/24，…，172.16.40.0/24 を学習しま

す。本装置 A では，集約経路 172.16.0.0/16 と学習経路 172.17.1.0/24 をルータ 4 へ広告するように広告経

路フィルタを設定します。このとき，summary-only パラメータを指定して学習経路から集約経路

172.16.0.0/16 を生成するように設定した場合，広告経路フィルタに集約元経路の広告を抑止する設定が不

要となります。経路集約のコンフィグレーション例と経路集約前後の経路を次の図に示します。

図 6-16　経路集約のコンフィグレーション例と経路集約前後の経路
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6.8　経路集約のコンフィグレーション

6.8.1　コンフィグレーションコマンド一覧

経路集約のコンフィグレーションコマンド一覧を次の表に示します。

表 6-7　コンフィグレーションコマンド一覧

6.8.2　経路集約と集約経路広告の設定

直結経路を集約元経路とする経路集約の設定をします。また，集約経路と直結経路を BGP4 に再広告する

ための設定をします。ただし，再広告の際は集約元となった直結経路を再広告しないようにします。

図 6-17　集約経路を BGP4 で広告する構成

［設定のポイント］

集約経路の生成には ip summary-address コマンドを使用します。また，BGP4 で集約経路を広告す

る設定には，redistribute summary コマンドを使用します。

［コマンドによる設定］

1. (config)# ip summary-address 172.16.0.0 255.255.0.0 summary-only

集約経路 172.16.0.0/16 を生成する設定を行います。summary-only を指定して，集約元となる直結経

路 172.16.1.0/24 の再広告を抑止します。

　

2. (config)# router bgp 100

(config-router)# neighbor 192.168.100.2 remote-as 200

隣接ルータ 192.168.100.2 に対して，BGP4 接続を行う設定をします。

　

3. (config-router)# redistribute summary

BGP4 で集約経路を再広告する設定をします。

コマンド名 説明

ip summary-address IPv4 の集約経路を生成します。

redistribute（BGP4） BGP4 から広告する経路のプロトコル種別を設定します。

redistribute（OSPF） OSPF から広告する経路のプロトコル種別を設定します。

redistribute（RIP） RIP から広告する経路のプロトコル種別を設定します。
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4. (config-router)# redistribute connected

BGP4 で直結経路を再広告する設定をします。
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6.9　経路集約のオペレーション

6.9.1　運用コマンド一覧

経路集約の運用コマンド一覧〔IPv4〕を次の表に示します。

表 6-8　運用コマンド一覧

6.9.2　集約経路の確認

ルーティングテーブルに登録されている集約経路の情報を表示します。集約経路の表示例を次の図に示し

ます。

図 6-18　集約経路の表示例

> show ip route summary_routes
Date 2005/07/14 12:00:00 UTC
Total: 1 routes
Destination        Next Hop        Interface      Metric   Protocol  Age
172.16/16          ----            -              0/0      Summary   50s

特定のネットワーク（172.16.0.0/16）に含まれるアクティブ経路を表示します。アクティブ経路の表示例

を次の図に示します。

図 6-19　アクティブ経路の表示例

> show ip route 172.16.0.0/16 longer-prefixes
Date 2005/07/14 12:00:00 UTC
Total: 3 routes
Destination        Next Hop        Interface      Metric   Protocol  Age
172.16/16          ----            -              0/0      Summary   56s
172.16.1/24        172.16.1.1      VLAN0010       0/0      Connected 365d
172.16.1.1/32      172.16.1.1      VLAN0010       0/0      Connected 365d

コマンド名 説明

show ip entry 特定の IPv4 ユニキャスト経路の詳細情報を表示します。

show ip route ルーティングテーブルで保持する経路情報を表示します。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や制

御テーブル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制御

テーブル情報のファイルを削除します。

restart unicast ユニキャストルーティングプログラムを再起動します。

show ip bgp BGP プロトコルに関する情報を表示します。

show ip ospf OSPF プロトコルに関する情報を表示します。

show ip rip RIP プロトコルに関する情報を表示します。
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6.10　経路削除保留機能

経路削除保留機能は，ルーティングプロトコルが無効にした経路を，ルーティングテーブルから一定時間

削除しないようにすることで，新しく代替経路が生成されるまでの間，既存経路によってフォワーディン

グを維持する機能です。経路削除保留機能の適用例を次の図に示します。

図 6-20　経路削除保留機能の適用例

上図で優先ルータと外部 AS ルータ A 間のピア切断によって，本装置の BGP4 経路は非優先ルータから再

学習するまでの間，一時的に無効となりますが，経路削除保留機能を適用しているためルーティングテー

ブルからは経路情報が削除されず，次の経路でパケットフォワーディングが維持されます。

［優先ルータ→非優先ルータ→外部 AS ルータ B］

コンフィグレーションコマンド routing options delete-delay で設定する経路削除保留タイマ値として，5
～ 4294967295（秒）の範囲の数値を指定した場合に，本機能が適用されます。
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7　 スタティックルーティング（IPv4）
この章では，IPv4 のスタティックルーティングについて説明します。

7.1　解説

7.2　コンフィグレーション

7.3　オペレーション
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7.　スタティックルーティング（IPv4）
7.1　解説

7.1.1　概要

スタティックルーティングはコンフィグレーションで設定した経路情報（スタティック経路）に従ってパ

ケットを中継する機能です。

本装置のスタティック経路は，デフォルトルートを含む一つの宛先（サブ）ネットワークまたはホストご

とに，複数の中継経路を設定できます。

スタティックルーティングのネットワーク構成例を次の図に示します。本店からは各営業店へのスタ

ティック経路を設定し，営業店からは本店へのスタティック経路を設定します。この設定例では営業店間

の通信はできません。

図 7-1　スタティックルーティングのネットワーク構成例

7.1.2　経路選択基準

スタティックルーティングでは，宛先ネットワークを同一とする複数のスタティック経路を，同一のディ

スタンス値を持つ単位でグループ分けし，そのうち，ディスタンス値の も小さい経路グループの中から

経路を選択します。

マルチパス数の 大が 1 より大きい場合は，次の表に示す優先順に従い，複数の経路が選択され，マルチ

パスを構成します。マルチパス数の 大が 1 の場合は も優先順が高い一つの経路を選択します。

マルチパス数の 大はデフォルトで 6 ですが，コンフィグレーションコマンドの ip route static 
maximum-paths で変更できます。

表 7-1　経路選択の優先順位

優先順位 内容

高 weight 値が も大きい経路を選択します。

低 ネクストホップアドレスが も小さい経路を選択します。
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7.1.3　スタティック経路の中継経路指定

中継経路（ゲートウェイ）には，直接接続された隣接ゲートウェイと，直接接続されない遠隔ゲートウェ

イを設定できます。隣接ゲートウェイは，該当するゲートウェイに対し，直接接続されたインタフェース

の状態によって経路の生成・削除を制御します。遠隔ゲートウェイは，該当するゲートウェイへの経路の

有無によって経路の生成・削除を制御します。本装置のデフォルトのゲートウェイタイプは，遠隔ゲート

ウェイです。コンフィグレーションコマンド ip route で指定するゲートウェイを隣接ゲートウェイとする

場合は，noresolve パラメータを指定してください。

さらに上記指定の経路について，2 種類の追加パラメータを選ぶことができます。どちらもパケット転送

をしないパラメータです。

• noinstall パラメータ

noinstall パラメータを指定したスタティック経路はパケット転送に使用しません。デフォルト経路な

ど次善の経路がある場合は，その経路に従ってパケットを転送します。noinstall パラメータは，広告

用のスタティック経路を設定したいが，パケット転送にはこのスタティック経路を使用せずにほかの経

路に従ってほしい場合に使用します。

• reject パラメータ

reject パラメータを指定したスタティック経路はリジェクト経路になります。その経路にマッチしたパ

ケットは廃棄されます。このとき，ICMP（Unreachable）により，送信元へパケット廃棄を通知しま

す。reject パラメータは，広告用のスタティック経路を設定したいが，このスタティック経路よりも優

先する経路が本装置にないパケットを廃棄したい場合に使用します。また，特定のアドレスや宛先に対

してパケットを転送したくない場合にも使用します。

7.1.4　動的監視機能

スタティック経路は，ゲートウェイと直接接続されたインタフェースの状態またはゲートウェイへの経路

の有無によって，経路の生成・削除を制御します。したがって，経路が生成されている場合でも，該当す

るゲートウェイへの到達保証はありません。本装置は，生成されたスタティック経路のゲートウェイに対

する，ICMPv4 のエコー要求およびエコー応答メッセージを使用した周期的なポーリングによって，到達

性を動的に監視する機能を持ちます。この機能を使用することによって，「7.1.3　スタティック経路の中

継経路指定」の経路生成・削除条件に加え，該当するゲートウェイへの到達性が確保できている場合だけ，

スタティック経路を生成するように制御できます。

また，該当するゲートウェイへ到達不可能から到達可能となった場合でも，その時点で経路を生成するの

ではなく，一定期間該当するゲートウェイへの到達性を監視して安定性が認められた場合に経路を再生成

できます。

（1） スタティック経路の動的監視による経路切り替え

スタティック経路の動的監視の例を次の図に示します。
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図 7-2　スタティック経路の動的監視の例

この図では，本装置 A でネットワーク B へのスタティック経路がレイヤ３スイッチ B 経由（優先），レイ

ヤ３スイッチ C（非優先）で設定されているものとします。動的監視を行っていない状態で，本装置 A と

レイヤ３スイッチ B 間のレイヤ３スイッチ B 側のインタフェースに障害が発生した場合，本装置 A 側の

インタフェースは正常なため，レイヤ３スイッチ B 経由のスタティック経路は削除されません。これに

よって，レイヤ３スイッチ C 経由のスタティック経路への切り替えが行われないで，本装置 A －ネット

ワーク B 間の通信が停止します。

動的監視を行っていると，本装置 A 側のインタフェースが正常である場合でも，動的監視機能によってレ

イヤ３スイッチ B への到達不可を検知し，レイヤ３スイッチ B 経由のスタティック経路を削除します。こ

れによって，レイヤ３スイッチ C 経由のスタティック経路への切り替えが行われ，本装置 A －ネットワー

ク B 間の通信を確保できます。

（2） スタティック経路の動的監視による経路の生成，削除および再生成タイミング

スタティック経路の動的監視による経路の生成，削除および再生成タイミングはコンフィグレーションコ

マンドの ip route static poll-interval および ip route static poll-multiplier の設定値に依存します。

以降，ip route static poll-interval の設定値を pollinterval，および ip route static poll-multiplier の設定

値をそれぞれ invalidcount，restorecount と表します。

（a）経路生成タイミング

インタフェースアップなどの経路生成要因を契機としてゲートウェイにポーリングします。該当するポー

リングに対する応答を受信した場合，次のポーリング周期（pollinterval）に経路を生成します。スタ

ティック経路の動的監視による経路生成の例を次の図に示します。

図 7-3　スタティック経路の動的監視による経路生成

（b）経路削除タイミング

pollinterval 周期でのポーリングに対し，invalidcount 回数連続して応答がない場合に経路を削除します。
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invalidcount=3 の場合，ポーリングに対して 3 回連続して応答がなければ経路を削除します。なお，イン

タフェースダウンなどの経路生成要因がなくなった場合にもポーリングを使用しない（poll パラメータ未

指定）スタティック経路と同様に，経路を削除します。スタティック経路の動的監視による経路削除の例

を次の図に示します。

図 7-4　スタティック経路の動的監視による経路削除（invalidcount=3 の場合）

（c）経路再生成タイミング

スタティック経路の動的監視によって削除された経路のゲートウェイへの pollinterval 周期のポーリング

に対し，restorecount 回数連続して応答があった場合に経路を再生成します。restorecount =2 の場合，

ポーリングに対して 2 回連続して応答があれば経路を再生成します。スタティック経路の動的監視による

経路再生成の例を次の図に示します。

図 7-5　スタティック経路の動的監視による経路再生成（restorecount =2 の場合）
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7.2　コンフィグレーション

7.2.1　コンフィグレーションコマンド一覧

スタティックルーティング（IPv4）のコンフィグレーションコマンド一覧を次の表に示します。

表 7-2　コンフィグレーションコマンド一覧

7.2.2　デフォルト経路の設定

スタティックのデフォルト経路を設定します。

［設定のポイント］

スタティック経路の設定は ip route コマンドを使用します。宛先アドレスに 0.0.0.0，マスクに

0.0.0.0 を指定することによって，デフォルト経路が設定されます。

［コマンドによる設定］

1. (config)# ip route 0.0.0.0 0.0.0.0 10.1.1.50

デフォルト経路のネクストホップとして，遠隔ゲートウェイ 10.1.1.50 を指定します。

　

7.2.3　シングルパス経路の設定

シングルパスのスタティック経路を設定します。ディスタンス値によって，複数の経路の優先度を調整し

ます。

［設定のポイント］

代替経路として設定するスタティック経路には，優先経路より大きいディスタンス値を指定します。

［コマンドによる設定］

1. (config)# ip route 192.168.1.0 255.255.255.0 10.1.1.100 100

スタティック経路 192.168.1.0/24 のネクストホップとして，遠隔ゲートウェイ 10.1.1.100 を指定しま

す。ディスタンス値として 100 を指定します。

　

2. (config)# ip route 192.168.1.0 255.255.255.0 172.16.1.100 200 noresolve

スタティック経路 192.168.1.0/24 のネクストホップとして，隣接ゲートウェイ 172.16.1.100 を指定し

ます。また，ディスタンス値として 200 を指定します。本経路はゲートウェイ 10.1.1.100 宛ての経路

が無効となった場合の代替経路となります。

　

7.2.4　マルチパス経路の設定

マルチパスのスタティック経路を設定します。

コマンド名 説明

ip route IPv4 スタティック経路を生成します。

ip route static poll-interval ポーリング間隔時間を指定します。

ip route static poll-multiplier ポーリング回数，連続応答回数を指定します。
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［設定のポイント］

ip route コマンドによる，同一宛先の複数スタティック経路設定で，ディスタンス値の指定を省略す

るか，または同一のディスタンス値を指定することで，マルチパスを構築できます。

［コマンドによる設定］

1. (config)# ip route 192.168.2.0 255.255.255.0 172.16.1.100 noresolve

スタティック経路 192.168.2.0/24 のネクストホップとして，隣接ゲートウェイ 172.16.1.100 を指定し

ます。

　

2. (config)# ip route 192.168.2.0 255.255.255.0 172.16.2.100 noresolve

スタティック経路 192.168.2.0/24 のネクストホップとして，隣接ゲートウェイ 172.16.2.100 を指定し

ます。スタティック経路 192.168.2.0/24 は隣接ゲートウェイ 172.16.1.100 と 172.16.2.100 の間でマル

チパスを構成します。

　

7.2.5　動的監視機能の適用

監視対象のゲートウェイに対するポーリング間隔と，経路削除・生成のタイミングを調整したあとに，ス

タティック経路に動的監視機能を適用します。

［設定のポイント］

ポーリング間隔と回数の設定は ip route static poll-interval コマンド，および ip route static 
poll-multiplier コマンドを使用します。スタティック経路に動的監視機能を適用する場合は，ip route
コマンドで poll パラメータを指定します。

［コマンドによる設定］

1. (config)# ip route static poll-interval 10

動的監視機能のポーリング間隔として，10 秒を指定します。

　

2. (config)# ip route static poll-multiplier 4 2

動的監視機能の連続失敗回数（invalidcount）として 4 回，連続応答回数（restorecount）として 2 回

を指定します。

　

3. (config)# ip route 192.168.3.0 255.255.255.0 10.2.1.100 poll

(config)# ip route 192.168.4.0 255.255.255.0 10.2.1.101 poll

スタティック経路 192.168.3.0/24 と 192.168.4.0/24 に動的監視機能を適用します。
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7.3　オペレーション

7.3.1　運用コマンド一覧

スタティックルーティング（IPv4）の運用コマンド一覧を次の表に示します。

表 7-3　運用コマンド一覧

7.3.2　経路情報の確認

スタティック経路情報を確認します。

図 7-6　show ip static route の実行結果

> show ip static route
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
   Destination        Next Hop       Distance Weight Status      Flag
*> default            10.1.1.50       2       0      IFdown      -
*> 192.168.1/24       10.1.1.100      100     0      Act         -
*  192.168.1/24       172.16.1.100    200     0      Act         NoResolve
*> 192.168.2/24       172.16.1.100    2       0      Act         NoResolve
                      172.16.2.100    2       0      Act         NoResolve
*> 192.168.3/24       10.2.1.100      2       0      Act Reach   Poll
   192.168.4/24       10.2.1.101      2       0      UnReach     Poll
 

［確認のポイント］

1. ルーティングテーブルに設定されている経路は，行先頭の Status Codes に「*」および「>」が表

示されます。

2. ルーティングテーブルに設定されていない代替経路は，Status Codes として「>」が表示されませ

コマンド名 説明

ping 指定 IPv4 アドレスの装置へ試験パケットを送信し，通信可能であるかどうかを判定

します。

show ip interface IPv4 インタフェースの状態を表示します。

show 
netstat(netstat)(IPv4)

ネットワークの状態・統計を表示します。

traceroute 宛先ホストまで IPv4 データグラムが通ったルートを表示します。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や制御テーブル情

報をファイルへ出力します。

erase protocol-dump 
unicast

ユニキャストルーティングプログラムが生成したトレース情報や制御テーブル情報の

ファイルを削除します。

restart unicast ユニキャストルーティングプログラムを再起動します。

show ip interface 
ipv4-unicast

ユニキャストルーティングプログラムが認識している本装置の IPv4 インタフェース

情報を表示します。

clear ip route H/W の IPv4 フォワーディングエントリをクリアして再登録します。

show ip entry 特定の IPv4 ユニキャスト経路の詳細情報を表示します。

show ip route ルーティングテーブルで保持する経路情報を表示します。

show ip static スタティック経路に関する情報を表示します。

clear ip static-gateway スタティック経路動的監視によって無効とされた経路のゲートウェイに対しポーリン

グをし，応答がある場合は経路を生成します。
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んが，経路として有効な場合には「*」が表示されます。

3. Status Codes として「*」および「>」が表示されていない無効経路は，Status に何らかの障害要

因が示されます。「IFdown」はインタフェース障害が要因で経路が無効となっていることを表し

ます。また，「UnReach」は，動的監視機能によって，到達性が確認されていないことを表しま

す。

7.3.3　ゲートウェイ情報の確認

スタティック経路のゲートウェイに関する確認します。

図 7-7　show ip static gateway の実行結果

> show ip static gateway
Date 2005/07/14 12:00:00 UTC
Gateway         Status  Success     Failure     Transition
10.1.1.50       IFdown  -           -           - 
10.1.1.100      -       -           -           - 
10.2.1.100      Reach   -           0/4         13m 39s 
10.2.1.101      UnReach 1/2         -           21s
172.16.1.100    -       -           -           -
172.16.2.100    -       -           -           -
 

［確認のポイント］

1. 動的監視を行っているゲートウェイは，Status に到達性状態が表示されます。到達性が確認され

ている場合は「Reach」，到達性が確認されていない場合は「UnReach」が表示されます。

2. 動的監視で到達性が確認されていない場合（Status に「UnReach」が表示される場合）は，

Success カウンタでゲートウェイの監視状況を確認してください。上記実行結果において，ゲート

ウェイ 10.2.1.101 の Success カウンタは「1/2」と表示されています。これは，連続 2 回の応答で

到達性が確認される設定で，現在連続 1 回まで成功していることを示しています。
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8　 RIP
この章では，IPv4 のルーティングプロトコルの RIP について説明します。

8.1　解説

8.2　コンフィグレーション

8.3　オペレーション
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8.1　解説

8.1.1　概要

RIP（Routing Information Protocol）は，ネットワークで接続したルータ間で使用するルーティングプロ

トコルです。各ルータは RIP を使用して自ルータから到達できるネットワークとそのネットワークへの

ホップ数（メトリック）を通知し合うことによって経路情報を生成します。

本装置は RIP のバージョン 1 とバージョン 2 をサポートしています。バージョン 0 のメッセージを受信し

た場合は，破棄します。バージョン 3 以上のメッセージを受信した場合は，バージョン 2 のメッセージと

して扱います。

RIP の機能を次の表に示します。

表 8-1　RIP の機能

( 凡例 )　○：取り扱う　×：取り扱わない

（1） メッセージの種類

RIP で使用するメッセージの種類にはリクエストとレスポンスの 2 種類があります。ルータがほかのルー

タに経路情報を要求する場合にはリクエストを使用し，ほかのルータからのリクエストに応答する場合と，

定期的またはトポロジ変化時に自分の経路情報をほかのルータに通知する場合にレスポンスを使用します。

（2） 運用時の処理

本装置の立ち上げ時，本装置はリクエストメッセージをすべての隣接ルータに送信し，隣接ルータが持つ

すべての経路情報を通知するように要求します。運用に入ると，本装置は次の三つの要因でレスポンスを

送信します。

• 隣接ルータからリクエストを受信した場合で，リクエストの内容によって自分が持つ経路情報をリクエ

ストの送信元にレスポンスで応答します。

• 定期的に行う経路情報の通知です。本装置は 30 秒ごとに自分が持つ経路情報をすべて含むレスポンス

を送信し，隣接ルータに通知します。

• 経路の変化を検出したときに行う経路情報の通知です。本装置は経路の変化を検出した場合，変化した

経路に関連する経路情報を含むレスポンスを送信し，隣接ルータに通知します。

各隣接ルータが送信したレスポンスを受信し，経路の変更を検出した場合は自分が持つ経路情報を更新し

ます。レスポンスは隣接ルータとの送信の確認にも使用します。180 秒以上レスポンスを応答しないルー

機能 RIP

triggered update ○

スプリットホライズン ○

ルートポイズニング ○

ポイズンリバース ×

ホールドダウン ×

RIP 広告経路自動集約 ○

ルートタグ ○

指定ネクストホップの取り込み ○

認証機能 ×
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タに対しては通信不可能と判断し，代替ルートがあるときはルーティングテーブルをその代替ルートに更

新します。代替ルートがないときはルートを削除します。

（3） ルーティングループの抑止処理

なお，本装置は中継経路のループを抑止するためにスプリットホライズンを使用します。スプリットホラ

イズンとは，受信した情報を受け取ったインタフェースには送信しない処理のことです。

8.1.2　経路選択基準

本装置は，各プロトコルで学習した同じ宛先への経路情報をそれぞれ独立した経路選択手順に従って一つ

の 良の経路を選択します。同じ宛先への経路情報が各プロトコルで生成されることによって複数存在す

る場合，それぞれの経路情報のディスタンス値が比較されて優先度の も高い経路情報が有効になります。

RIP では，自プロトコルを使用し学習した同じ宛先への広告元の異なる複数の経路情報から，経路選択の

優先順位に従って一つの 良の経路を選択します。経路選択の優先順位を次の表に示します。

表 8-2　経路選択の優先順位

注※　この条件は，同一ネットワーク内にある異なる隣接装置から，経路情報に含まれるネクストホップアドレスが同

一となる経路情報を学習する場合に適用されます。

その後，同じ宛先への経路情報が各プロトコル（OSPF，BGP4，スタティック）で学習した経路によって

複数存在する場合は，それぞれの経路情報のディスタンス値が比較され，優先度の も高い経路情報を

ルーティングテーブルに設定します。

（1） 第 2 優先経路の生成

コンフィグレーションコマンド generate-secondary-route を指定することによって，異なる隣接装置から

学習した同一宛先への経路情報を二つ（第 1 優先経路と第 2 優先経路）まで生成します。第 2 優先経路を

生成する条件を次の表に示します。

表 8-3　第 2 優先経路の生成条件

( 凡例 )　○：コンフィグレーションあり　×：コンフィグレーションなし　－：該当なし

優先順位 内容

高 メトリック値が も小さい経路を選択します。

↑ エージングタイムがタイマ値の 1/2 秒以内の経路を選択します ( メトリック値が同じ場合 )。

ネクストホップアドレスが も小さい経路を選択します。

↓ 経路情報に含まれるネクストホップアドレスと経路情報の送信元ゲートウェイアドレスが一

致する経路を選択します。※

低 そのほかの場合，新しく学習した経路を無視します。

条件 第 2 優先経路の生成

コンフィグレーションコマンド

generate-secondary-route の指定

ディスタンス値

× － 生成しない

○ 第 1 優先経路と第 2 優先経路の値が

異なる

生成しない

○ 第 1 優先経路と第 2 優先経路の値が

同じ

生成する
83



8.　RIP
第 2 優先経路の生成を指定した場合，次の表に従って同じ宛先への経路情報の優先度を決定します。

表 8-4　第 2 優先経路の登録を指定した場合の経路選択の優先順位

注

ネクストホップアドレスが同じ場合は第 1 優先経路だけ生成します。

注※ 1
第 2 優先経路が登録されている状態で新経路を学習した場合，この条件は適用されません。

注※ 2
この条件は，同一ネットワーク内にある異なる隣接装置から，経路情報に含まれるネクストホップアドレスが同一

となる経路情報を学習する場合に適用されます。

8.1.3　経路情報の広告

（1） 広告対象経路

（a）学習プロトコル

RIP では，広告経路フィルタを設定していない場合，学習した RIP 経路および RIP が動作するネット

ワーク範囲内の直結経路を広告します。広告経路フィルタを設定した場合は，広告経路フィルタの動作に

従って広告動作を行います。RIP で広告対象の学習プロトコルを次の表に示します。

表 8-5　広告対象の学習プロトコル

優先順位 内容

高 メトリック値が小さい経路を選択します。

↑ エージングタイムがタイマ値の 1/2 秒以内の経路を選択します ( メトリック値が同じ場合 )。

ネクストホップアドレスが小さい経路を選択します。※ 1

経路情報に含まれるネクストホップアドレスと経路情報の送信元ゲートウェイアドレスが一

致する経路を選択します。※ 2

↓ 今まで第 1 優先であった経路を選択します。

低 そのほかの場合，新しく学習した経路を無視します。

学習プロトコル 広告経路フィルタ

の設定がない場合

の広告動作

広告メトリックの適用順序※ 5

直結経路※ 1 RIP が動作するネット

ワークの範囲内

広告します 1. 広告経路フィルタの指定値

2. デフォルト値 (metric 値：1)

RIP が動作するネット

ワークの範囲外

広告しません

集約経路 広告しません

スタティック経路 広告しません 1. 広告経路フィルタの指定値

2. default-metric の指定値

3. デフォルト値 (metric 値：1)

RIP ※ 2 広告します 1. 広告経路フィルタの指定値

2. ルーティングテーブルの値

OSPF 広告しません 1. 広告経路フィルタの指定値

2. inherit-metric の設定がある場合は，ルー

ティングテーブルの値※ 3

3. default-metric の指定値※ 4

BGP 広告しません
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注※ 1
セカンダリアドレスも広告対象となります。

注※ 2
スプリットホライズンが適用されます。

注※ 3
ルーティングテーブルのメトリック値が 16 以上の場合は，経路を広告しません。

注※ 4
広告経路フィルタ，inherit-metric または default-metric によるメトリックの指定がない場合は，経路を広告しま

せん。

注※ 5
metric-offset out コマンドの設定がある場合は，選択したメトリック値に対してさらに metric-offset out コマンド

の指定値を加算します。加算した結果，メトリック値が 16 以上となった場合は，経路を広告しません。

（b）アドレス種別

次の表に RIP で広告対象のアドレス種別を示します。

表 8-6　広告対象のアドレス種別

( 凡例 )　○：広告可能　×：広告不可　△：一部広告可

注※ 1　RIP-1 では広告できるサブネット経路に制約があります。詳細は「8.1.5　RIP-1　（1）RIP-1 での経路情報の

広告」を参照してください。

注※ 2　コンフィグレーションコマンド auto-summary が設定されている場合は，広告サブネット経路情報を自動的に

一つのナチュラルマスク経路情報として集約して広告します。詳細は「（4）RIP 広告経路の自動集約」を参照してくだ

さい。

（2） 経路情報の広告先

RIP では，コンフィグレーションコマンド network によって指定したネットワーク上のすべての隣接ルー

タに対して，経路情報の広告が行われます。また，コンフィグレーションコマンド neighbor の設定に

よって，特定の隣接ルータにだけ広告を限定することができます。次の表に RIP における経路情報の広告

アドレス種別 定義 例 広告可否

RIP-1 RIP-2

デフォルト経路情

報

すべてのネットワーク宛ての

経路情報

0.0.0.0/0 ○ ○

ナチュラルマスク

経路情報

IP アドレスのクラスに対応

したネットワークマスクの経

路情報

( クラス A：8 ビット )
( クラス B：16 ビット )
( クラス C：24 ビット )

172.16.0.0/16
• クラス B
• ネットマスク：16 ビット

(255.255.0.0)

○ ○

サブネット経路情

報

特定のサブネット宛ての経路

情報

172.16.10.0/24
• クラス B
• ネットマスク：24 ビット

(255.255.255.0)

△※ 1 ※

2
○※ 2

スーパーネット経

路情報

複数のネットワークを包含す

る経路情報

172.0.0.0/8
• クラス B
• ネットマスク：8 ビット

(255.0.0.0)

× ○

ホスト経路情報 特定のホスト宛ての経路情報 172.16.10.1/32
• ネットマスク：32 ビット

(255.255.255.255)

○ ○
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先を示します。

表 8-7　経路情報の広告先

注※ 1　passive-interface の指定があるインタフェースに対しては，広告が抑止されます。

注※ 2　セカンダリアドレスも対象です。

注※ 3　隣接ルータは RIP が動作するネットワークに含まれている必要があります。

（3） 経路情報の広告タイミング

RIP による経路広告タイミングは，次の表に示す機能が関係します。

表 8-8　経路広告タイミング

（a）周期的な経路情報広告

RIP は自装置が持つ経路情報を周期的に隣接のルータに広告します。周期的な経路情報広告を次の図に示

します。

図 8-1　周期的な経路情報広告

（b） triggered update

自装置の経路情報の変化を認識したときに定期的な配布周期を待たないで経路情報を配布します。

triggered update による経路情報の広告を次の図に示します。

広告先 宛先アドレス

RIP が動作するネットワーク※ 1 ※ 2 マルチキャストアドレス (RIP-2) またはサブネットブ

ロードキャストアドレス (RIP-1)

特定の隣接ルータ※ 3 ユニキャストアドレス

機能 内容

周期的な経路情報広告 自装置が持つ経路情報を隣接ルータに周期的に通知します。

triggered update 自装置の経路情報に変更があったときに定期的な広告を待た

ないで通知します。

隣接ルータからのリクエストに対する応答 リクエストパケットを送信した隣接ルータに対して通知しま

す。

ルートポイズニング 経路情報が削除されたことを隣接ルータに一定時間通知しま

す。
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図 8-2　triggered update による経路情報の広告

（c）リクエストパケットに対する応答

本装置は，リクエストパケットを受信した際に，本パケットを送信した隣接ルータに対して経路情報を通

知します。リクエストパケット受信による経路情報の広告を次の図に示します。

図 8-3　リクエストパケット受信による経路情報の広告

（d）ルートポイズニング

到達できる状態から到達できない状態（メトリック 16 受信または，インタフェース障害によって該当す

るインタフェースから学習した経路を削除）となった経路に対して，一定時間（60 秒：ガーベジコレクト

タイマ）はメトリック 16（到達できない）で隣接ルータに広告します。ルートポイズニングを次の図に示

します。
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図 8-4　ルートポイズニング

ルートポイズニング期間中に，該当する宛先への新しい経路を再学習した場合は，新しい経路を広告しま

す。ルートポイズニング期間中の再学習を次の図に示します。

図 8-5　ルートポイズニング期間中の再学習

（4） RIP 広告経路の自動集約

RIP ではコンフィグレーションコマンド auto-summary を設定することで，隣接装置に対して広告する複

数のサブネット経路情報を，自動的に一つのナチュラルマスク経路情報として集約し広告できます。この

コンフィグレーションコマンドは RIP-1，RIP-2 共に有効となります。

広告経路の自動集約対象になるアドレス種別を次の表に示します。
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表 8-9　広告経路の自動集約対象となるアドレス種別

（凡例）○：集約可能　×：集約不可

注※ 1　RIP-1 では広告経路情報のナチュラルネットワークと広告先インタフェースのナチュラルネットワークが同一

であり，広告経路情報のマスク長と広告先インタフェースのマスク長が同一である場合は，自動集約を行わずサブネッ

ト経路情報として隣接装置に広告します。詳細は「図 8-6　RIP-1 使用時の広告経路自動集約化」を参照してください。

注※ 2　RIP-2 では広告経路情報のナチュラルネットワークと広告先インタフェースのナチュラルネットワークが同一

である場合は，自動集約を行わず，サブネット経路情報として隣接装置に広告します。詳細は「図 8-7　RIP-2 使用時

の広告経路自動集約化」を参照してください。

RIP-1 使用時のサブネット経路の自動集約化を次の図に示します。

図 8-6　RIP-1 使用時の広告経路自動集約化

RIP-2 使用時のサブネット経路の自動集約化を次の図に示します。

アドレス種別 集約可否

RIP-1 RIP-2

デフォルト経路情報 × ×

ナチュラルマスク経路情報 × ×

サブネット経路情報 ○※ 1 ○※ 2

スーパーネット経路情報 × ×

ホスト経路情報 × ×
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図 8-7　RIP-2 使用時の広告経路自動集約化

（a）自動集約時の広告メトリック

集約元となるサブネット経路情報のうち，一番小さなメトリック値を用いて広告されます。

（b）自動集約時の広告ルートタグ（RIP-2 使用時だけ）

広告ルートタグは 0 となります。

（c）自動集約時の広告ネクストホップ（RIP-2 使用時だけ）

広告ネクストホップは 0 となります。

8.1.4　経路情報の学習

（1） 経路情報の学習元

RIP では，コンフィグレーションコマンドの network によって指定したネットワーク上のすべての隣接

ルータ（インタフェースのセカンダリアドレスが属するネットワーク上のルータも含む）から，経路情報

を学習できます。

（2） 経路情報学習・切り替えのタイミング

RIP で学習した経路情報の切り替えは，次の表に示す機能が関係します。

表 8-10　経路情報の学習・切り替えのタイミング

（a）レスポンスパケットの受信

RIP は隣接から受信したレスポンスパケットの経路情報を，自装置のルーティングテーブルに取り込みま

す。レスポンスパケット受信による経路情報の生成を次の図に示します。

機能 内容

隣接ルータからのレスポンスパケット受信 隣接ルータから通知に従い，経路情報を追加，変更または削除を

行います。

エージングタイムアウト 隣接ルータから通知された経路情報の周期的な通知が一定時間な

い場合に，経路情報を削除します。

インタフェース障害の認識 RIP が動作しているインタフェースの障害を認識した際に，当イ

ンタフェースから学習した経路情報を削除します。
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図 8-8　レスポンスパケット受信による経路情報の生成

（b）エージングタイムアウト

レスポンスパケット受信により生成された経路情報はエージングタイマによって監視されます。エージン

グタイマは隣接からの周期的な広告によってリセット（クリア）します。隣接ルータの障害や自装置と隣

接ルータ間の回線障害などによって，隣接から該当する経路情報の広告が 180 秒（エージングタイムアウ

ト値）間発生しない場合，該当する経路情報を自装置のルーティングテーブルから削除します。エージン

グタイムアウトによる経路情報の削除を次の図に示します。

図 8-9　エージングタイムアウトによる経路情報の削除

（c）インタフェース障害の認識

隣接ルータと接続する自装置のインタフェース障害を認識した際に，当該インタフェースから学習したす

べての経路情報を削除します。インタフェース障害による経路情報の削除を次の図に示します。
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図 8-10　インタフェース障害による経路情報の削除

8.1.5　RIP-1

（1） RIP-1 での経路情報の広告

RIP-1 を使用する場合は，RIP メッセージを送信するポートのサブネットマスク値によって，広告する経

路情報のエントリに制限が付きます。同一ネットワークアドレス内ですべて同一のサブネットマスクを使

用する場合は問題ありません。しかし，サブネットマスクを 2 種類以上使用する場合（可変長サブネット

マスク：VLSM（Variable Length Subnet Mask））は問題になります。VLSM となるネットワークでは

ルーティングプロトコルに RIP-2（RFC2453 準拠）を使用する必要があります。この場合，一部で RIP-1
も併用する場合には次の表に示す RIP-1 の経路情報の広告条件に注意してください。

表 8-11　RIP-1 の経路情報の広告条件

（a）注※　コンフィグレーションコマンド auto-summary が設定されている場合，サブネット経路情報は

自動的に一つのナチュラルマスク経路情報に集約され広告されます。

（b）ナチュラルマスク経路およびサブネットマスク経路情報の広告

RIP で広告するナチュラルマスク経路およびサブネットマスク経路情報を次の図に示します。

広告する経路情報 広告条件

デフォルト経路情報 無条件に広告します。ただし，RIP 以外で学習したデフォルト経路情報は

広告経路フィルタの設定が必要です。

ナチュラルマスク経路情報 本装置が保持しているナチュラルマスク経路情報とインタフェースのネッ

トワークアドレス ( アドレスクラスに対応したネットワークアドレス ) が異

なるとき。

サブネット経路情報※ 本装置が保持しているサブネット経路情報のネットワークアドレス ( アド

レスクラスに対応したネットワークアドレス ) とインタフェースのネット

ワークアドレスが一致し，該当するサブネット経路情報のサブネット長と

インタフェースアドレスのサブネット長が一致したとき。

ホスト経路情報 無条件に広告します。
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図 8-11　RIP で広告するナチュラルマスク経路およびサブネットマスク経路情報

また，この図での広告条件を次の表に示します。

表 8-12　ナチュラルマスク経路およびサブネットマスク経路の広告条件

( 凡例 )　○：広告する　×：広告しない　－：該当しない

（c）サブネット経路情報の広告に関する注意事項

本装置では，コンフィグレーションコマンド auto-summary が設定されていない場合，該当する装置の各

インタフェースが持つ IP アドレスに対するナチュラルマスク経路情報を自動生成しないで，サブネット

経路情報だけを生成します。アドレス境界をまたがる場合，RIP-1 ではサブネット経路情報を広告しない

ため注意が必要です。構成例を次の図に示します。

経路情報の種類 ルーティングテーブル上の経

路情報

広告条件 広告の有

無

インタフェース D のネッ

トワークアドレスとの一

致／不一致

インタフェース D のサブ

ネット長との一致／不一

致

ナチュラルマスク

経路

172.16.0.0/16(No.1) 一致 － ×

172.17.0.0/16(No.4) 不一致 － ○

サブネット経路 172.17.1.0/24(No.5) 不一致 一致 ×

172.16.2.0/24(No.2) 一致 一致 ○

172.16.3.0/28(No.3) 一致 不一致 ×
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図 8-12　直結経路を広告しない構成例

注意すべき構成

• ルーティングプロトコルは RIP-1。
• コンフィグレーションコマンド auto-summary が設定されていない。

• 本装置上にアドレス境界を生成する。

• インタフェースのサブネットマスクが，ナチュラルマスクではない。

対策 1
• コンフィグレーションコマンド auto-summary を設定する。

対策 2
• コンフィグレーションで，経路集約（サブネット経路情報およびホスト経路情報をナチュラルマス

ク経路情報に集約する）を設定する。

• コンフィグレーションで，広告経路フィルタ（集約経路を RIP に再配布する）を設定する。

対策 3
• コンフィグレーションで，サブネットワーク化されたインタフェースに対応するナチュラルマスク

の直結経路を生成するように設定する（コンフィグレーションコマンド ip auto-class-route）。
• 上記経路は直結経路として取り扱っているので，デフォルト（再配布フィルタの設定なし）で広告

される。

（2） RFC との差分

本装置の RIP-1 は RFC1058 に準拠していますが，ソフトウェアの機能制限から一部 RFC との差分があ

ります。RFC との差分を次の表に示します。
94



8.　RIP
表 8-13　RFC との差分

8.1.6　RIP-2

（1） RIP-2 の諸機能

RIP-2 は広告する経路情報に該当する経路のサブネットマスクを設定するため，RIP-1 のような経路広告

上の制限はなく，可変長サブネットを取り扱うことができます。RIP-2 固有の機能を次に示します。なお，

認証機能はサポートしていません。

（a）ルートタグ

本装置ではレスポンスメッセージで通知された経路情報のルートタグ情報が設定されている場合，ルー

ティングテーブルにルートタグ情報を取り込みます。本装置から通知するレスポンスメッセージの経路情

報のルートタグ情報は，ルーティングテーブルの該当する経路のルートタグを設定します。なお，設定で

きる範囲は 1 ～ 65535（10 進数）です。

（b）サブネットマスク

本装置ではレスポンスメッセージで通知された経路情報のサブネットマスク情報が設定されている場合，

ルーティングテーブルに該当するサブネットマスク情報を取り込みます。サブネットマスク情報が設定さ

れていない場合，RIP-1 での経路情報受信と同様に扱います。

本装置から通知するレスポンスメッセージの経路情報のサブネットマスク情報は，ルーティングテーブル

の該当する経路のサブネットマスクを設定します。

（c）ネクストホップ

本装置ではレスポンスメッセージで通知された経路情報のネクストホップ情報が設定されている場合，

ルーティングテーブルに該当するネクストホップ情報を取り込みます。ネクストホップ情報が設定されて

いない場合，送信元のゲートウェイをネクストホップとして認識します。

本装置から通知するレスポンスメッセージの経路情報のネクストホップ情報は，通知する経路情報のネク

ストホップが送信先ゲートウェイと同一のネットワーク上にある場合，ルーティングテーブルの該当する

経路のネクストホップを設定します。同一のネットワーク上にない場合，送信インタフェースのインタ

フェースアドレスを設定します。

RFC 本装置

RFC1058 サブネット

の広告

サブネット化されたネットワークと接続

している境界ゲートウェイは，ほかの隣

接ゲートウェイに対して全体のネット

ワーク経路だけを広告します。

サブネットワーク経路からネットワーク

経路を生成したい場合は，RIP 広告経路

自動集約機能を使用する必要がありま

す。

一般に全体のネットワークのメトリック

は，サブネットの中で一番小さいメト

リックが採用されます。

サブネットワーク経路からネットワーク

経路を生成したい場合は，RIP 広告経路

自動集約機能を使用する必要がありま

す。

境界ゲートウェイは直接接続されたネッ

トワークにあるホスト経路をほかのネッ

トワークに対して広告してはなりませ

ん。

本装置では直接接続されたネットワーク

にあるホスト経路を，ルーティングテー

ブルに追加および広告します。

レスポンス

受信

すでに存在するネットワーク経路または

サブネットワーク経路に含まれるホスト

経路は追加しないことが望ましいです。

本装置ではレスポンスによってホスト経

路を受信した場合，ルーティングテーブ

ルに追加します。
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（d）マルチキャストアドレスの使用

本装置では RIP-2 メッセージを受信しないホストでの不要な負荷を軽減するために，マルチキャストアド

レスをサポートします。RIP-2 メッセージ送信時に使用するマルチキャストアドレスは 224.0.0.9 を使用

します。

（2） RFC との差分

本装置の RIP-2 は RFC2453 に準拠していますが，ソフトウェアの機能制限から一部 RFC との差分があ

ります。RFC との差分を次の表に示します。

表 8-14　RFC との差分

（3） マルチホーム・ネットワーク設計時の注意事項

セカンダリアドレスが設定されたインタフェース上で RIP-2 を使用する場合は，次のことに留意してくだ

さい。

RIP-2 では送信するパケットにマルチキャストアドレスを使用します。マルチキャストアドレスが指定さ

れたパケットは，プライマリネットワークまたはセカンダリネットワークに属するすべてのルータに対し

て送達されるため，RIP 受信を必要としないルータに不要な負荷が掛かることになります。

RFC 本装置

RFC2453 認証 平文パスワードをサポートします。 本装置では認証機能はサポートしていませ

ん。

互換性 RIP-2 ルータが RIP-1 のリクエストを受

信した場合，RIP-1 のレスポンスで応答す

べきです。RIP-2 だけを送信するように設

定されている場合，レスポンスは送信すべ

きではありません。

本装置は RIP-2 インタフェースでは

RIP-2 のレスポンスだけを送信します。そ

のため，RIP-1 のリクエストを受信した場

合，リクエストに対するレスポンスは送信

しません。

受信制御スイッチ (RIP-1 だけを許す，

RIP-2 だけを許す，両方許す，受信を受け

付けない ) を持つべきです。これらはイン

タフェース単位に行います。

本装置ではインタフェース単位で RIP の

受信を制御できますが，RIP-1，RIP-2 を

区別した受信制御はできません。
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8.2　コンフィグレーション

8.2.1　コンフィグレーションコマンド一覧

RIP のコンフィグレーションコマンド一覧を次の表に示します。

表 8-15　コンフィグレーションコマンド一覧

8.2.2　RIP の適用

RIP パケットを送受信するネットワークおよび RIP バージョンを設定します。

［設定のポイント］

network コマンドで RIP を動作させるネットワークを指定します。また，RIP のバージョンの指定に

は，version コマンドを使用します。

［コマンドによる設定］

コマンド名 説明

auto-summary RIP で広告するサブネット経路情報を自動的にナチュラルマスク経路情報とし

て集約して広告することを指定します。

default-metric ほかのプロトコルで学習した経路情報を RIP で広告する場合のメトリック値を

指定します。

disable RIP が動作しないことを指定します。

distance RIP で学習した経路情報のディスタンス値を指定します。

distribute-list in（RIP） RIP で学習した経路をルーティングテーブルに取り込むかどうかをフィルタに

従って制御します。

distribute-list out（RIP） RIP で広告する経路をフィルタに従って制御します。

generate-secondary-route 第 2 優先経路をルーティングテーブルに登録します。

inherit-metric ほかのルーティングプロトコルの経路情報 RIP で広告する際，メトリック値を

引き継ぐことを指定します。

ip rip v2-broadcast 指定インタフェースから送信するパケットの宛先アドレスに，ブロードキャス

トアドレスを使用することを指定します。

ip rip version 指定インタフェースで使用する RIP のバージョンを指定します。

metric-offset 指定インタフェースで RIP パケットを送受信する際に，メトリック値に加算す

る値を指定します。

neighbor RIP パケットを送信する隣接ルータを指定します。

network RIP 送受信先ネットワークを指定します。

passive-interface 指定インタフェースから RIP パケットで経路情報を送信しないことを指定しま

す。

redistribute RIP で広告する経路のプロトコルを指定します。

router rip RIP に関する動作情報を設定します。

timers basic RIP の各種タイマ値を指定します。

version RIP のバージョンを指定します。

route-map route-map を設定します。

ip prefix-list IPv4 prefix-list を設定します。
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1. (config)# router rip

(config-router)# network 192.168.1.0 0.0.0.255

ネットワーク 192.168.1.0/24 で RIP パケットの送受信を有効にします。

　

2. (config-router)# network 192.168.2.0 0.0.0.255

ネットワーク 192.168.2.0/24 で RIP パケットの送受信を有効にします。

　

3. (config-router)# version 2

RIP バージョンを RIP-2 に設定します。

　

8.2.3　メトリックの設定

（1） RIP 以外の経路情報を広告するときのメトリック値の設定

ほかのプロトコルで学習した経路情報を RIP で広告する場合のメトリック値を設定します。

［設定のポイント］

RIP によって OSPF 経路または BGP4 経路を広告する場合は，コンフィグレーションによるメトリッ

ク値の設定が必須となります。メトリック値の設定には default-metric コマンドを使用します。

［コマンドによる設定］

1. (config)# router rip

(config-router)# network 192.168.1.0 0.0.0.255

(config-router)# network 192.168.2.0 0.0.0.255

(config-router)# default-metric 3

ほかのプロトコルで学習した経路情報を RIP で広告する場合のメトリック値として 3 を設定します。

　

2. (config-router)# redistribute static

RIP でスタティック経路を広告することを設定します。

　

3. (config-router)# redistribute ospf

RIP で OSPF 経路を広告することを設定します。

　

（2） パケット送受信時にメトリック値に加算する値の設定

RIP パケットを送受信する際にメトリック値に加算する値を設定します。

［設定のポイント］

特定のインタフェースにおいて送信または受信する経路のメトリック値に加算する値の設定には，

metric-offset コマンドを使用します。

［コマンドによる設定］

1. (config)# router rip

(config-router)# network 192.168.1.0 0.0.0.255

(config-router)# network 192.168.2.0 0.0.0.255

(config-router)# metric-offset 2 vlan 10 out

インタフェース vlan 10 から送信する RIP パケットのメトリック値に 2 を加算します。
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2. (config-router)# metric-offset 2 vlan 20 in

インタフェース vlan 20 から受信する RIP パケットのメトリック値に 2 を加算します。

　

8.2.4　タイマの調整

RIP の周期広告タイマ値，エージングタイマ値，およびルーティングテーブルから削除するまでの時間を

調整します。

経路変更時の収束時間を短縮するためには，周期広告タイマ値，エージングタイマ値をデフォルト値より

小さく設定します。また，RIP の周期広告のトラフィックを少なくしたい場合は周期広告タイマ値をデ

フォルト値より大きく設定します。

なお，RIP のタイマ値を変更する場合は，RIP ネットワーク上のすべてのルータに対しても，同じタイマ

値を適用してください。

［設定のポイント］

RIP のタイマ値の変更は timers basic コマンドを使用します。

［コマンドによる設定］

1. (config)# router rip

(config-router)# network 192.168.1.0 0.0.0.255

(config-router)# network 192.168.2.0 0.0.0.255

(config-router)# timers basic 40 200 100

RIP の周期広告タイマを 40 秒，エージングタイマを 200 秒，ルーティングテーブルから削除するまで

の時間を 100 秒に設定します。

　

8.2.5　RIP パケットの送信抑止

RIP パケットの送信抑止をインタフェース単位に設定します。

［設定のポイント］

インタフェース単位で RIP の送信を抑止する設定には passive-interface コマンドを使用します。
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図 8-13　RIP パケットの送信抑止

［コマンドによる設定］

1. (config)# router rip

(config-router)# network 192.168.1.0 0.0.0.255

(config-router)# network 192.168.2.0 0.0.0.255

(config-router)# passive-interface vlan 20

インタフェース vlan 20 に対する RIP パケットの送信を抑止します。

　

8.2.6　RIP パケット送信相手の限定

特定の隣接ルータに対して，ユニキャストによる経路広告を行う設定をします。

［設定のポイント］

特定の隣接ルータに対する経路広告の設定には neighbor コマンドを使用します。

設定の際は，あらかじめ passive-interface コマンドで，インタフェースに対するブロードキャスト

（またはマルチキャスト）による広告を抑止しておきます。
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図 8-14　RIP パケット送信相手の限定

［コマンドによる設定］

1. (config)# router rip

(config-router)# network 192.168.1.0 0.0.0.255

(config-router)# network 192.168.2.0 0.0.0.255

(config-router)# passive-interface vlan 20

インタフェース vlan 20 に対する RIP パケットの送信を抑止します。

　

2. (config-router)# neighbor 192.168.1.17

隣接ルータ 192.168.1.17 に対してユニキャストにより経路広告を行うことを設定します。
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8.3　オペレーション

8.3.1　運用コマンド一覧

RIP の運用コマンド一覧を次の表に示します。

表 8-16　運用コマンド一覧

8.3.2　RIP の動作状況の確認

RIP プロトコルに関する情報を表示します。

図 8-15　show ip rip の実行結果

> show ip rip
Date 2005/07/14 12:00:00 UTC
RIP Flags: <ON>
Default Metric: 1, Distance: 120
Timers (seconds)
  Update             : 30
  Aging              : 180
  Garbage-Collection : 60

8.3.3　送信先情報の確認

RIP の送信先情報を表示します。

コマンド名 説明

show ip interface IPv4 インタフェースの状態を表示します。

show netstat(netstat)(IPv4) ネットワークの状態・統計を表示します。

show processes cpu unicast ユニキャストルーティングプログラムの CPU 使用率を表示します。

debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報の運用メッ

セージ表示を開始します。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や制御テーブ

ル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制御テーブル情

報のファイルを削除します。

no debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報の運用メッ

セージ表示を停止します。

show ip interface ipv4-unicast ユニキャストルーティングプログラムが認識している本装置の IPv4 インタ

フェース情報を表示します。

debug ip IPv4 ルーティングプロトコルが送受信するパケットをリアルタイムに表示しま

す。

clear ip route H/W の IPv4 フォワーディングエントリをクリアして再登録します。

show ip entry 特定の IPv4 ユニキャスト経路の詳細情報を表示します。

show ip route ルーティングテーブルで保持する経路情報を表示します。

show ip rip RIP プロトコルに関する情報を表示します。

clear counters rip ipv4-unicast RIP プロトコルに関する情報をクリアします。
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図 8-16　show ip rip target の実行結果

> show ip rip target
Date 2005/07/14 12:00:00 UTC
Source Address  Destination     Flags
192.168.1.1     192.168.1.100   <V1 Unicast>
192.168.1.1     192.168.1.200   <V1 Unicast>
192.168.1.1     192.168.1.255   <V1 Passive>
192.168.2.1     192.168.2.255   <V2 Multicast>

8.3.4　学習経路情報の確認

（1） ネットワーク単位の確認

指定ネットワークに含まれる RIP で学習した経路情報を表示します。

図 8-17　show ip rip route の実行結果

> show ip rip route 172.0.0.0/8
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
   Destination        Next Hop        Interface       Metric Tag   Timer  
*> 172.16/16          192.168.1.100   VLAN0010        3      0      4s  
*> 172.17/16          192.168.2.2     VLAN0020        4      0     10s  
*> 172.18/16          192.168.2.2     VLAN0020        3      0     10s  
*> 172.19/16          192.168.1.200   VLAN0010        5      0     17s  
 

（2） ゲートウェイ単位の確認

指定ゲートウェイから学習した経路情報を表示します。

図 8-18　show ip rip received-routes の実行結果

> show ip rip received-routes 192.168.2.2
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
 
Neighbor Address: 192.168.2.2
   Destination        Next Hop        Interface       Metric Tag   Timer 
*> 172.17/16          192.168.2.2     VLAN0020        4      0     15s  
*> 172.18/16          192.168.2.2     VLAN0020        3      0     15s  
*> 192.168.3/24       192.168.2.2     VLAN0020        2      0     15s  
*> 192.168.5/24       192.168.2.2     VLAN0020        4      0     15s  
 

8.3.5　広告経路情報の確認

（1） 宛先単位の確認

指定ターゲットへ送信している経路情報を表示します。

図 8-19　show ip rip advertised-routes の実行結果 (1)

> show ip rip advertised-routes 192.168.2.255
Date 2005/07/14 12:00:00 UTC
Target Address: 192.168.2.255
Destination        Next Hop         Interface       Metric Tag   Age
172.16/16          192.168.1.100    VLAN0010        4      0     19s  
172.19/16          192.168.1.200    VLAN0010        6      0      2s  
192.168.4/24       192.168.1.200    VLAN0010        3      0      2s  
192.168.6/24       192.168.1.100    VLAN0010        5      0     19s  
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（2） ネットワーク単位の確認

指定ネットワークに含まれる RIP で送信しているすべての経路情報を，ターゲット単位に表示します。

図 8-20　show ip rip advertised-routes の実行結果 (2)

> show ip rip advertised-routes 172.0.0.0/8
Date 2005/07/14 12:00:00 UTC
Target Address: 192.168.1.100
Destination        Next Hop         Interface       Metric Tag   Age
172.17/16          192.168.2.2      VLAN0020        5      0      1s  
172.18/16          192.168.2.2      VLAN0020        4      0      1s  
172.19/16          192.168.1.200    VLAN0010        6      0      7s  
Target Address: 192.168.1.200
Destination        Next Hop         Interface       Metric Tag   Age
172.16/16          192.168.1.100    VLAN0010        4      0     24s  
172.17/16          192.168.2.2      VLAN0020        5      0      1s  
172.18/16          192.168.2.2      VLAN0020        4      0      1s  
Target Address: 192.168.2.255
Destination        Next Hop         Interface       Metric Tag   Age
172.16/16          192.168.1.100    VLAN0010        4      0     24s  
172.19/16          192.168.1.200    VLAN0010        6      0      7s  
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9　 OSPF
この章では，IPv4 のルーティングプロトコルの OSPF について説明します。

9.1　OSPF 基本機能の解説

9.2　OSPF 基本機能のコンフィグレーション

9.3　インタフェースの解説

9.4　インタフェースのコンフィグレーション

9.5　OSPF のオペレーション
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9.1　OSPF 基本機能の解説

OSPF（Open Shortest Path First）は，ルータ間の接続の状態から構成されるトポロジと，Dijkstra アル

ゴリズムによる 短経路計算に基づくルーティングプロトコルです。

9.1.1　OSPF の特長

OSPF は，通常一つの AS 内で経路を決定するときに使用します。OSPF では，AS 内のすべての接続状態

から構成するトポロジのデータベースが各ルータにあり，このデータベースに基づいて 短経路を計算し

ます。そのため，OSPF は RIP と比較して，次に示す特長があります。

• 経路情報トラフィックの削減

OSPF では，ルータ間の接続状態が変化したときだけ，接続状態の情報を他ルータに通知します。その

ため，OSPF は RIP のように定期的にすべての経路情報を通知するルーティングプロトコルと比較し

て，ルーティングプロトコルが占有するトラフィックが小さくなります。なお，OSPF では 30 分周期

で，自ルータの接続状態の情報だけを他ルータに通知します。

• ルーティングループの抑止

OSPF を使用しているすべてのルータは，同じデータから成るデータベースを保持しています。各ルー

タは，共通のデータに基づいて経路を選択します。したがって，RIP のようなルーティングループ（中

継経路の循環）は発生しません。

• コストに基づく経路選択

OSPF では，宛先に到達できる経路が複数存在する場合，宛先までの経路上のコストの合計が も小さ

い経路を選択します。これによって，RIP と異なり経路へのコストを柔軟に設定できるため，中継段数

に関係なく望ましい経路を選択できます。

• 大規模なネットワークの運用

OSPF では，コストが 65536 以上の経路を到達不能とみなします。そのため，メトリックが 16 以上の

経路を到達不能とみなす RIP と比較して，より大規模で経由ルータ数の多い経路が存在するネットワー

クの運用に適しています。

• 可変長サブネット

OSPF は，経路情報にサブネットマスクを含むため，RIP-1 とは異なり，サブネット分割してあるネッ

トワークを宛先として取り扱えます。

使用プロトコルの選択についての注意事項

RIP-2 でも，RIP-1 とは異なり，サブネットマスクの情報を含めることによって，サブネット分割

したネットワークを宛先として扱えます。単にサブネットを扱うことが目的で，すべてのルータが

RIP-2 を使用可能なら，RIP-2 をお勧めします。

9.1.2　OSPF の機能

OSPF の機能を次の表に示します。本装置では，1 台のルータ上で AS を複数の OSPF ネットワークに分

割し，OSPF ネットワークごとに別個に経路の交換，計算，生成を行えます。この機能を OSPF マルチ

バックボーンと呼びます。この独立した各 OSPF ネットワークのことを，OSPF ドメインと呼びます。

表 9-1　OSPF の機能

機能 OSPF

AS 外経路のフォワーディングアドレス ○

NSSA ○
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( 凡例 )　○：取り扱う　×：取り扱わない

9.1.3　経路選択アルゴリズム

OSPF では，経路選択のアルゴリズムとして，SPF（Shortest Path Find： 短経路発見）アルゴリズム

を使用します。

各ルータには，OSPF が動作しているすべてのルータと，ルータ－ルータ間およびルータ－ネットワーク

間のすべての接続から成るデータベースがあります。このデータベースから，ルータおよびネットワーク

を頂点とし，ルータ－ルータ間およびルータ－ネットワーク間の接続を辺とするトポロジを構成します。

このトポロジに SPF アルゴリズムを適用して， 短経路木を生成し，これを基に各頂点およびアドレスへ

の経路を決定します。

ネットワーク構成例を次の図に示します。

図 9-1　ネットワーク構成例

ルータ 1 を根として生成した 短経路木を次の図に示します。この図では，OSPF のトポロジと，頂点間

のコストの設定例を示します。ルータ－ネットワーク間の接続では，ルータからネットワークへの接続だ

けにコストを設定できます。ネットワークからルータへのコストは常に 0 です。

ある宛先へのコストは，経路が経由する各インタフェースの送信コストの合計となります。例えば，ルー

タ 1 からネットワーク 2 宛ての経路のコストは，6( ルータ 1 －ネットワーク 1)+0( ネットワーク 1 －ルー

タ 3)+2( ルータ 3 －ネットワーク 2)=8 となります。

認証 ○

非ブロードキャスト (NBMA) ネットワーク ○

イコールコストマルチパス ○

仮想リンク ○

マルチバックボーン ○

グレースフル・リスタートのヘルパー機能 ○

グレースフル・リスタートのリスタート機能 ×

スタブルータ ○

機能 OSPF
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図 9-2　ルータ 1 を根とする 短木

OSPF では，コストを基に 適な経路を選択します。ある構成で適切ではない経路を選択してしまう場合

には，望ましくないネットワークのインタフェースのコストを上げるか，より望ましいネットワークのイ

ンタフェースのコストを下げることによって，適切な経路を指示できます。このときコストが小さ過ぎる

と，コストは 1 未満にできないため，このインタフェースを除く全ルータのインタフェースにかかるコス

トを上げなければならないことがあります。大規模なネットワークでは，将来 適化するときに任意のイ

ンタフェースのコストを減らせるように，インタフェースのコストをあまり小さく設定しないことをお勧

めします。

9.1.4　LSA の広告

（1） LSA の種類

OSPF では経路情報のことを，Link State Advertise（LSA）と呼びます。

主な LSA は，次の三つに分類されます。

（a）エリア内経路情報

SPF アルゴリズムに使用するルータおよびネットワークの状態を通知します。

（b）エリア間経路情報

別エリアの経路を通知します。

（c） AS 外経路情報

OSPF ルータが AS 外の経路情報を認識している場合，この経路を OSPF を使用してそのほかすべての

OSPF ルータに通知できます。OSPF を使用し，AS 外経路を OSPF 内に導入するルータを AS 境界ルー

タと呼びます。

（2） AS 外経路

コンフィグレーションで経路の再配布フィルタを設定した場合，AS 外経路を広告します。導入元の AS 境

界ルータは，以下の情報を付加して LSA を広告します。

• メトリック

メトリックは，経路を学習するルータで，ほかの LSA との経路選択に使用されます。メトリックのデ

フォルト値は，default-metric コマンドで設定します。

• メトリックタイプ
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Type 1 と Type 2 の 2 種類があります。Type 1 と Type 2 の経路では，経路の優先順位，およびメト

リックを経路の選択に使用するときの計算方法が異なります。メトリックタイプのデフォルト値は，

Type2 です。

• フォワーディングアドレス（転送先）

転送先として使用する OSPF で到達可能なアドレスです。OSPF で到達可能でない場合 0.0.0.0 を設定

します。

• タグ

付加情報としてタグを広告できます。

（3） ドメイン間での AS 外経路の広告

1 台のルータが接続している複数の OSPF ドメインは，それぞれ独立した OSPF ネットワークとして動作

します。そのため，経路再配布についてのコンフィグレーションの設定がない場合，一方の OSPF ドメイ

ン上の経路が他方の OSPF ドメインへ配布されることはありません。コンフィグレーションで，別ドメイ

ンで学習した OSPF 経路の再配布フィルタを設定した場合，別ドメインの経路を AS 外経路として広告し

ます。フィルタ属性には，次の表に示すデフォルト値を適用します。

表 9-2　別ドメインの経路を再配布する場合のフィルタ属性

9.1.5　AS 外経路の導入例

バックアップ回線を使用した構成での例を次の図に示します。

図 9-3　バックアップ回線を使用した構成での AS 外経路の導入例

OSPF では，隣接するルータを検出するために，定期的にパケットを交換します。そのため，バックアッ

プ回線を OSPF のトポロジの一部として使用した場合，この回線でパケットを継続して交換するため，

バックアップ回線も常に運用状態になります。バックアップ回線上での通信が必要ではない場合にバック

アップ回線を休止状態にするには，次のように設定します。

本装置 A では主回線で OSPF を動作させ，バックアップ回線にネットワーク A へのスタティック経路を

設定します。さらに，スタティック経路のディスタンス値を，OSPF のエリア内経路のディスタンス値よ

属性 デフォルト値

AS 外経路 エリア内，エリア間経路

メトリック値 default-metric コマンドで設定した値。

default-metric 設定がない場合は 20。
default-metric コマンドで設定した値。

default-metric 設定がない場合は 20。

メトリックタイプ AS 外経路または NSSA 経路の Type 2。

タグ値 経路のタグ値を引き継ぎます。 0
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9.　OSPF
りも大きな値（優先度が低い）に設定します。これによって，ネットワーク A への経路は OSPF で学習し

た AS 内経路が選択されます。主回線障害時，本装置 A では該当する AS 内経路が削除されてスタティッ

ク経路を再選択しますが，フルレイヤ３スイッチ C ではネットワーク A への経路情報が存在しなくなりま

す。本装置 A でのネットワーク A へのスタティック経路情報を AS 外経路としてフルレイヤ３スイッチ C
に広告するためには，本装置 A で経路再配布のコンフィグレーションを設定する必要があります。こうす

ることで，バックアップ回線上で Hello パケットを交換しないで主回線障害時にも OSPF にネットワーク

A への有用な経路情報を導入できます。

9.1.6　経路選択の基準

OSPF では，LSA の生成や学習によって LSA が更新されるたびに，SPF 計算を実行します。SPF 計算で

は，SPF アルゴリズムに基づいて経路選択を行います。宛先への到達性がなくなった場合，経路を削除し

ます。

エリアボーダルータでは，所属しているすべてのエリアについて，それぞれ別個に SPF アルゴリズムに基

づいて経路選択を行います。

OSPF における経路選択の優先順位を次の表に示します。なお，この優先順位は変更できません。

表 9-3　経路選択の優先順位

（1） ディスタンス値

本装置は，同一宛先への経路が各プロトコルによって複数存在する場合，それぞれの経路のディスタンス

値が比較され優先度の も高い経路が有効になります。

OSPF では，ディスタンス値のデフォルト値をドメインごとに設定できます。このディスタンス値は，AS
外経路，エリア内経路，エリア間経路で，それぞれ別の値を設定できます。ディスタンス値は，distance
コマンドで変更できます。

優先順

位

選択項目 詳細

高 経路情報の種類 OSPF の AS 内経路（エリア内経路，またはエリア間経路）は，AS 外経路より

優先します。

↑ 学習元ドメイン 複数ドメインに経路が存在する場合，ディスタンス値が 小である経路を選択し

ます。ディスタンス値が等しい場合，OSPF ドメイン番号が 小の経路を選択し

ます。

　 経路の宛先タイプ • AS 内経路：エリア内経路は，エリア間経路より優先します。

• AS 外経路：エリア内の AS 境界ルータが広告している経路が，別エリアの

AS 境界ルータが広告している経路よりも優先します。

　 AS 外経路タイプ メトリックタイプが Type1 の AS 外経路は，Type 2 の AS 外経路より優先しま

す。

　 AS 外経路で経由す

るエリア

エリアボーダであるルータでは，宛先の AS 境界ルータが複数のエリアに接続し

ている場合，AS 境界ルータまでのコスト値が も小さいエリアを選択します。

コスト値が等しい場合，エリア ID の も大きいエリアを選択します。

　 コスト • AS 内経路：宛先までのコスト値が も小さい経路を優先します。

• Type1 の AS 外経路：AS 外経路情報のメトリック値と AS 境界ルータまでの

コスト値の合計が も小さい経路を優先します。

• Type2 の AS 外経路：AS 外経路情報のメトリック値が も小さい経路を選択

します。メトリック値が等しい場合，AS 境界ルータまでのコスト値が も小

さい経路を選択します。

↓

低

ネクストホップアド

レス

ネクストホップアドレスが も小さいアドレスを選択します。
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（2） AS 外経路のネクストホップ選択

AS 外経路の転送先（ネクストホップアドレス）は，OSPF の隣接ルータのアドレス，または LSA で広告

しているフォワーディングアドレスのどちらかになります。詳細を次に示します。

（a）AS 境界ルータを目標とする場合

AS 境界ルータを目標とする場合のシステム構成例を次の図に示します。この例では，ルータ 1 がルータ 3
より学習した経路を AS 外経路として導入するに当たって，転送先をルータ 1 とします。ルータ 1 までの

経路には，AS 内経路選択で選択した経路を使用します。

図 9-4　システム構成例（AS 境界ルータを目標とする場合）

（b）フォワーディングアドレスを目標とする場合

フォワーディングアドレスを目標とする場合のシステム構成例を次の図に示します。この例では，ルータ

1（AS 境界ルータ）がルータ 3 より学習した経路を AS 外経路として導入する当たって，転送先をルータ

3 のネットワーク 1 へのインタフェースのアドレス（フォワーディングアドレス）とします。ルータ 4 か

らネットワーク 1 に転送する場合，ルータ 2 経由の経路の方がコストが少ない場合は，導入した外部経路

宛てのパケットの転送にルータ 2 経由の経路を選択します。

図 9-5　システム構成例（フォワーディングアドレスを目標とする場合）

（3） NSSA 内の AS 外経路のパケット転送先

経路情報を AS 外経路として導入する場合，必ず AS 外経路に転送先アドレスを記します。経路情報の導

入元がブロードキャスト型の OSPF インタフェースである場合，転送先は導入元アドレスになります。そ

のほかの条件では，転送先は NSSA 内の任意のインタフェースアドレスになります。任意のインタフェー

スを目標とする場合のシステム構成例を次の図に示します。この例では，ルータ 1 がルータ 2 から学習し

た経路を AS 外経路として導入するときに，転送先を NSSA 内の任意のインタフェースにします。ルータ

4 は AS 外経路に記された転送先への経路を，エリア間経路選択によって選択します。

図 9-6　システム構成例（任意のインタフェースを目標とする場合）
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（4） NSSA についての注意事項

AS 外経路の転送先アドレスは，NSSA 内の OSPF が動作しているインタフェースの中から選択します。

インタフェースがダウンした場合は変更します。転送先アドレスの変更後，新しい AS 外経路を広告する

までの間，経路がいったん削除されることがあります。転送先を固定するため，経路情報の導入元である

ブロードキャスト型インタフェースを，OSPF インタフェースとして設定することをお勧めします。

9.1.7　イコールコストマルチパス

OSPF では，自ルータからある宛先についてイコールコストマルチパスが存在し，次の転送先ルータが複

数ある場合，その宛先へのパケットの転送を複数のネクストホップへ分散することによってトラフィック

を分散できます。

本装置では，AS 内経路について，学習元ドメインと宛先タイプ（エリア内，またはエリア間経路）とコ

ストが等しい複数のパスを選択します。AS 外経路についても同様に，学習元ドメインと AS 外経路タイプ

とコストとメトリックが等しい複数のパスを選択します。

maximum-paths コマンドで， 大パス数を変更できます。デフォルト値は 4 です。

9.1.8　注意事項

（1） ルータ ID，ネットワークアドレスに関する注意事項

OSPF では，ネットワークのトポロジを構築するに当たって，ルータの識別にルータ ID を使用します。

ネットワークの設計時に次に示すような不正がある場合，正確なトポロジを構築できません。

• 同一ドメイン内の複数のルータに同じ値のルータ ID を設定した場合

• 異なるネットワークに同一ネットワークアドレスを割り当てた場合

これらの不正がある場合，不正確なトポロジに基づいてネットワーク設計することになり，正確な経路選

択ができなくなります。ルータ ID の決定方法として，次の方法をお勧めします。

ルータ ID の決定方法

各ルータのルータ ID の決定に当たり，該当するルータにある OSPF が動作しているインタフェース

に割り当ててある IP アドレスの中からどれか一つを選択して，これをルータ ID として使用してくだ

さい。ルータ ID は，基本的には任意の 32 ビットの数値ですが，この方法を使用することで OSPF
ネットワーク設計時のミスなどによるルータ ID の重複を防ぐことができます。

なお，1 台のルータが複数の OSPF ドメインに接続している場合，すべてのドメインで同一のルータ

ID を使用しても，問題ありません。

（2） 経路の再配布フィルタと学習フィルタの注意事項

OSPF では，隣接ルータから学習したすべての LSA を，ほかの隣接ルータへ広告します。再配布フィルタ

によって，OSPF で学習した経路の同一ドメイン内での広告を抑止することはできません。また，経路集

約機能（ip summary-address コマンド）を使用して OSPF 経路を集約する場合，集約元経路の広告を抑

止する設定を行っても，同一ドメイン内での LSA 広告は抑止されません。

また，distribute-list in コマンドでは，フィルタ条件に一致する AS 外経路の学習を抑止できます。ただ

し，LSA の学習，広告を制御できません。そのため，学習しなかった経路も，OSPF で広告されます。
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（3） マルチバックボーン機能使用時の注意事項

（a）マルチバックボーン使用についての注意

ネットワークを複数の OSPF ドメインに分割して運用した場合，ルーティングループの抑止やコストに基

づいた経路選択などの OSPF の特長が，OSPF ドメイン間の経路の選択や配布によって失われます。新規

ネットワーク構築時など，ネットワークを複数の OSPF ドメインに分割して運用する必要がない場合は，

単一の OSPF ネットワークとして構築することをお勧めします。

（b）複数ドメインの設定についての注意

装置アドレスを複数の OSPF ドメインに広告する必要がある場合は，OSPF AS 外経路として広告してく

ださい。コンフィグレーションで，一つのインタフェースを同時に複数の OSPF ドメインに設定すること

はできません。

OSPF ドメインは， 大四つ設定できます。
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9.2　OSPF 基本機能のコンフィグレーション

9.2.1　コンフィグレーションコマンド一覧

OSPF 基本機能のコンフィグレーションコマンド一覧を次に示します。

表 9-4　OSPF 適用に関係するコンフィグレーションコマンド一覧

表 9-5　AS 外経路広告に関係するコンフィグレーションコマンド一覧

表 9-6　経路選択や経路学習に関係するコンフィグレーションコマンド一覧

9.2.2　コンフィグレーションの流れ

（1） OSPF 基本機能の設定手順

1. あらかじめ，IP インタフェースを設定します。

2. OSPF を適用する設定をします。

3. AS 外経路広告の設定をします。

他プロトコルの経路を OSPF で広告する場合，必ず設定が必要です。

また，マルチバックボーン機能を使用しドメイン間で経路を再配布する場合，必ず設定が必要です。

4. 経路選択の設定をします。

特定のインタフェースを経由する経路に重み付けが必要な場合，ip ospf cost コマンドでコスト値を設

定します。

コマンド名 説明

disable OSPF 動作の抑止を設定します。

ip ospf area インタフェース単位での OSPF 動作制御を設定します。

network OSPF が動作するネットワークアドレス範囲（アドレスとワイルドカードマス

ク）と，所属するエリア ID を設定します。

router-id ルータ ID（ルータの識別子）を設定します。

コマンド名 説明

default-metric 宛先までのメトリックとして，固定の値を設定します。

distribute-list out 広告する経路を制御するための再配布フィルタを設定します。

redistribute AS 外経路広告を行うための再配布フィルタを設定します。

suppress-fa フォワーディングアドレスの広告の抑止を設定します。

コマンド名 説明

distance OSPF 経路のディスタンス値を設定します。

distribute-list in AS 外経路の学習抑止を設定します。

ip ospf cost コスト値を設定します。

maximum-paths イコールコストマルチパスの 大パス数を設定します。

timers spf LSA の生成や学習から SPF 計算までの遅延時間および実行間隔を設定します。
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9.2.3　OSPF 適用の設定

［設定のポイント］

• ルータ ID の設定を省略した場合，ループバックアドレスをルータ ID として使用します。ループ

バックアドレスが設定されていない場合，OSPF が動作しません。

• network コマンドで指定した範囲に一致するインタフェースアドレスを持つインタフェース上で，

隣接ルータと LSA の交換を行います。

• エリア分割しない場合，エリア ID は全 OSPF ルータで同じ値にしてください。

［コマンドによる設定］

1. (config)# router ospf 1

ospf モードへ移行します。ドメイン番号を 1 にします。

　

2. (config-router)# router-id 100.1.1.1

ルータ ID として 100.1.1.1 を使用します。

　

3. (config-router)# network 10.0.0.0 0.255.255.255 area 0

ネットワーク 10.0.0.0/8 の範囲内のインタフェースは，エリア 0 に所属します。

　

9.2.4　AS 外経路広告の設定

［設定のポイント］

• redistribute コマンドでは，再配布経路に付加する情報（メトリック値，タグ，メトリックタイプ）

を設定できます。redistribute コマンドでメトリック値の指定を省略した場合，default-metric コ
マンドの設定値が有効になります。

• OSPF で学習した経路について，同一ドメイン内での経路の再配布を制御することはできません。

• suppress-fa コマンドを指定した場合，フォワーディングアドレスは，0.0.0.0（固定）になります。

［コマンドによる設定］

1. (config)# router ospf 1

ospf モードへ移行します。

　

2. (config-router)# default-metric 10

デフォルトメトリックを 10 に設定します。

　

3. (config-router)# redistribute static 

スタティック経路を上記のデフォルトメトリック値で広告します。

　

9.2.5　経路選択の設定

［設定のポイント］

コストの設定は ip ospf cost コマンドを使用し，インタフェース単位で設定します。

なお，maximum-paths コマンドで１を設定した場合，経路のコスト値が等しい場合でも，イコール

コストマルチパスを構築しません。

［コマンドによる設定］
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シングルパスの経路を使用する場合の設定例を示します。

1. (config)# router ospf 1

(config-router)# maximum-paths 1

OSPF 大パス数を 1 に設定します。

　

2. (config-router)# network 10.0.0.0 0.255.255.255 area 0

(config-router)# exit

ネットワーク 10.0.0.0/8 の範囲内のインタフェースは，エリア 0 に所属します。

　

3. (config)# interface vlan 1 

(config-if)# ip ospf cost 10

(config-if)# exit

コストを 10 に設定します。

　

4. (config)# interface vlan 2

(config-if)# ip ospf cost 2

コストを 2 に設定します。VLAN2 のコスト値を VLAN1 のコスト値よりも小さくすることによって，

VLAN2 を経由する経路が優先されます。

　

9.2.6　マルチパスの設定

［設定のポイント］

コスト値を調整することで，経路が経由するルータ数に関係なく，宛先へのイコールコストマルチパ

スを構築できます。

図 9-7　マルチパスの構成

［コマンドによる設定］

本装置 A で，イコールコストマルチパスを構築します。

1. (config)# router ospf 1

(config-router)# network 10.0.0.0 0.255.255.255 area 0

(config-router)# exit

ネットワーク 10.0.0.0/8 の範囲内のインタフェースは，エリア 0 に所属します。

　

2. (config)# interface vlan 1

(config-if)# ip ospf cost 2

VLAN1 のコスト値を 2 とすることで，VLAN2 を経由する経路とコストを等しくします。
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9.3　インタフェースの解説

9.3.1　OSPF インタフェース種別

OSPF では，OSPF パケットの送受信上，ルータ間を接続するインタフェースを 3 種類に分類します。

• ブロードキャスト

ブロードキャスト型ネットワーク上で，マルチキャストを使用してインタフェース上の複数の近隣ルー

タを統一的に管理します。

• non-broadcast（NBMA）

ブロードキャスト型ネットワーク上で，ブロードキャストやマルチキャストを使用しないで複数の近隣

ルータを統一的に管理します。

• Point-to-Point
近隣ルータを 1 台だけ管理します。なお，仮想リンク上では，Point-to-Point インタフェースとして動

作します。

（1） マルチホーム・ネットワーク

本装置では，インタフェースに設定したセカンダリアドレス上でも OSPF を動作させることができます。

このような構成において，マルチホーム接続されたルータ間で複数の IP ネットワーク上で OSPF を使用

する場合，次のことに注意してください。

• NBMA でないインタフェースでは，マルチキャストアドレスで指定されたルーティング・パケットが，

マルチホーム接続されたすべてのルータに対して送達されるため，ルータやネットワークに不要な負荷

が掛かることになります。ネットワークに不要なトラフィックを増やしたくない場合，NBMA インタ

フェースとしてください。

（2） OSPF を使用するインタフェースの設定についての注意事項

OSPF では，インタフェースに設定してある送信時パケットの 大長（MTU）と同じ長さのパケットを送

信する場合があります。ここで，受信側のインタフェースに設定してある受信時パケットの 大長

（MRU：特に記述がなければ，MTU と同一）よりも長い場合，通常のトラフィックでは顕在化しない

ルータ間の相互通信不可能の問題が発生することがあります。そのため，OSPF を使用する場合は，特に

すべてのネットワークおよびネットワークに接続しているすべてのルータのインタフェースについて，

MTU がほかのすべてのインタフェースの MRU 以下に設定してあることの確認をお勧めします。

9.3.2　隣接ルータとの接続

（1） Hello パケット

OSPF が動作しているルータは，ルータ間の接続性を検出するため，インタフェースごとに Hello パケッ

トを送信します。Hello パケットを他ルータから受信することによって，ルータ間で OSPF が動作してい

ることを認識します。

（2） 隣接ルータとの接続条件

ルータ間を直接接続するネットワークのそれぞれについて，接続するルータのインタフェースでのパラ

メータは，次に示す項目が一致している必要があります。これが一致していないルータ間では，OSPF 上

は，接続していないことになります。
117



9.　OSPF
（a）インタフェースアドレス

同一ネットワークへ接続しているすべてのルータのインタフェースは，IP ネットワークアドレスとマスク

が同じである必要があります。

（b）認証の方式と認証の鍵

OSPF では，接続しているルータからの経路情報がそのルータからの正しいものかどうかを検証するため

に，認証を使用できます。認証を使用する場合は，同一ネットワークへ接続しているすべてのルータの，

このネットワークへのインタフェースに設定した認証方式と鍵が一致している必要があります。

（c）エリア ID

ルータ間の直接接続では，両ルータのインタフェースに設定したエリアが一致している必要があります。

（d）Hello Interval と Dead Interval

Hello Interval は Hello パケットの送信間隔です。Dead Interval は，あるルータからの Hello パケットを

受信できないことを理由にそのルータとの接続が切れたと判断するまでの時間です。検出と切断を適切に

判断するためには，直接接続しているルータのインタフェースに設定した，この二つの値が一致している

必要があります。

（e）エリアの設定

スタブエリアと NSSA，そのどちらでもないエリアとでは，エリアに通知される情報が異なります。その

ため，OSPF が二つのルータを直接接続していると判断するには，インタフェースが所属しているエリア

のスタブについての設定が一致している必要があります。

9.3.3　ブロードキャスト型ネットワークと指定ルータ

ブロードキャスト型ネットワークでは，トポロジ上の頂点であるネットワークとネットワークに直接接続

しているルータ間の接続情報を管理するために，指定ルータ（Designated Router）とバックアップ指定

ルータを選択します。指定ルータの障害時には，ネットワークの接続情報の管理ルータを速やかに移行す

るために，バックアップ指定ルータが指定ルータになります。

（1） 指定ルータおよびバックアップ指定ルータの選択

各ルータは，Hello パケットによって当該インタフェース上での指定ルータになる優先度（priority）を広

告します。

インタフェース上に，指定ルータもバックアップ指定ルータも存在しない場合は も priority の高いルー

タを指定ルータに選択します。指定ルータは存在するが，バックアップ指定ルータが存在しない場合，指

定ルータを除いて も priority の高いルータをバックアップ指定ルータに選択します。両ルータとも存在

する場合は，新しくより priority の高いルータが現れても，選択は変更しません。

あるルータのあるインタフェースの priority を 0 と設定すると，このルータはインタフェースが接続して

いるエリアについて，指定ルータにもバックアップ指定ルータにも選択されません。

ブロードキャスト型ネットワーク上に複数のルータがあり，このネットワークをトラフィックの転送に使

用する場合は，どれかのルータのネットワークに接続しているインタフェースの priority を 1 以上にする

必要があります。

9.3.4　LSA の送信

OSPF では，隣接ルータとの間で，互いに所持していない LSA を送信し合います。新たに LSA を生成ま
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たは受信した場合，これを全隣接ルータに送信します。これによって，本装置と隣接ルータとの間で同じ

データベースを保持するようにします。LSA の送受信によってデータベースの同期をとる関係を隣接関係

と呼びます。

LSA 同期手順によって，本装置の LSA はすべての隣接ルータに送信されます。また，隣接ルータでは，

隣接ルータのすべての隣接ルータに本装置の LSA を送信します。隣接ルータの隣接ルータでは，さらにそ

の全隣接ルータに LSA を送信します。この手順によって，本装置の LSA は該当エリア上の全ルータに配

布されます。

（1） LSA の Age

Age は，LSA を生成してからの経過時間です。LSA は，Age が 3600 秒になるか，生成元のルータによっ

て削除されるまで，保持します。保持している LSA の Age に遅延時間（ip ospf transmit-delay コマンド

の設定値）を加算した値が，送信する LSA の Age フィールド値になります。

9.3.5　パッシブインタフェース

OSPF の隣接ルータが存在しないインタフェースをパッシブインタフェースとして設定できます。また，

ループバックインタフェースに OSPF を適用した場合，パッシブインタフェースになります。

パッシブインタフェースでは，OSPF パケットの送受信を行いません。

パッシブインタフェースの直結経路を，エリア内経路またはエリア間経路として広告します。
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9.4　インタフェースのコンフィグレーション

9.4.1　コンフィグレーションコマンド一覧

OSPF パケット，NBMA 設定に関するコンフィグレーションコマンド一覧を次の表に示します。

表 9-7　コンフィグレーションコマンド一覧

OSPF 動作に関係するコンフィグレーションコマンド一覧を次の表に示します。

OSPF では，エラーパケット受信，OSPF 状態変更のトラップを送信することができます。

表 9-8　コンフィグレーションコマンド一覧（OSPF 動作に関係するコマンド）

9.4.2　コンフィグレーションの流れ

（1） NBMA インタフェースの設定手順

1. あらかじめ，IP インタフェースを設定します。

2. 基本機能を設定します。

OSPF を適用する設定などを行います。

詳細は，「9.2　OSPF 基本機能のコンフィグレーション」を参照してください。

3. インタフェースの設定を行います。

ip ospf network コマンドで，インタフェースの種別を NBMA に設定します。

必要に応じて，Hello パケットの送信間隔などのパラメータを変更します。

4. neighbor コマンドで，隣接ルータを設定します。

コマンド名 説明

ip ospf dead-interval 隣接ルータから Hello パケットを受信できなくなったときに隣接関係を維持する

時間を設定します。

ip ospf hello-interval Hello パケットの送信間隔を設定します。

ip ospf network インタフェース種別（ブロードキャストまたは NBMA）を設定します。

ip ospf priority 指定ルータになる優先度を設定します。

ip ospf retransmit-interval LSA の再送間隔を設定します。

ip ospf transmit-delay OSPF パケットを送信するのに必要な遅延時間を設定します。

neighbor（ospf モード） 隣接ルータのアドレスを設定します。

passive-interface（ospf モー

ド）

パッシブインタフェースを設定します。

コマンド名 説明

interface loopback ループバックインタフェースを設定します（OSPF のパッシブインタフェースと

して使用できます）。

ip mtu インタフェースでの送信 IP MTU 長を指定します。

system mtu 装置の MTU を設定します。

snmp-server host トラップを送信するネットワーク管理装置を設定します。
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（2） ブロードキャストインタフェースの設定手順

1. あらかじめ，IP インタフェースを設定します。

2. 基本機能を設定します。

OSPF を適用する設定などを行います。

詳細は，「9.2　OSPF 基本機能のコンフィグレーション」を参照してください。

3. インタフェースの設定を行います。

Hello パケットの送信間隔などのパラメータを変更できます。

9.4.3　NBMA での隣接ルータの設定

［設定のポイント］

neighbor コマンドは，NBMA インタフェースでだけ有効になります。

neighbor コマンドの priority パラメータで，隣接ルータの指定ルータになる資格の有無を指定しま

す。priority が 0 の場合，指定ルータになる資格がないことを意味します。隣接ルータが，指定ルー

タになる資格がある場合，必ず priority を指定してください。

［コマンドによる設定］

1. (config)# interface vlan 1

(config-if)# ip ospf 1 area 0

OSPF を適用します。

　

2. (config-if)# ip ospf network non-broadcast 

(config-if)#exit

インタフェースの種別を NBMA に設定します。

　

3. (config)# router ospf 1

(config-router)# neighbor 192.168.1.1 priority 2

(config-router)# neighbor 192.168.1.2 priority 2

ドメイン内の隣接ルータのインタフェースアドレスを設定します。また，同時に隣接ルータの priority
を 2 に設定します。

　

9.4.4　インタフェースパラメータ変更の設定

OSPF を適用したインタフェースでは，コンフィグレーションのデフォルト値に従って，Hello パケット

の送信などを行います。priority や passive-interface コマンドを設定することで，動作を変えることがで

きます。

（1） 指定ルータになる優先度

接続しているルータ数が多いネットワークでは，指定ルータの負荷は高くなります。そのため，このよう

なネットワークに複数接続しているルータが存在する場合，このルータが複数のネットワークの指定ルー

タにならないように，priority を設定することをお勧めします。

［設定のポイント］

priority は，値が大きいほど優先度が高くなります。

［コマンドによる設定］
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1. (config)# interface vlan 1

(config-if)# ip ospf 1 area 0

(config-if)# ip ospf priority 10

priority を 10 に設定します。

　

（2） パッシブインタフェース

［設定のポイント］

passive-interface コマンドを使用します。ip ospf cost コマンドを指定した場合，指定したコスト値で

直結経路を広告します。

［コマンドによる設定］

1. (config)# interface vlan 2

(config-if)# ip ospf 1 area 0

(config-if)# ip ospf cost 10

(config-if)#exit

OSPF を適用します。

　

2. (config)# router ospf 1

(config-router)# passive-interface vlan 2

VLAN2 をパッシブインタフェースに設定します。
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9.5　OSPF のオペレーション

9.5.1　運用コマンド一覧

OSPF の運用コマンド一覧を次の表に示します。

表 9-9　運用コマンド一覧

表 9-10　装置全体で共通の運用コマンド一覧

9.5.2　ドメインの確認

OSPF が動作中である場合，ルータ ID やディスタンス値などの設定内容の確認は，運用コマンド show ip 
ospf で行います。

コマンド名 説明

show ip ospf ドメイン，隣接ルータ情報，インタフェース情報，LSA などを表示します。

show ip route ルーティングテーブルに登録されている内容を表示します。

show ip interface ipv4-unicast ユニキャストルーティングプログラムが認識している本装置の IPv4 インタ

フェース情報を表示します。

show processes cpu unicast ユニキャストルーティングプログラムの CPU 使用率を表示します。

debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報の運用メッ

セージ表示を開始します。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や制御テーブ

ル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制御テーブル情

報のファイルを削除します。

no debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報の運用メッ

セージ表示を停止します。

restart unicast ユニキャストルーティングプログラムを再起動します。

debug ip IPv4 ルーティングプロトコルが送受信するパケットをリアルタイムに表示しま

す。

clear ip ospf OSPF プロトコルに関する情報をクリアします。

clear ip route H/W の IPv4 フォワーディングエントリをクリアして再登録します。

show ip entry 特定の IPv4 ユニキャスト経路の詳細情報を表示します。

コマンド名 説明

show system 運用状態を表示します。

ping 指定 IPv4 アドレスの装置へ試験パケットを送信し，通信可能であるかどうかを

判定します。

show ip-dual interface IPv4/IPv6 インタフェースの状態を表示します。

show ip interface IPv4 インタフェースの状態を表示します。

traceroute 宛先ホストまで IPv4 データグラムが通ったルートを表示します。
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図 9-8　show ip ospf コマンドの実行結果

>show ip ospf
Date 2005/07/14 12:00:00 UTC
OSPF protocol: ON
  
Domain: 1
Router ID: 172.16.1.1
Distance:
Intra Area: 10, Inter Area: 10, External: 150
Flags: <AreaBorder ASBoundary>
SPF Interval: 7s, SPF Delay: 3s
Area            Interfaces  Network Range      State
0               1           -                  -
10              1           192.168.1/24       Advertise
                            172.19/18          DoNotAdvertise

9.5.3　隣接ルータ情報の確認

隣接ルータの IP アドレス（Address），隣接状態（State），ルータ ID（Router ID），Priority の確認は，

運用コマンド show ip ospf neighbor で行います。

OSPF インタフェースでは，指定ルータ（Designated Router）とそのほかのルータの間で，隣接関係を

確立します。この進行状況は，隣接状態によって確認できます。

隣接関係が確立された場合，隣接状態は Full になります。Full でない状態では，隣接関係を確立してい

る途中であり，そのインタフェースでは OSPF 経路を学習しません。

本装置が代表ルータになっているインタフェースでは，すべての隣接ルータと隣接関係が確立しているこ

とを確認してください。

図 9-9　show ip ospf neighbor コマンドの実行結果

>show ip ospf neighbor
Date 2005/07/14 12:00:00 UTC
Domain: 1
Area: 0
Address         State                RouterID      Priority Interface
172.16.10.11    Full/BackupDR        172.16.1.1          1  172.16.10.10
172.16.10.12    Full/DR Other        172.16.1.2          1  172.16.10.10
172.126.110.111 Exc hStart/BackupDR  172.126.123.111     1  172.126.120.130

9.5.4　インタフェース情報の確認

OSPF が動作しているインタフェースのアドレス（Address），状態（State），Priority，コスト値（Cost）
などの設定確認は，運用コマンド show ip ospf interface で行います。

なお，IP インタフェースが Down している場合，インタフェースの情報は表示されません。

図 9-10　show ip ospf interface コマンドの実行結果

>show ip ospf interface
Date 2005/07/14 12:00:00 UTC
Domain: 1
Area 0
Address         State    Priority Cost  Neighbor DR              Backup DR
172.16.10.10    DR       1        1     1        172.17.1.1      172.16.1.1
Area 1
Address         State    Priority Cost  Neighbor DR              Backup DR
172.18.10.11    DR       1        1     1        172.18.1.1      172.16.1.1
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9.5.5　LSA の確認

（1） LSA の数の確認

OSPF で保持している LSA の数の確認は，運用コマンド show ip ospf database database-summary で行

います。

図 9-11　show ip ospf database database-summary コマンドの実行結果

>show ip ospf database database-summary
Date 2005/07/14 12:00:00 UTC
 
Domain: 1
Local Router ID: 172.16.1.1
Area            Router Network Summary Asb-     NSSA   Area   External Opaque-
                                       summary         Total           link
0               4      2       1       2        0      9      2        1

（2） LSA の広告情報の確認

LSA の種別ごとの，LSA の広告情報や Age の確認は，運用コマンド show ip ospf database で行います。

LSA の種別として，”Router Link”，“Network Link”などがあります。show ip ospf database を実行し

て，本装置が，以下の LSA を広告していることを確認してください。

(a) ”Router Link”を広告していること

表示される LSID は，ルータ ID です。

(b) 本装置が指定ルータとなっているインタフェースのアドレスを，“Network Link”として広告している

こと

表示される LSID は，インタフェースアドレスです。

(c) 本装置が AS 境界ルータである場合，広告対象の経路を，“AS External Link”として広告しているこ

と

図 9-12　show ip ospf database コマンドの実行結果

>show ip ospf database
Date 2005/07/14 12:00:00 UTC
 
Domain: 1
Local Router ID: 10.1.2.8
Area : 1
  LS Database: Router Link
   Router ID          LSID            ADV Router      Age  Sequence Link Count
   10.1.2.8           10.1.2.8        10.1.2.8        3    80000021 1
   10.1.10.11         10.1.10.11      10.1.10.11      2    80000002 1
  LS Database: Network Link
   DR Interface       LSID            ADV Router         Age  Sequence
   100.1.2.2/24       100.1.2.2       10.1.2.8           3    80000001
  
  LS Database: AS External Link
   Network Address    LSID            AS Boundary Router Age  Sequence
   10.1.1.0/24        10.1.1.0        10.1.2.8           778  80000005
125





10　OSPF 拡張機能
この章では，OSPF の拡張機能について説明します。

10.1　エリアとエリア分割機能の解説

10.2　エリアのコンフィグレーション

10.3　隣接ルータ認証の解説

10.4　隣接ルータ認証のコンフィグレーション

10.5　グレースフル・リスタートの解説

10.6　グレースフル・リスタートのコンフィグレーション

10.7　スタブルータの解説

10.8　スタブルータのコンフィグレーション

10.9　OSPF 拡張機能のオペレーション
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10.1　エリアとエリア分割機能の解説

10.1.1　エリアボーダ

OSPF では，ルーティングに必要なトラフィックと，経路選択に使用するアルゴリズムの処理に必要な時

間を削減するために，AS を複数のエリアに分割できます。エリア分割を使用した OSPF ネットワークト

ポロジの例を次の図に示します。

図 10-1　エリア分割を使用した OSPF ネットワークトポロジの例

ルータ 2 やルータ 5 のように，複数のエリアに所属しているルータを，エリアボーダルータと呼びます。

あるエリア内の接続状態の情報は，ほかのエリアには通知されません。また，ルータには，接続していな

いエリアの接続状態の情報はありません。

（1） バックボーン

エリア ID が 0 であるエリアをバックボーンと呼びます。AS が複数のエリアに分割されている場合，バッ

クボーンには特別な役割があります。AS を複数のエリアに分割する場合は，エリアのどれか一つをバッ

クボーンエリアとして設定する必要があります。ただし，一つの AS にバックボーンを二つ以上ある構成

にしないでください。そのような構成の場合，情報がそれぞれのバックボーンに分散されるため，到達不

能である経路が発生したり， 適な経路を選択しなかったりすることがあります。

エリアボーダルータは，バックボーンを通じてエリア間の経路情報の交換を行うため，必ずバックボーン

に所属する必要があります。

（2） エリア分割についての注意事項

エリア分割を行うと，ルータや経路情報トラフィックの負荷が減る一方で，OSPF のアルゴリズムが複雑

になります。特に，障害に対して適切な動作をする構成が困難になります。ルータやネットワークの負荷

に問題がない場合は，エリア分割を行わないことをお勧めします。

（3） エリアボーダルータについての注意事項
• エリアボーダルータでは，所属しているエリアの数だけ，SPF アルゴリズムを動作させます。エリア

ボーダルータには，あるエリアのトポロジ情報を要約し，ほかのエリアへ通知する機能があります。そ

のため，所属するエリアの数が多くなるとエリアボーダルータの負荷が高くなります。そのため，エリ

アボーダルータにあまり多くのエリアを所属させないようなネットワーク構成にすることをお勧めしま

す。

• あるエリアにエリアボーダルータが一つしかない場合，このエリアボーダルータに障害が発生すると

バックボーンから切り放され，ほかのエリアとの接続性が失われます。重要な機能を提供するサーバや
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重要な接続のある AS 境界ルータの存在するエリアには，複数のエリアボーダルータを配置し，エリア

ボーダルータの配置に対して十分な迂回路が存在するように，ネットワークを構築することをお勧めし

ます。

10.1.2　スタブエリア

バックボーンではなく，AS 境界ルータが存在しないエリアをスタブエリアとして設定できます。この設

定にはコンフィグレーションコマンド area stub を使用します。

AS 外経路は，スタブエリアとして設定したエリアに広告されません。これによって，スタブエリア内で

は経路情報を減らし，ルータの情報の交換や経路選択の負荷を減らせます。エリアボーダルータは，AS
外経路の代わりとして，スタブエリアにデフォルトルートを導入します。

area stub コマンドで no-summary パラメータを指定した場合，エリア外の経路（エリア間経路情報）の

広告を抑止します（エリア外への経路はデフォルトルートだけとなります）。

10.1.3　NSSA
バックボーンではないエリアを NSSA として設定できます。この設定にはコンフィグレーションコマンド

area nssa を使用します。

スタブエリアと同様に，NSSA ではほかのエリアで学習した AS 外経路は広告されません。

広告経路フィルタ（コンフィグレーションコマンド redistribute）が設定されていても，area nssa コマン

ドで no-redistribution パラメータを指定した場合，エリアボーダルータは AS 外経路を NSSA 内に導入し

ません。これによって，NSSA 内では経路情報を減らし，ルータの情報の交換や経路選択の負荷を減らせ

ます。

また，area nssa コマンドで no-summary パラメータを指定した場合，エリアボーダルータはエリア外の

経路（エリア間経路情報）の広告を抑止し，その代わりの経路としてデフォルトルートを導入します。こ

のデフォルトルートは，エリア間経路情報（Type3LSA）として NSSA に広告されます。

（1） AS 外経路広告

NSSA 内の AS 境界ルータは，AS 外経路を Type7（NSSA external）LSA として生成します。この LSA
は同一エリア内のルータだけに広告されます。

area nssa コマンドで default-information-originate パラメータを指定した場合，エリアボーダルータは

Type7LSA で NSSA 内にデフォルトルートを導入します。NSSA 内に Type7LSA でデフォルトルートを

広告するルータが複数存在する場合，AS 外経路として優先度の高い経路を選択します。

エリアボーダルータは，NSSA 内で学習した AS 外経路を Type5LSA に変換して NSSA ではないエリアへ

広告します。この際，タグとフォワーディングアドレスを Type7LSA から引き継いで広告します。なお，

AS 外経路の導入元である NSSA でコンフィグレーションコマンド area nssa translate type7 suppress-fa
を指定した場合，Type5LSA に変換後，フォワーディングアドレスには常に 0.0.0.0 が設定されます。

NSSA とバックボーンの間での経路交換を次の図に示します。
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図 10-2　NSSA とバックボーンの間での経路交換

（2） 制限事項

本装置は，RFC3101（The OSPF Not-So-Stubby Area (NSSA) Option）に準拠していますが，ソフト

ウェアの機能制限によって，次に示す機能はサポートしていません。

• Type-7 Address Ranges
• Type-7 Translator Election

そのため，NSSA から学習した AS 外経路を常に NSSA でないエリアに広告します。

10.1.4　エリア分割した場合の経路制御

エリアボーダルータは，バックボーンを除くすべての所属しているエリアの経路情報を要約した上で，

バックボーンに所属するすべてのルータへ通知します。また，バックボーンの経路情報の要約と，バック

ボーンに流れている要約されたほかのエリアの経路情報を，バックボーン以外の接続しているエリアの

ルータへ通知します。

あるルータが，あるアドレスについて，要約された経路情報を基に経路を決定した場合，このアドレス宛

ての経路は要約された経路情報の通知元であるエリアボーダルータを経由します。そのため，異なるエリ

ア間を結ぶ経路は必ずバックボーンを経由します。

エリアボーダルータでは，あるエリアの経路情報をほかのエリアに広告するに当たってルータやネット

ワーク間の接続状態と接続のコストによるトポロジ情報を，エリアボーダルータからルータやネットワー

クへのコストに要約します。

（1） エリアボーダルータでの経路の集約

経路の集約および抑止とエリア外への要約を次の表に示します。

表 10-1　経路の集約および抑止とエリア外への要約

エリア内のネットワークアドレス 集約および抑止の設定 エリア外へ通知する要約

10.0.1.0/24
10.0.2.0/25
10.0.2.128/25
10.0.3.0/24

なし 10.0.1.0/24
10.0.2.0/25
10.0.2.128/25
10.0.3.0/24
130



10.　OSPF 拡張機能
エリアボーダルータでのエリア内のトポロジ情報を要約するに当たり，アドレスの範囲をコンフィグレー

ションで設定することによって，その範囲に含まれる経路情報を一つに集約できます。アドレスの範囲は，

area range コマンドで，マスク付のアドレスを設定します。また，広告を抑止するパラメータを指定でき

ます。

コンフィグレーションで設定したマスク付アドレスの範囲に含まれるネットワークが，エリア内一つでも

あった場合，範囲に含まれるすべてのネットワークをこのマスク付アドレスを宛先とする経路情報へ集約

し，ほかのエリアへ通知します。範囲に含まれる各ネットワークは，このエリアボーダルータからほかの

エリアへは通知されません。このとき，集約した経路情報のコストには範囲に含まれるネットワーク中の

も大きなコストを使用します。

広告を抑止した場合，範囲内の各ネットワークをほかのエリアへは通知しない上に，マスク付アドレスに

集約した経路もほかのエリアへは通知しません。この結果，ほかのエリアからはこのエリアボーダルータ

経由で指定した範囲に含まれるアドレスへの経路は存在しないように見えます。

10.1.5　仮想リンク

OSPF では，スタブエリア，または NSSA として設定しておらず，バックボーンでもないエリア上のある

二つのエリアボーダルータで，このエリア上の二つのルータ間の経路をポイント－ポイント型回線と仮想

することによって，バックボーンのインタフェースとして使用できます。この仮想の回線のことを仮想リ

ンクと呼びます。仮想リンクの実際の経路があるエリアのことを，仮想リンクの通過エリアと呼びます。

仮想リンクの使い方として，次に示す三つの例を挙げます。

• バックボーンに物理的に接続していないエリアの仮想接続

• 複数のバックボーンの結合

• バックボーンの障害による分断に対する経路の予備

（a）バックボーンに物理的に接続していないエリアの仮想接続

次の図で，エリア 2 はバックボーンに接続していません。この場合，ルータ 1 とルータ 2 の間にエリア 1
を通過エリアとする仮想リンクを設定することによって，ルータ 2 はバックボーンに接続するエリアボー

ダルータとなり，エリア 2 をバックボーンに接続しているとみなせるようになります。

図 10-3　エリアのバックボーンへの接続

10.0.1.0/24
10.0.2.0/25
10.0.2.128/25
10.0.3.0/24

10.0.0.0/23
10.0.2.0/24

10.0.0.0/23
10.0.2.0/24
10.0.3.0/24

10.0.1.0/24
10.0.2.0/25
10.0.2.128/25
10.0.3.0/24
192.168.3.0/26
192.168.3.64/26
192.168.3.128/26

10.0.0.0/8 ( 抑止 )
192.168.3.0/24

192.168.3.0/24

エリア内のネットワークアドレス 集約および抑止の設定 エリア外へ通知する要約
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（b）複数のバックボーンの結合

次の図では，AS 内にバックボーンであるエリアが二つ存在します。この状態では，バックボーンの分断

による経路到達不能などの障害が発生することがあります。この場合，ルータ 1 とルータ 2 の間にエリア

1 を通過エリアとする仮想リンクを設定することによって，バックボーンが結合されることになり，この

障害を回避できます。

図 10-4　バックボーン間の接続

（c）バックボーンの障害による分断に対する経路の予備

次の図では，バックボーンでネットワークの障害が発生し，ルータ 1 とルータ 2 の間の接続が切断された

場合，バックボーンが分断されます。この場合，ルータ 1 とルータ 2 の間にエリア 1 を通過エリアとする

仮想リンクを設定すると，これがバックボーンの分断に対する予備の経路（バックボーンでのルータ 1 －

ルータ 2 のコストと比較して，仮想リンクのコストが十分に小さい場合には，主な経路）になります。

図 10-5　バックボーン分断に対する予備経路

10.1.6　仮想リンクの動作

仮想リンクは，仮想リンクの両端のルータで共に設定する必要があります。

仮想リンクの両端のルータは，仮想リンク上で OSPF パケットの送受信を行い，バックボーンの経路を学

習します。

仮想リンクを運用するに当たって，以下のことに注意してください。

• 仮想リンクのコストは，通過エリアでの仮想リンクの両端のルータ間の経路コストになります。

• 通過エリアで，仮想リンクの両端のルータ間の経路がイコールコストマルチパスの場合，一般のトラ

フィックと仮想リンク上の経路情報トラフィックでは，経路が異なることがあります。

（1） 隣接ルータとの接続

仮想リンクがアップしている間，ルータ間の接続性を検出するため，仮想リンクの隣接ルータに Hello パ

ケットを送信します。なお，通過エリア内に，仮想リンクの相手ルータへ到達するパスがあるとき，仮想

リンクがアップします。

Hello パケットを他ルータから受信することによって，ルータ間で OSPF が動作していることを認識しま

す。

Hello パケットに関するコンフィグレーションは，area virtual-link コマンドで設定します。

dead-interval は，通過エリア上での仮想リンクの両端ルータ間の経路を構成する各ネットワーク上の，各
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インタフェースのインターバル値（ip ospf dead-interval コマンドの設定値）のどれよりも長くする必要

があります。この値をどれよりも短く設定した場合，通過エリア内の経路上のネットワーク障害に当たっ

て，通過エリア内の代替経路への交替に基づいて仮想リンクが使用する経路が交替するよりも先に，仮想

リンクが切断することがあります。

LSA の再送間隔（area virtual-link コマンドの retransmit-interval パラメータ）は，仮想リンクの両端

ルータ間をパケットが往復するのに必要な時間よりも十分に長く設定する必要があります。
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10.2　エリアのコンフィグレーション

10.2.1　コンフィグレーションコマンド一覧

スタブエリア，NSSA を使用する場合と，エリアボーダルータとして動作する場合のコンフィグレーショ

ンコマンド一覧を次に示します。

なお，9 章で解説している機能のコマンドは，「表 9-5　AS 外経路広告に関係するコンフィグレーション

コマンド一覧」，「表 9-6　経路選択や経路学習に関係するコンフィグレーションコマンド一覧」，「表 9-7　
コンフィグレーションコマンド一覧」を参照してください。

表 10-2　area に関係するコンフィグレーションコマンド一覧

表 10-3　OSPF 適用に関係するコンフィグレーションコマンド一覧

10.2.2　コンフィグレーションの流れ

（1） エリアボーダでない場合のスタブエリア，NSSA の設定手順

1. あらかじめ，IP インタフェースを設定します。

2. スタブエリア，または NSSA を設定します。

3. OSPF を適用する設定をします。

（2） エリアボーダルータの設定手順

1. あらかじめ，IP インタフェースを設定します。

2. スタブエリア，または NSSA として動作するエリアを設定します。

スタブエリアでは，広告するデフォルトルートのコスト値を設定します。

NSSA では，AS 外経路としてデフォルトルートの広告を行えます。

3. 経路集約の設定をします。

4. OSPF を適用する設定をします。

コマンド名 説明

area default-cost スタブエリアに広告するデフォルトルートのコスト値を設定します。

area nssa NSSA として動作するエリアを設定します。

area range エリアボーダルータでエリア間経路を，指定したマスク付きアドレスに集約して

広告します。

area stub スタブエリアとして動作するエリアを設定します。

area virtual-link 仮想リンクを設定します。

コマンド名 説明

disable OSPF 動作の抑止を設定します。

ip ospf area インタフェース単位での OSPF 動作制御を設定します。

network OSPF が動作するネットワークアドレス範囲（アドレスとワイルドカードマス

ク）と，所属するエリア ID を設定します。

router-id ルータ ID（ルータの識別子）を設定します。
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複数のエリアを設定します。この際，エリア 0（バックボーン）に所属するインタフェースの設定，ま

たは仮想リンクの設定が必要です。

5. 仮想リンクの設定をします。

10.2.3　スタブエリアの設定

［設定のポイント］

エリアボーダルータは，area stub コマンドを設定したエリア内にデフォルトルートを広告します。

スタブエリアや NSSA の設定は，同一エリア内の全ルータに設定する必要があります。

［コマンドによる設定］

1. (config)# router ospf 1

ospf モードへ移行します。ドメイン番号を 1 にします。

　

2. (config-router)# area 1 stub

エリア１をスタブエリアに設定します。

　

3. (config-router)# router-id 100.1.1.1

ルータ ID として 100.1.1.1 を使用します。

　

4. (config-router)# network 10.0.0.0 0.255.255.255 area 1

ネットワーク 10.0.0.0/8 の範囲内のインタフェースは，エリア 1 に所属します。

　

10.2.4　エリアボーダルータの設定

［設定のポイント］

area range コマンドでは，not-advertise パラメータを指定することで，このマスク付きアドレスの範

囲に含まれるネットワークのエリア外への広告を抑止できます。

集約および抑止するアドレスの範囲は，一つのエリアについて複数設定できます。また，エリア内に

どの設定の範囲にも含まれないアドレスを使用しているルータやネットワークが存在してもかまいま

せん。ただし，ネットワークを構成するに当たり，トポロジと合ったアドレスを割り当てた上で，ト

ポロジに応じた範囲を使用して集約を設定すると，選択する経路の適切さを損なわないで，効率的に

OSPF の経路情報トラフィックを削減できます。

［コマンドによる設定］

エリア 0 とエリア 1 に属するエリアボーダルータにおける，経路集約の設定例を示します。

1. (config)# router ospf 1

(config-router)# area 0 range 10.0.0.0 255.255.254.0

エリア 0 において，ネットワーク 10.0.0.0 でマスク 255.255.254.0 の範囲内の経路を学習した場合，エ

リア 1 に集約経路を広告します。

　

2. (config-router)# area 1 range 10.0.2.0 255.255.255.0

エリア 1 において，ネットワーク 10.0.2.0 でマスク 255.255.255.0 の範囲内の経路を学習した場合，エ

リア 0 に集約経路を広告します。

　

3. (config-router)# network 10.0.0.0 0.0.0.255 area 0
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ネットワーク 10.0.0.0/24 の範囲内のインタフェースは，エリア 0 に所属します。

　

4. (config-router)# network 10.0.2.0 0.0.0.255 area 1

ネットワーク 10.0.2.0/24 の範囲内のインタフェースは，エリア 1 に所属します。

　

10.2.5　仮想リンクの設定

［設定のポイント］

area virtual-link コマンドで，相手ルータのルータ ID を指定します。

［コマンドによる設定］

1. (config)# router ospf 1

(config-router)# network 10.0.0.0 0.0.0.255 area 0

ネットワーク 10.0.0.0/24 の範囲内のインタフェースは，エリア 0 に所属します。

　

2. (config-router)# network 10.0.2.0 0.0.0.255 area 1

ネットワーク 10.0.2.0/24 の範囲内のインタフェースは，エリア 1 に所属します。

　

3. (config-router)# area 1 virtual-link 10.0.0.1

(config-router)# area 1 virtual-link 10.0.0.2

通過エリア 1 の相手ルータを設定します。
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10.3　隣接ルータ認証の解説

OSPF では，ルータ間の経路情報の交換時に情報を送信したルータが同じ管理下にあることを検証するた

めに，認証を使用できます。隣接ルータとの間で認証を使用することで，OSPF の経路情報を送信される

ことによる経路制御上の攻撃から，認証管理下にあるルータを保護できます。

● 認証方式

認証方式には，平文パスワードによる認証と MD5 による認証があります。

コンフィグレーションで，エリアの認証方式，またはインタフェース単位の認証方式を指定します。ど

ちらのコンフィグレーションも指定していない場合，認証を行いません。また，認証方式を指定して

も，認証キーが指定されていないインタフェースでは，認証を行いません。仮想リンクの認証方式は，

エリア 0 に設定した認証方式になります。

10.3.1　認証手順

認証方式には，平文パスワードによる認証と MD5 による認証があります。

（1） 平文パスワード認証

平文パスワード認証では，経路情報の送信時は，コンフィグレーションで設定した認証鍵をそのままパス

ワードとして埋め込んで送信します。

経路情報の受信時には，経路情報中のパスワードと，設定してある認証鍵が一致した場合，認証に成功し

たとみなします。認証に失敗した情報は破棄されます。

（2） MD5 認証

MD5 認証では，経路情報に基づく MD5 アルゴリズムによるメッセージダイジェストを比較することで，

情報を認証します。MD5 認証のデータフローを次の図に示します。

図 10-6　MD5 認証のデータフロー

経路情報の送信時には，認証鍵，認証鍵の ID，および経路情報自体から，MD5 ハッシュアルゴリズムを

使用してメッセージダイジェストを生成し，これを経路情報とともに送信します。

経路情報の受信時には，コンフィグレーションで設定した認証鍵のうち，経路情報中に含まれる認証鍵の

ID 番号と同じ ID 番号の認証鍵をすべて試します。この認証鍵を使用し，送信時と同様の手順を経てメッ

セージダイジェストを生成し，どれかの認証鍵から生成したメッセージダイジェストが経路情報とともに

受信したメッセージダイジェストと一致した場合，認証に成功したとみなします。受信した情報について

有効な鍵をすべて使用しても認証に成功しなかった場合は，この情報の認証に失敗したものとみなします。

認証に失敗した情報は破棄されます。
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10.4　隣接ルータ認証のコンフィグレーション

10.4.1　コンフィグレーションコマンド一覧

隣接ルータ認証のコンフィグレーションコマンド一覧を次の表に示します。なお，SNMP のコンフィグ

レーションを設定することで，認証失敗などのエラーパケット受信のトラップを送信できます。

表 10-4　コンフィグレーションコマンド一覧

10.4.2　MD5 認証キーの変更

認証キーの移行を行うために，MD5 の認証キーを複数設定できます。

次の手順で新しいキーへ移行できます。

1. 現在使用中の ID 番号とは異なる ID 番号で，新しい鍵を設定します。

2. 隣接ルータのすべてに，新しい鍵を設定します。

3. 古い認証鍵を削除します。

10.4.3　平文パスワード認証の設定

［設定のポイント］

area authentication コマンドではエリアの認証方式を設定します。

［コマンドによる設定］

1. (config)# router ospf 1

(config-router)# area 1 authentication

(config-router)# exit

エリア 1 で，平文パスワード認証を行うことを設定します。

　

2. (config)# interface vlan 1

(config-if)# ip ospf authentication-key a1w@9a

認証鍵を a1w@9a に設定します。

VLAN1 がエリア 1 に設定されている場合，VLAN1 で送受信する OSPF パケットを，平文パスワード

で認証します。

　

コマンド名 説明

area authentication 認証方式（平文パスワードまたは MD5 認証）を設定します。

area virtual-link 認証キーを設定します（authentication-key パラメータで設定します）。

area virtual-link 
message-digest-key

MD5 の認証キーを設定します。

ip ospf authentication 認証方式（平文パスワードまたは MD5 認証）を設定します。

ip ospf authentication-key 認証キーを設定します。

ip ospf message-digest-key MD5 の認証キーを設定します。

snmp-server host トラップを送信するネットワーク管理装置を設定します。
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10.4.4　MD5 認証の設定

［設定のポイント］

認証鍵の設定には，認証鍵自体と，認証鍵の ID 番号を必ず指定します。

［コマンドによる設定］

1. (config)# router ospf 1

(config-router)# area 1 authentication message-digest

(config-router)# exit

エリア 1 で，MD5 認証を行うことを設定します。

　

2. (config)# interface vlan 1

(config-if)# ip ospf message-digest-key 1 md5 a1w@9a

ID 番号を 1 に，認証鍵を a1w@9a に設定します。VLAN1 がエリア 1 に設定されている場合，VLAN1
で送受信する OSPF パケットを，メッセージダイジェストを使用して認証します。
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10.5　グレースフル・リスタートの解説

10.5.1　概要

OSPF では，グレースフル・リスタートによって OSPF の再起動を行う装置のことをリスタートルータと

呼びます。リスタートルータにあるグレースフル・リスタートをする機能をリスタート機能と呼びます。

また，グレースフル・リスタートを補助する隣接装置をヘルパールータと呼びます。ヘルパールータにあ

るグレースフル・リスタートを補助する機能をヘルパー機能と呼びます。

本装置は，ヘルパー機能をサポートしています。

10.5.2　ヘルパー機能

本装置は，ヘルパールータとして動作している場合，グレースフル・リスタートを行っている間，リス

タートルータを経由する経路を維持します。

（1） ヘルパー機能の動作条件

ヘルパー機能が動作する条件を以下に示します。

• すでに同一ドメイン内で別のリスタートルータのヘルパーとなっていないこと。同一ドメイン内で，複

数のルータのグレースフル・リスタートに対して同時にヘルパールータとして動作できません。ただ

し，リスタートルータが 1 台しかない場合，そのリスタートルータと接続しているインタフェースすべ

てでヘルパールータとして動作を行います。

• リスタートルータに送信した OSPF の Update パケットに対する Ack 待ちの状態でないこと。

（2） ヘルパー機能が失敗するケース

ヘルパールータとしての動作は，隣接が確立するまで，または，リスタートルータから終了の通知を受信

するまで継続します。

しかし，以下のイベントが発生した場合，リスタートルータが維持している経路と不整合が発生する可能

性があるため，ヘルパー機能を中断し，経路を再計算します。

• 隣接ルータから新しい LSA（定期更新を除く）を学習し，リスタートルータへ広告した場合。

• OSPF インタフェースがダウンした場合。

• リスタートルータ以外のルータとの隣接関係の切断または確立によって LSA を更新した場合。

• OSPF の同一ドメイン内で，複数のルータが同時に再起動した場合。

• graceful-restart mode コマンドで，コンフィグレーションの削除を実施し，ヘルパー機能を削除した場

合。

10.5.3　Opaque LSA
グレースフル・リスタートの開始，終了時に，Type9 の Opaque LSA の学習，広告を行います。

Opaque LSA について，次の制限事項があります。

• Type9 の Opaque LSA については，OSPF のグレースフル・リスタートに使用する grace-LSA 以外の

機能は，サポートしていません。

• Type10，Type11 の Opaque LSA の学習，広告はサポートしていません。
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10.6　グレースフル・リスタートのコンフィグレーショ
ン

10.6.1　コンフィグレーションコマンド一覧

本装置の OSPF 隣接ルータで OSPF リスタート機能を使用する場合，本装置に OSPF ヘルパー機能を設

定してください。

グレースフル・リスタートのコンフィグレーションコマンド一覧を次の表に示します。

表 10-5　コンフィグレーションコマンド一覧

10.6.2　ヘルパー機能の設定

［設定のポイント］

ヘルパー機能を使用することを指定します。設定しない場合，ヘルパーとして動作しません。

［コマンドによる設定］

1. (config)# router ospf 1

(config-router)# graceful-restart mode helper

ヘルパー機能を使用します。

コマンド名 説明

graceful-restart mode ヘルパー機能を設定します。

graceful-restart strict-lsa-checking ヘルパールータで，リスタートルータとの間で LSA データベースが同

期していない状況になった場合，グレースフル・リスタートを止めます。
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10.7　スタブルータの解説

10.7.1　概要

隣接ルータとの接続が完了していなかったり，安定していなかったりすると，ネットワーク全体のルー

ティングが不安定になることがあります。ルータの起動および再起動時やネットワークにルータを追加す

るときに，このような状況が起こることがあります。OSPF ではこのような状況下，周辺の装置でルー

ティングにできるだけ使用されないように，経路情報を通知できます。OSPF では，このような通知を

行っているルータを，スタブルータと呼びます。この機能によって，装置の状態が不安定であっても，

ネットワークのルーティングが不安定になることを防ぐことができます。

（1） マックスメトリック

スタブルータは，接続する OSPF インタフェースのコスト値を 大値（65535）にして広告します。この

ため，スタブルータを経由する OSPF 経路は優先されなくなります。

ただし，隣接ルータの存在しないインタフェース（スタブネットワーク）の経路については，コンフィグ

レーションコマンドで指定したコスト値を広告します。スタブネットワークや AS 外経路は，スタブルー

タが広告している経路が優先されることがあります。

周辺装置では，メトリックを比較し，スタブルータを経由しない代替経路を優先します。また，スタブ

ルータ自身の装置アドレスを使用して，telnet および SNMP による管理や BGP4 による経路交換ができ

ます。

10.7.2　スタブルータ動作

コンフィグレーションコマンド max-metric router-lsa では，ドメインごとにスタブルータ機能を動作さ

せるかどうかを指定します。さらに，動作条件として，スタブルータとして常時動作させるか，または起

動後に動作させるかを選択できます。

（1） 常時動作する場合

常時，コストを 大値にします。スタブルータのコンフィグレーションを削除するまで，動作し続けます。

（2） 起動後にスタブルータとして動作する場合

次に示す契機でコストを 大値にします。コンフィグレーションで指定した期限が経過するまで，継続し

ます。

• ルーティングプログラムの再起動後

• 装置起動

動作中に運用コマンド clear ip ospf stub-router を実行するか，コンフィグレーションを削除することで停

止できます。スタブルータの動作を次の図に示します。
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図 10-7　スタブルータの動作

（3） 注意事項

1. グレースフル・リスタートのヘルパールータとして動作しているとき，スタブルータのコンフィグレー

ションを変更しないでください。設定を変更すると，スタブルータが動作を開始したり，終了したりし

て，ヘルパー動作に失敗することがあります。

2. スタブルータとして常時動作する設定になっているとき，起動後に動作するように変更すると，すぐに

スタブルータを終了します。

3. スタブルータを通過する仮想リンクは，使用できません。

通過エリアでのコストが 65535 よりも大きい場合，仮想リンクはその仮想リンクを到達不能とみなし

ます。

4. 古い OSPF 規格の RFC1247 の仕様では， 大メトリックの経路情報は，SPF 計算に使用されません。

このため，新しい OSPF 規格に対応していない装置では，スタブルータを経由する経路は登録されま

せん。
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10.8　スタブルータのコンフィグレーション

10.8.1　コンフィグレーションコマンド一覧

本装置を経由する経路を優先させたくない場合，スタブルータを設定してください。

スタブルータを経由する経路のメトリックを大きくできます。

スタブルータのコンフィグレーションコマンド一覧を次の表に示します。

表 10-6　コンフィグレーションコマンド一覧

10.8.2　スタブルータ機能

［設定のポイント］

スタブルータとして動作することを指定します。on-startup パラメータを指定しない場合，常時動作

します。

［コマンドによる設定］

1. (config)# router ospf 1

(config-router)# max-metric router-lsa

スタブルータ機能を使用します。

コマンド名 説明

max-metric router-lsa スタブルータとして動作します。
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10.9　OSPF 拡張機能のオペレーション

10.9.1　運用コマンド一覧

OSPF 拡張機能の運用コマンド一覧を次の表に示します。

表 10-7　運用コマンド一覧

10.9.2　エリアボーダの確認

エリアボーダルータでは，ルータの種別（Flags）に「AreaBorder」が含まれていることを，運用コマン

ド show ip ospf を実行し，確認してください。

また，エリア間の経路集約が正しく反映されているかどうかを確認してください。

図 10-8　show ip ospf コマンドの実行結果

>show ip ospf
Date 2005/07/14 12:00:00 UTC
OSPF protocol: ON
  
Domain: 1
Router ID: 172.16.1.1
Distance:
Intra Area: 10, Inter Area: 10, External: 150
Flags: <AreaBorder ASBoundary>
SPF Interval: 7s, SPF Delay: 3s
Graceful Restart: Helper
  Helper Status : Finished  2004/02/15 14:12:22
Area            Interfaces  Network Range      State
0               1           -                  -
10              1           192.168.1/24       Advertise
                            172.19/18          DoNotAdvertise

10.9.3　エリアの確認

コンフィグレーションで設定したエリアが正しく反映されているかどうかを確認してください。運用コマ

ンド show ip ospf に area パラメータを指定した場合，エリアの一覧を表示します。

図 10-9　show ip ospf area コマンドの実行結果

>show ip ospf area
Date 2005/07/14 12:00:00 UTC
Domain: 1
ID              Neighbor   SPFcount   Flags
0               2          14         <ASBoundary>
1               2          8          <NSSA>
>

10.9.4　グレースフル・リスタートの確認

グレースフル・リスタートの状態を，show ip ospf コマンドを実行し，確認してください。

コマンド名 説明

show ip ospf ドメインの情報（エリアボーダの状態，グレースフル・リスタート

の状態など）や，エリアを表示します。

clear ip ospf stub-router スタブルータ動作を停止します。
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図 10-10　show ip ospf コマンドの実行結果

>show ip ospf
Date 2005/07/14 12:00:00 UTC
OSPF protocol: ON
  
Domain: 1
Router ID: 172.16.1.1
Distance:
Intra Area: 10, Inter Area: 10, External: 150
Flags: <AreaBorder ASBoundary>
SPF Interval: 7s, SPF Delay: 3s
Graceful Restart: Helper
  Helper Status : Finished  2004/02/15 14:12:22
Area            Interfaces  Network Range      State
0               1           -                  -
10              1           192.168.1/24       Advertise



11　BGP4
この章では，IPv4 のルーティングプロトコル BGP4 の解説と操作方法につ

いて説明します。

11.1　基本機能の解説

11.2　基本機能のコンフィグレーション

11.3　基本機能のオペレーション

11.4　拡張機能の解説

11.5　拡張機能のコンフィグレーション

11.6　拡張機能のオペレーション
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11.1　基本機能の解説

11.1.1　概要

BGP4（Border Gateway Protocol 4）は，プロバイダ間の多大な経路情報のやり取りが必要なインター

ネット接続に適用されるルーティングプロトコルで，階層型のネットワークの概念に基づいて作成されて

います。BGP4 はインターネットのバックボーン上で，プロバイダ間でルーティングテーブルを交換する

ときに使用されます。また，イントラネットを二つ以上の ISP に接続する場合に使用されます。

AS 内のルータ間での経路情報の交換には RIP や OSPF のような IGP（Interior Gateway Protocol）を使

用します。BGP4 は，AS 間のルーティングプロトコルであり，EGP（Exterior Gateway Protocol）の一

つです。BGP4 はインターネット上で使用されているすべての経路情報を扱えます。

BGP4 の機能を次の表に示します。

表 11-1　BGP4(IPv4) の機能

（凡例）　○：取り扱う　　×：未サポート

注※ 1　外部ピアおよびメンバー AS 間ピア同士，または内部ピア同士のグルーピング

注※ 2　レシーブルータ機能だけをサポート

11.1.2　ピアの種別と接続形態

BGP4 は AS 間のルーティングプロトコルなので，扱う経路情報は宛先ネットワークへの AS パス情報

（パケットが宛先のネットワークに到達するまでに通過する AS の列）で構成されます。BGP4 が動作する

ルータを BGP スピーカと呼びます。この BGP スピーカはそのほかの BGP スピーカと経路情報を交換す

るためにピアを形成します。

本装置で使用されるピアの種類には外部ピアと内部ピアがあります。なお，コンフェデレーション構成時

は，これら二つのピアに加え，メンバー AS 間ピアが追加されます。メンバー AS 間ピアについては，

「11.4.10　コンフェデレーション」を参照してください。

機能 BGP4

EBGP，IBGP ピアリング，経路配信 ○

経路フィルタ，BGP 属性変更 ○

コミュニティ ○

ルート・リフレクション ○

コンフェデレーション ○

サポート機能のネゴシエーション ○

ルート・リフレッシュ ○

マルチパス ○

ピアグループ※ 1 ○

ルート・フラップ・ダンプニング ○

BGP4 MIB ○

TCP MD5 認証 ○

グレースフル・リスタート ○※ 2

学習経路数制限 ○
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11.　BGP4
ネットワーク構成に合わせてピアを使用してください。外部ピアと内部ピアを次の図に示します。

図 11-1　内部ピアと外部ピア

（1） 外部ピア

外部ピアは異なる AS に属する BGP スピーカ間に形成するピアです。ピアリングに使用する IP アドレス

は，直接接続されたインタフェースのインタフェースアドレスを使用します。なお，コンフィグレーショ

ンコマンドの neighbor ebgp-multihop を使用することによって，直接接続されたインタフェースのインタ

フェースアドレス以外のアドレス（例えば装置アドレス）で接続できます。

「図 11-1　内部ピアと外部ピア」のルータ 1 －ルータ 6 間，ルータ 2 －ルータ 7 間，ルータ 3 －ルータ 8
間に形成されるピアが外部ピアです。

（2） 内部ピア

内部の同じ AS に属する BGP スピーカ間に形成するピアです。BGP4 はピア間のコネクションを確立する

ために TCP（ポート 179）を使用します。そのため，すべての BGP スピーカが物理的にフルメッシュで

接続される必要はありませんが，内部ピアは AS 内の各 BGP スピーカ間で論理的にフルメッシュに形成さ

れなければなりません。これは，内部ピアで受信した経路情報はそのほかの内部ピアに通知しないためで

す。なお，ルート・リフレクションやコンフェデレーションの機能を使用すると，この条件は緩和されま

す。

「図 11-1　内部ピアと外部ピア」のルータ 1 －ルータ 2 間，ルータ 1 －ルータ 3 間，ルータ 2 －ルータ 3
間に形成されるピアが内部ピアです。

（3） 装置アドレスを使用したピアリング

本装置ではループバックインタフェースの IP アドレス（これを装置アドレスと呼びます）を外部ピアや

内部ピアの IP アドレスとして使用することによって，特定の物理インタフェースの状態に依存したピア

リング（TCP コネクション）への影響を排除できます。

例えば，「図 11-1　内部ピアと外部ピア」でルータ 1 －ルータ 2 間の内部ピアにインタフェースの IP アド

レスを使用すると，ルータ 1 －ルータ 2 間に障害が発生しインタフェースが使用できない場合にルータ 1
－ルータ 2 間の内部ピアは確立できません。しかし，内部ピアの IP アドレスとして装置アドレスを使用

すると，ルータ 1 －ルータ 2 間のインタフェースが使用できない場合でもルータ 4，ルータ 5 経由で内部

ピアを確立できます。
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［装置アドレス使用上の注意事項］

装置アドレスを使用する場合，そのアドレスへの経路情報をスタティックまたは IGP（RIP，OSPF）
でお互いに学習していなければなりません。なお，本装置は装置アドレスを直結経路情報として扱い

ます。

［内部ピアで非 BGP スピーカを経由する場合の注意事項］

内部ピアで非 BGP スピーカを経由して経路情報を通知する（例えば，ルータ 2 からルータ 3 に通知

する）場合，非 BGP スピーカで IGP 経由でその経路情報を学習していなければなりません。これは

該当する経路情報の通知によって通知先 BGP スピーカから入ってくる該当宛先への IP パケットが，

該当する経路を学習していない非 BGP スピーカのルータで廃棄されるのを防ぐためです。例えば，

「図 11-1　内部ピアと外部ピア」ではルータ 3 からルータ 5 に入ってくる IP パケットがルータ 5 で廃

棄されるのを防ぐためです。

11.1.3　経路選択

本装置は，各プロトコルで学習した同じ宛先への経路情報から，それぞれ独立した経路選択手順に従って

一つの 適の経路を選択します。同じ宛先への経路情報が各プロトコルでの生成によって複数存在する場

合，それぞれの経路情報のディスタンス値が比較されて優先度の も高い経路情報が有効になります。

BGP4 では，自プロトコルを使用し学習した同じ宛先への複数の経路情報から次の表に示す優先順位で一

つの 適の経路を選択します。そのあと，同じ宛先への経路情報が各プロトコル（RIP，OSPF，スタ

ティック）での経路選択によって複数存在する場合は，それぞれの経路情報のディスタンス値が比較され

て，優先度の も高い経路情報をルーティングテーブルに設定します。

なお，コンフェデレーション構成での経路選択は，「11.4.10　コンフェデレーション」を参照してくださ

い。

表 11-2　経路選択の優先順位

注※ 1
AS_PATH 属性上のパスタイプ AS_SET は全体で一つの AS としてカウントします。

注※ 2
MED 属性値による経路選択は，同一隣接 AS から学習した重複経路に対してだけ有効です。なお，

コンフィグレーションコマンド bgp always-compare-med を指定することによって，異なる隣接 AS
から学習した重複経路に対しても有効となります。

優先順位 内容

高 weight 値が も大きい経路を選択します。

↑ LOCAL_PREF 属性の値が も大きい経路を選択します。

　 AS_PATH 属性の AS 数が も短い経路を選択します。※ 1

　 ORIGIN 属性の値で IGP，EGP，Incomplete の順で選択します。

　 MED 属性の値が も小さい経路を選択します。※ 2

　 外部ピアで学習した経路，内部ピアで学習した経路の順で選択します。

　 ネクストホップが も近い ( ネクストホップ解決時に使用した IGP 経路のメトリック値が も小さ

い ) 経路を選択します。

↓ 相手 BGP 識別子 ( ルータ ID) が も小さい経路を選択します。※ 3

低 学習元ピアのアドレスが小さい経路を選択します。※ 3
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注※ 3
外部ピアから受信した経路間で相手 BGP 識別子（ルータ ID）の値が異なる場合は，相手 BGP 識別

子（ルータ ID）および学習元ピアアドレスによる経路選択をしないで，すでに選択されている経路を

採用します。なお，コンフィグレーションコマンド bgp bestpath compare-routerid を指定すること

によって外部ピアから受信した経路間で相手 BGP 識別子（ルータ ID）の値が異なる場合にも相手

BGP 識別子（ルータ ID）による経路選択ができます。

経路選択に関連する経路情報に含まれる BGP 属性（weight 値，LOCAL_PREF 属性，AS_PATH 属性，

ORIGIN 属性，MED 属性，NEXT_HOP 属性）の概念を次に説明します。

（1） weight 値

weight 値は学習元のピア単位に指定する経路の重み付けで，コンフィグレーションコマンド neighbor 
weight を使用し設定します。より大きい値の weight 値を持つ経路が優先されます。

本装置で使用できる weight 値は 0 ～ 255 の範囲で指定します。デフォルト値は 0 です。

（a）weight の変更

本装置ではコンフィグレーションコマンド neighbor weight を使用してピアから学習した経路の weight
値を変更できます。

（2） LOCAL_PREF 属性

LOCAL_PREF 属性は，同じ AS 内のルータ間で通知される属性です。同じ宛先ネットワークに対して複

数の経路がある場合，LOCAL_PREF 属性は該当する宛先ネットワークに対する優先経路を示します。よ

り大きい LOCAL_PREF 属性値を持つ経路が優先されます。

本装置で使用できる LOCAL_PREF 属性値は 0 ～ 65535 の範囲で指定します。デフォルト値は 100 です。

（a）LOCAL_PREF 属性のデフォルト値の変更

本装置ではコンフィグレーションコマンド bgp default local-preference を設定して，外部ピアから自装置

内に取り込む経路情報の LOCAL_PREF 属性値を変更できます。

（b）LOCAL_PREF 属性のフィルタ単位での変更

本装置では学習経路フィルタや広告経路フィルタとコンフィグレーションコマンド set local-preference を

組み合わせることによって，自装置内に取り込む経路情報や通知する経路情報の LOCAL_PREF 属性を変

更できます。

（c） LOCAL_PREF 属性による経路選択の例

LOCAL_PREF 属性による経路選択を次の図に示します。
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図 11-2　LOCAL_PREF 属性による経路選択

この図で，AS400 は AS200 と AS300 からネットワーク A に対する経路情報を受け取ります。ルータ D
の LOCAL_PREF 値を 150 に，ルータ E の LOCAL_PREF 値を 50 に設定するとします。それによって，

ルータ D は AS200 からの経路情報をルータ F に通知するとき LOCAL_PREF 値を 150 に設定し，ルータ

E は AS300 からの経路情報をルータ F に通知するとき，LOCAL_PREF 値を 50 に設定します。ルータ F
でのネットワーク A への経路情報は，ルータ D からの経路情報がルータ E からの経路情報より大きい

LOCAL_PREF 属性値を持つため，ルータ D からの経路情報（AS200 経由の経路情報）を選択します。

（3） ORIGIN 属性

ORIGIN 属性は，経路情報の生成元を示します。ORIGIN 属性を次の表に示します。

表 11-3　ORIGIN 属性

経路選択では，同一宛先への複数の経路が存在する場合，IGP，EGP，Incomplete の順で選択します。

（a）ORIGIN 属性の変更

本装置では経路フィルタとコンフィグレーションコマンド set origin を組み合わせることによって，自装

置内に取り込む経路情報や通知する経路情報の ORIGIN 属性を変更できます。

（4） AS_PATH 属性

AS_PATH 属性は，経路情報の宛先ネットワークに到達するまでに通過する AS 番号のリストです。経路

情報がほかの AS に通知されるとき，その経路情報の AS_PATH 属性に自 AS 番号を追加します。また，

学習フィルタ情報，広告フィルタ情報とコンフィグレーションコマンド set as-path prepend count との組

み合わせによって複数の自 AS 番号を AS_PATH 属性に追加することもできます。これはある宛先ネット

ワークへの複数の経路がある場合に特定の経路を選択するのに有効です。

（a）AS_PATH 属性による経路選択の例

AS_PATH 属性による経路選択を次の図に示します。

ORIGIN 属性 内容

IGP 該当する経路が AS 内部で生成されたことを示します。

EGP 該当する経路が EGP 経由で学習されたことを示します。

Incomplete 該当する経路が上記以外の方法で学習されたことを示します。
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図 11-3　AS_PATH 属性による経路選択

ルータ A が自 AS に存在するネットワーク A を AS200 経由で通知するとき，AS500 に到達する経路情報

の AS_PATH 属性は「200 100」を持ちます。ルータ A が自 AS 内のネットワーク A を AS300，AS400 経

由で通知するとき，AS500 に到達する経路情報の AS_PATH 属性は「400 300 100」を持ちます。した

がって，AS500 のルータ E は も短い AS_PATH 属性を持つ AS200 経由で到達した経路を選択します。

（b）set as-path prepend count コマンド使用時の経路選択

コンフィグレーションコマンド set as-path prepend count の例を次の図に示します。

図 11-4　set as-path prepend count コマンドの使用例

この図で，ルータ A がルータ E に対し AS300 AS400 経由の経路を選択させたい場合，AS200 に通知する

経路情報の AS_PATH 属性に複数の自 AS 番号を追加します。例えば，自 AS 番号を三つ追加した場合，

AS200 経由で AS500 に到達する経路情報の AS_PATH 属性は「200 100 100 100」を持ち，ルータ E は

も短い AS_PATH 属性を持つ AS300 AS400 経由で到達した経路を選択します。

（5） MED 属性

MED 属性は，同一の隣接 AS から学習した，ある宛先への複数の BGP4 経路の優先度を決定する属性で

す。より小さい MED 属性値を持つ経路情報が優先されます。コンフィグレーションコマンド bgp 
always-compare-med を指定して，異なる隣接 AS から学習した BGP4 経路間の優先度選択に使用できま

す。

（a）MED 属性による経路選択の例

MED 属性による経路選択を次の図に示します。
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図 11-5　MED 属性による経路選択

ある宛先ネットワークに対する経路情報をルータ C は MED 属性値 10 で，ルータ D は MED 属性値 20
でルータ A に通知しているものとします。この場合，ルータ A はルータ C から通知された経路情報を該

当する宛先ネットワークへの経路として選択します。

（b）MED 属性値の変更

本装置では学習フィルタ情報や広告フィルタ情報とコンフィグレーションコマンド set metric を組み合わ

せることによって，自装置内に取り込む経路情報や通知する経路情報の MED 属性値を変更できます。

また，set metric-type に internal を指定した場合，ネクストホップ解決に使用している IGP 経路のメト

リック値を，通知する BGP4 経路の MED 属性値にできます。set metric-type internal の使用例を次の図

に示します。

図 11-6　 set metric-type internal の使用例

この図ではルータ A，ルータ B の間でインターナルピアを形成しています。MED 属性値 =100 でルータ

A から通知された BGP4 の経路情報をルータ B がルータ C に通知するとき，ルータ B からルータ A まで

の IGP 経路のメトリック値 =2 を MED 属性値に設定したい場合，ルータ B でコンフィグレーションコマ

ンド set metric-type internal を指定します。

（6） NEXT_HOP 属性

NEXT_HOP 属性は，ある宛先ネットワークに到達するために使用されるネクストホップの IP アドレスで

す。本装置では外部ピアに経路情報を通知する場合，NEXT_HOP 属性にピアリングに使用した自側の IP
アドレスを設定します。内部ピアおよびメンバー AS 間ピアに経路情報を通知する場合は NEXT_HOP 属

性を書き替えません。

（a）NEXT_HOP 属性の設定例

通知する経路情報の NEXT_HOP 属性の設定例を次の図に示します。
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図 11-7　通知する経路情報の NEXT_HOP 属性の設定例

• 外部ピアを形成するルータ B への経路情報

NEXT_HOP 属性はルータ A とルータ B 間のインタフェースでルータ A 側のインタフェースアドレス

Ib になります。

• 内部ピアを形成するルータ C への経路情報

NEXT_HOP 属性はルータ B から受信した経路情報に設定されている NEXT_HOP 属性になります。

• 内部ピアを形成するルータ D への経路情報

NEXT_HOP 属性はルータ B から受信した経路情報に設定されている NEXT_HOP 属性になります。

（b）NEXT_HOP 属性を書き替える場合

本装置ではコンフィグレーションコマンド neighbor next-hop-self を使用して外部ピアまたはメンバー AS
間ピアから受信した経路情報を内部ピアへ広告する際の NEXT_HOP 属性を，ピアリングに使用している

自側アドレスに書き替えられます。コンフィグレーションコマンド neighbor always-nexthop-self を使用

した場合は，ルート・リフレクションを含めて内部ピアへ広告する際の NEXT_HOP 属性を，ピアリング

に使用している自側アドレスに書き替えます。また，コンフィグレーションコマンド neighbor 
set-nexthop-peer を使用して，学習した経路情報の NEXT_HOP 属性を，ピアリングに使用している相手

側アドレスに書き替えられます。

（c） NEXT_HOP 属性の解決

内部ピアから BGP4 経路情報を学習した場合，NEXT_HOP 属性で示されたアドレスへ到達するためのパ

スを，IGP 経路，スタティック経路，直結経路，および BGP4 経路によって解決します。BGP4 経路のネ

クストホップへ到達可能な経路の中から，宛先のマスク長が も長い経路を選択し，その経路のパスを

BGP4 経路のパスとして使用します。また，コンフィグレーションコマンド bgp nexthop を使用し，

NEXT_HOP 属性の解決に使用する経路のプロトコル種別およびプレフィックスを指定できます。

なお，ネクストホップを解決した経路がスタティック経路で，かつ noinstall パラメータの指定がある場

合，当該 BGP4 経路を抑止します。

11.1.4　BGP4 使用時の注意事項

BGP4 を使用したネットワークを構成する場合は次の制限事項に注意してください。

（1） BGP4 の制限事項

本装置は RFC1771（BGP バージョン 4 仕様），RFC1997（コミュニティ仕様），RFC2842（サポート機

能の広告仕様），RFC2918（ルート・リフレッシュ仕様），RFC2796（ルート・リフレクション仕様），

RFC1965（コンフェデレーション仕様）に準拠していますが，ソフトウェアの機能制限から一部 RFC と
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の差分があります。RFC との差分を次の表に示します。なお，本装置は BGP バージョン 4 だけをサポー

トしています。

表 11-4　RFC との差分

RFC
番号

RFC 本装置

RFC1
771

メッセージヘッ

ダ形式

メッセージタイプが OPEN メッセージで認証を

持つ場合，Marker の値は認証メカニズムで規定

される計算によって予測できます。

認証機能はサポートしていませ

ん。

パス属性：
ATOMIC_AGG
REGATE

BGP スピーカで，そのピアの一つから重複経路の

セットが与えられ，より個別の (specific) 経路を

選択しないで，より個別ではない経路を選択する

場合，ローカルシステムはそのほかの BGP ス

ピーカへ経路を伝えるときに経路に

ATOMIC_AGGREGATE 属性を付加すべきです。

ピアの一つから重複経路を受信

して個別ではない経路だけをイ

ンストールします。それをその

ほかの BGP スピーカへ伝えると

きは経路に

ATOMIC_AGGREGATE 属性を

付加しません。

コネクション衝

突の発見

OPEN メッセージを受信したとき，ローカルシス

テムは OpenConfirm 状態にあるすべてのコネク

ションを検査する必要があります。また，プロト

コル以外の手段によってピアの BGP 識別子を確

認できれば，OpenSent 状態のコネクションも検

査します。

OPEN メッセージを受信したと

き，OpenSent 状態または

Connect 状態にあるすべてのコ

ネクションを検査します。

バージョンネゴ

シエーション

BGP スピーカは，それぞれがサポートする 高の

バージョンからはじめ，BGP コネクションのオー

プンを複数回試みることによって，プロトコルの

バージョンを取り決められます。

BGP バージョン 4 だけサポート

します。

BGP FSM：

IDLE 状態

エラーのために Idle 状態へ遷移したピアについ

て，続く Start までの間の時間は (Start イベント

が自動的に生成されるなら )，指数的に増大する

べきです。その 初のタイマ値は 60 秒です。時

間はリトライごとに 2 倍にされるべきです。

Idle 状態から start までの間の

初のタイマは 16 ～ 36 秒で

す。

BGP FSM：

Active 状態

トランスポート・プロトコル・コネクションが成

功した場合，ローカルシステムは Connect Retry
タイマをクリアし，初期設定を完了します。その

後，そのピアへ OPEN メッセージを送信してそ

の Hold タイマをセットし，状態を Open Sent に
変更します。Hold タイマの値は 4 分が提案され

ています。

Hold タイマはデフォルトで 180
秒 (3 分 )，コンフィグレーショ

ンで指定されている場合はコン

フィグレーションの値を使用し

ます。

経路広告の頻度 Min Route Advertisement Interval は，単一の

BGP スピーカからの特定の宛先への経路広告の間

隔の 小時間を決めます。このレート制限は宛先

ごとに処理されます。しかし，Min Route 
Advertisement Interval の値は，BGP4 ピアごと

に設定されます。

Min Route Advertisement 
Interval はサポートしていませ

ん。

Min AS Origination Interval は，広告する BGP
スピーカ自身の AS 中の変化を報告するための連

続した UPDATE メッセージ広告の間に経過しな

ければならない 小時間を決めます。

Min AS Origination Interval は
サポートしていません。

ジッタ ある BGP スピーカによる BGP メッセージの配布

がピークを含む可能性を 小にするために，Min 
AS Origination Interval，Keepalive，Min Route 
Advertisement Interval に関係したタイマにジッ

タを適用すべきです。

ジッタを適用していません。
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BGP タイマ Connect Retry タイマの提案されている値は 120
秒です。

Connect Retry 回数によって変

化する可変値 (16 ～ 148 秒 ) に
なります。

Hold Time の提案されている値は 90 秒です。 デフォルトの Hold Time は 180
秒になります。コンフィグレー

ションに Hold Time が設定され

ている場合は，その値を使用し

ます。

Keep Alive タイマの提案されている値は 30 秒で

す。

デフォルトの Keep Alive タイマ

は Hold Time の 1/3 になります。

コンフィグレーションに Keep 
Alive タイマが設定されている場

合は，その値を使用します。

RFC1
965

メンバー AS 間ピアに経路情報を広告する場合，AS_PATH 属性にタ

イプ AS_CONFED_SEQUENCE で自メンバー AS 番号を追加しま

す。

AS_PATH 属性にタイプ

AS_CONFED_SET で自メン

バー AS 番号を追加します。

RFC
番号

RFC 本装置
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11.2　基本機能のコンフィグレーション

次の構成例を基にコンフィグレーションを説明します。

図 11-8　接続構成例

11.2.1　コンフィグレーションコマンド一覧

基本機能のコンフィグレーションコマンド一覧と運用コマンド一覧を以下に示します。

表 11-5　コンフィグレーションコマンド一覧

コマンド名 説明

bgp always-compare-med 異なる AS から学習した MED 属性を比較することを設定します。

bgp bestpath compare-routerid ※ 外部ピアから学習した経路間で相手 BGP 識別子（ルータ ID）によって

経路選択することを設定します。

bgp default local-preference BGP4 で広告する経路の LOCAL_PREF 属性のデフォルト値を設定しま

す。

bgp nexthop BGP4 経路のネクストホップ解決に使用する経路を指定します。

bgp router-id ※ 自ルータの識別子を設定します。

default-information originate デフォルト経路を全ピアへ広告します。

default-metric BGP4 で広告する経路の MED 属性のデフォルト値を設定します。

disable ※ BGP4/BGP4+ の動作を抑止します。
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注※　BGP4+（IPv6）ピアと共用コマンドです。

distance bgp BGP4 で学習した経路のディスタンス値を設定します。

distribute-list in(BGP) BGP4 の学習経路フィルタリングの条件として用いる経路フィルタを指

定します。

distribute-list out(BGP) BGP4 の広告経路フィルタリングの条件として用いる経路フィルタを指

定します。

neighbor description ピアの補足説明を設定します。

neighbor distribute-list in(BGP) BGP4 の特定のピアにだけ，学習経路フィルタリングの条件として用い

る経路フィルタを指定します。

neighbor distribute-list out(BGP) BGP4 の特定のピアにだけ，広告経路フィルタリングの条件として用い

る経路フィルタを指定します。

neighbor ebgp-multihop インタフェースで直接接続されない外部ピアおよびメンバー AS 間ピア

接続を許容することを設定します。

neighbor next-hop-self BGP4 ピアから学習した経路を BGP4 ピアへ広告する際に NEXT_HOP
属性をピアリングに使用する自側アドレスに書き替えることを設定しま

す。

neighbor remote-as BGP4/BGP4+ ピアを設定します。

neighbor route-map in(BGP) BGP4 の特定のピアにだけ，学習経路フィルタリングの条件として用い

る経路フィルタを指定します。

neighbor route-map out(BGP) BGP4 の特定のピアにだけ，広告経路フィルタリングの条件として用い

る経路フィルタを指定します。

neighbor shutdown ピア接続を抑止します。

neighbor soft-reconfiguration 入力ポリシーで抑止した経路も保持します。

neighbor timers ピアとの接続に使用する KEEPALIVE メッセージの送信間隔とホール

ドタイマ値を設定します。

neighbor update-source ピアリングに使用する自アドレスに装置アドレスを設定します。

neighbor weight ピアから学習する経路の重み付けを設定します。

redistribute(BGP) BGP4 で広告する経路のプロトコルを指定します。

router bgp ※ ルーティングプロトコルの BGP4/BGP4+ に関する動作情報を設定しま

す。

timers bgp ※ 全ピアに適用する KEEPALIVE メッセージの送信間隔とホールドタイ

マ値を設定します。

コマンド名 説明
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表 11-6　コンフィグレーションに使用する運用コマンド一覧

11.2.2　コンフィグレーションの流れ

1. あらかじめ，IPv4 インタフェースを設定します。

2. あらかじめ，ループバックインタフェースに自装置アドレスを設定します。

3. BGP4 ピアを設定します。

4. BGP4 経路の学習ポリシーを設定します。

5. BGP4 経路の広告ポリシーを設定します。

6. 学習用経路フィルタを設定します。

7. 広告用経路フィルタを設定します。

8. 学習経路フィルタリングの条件を設定します。

9. 広告経路フィルタリングの条件を設定します。

10.フィルタを運用に反映させます。

［注意事項］

BGP4 ピアのコンフィグレーション設定時に経路フィルタリングのコンフィグレーションが設定され

ていない場合，ピアが確立すると自動的に経路の学習と経路の広告を行います。意図しない経路の学

習と経路の広告を抑止させたい場合，コンフィグレーションコマンド neighbor remote-as の設定前

に，コンフィグレーションコマンド disable を設定して BGP4 の動作を抑止してください。経路フィ

ルタリングのコンフィグレーション設定後，BGP4 を動作させる場合はコンフィグレーションコマン

ド disable を削除してください。

11.2.3　BGP4 ピアの設定

［設定のポイント］

ピアの設定は 初に neighbor remote-as コマンドでピアの相手側アドレスと相手側の AS 番号を設定

した後，当該ピアの他の情報を設定してください。

［コマンドによる設定］

1. (config)#router bgp 65531

ルーティングプロトコルに BGP4/BGP4+ を適用します。パラメータに自ルータが所属する AS 番号

コマンド名 説明

clear ip bgp 1. パラメータに * in を指定した場合

・BGP4 学習経路フィルタリングに 新の経路フィルタリング設定を適用しま

す。

・全 BGP4 ピアに BGP4 経路の再広告要求を行います。

2. パラメータに * out を指定した場合

・BGP4 広告用経路フィルタリングに 新の経路フィルタリング設定を適用し

ます。

・全 BGP4 ピアに BGP4 経路の再広告を行います。

3. パラメータに * both を指定した場合

・BGP4 学習経路フィルタリングと広告経路フィルタリングに 新の経路フィ

ルタリング設定を適用します。

・全 BGP4 ピアに BGP4 経路の再広告要求と再広告を行います。

4. パラメータに * を指定した場合

全 BGP4 ピアを切断します。
160



11.　BGP4
(65531) を指定します。

　

2. (config-router#) bgp router-id 192.168.1.100

自ルータ識別子 (192.168.1.100) を設定します。

　

3. (config-router)#neighbor 172.16.2.2 remote-as 65532

外部ピア（相手側アドレス：172.16.2.2，AS 番号：65532）を設定します。

　

4. (config-router)#neighbor 10.2.2.2 remote-as 65533

外部ピア（相手側アドレス：10.2.2.2，AS 番号：65533）を設定します。

　

5. (config-router)#neighbor 10.2.2.2 ebgp-multihop

ピアリングに使用するアドレスに直接接続されたインタフェースのインタフェースアドレスを使用しな

いことを設定します。

　

6. (config-router)#neighbor 10.2.2.2 update-source loopback 0

ピアリングに使用する自側アドレスに装置アドレスを指定します。

　

7. (config-router)#neighbor 192.168.2.2 remote-as 65531

内部ピア（相手側アドレス：192.168.2.2）を設定します。

　

8. (config-router)#neighbor 10.1.2.2 remote-as 65531

内部ピア（相手側アドレス：10.1.2.2）を設定します。

　

9. (config-router)#neighbor 10.1.2.2 update-source loopback 0

ピアリングに使用する自側アドレスに装置アドレスを指定します。

　

11.2.4　BGP4 経路の学習ポリシーの設定

［設定のポイント］

ピアごとに学習経路の優先度を設定する場合は各ピアに weight 値を設定します。

［コマンドによる設定］

1. (config-router)# bgp always-compare-med

異なる AS から受信した経路の MED 属性も経路選択の比較対象にします。

　

2. (config-router)# neighbor 172.16.2.2 weight 20

(config-router)# neighbor 10.2.2.2 weight 20

(config-router)# neighbor 10.1.2.2 weight 10

(config-router)# neighbor 192.168.2.2 weight 10

各ピアから学習した経路に weight 値を指定します。

外部ピアから学習した経路が内部ピアから学習した経路より優先となるように設定します。
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11.2.5　BGP4 経路の広告ポリシーの設定

［設定のポイント］

広告先ルータでの経路選択に使用する BGP4 のパス属性を設定します。

［コマンドによる設定］

1. (config-router)# default-metric 100

広告する経路の MED 属性値に 100 を設定します。

　

2. (config-router)# bgp default local-preference 80

(config-router)# exit

内部ピアへ広告する LOCAL_PREF 属性値に 80 を設定します。

　

11.2.6　学習用経路フィルタの設定

［設定のポイント］

学習した BGP4 経路の優先度を設定する場合，route-map を使用し，条件と設定値を指定します。

［コマンドによる設定］

1. (config)# ip prefix-list EXT_IN seq 10 permit 10.10.0.0/16

(config)# route-map SET_LOCPREF_IN permit 10

(config-route-map)# match ip address prefix-list EXT_IN

(config-route-map)# set local-preference 120

(config-route-map)# exit

(config)# route-map SET_LOCPREF_IN permit 20

(config-route-map)# exit

宛先ネットワークが 10.10.0.0/16 の LOCAL_PREF 属性値に 120 を設定します。

　

2. (config)# ip as-path access-list 10 permit  "_65529$"

(config)# route-map SET_ASPREPEND_IN permit 10

(config-route-map)# match as-path 10

(config-route-map)# set as-path prepend count 1

(config-route-map)# exit

(config)# route-map SET_ASPREPEND_IN permit 20

(config-route-map)# exit

AS_PATH 属性の AS 配列の 終が 65529 の場合に AS 配列の AS 数を 1 個追加

します。

　

3. (config)# ip prefix-list INT_IN_1 seq 10 permit 172.20.0.0/16

(config)# route-map SET_ORIGIN_IN permit 10

(config-route-map)# match ip address prefix-list INT_IN_1

(config-route-map)# set origin incomplete

(config-route-map)# exit

(config)# route-map SET_ORIGIN_IN permit 20

(config-route-map)# exit

宛先ネットワークが 172.20.0.0/16 の場合，ORIGIN 属性に INCOMPLETE を設定します。
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4. (config)# ip prefix-list INT_IN_2 seq 10 permit 172.30.0.0/16

(config)# route-map SET_MED_IN permit 10

(config-route-map)# match ip address prefix-list INT_IN_2

(config-route-map)# set metric 100

(config-route-map)# exit

(config)# route-map SET_MED_IN permit 20

(config-route-map)# exit

宛先ネットワークが 172.30.0.0/16 の場合，MED 属性値に 100 を設定します。

　

11.2.7　広告用経路フィルタの設定

［設定のポイント］

広告する BGP4 経路の優先度を設定する場合，route-map を使用し，条件と設定値を指定します。

［コマンドによる設定］

1. (config)# ip prefix-list MY_NET_1 seq 10 permit 192.169.10.0/24

(config)# ip prefix-list MY_NET_2 seq 10 permit 192.169.20.0/24

(config)# route-map SET_EXT_OUT permit 10

(config-route-map)# match ip address prefix-list MY_NET_1

(config-route-map)# set metric 120

(config-route-map)# exit

(config)# route-map SET_EXT_OUT permit 20

(config-route-map)# match ip address prefix-list MY_NET_2

(config-route-map)# exit

宛先ネットワークが 192.169.10.0/24 の場合，MED 属性値に 120 を設定します。

宛先ネットワークが 192.169.20.0/24 も広告対象にします。

　

11.2.8　学習経路フィルタリングの条件の設定

［設定のポイント］

ピアごとに学習フィルタを適用する場合は neighbor in で適用するフィルタを指定します。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router)# neighbor 172.16.2.2 route-map SET_LOCPREF_IN in

ピア（相手側アドレス：172.16.2.2) から学習した宛先ネットワークが 10.10.0.0/16
の経路の LOCAL_PREF 属性値に 120 を設定し，他のピアから学習した経路より優先に設定します。

　

2. (config-router)# neighbor 10.2.2.2 route-map SET_ASPREPEND_IN in

ピア（相手側アドレス：10.2.2.2) から学習した AS_PATH 属性の AS 配列の 終が

65529 の場合に AS 配列の AS 数を 1 個追加し，他のピアから学習した経路より非優先に設定します。

　

3. (config-router)# neighbor 10.1.2.2 route-map SET_ORIGIN_IN in

ピア（相手側アドレス：10.1.2.2) から学習した宛先ネットワークが 172.20.0.0/16
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の経路の ORIGIN 属性に INCOMPLETE を設定し，他のピアから学習した経路より非優先に設定しま

す。

　

4. (config-router)# neighbor 192.168.2.2 route-map SET_MED_IN in

ピア（相手側アドレス：192.168.2.2) から学習した宛先ネットワークが 172.30.0.0/16
の経路の MED 属性に 100 を設定します。

　

11.2.9　広告経路フィルタリングの条件の設定

［設定のポイント］

全ピアに同一の広告経路フィルタを適用する場合は distribute-list out で適用するフィルタを指定し

ます。

［コマンドによる設定］

1. (config-router)# distribute-list route-map SET_EXT_OUT out

(config-router)# exit

(config)# exit

全外部ピアへ宛先ネットワークが 192.169.10.0/24 と 192.169.20.0/24 の経路を広告します。

　

11.2.10　フィルタ設定の運用への反映

［設定のポイント］

学習経路フィルタリングの条件および広告経路フィルタリングの条件として設定した経路フィルタを

運用に反映させるには，運用コマンド clear ip bgp を使用します。

［コマンドによる設定］

1. #clear ip bgp * both

学習経路フィルタと広告経路フィルタを運用に反映させます。

　

［注意事項］

運用コマンド clear ip bgp（* in，* out，* both 指定）は経路フィルタの変更反映とルート・リフレッ

シュ機能（「11.4.5　ルート・リフレッシュ」参照）の両方を実行します。ルート・リフレッシュ機能

のネゴシエーションが成立していない場合は経路再学習のためのルート・リフレッシュ要求は行いま

せんが経路フィルタの変更は反映します。
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11.3　基本機能のオペレーション

11.3.1　運用コマンド一覧

基本機能の運用コマンド一覧を次の表に示します。

表 11-7　運用コマンド一覧

11.3.2　ピアの種別と接続形態の確認

「図 11-8　接続構成例」に対応する表示を次の図に示します。ピアの接続情報は運用コマンド show ip bgp
の neighbors パラメータ指定で表示します。詳細情報を表示する場合は detail パラメータを指定します。

図 11-9　show ip bgp コマンド（neighbors パラメータ指定）の実行結果

> show ip bgp neighbors
Date 2005/10/18 22:45:55 UTC
Peer Address     Peer AS  Local Address    Local AS  Type      Status
10.1.2.2         65531    10.1.2.1         65531     Internal  Established
192.168.2.2      65531    192.168.2.1      65531     Internal  Established
10.2.2.2         65533    10.1.2.1         65531     External  Established
172.16.2.2       65532    172.16.2.1       65531     External  Established

コマンド名 説明

show system 運用状態を表示します。

ping 指定 IPv4 アドレスの装置へ試験パケットを送信し，通信可能であるかどうか

を判定します。

show netstat(netstat) ネットワークの状態・統計を表示します。

show processes cpu unicast ユニキャストルーティングプログラムの CPU 使用率を表示します。

restart unicast ユニキャストルーティングプログラムを再起動します。

show ip bgp BGP4 プロトコルに関する情報を表示します。

clear ip route H/W の IPv4 フォワーディングエントリをクリアして再登録します。

show ip entry 特定の IPv4 ユニキャスト経路の詳細情報を表示します。

show ip route ルーティングテーブルで保持する経路情報を表示します。

clear ip bgp BGP4 セッションまたは BGP4 プロトコルに関する情報のクリア，または新し

い BGP フィルタ情報を使用して受信経路と送信経路のフィルタリングをしま

す。また，BGP4 学習経路数制限によって，切断している BGP4 セッションを

再接続します。
165



11.　BGP4
図 11-10　show ip bgp コマンド（detail パラメータ指定）の実行結果

> show ip bgp neighbors detail
Date 2005/10/17 15:52:14 UTC
BGP Peer: 10.1.2.2       , Remote AS: 65531
Remote Router ID: 10.1.2.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:51:00
    BGP Version: 4                  Type: Internal
    Local Address: 10.1.2.1         Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: - 
    Last Keep Alive Sent: 15:52:00  Last Keep Alive Received: 15:52:00
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
BGP Peer: 192.168.2.2    , Remote AS: 65531
Remote Router ID: 192.168.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:50:43
    BGP Version: 4                  Type: Internal
    Local Address: 192.168.2.1      Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:43  Last Keep Alive Received: 15:51:43
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
BGP Peer: 10.2.2.2       , Remote AS: 65533
Remote Router ID: 10.2.2.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:50:30
    BGP Version: 4                  Type: External
    Local Address: 10.1.2.1         Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:30  Last Keep Alive Received: 15:51:30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
BGP Peer: 172.16.2.2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address: 172.16.2.1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          3          5
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
>
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11.3.3　BGP4 経路選択結果の確認

BGP4 経路の選択結果は，show ip bgp コマンドで確認できます。

図 11-11　show ip bgp コマンドの実行結果

> show ip bgp
Date 2005/10/18 22:44:23 UTC
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: * valid, > active
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop      MED   LocalPref Weight Path
*> 10.10/16         172.16.2.2    -     120       20     65532 65528 i      …1
*  10.10/16         10.2.2.2      -     80        20     65533 65533 65529 i…2
*  10.10/16         10.1.2.2      -     80        10     65534 i            …3
*> 10.20/16         172.16.2.2    -     80        20     65532 65528 i      …4
*  10.20/16         10.2.2.2      -     80        20     65533 65533 65529 i…5
*> 172.20/16        192.168.2.2   -     100       10     65530    i         …6
*  172.20/16        10.1.2.2      -     100       10     65534 65530 ?      …7
*> 172.30/16        10.1.2.2      -     100       10     65534 i            …8
*  172.30/16        192.168.2.2  100    100       10     65530 i            …9
*> 192.168.10/24    10.1.2.2      -     100       10     65534 i           …10
*  192.168.10/24    192.168.2.2   -     100       10     65530 i           …11
*> 192.169.10/24    192.168.2.2   -     100       10           i           …12
*> 192.169.20/24    192.168.2.2   -     100       10           i           …13

1 ～ 3.　10.10/16 の経路選択

weight 値の比較によって 1 と 2 が優先され，次に LOCAL_PREF 属性の比較によって 1 が選択され

ています。

4 ～ 5.　10.20/16 の経路選択

AS_PATH 属性長の比較によって 4 が選択されています。

6 ～ 7.　172.20/16 の経路選択

ORIGIN 属性の比較によって 6 が選択されています。

8 ～ 9.　172.30/16 の経路選択

MED 属性の比較によって 8 が選択されています。

10 ～ 11.　192.168.10/24 の経路選択

相手 BGP 識別子の比較によって 10 が選択されています。

12 ～ 13.　192.169.10/24，192.169.20/24 の経路選択

ほかに同一宛先経路がないため 12，13 が選択されています。

11.3.4　BGP4 経路の広告内容の確認

広告した BGP4 経路のパス属性を確認する場合は運用コマンド show ip bgp の advertised-routes パラ

メータ指定を使用します。
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図 11-12　show ip bgp コマンド（advertised-routes パラメータ指定）の実行結果

> show ip bgp advertised-routes
Date 2005/10/18 22:44:54 UTC
BGP Peer: 10.2.2.2       , Remote AS: 65533
Local AS: 65531, Local Router ID: 192.168.1.100
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network              Next Hop        MED    LocalPref Path
192.169.10/24        192.168.2.2     120    -         65531 i           …1
192.169.20/24        192.168.2.2     100    -         65531 i
BGP Peer: 172.16.2.2     , Remote AS: 65532
Local AS: 65531, Local Router ID: 192.168.1.100
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network              Next Hop        MED    LocalPref Path
192.169.10/24        192.168.2.2     120    -         65531 i           …2
192.169.20/24        192.168.2.2     100    -         65531 i
 

1，2：広告した経路に MED 属性（値：120）が設定されています。
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11.4　拡張機能の解説

11.4.1　BGP4 ピアグループ

BGP4 ピアグループとは，ピアをグループ化し，グループ単位にコンフィグレーションコマンド neighbor
による設定を行うことで，設定を簡略化する機能です。ピアグループに設定した neighbor コマンドはピ

アグループに所属するすべてのピアに適用できます。また，ピアグループに所属するピアには個別に

neighbor コマンドを設定することもでき，その場合はピアグループの設定よりもピアの設定が優先されま

す。ピアグループは BGP4 と BGP4+ ごとに外部ピアおよびメンバー AS 間ピア単位，または内部ピア単

位に設定できます。ピアグループは複数設定することができ，ピアはその内の一つのピアグループに所属

できます。所属するピアグループを変更したピアは，運用コマンド clear ip bgp * {both| in | out} で新し

いピアグループの経路フィルタリングを反映します。

11.4.2　コミュニティ

本装置では経路情報に付加された COMMUNITIES 属性を使用して，経路情報の広告範囲を制限できま

す。

（1） コミュニティの種類

本装置で取り扱うコミュニティの値は，次の 2 種類に分けられます。

• RFC1997 であらかじめ定義された値（コード）

通知された経路情報に RFC1997 であらかじめ定義された値のコミュニティが付加されている場合，そ

の値に従い経路情報を広告します。RFC1997 で定義され，本装置で使用できるコミュニティについて

は，「表 11-8　本装置で使用できるコミュニティ」を参照してください。

• コンフィグレーションの学習経路フィルタまたは広告経路フィルタで指定された任意の値

通知された経路情報に，コンフィグレーションの学習経路フィルタまたは広告経路フィルタで指定され

た任意の値のコミュニティが付加されている場合，コンフィグレーションに従ってその経路情報を取り

込むかどうか（学習経路フィルタ時），または広告するかどうか（広告経路フィルタ時）を制御します。

また，学習経路フィルタ，および広告フィルタによって本装置が通知する経路情報に任意のコミュニティ

を付加できます。

RFC1997 で定義され，本装置で使用できるコミュニティを次の表に示します。

表 11-8　本装置で使用できるコミュニティ

注　通常構成ではコミュニティの no-export と local-AS は同じ意味を持ちます。

また，コミュニティを持つ経路情報の広告範囲を次の図に示します。

コミュニティ 内容

no-export この経路情報を AS 外に広告しません。

no-advertise この経路情報をほかのピアに広告しません。

local-AS この経路情報を他 AS を含めてメンバー AS 外に広告しません。
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図 11-13　COMMUNITIES 属性を持つ経路情報の広告範囲

（2） 学習経路フィルタリングと COMMUNITIES 属性の使用例

学習経路フィルタリングと COMMUNITIES 属性の使用例を次の図に示します。

図 11-14　学習経路フィルタリングと COMMUNITIES 属性の使用例

この図で，一つの外部 AS に 2 台のルータ（ルータ A とルータ B）が接続されているものとします。AS
外へのトラフィックの負荷分散を考慮し，ルータ C からのトラフィックはルータ A を経由し AS 外に，本

装置 D からのトラフィックはルータ B を経由し AS 外に優先して中継するものとします。このような場

合，各ルータに次のような設定をすると，負荷分散できるようになります。

1. ルータ A から内部ピアに通知する経路情報にコミュニティ a を付加します。

（広告経路フィルタで指定できます）

2. ルータ B から内部ピアに通知する経路情報にコミュニティ b を付加します。

（広告経路フィルタで指定できます）

3. ルータ C で，受信した経路情報がコミュニティ a を持つ場合，該当する経路情報の LOCAL-PREF 値

を x（x ＜ y）に設定し，受信した経路情報がコミュニティ b を持つ場合，該当する経路情報の

LOCAL-PREF 値を y（x ＜ y）に設定します。つまり，ルータ A から通知された経路情報を優先しま

す。
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（学習経路フィルタで指定できます）

4. 本装置 D で，受信した経路情報がコミュニティ a を持つ場合，該当する経路情報の LOCAL-PREF 値

を y（x ＜ y）に設定し，受信した経路情報がコミュニティ b を持つ場合，該当する経路情報の

LOCAL-PREF 値を x（x ＜ y）に設定します。つまり，ルータ B から通知された経路情報を優先しま

す。

（学習経路フィルタで指定できます）

11.4.3　BGP4 マルチパス

BGP4 マルチパスは，一つの宛先ネットワークに対し複数の経路（パス）を生成し，トラフィックの負荷

分散を実現します。本装置での BGP4 経路のマルチパス生成の概念について説明します。

（1） IGP 経路のマルチパス化による BGP4 経路のマルチパス

本装置は BGP4 経路のネクストホップ解決を IGP 経路に基づいて行います。ネクストホップ解決時，

BGP4 経路の NEXT_HOP 属性値に対応する IGP 経路がマルチパス化されている場合は BGP4 経路もマ

ルチパス化されます。マルチパス生成の概念を次の図に示します。

図 11-15　IGP 経路のマルチパス化による BGP4 経路マルチパス化の概念

各ルータ間は物理的に 2 本のインタフェースが接続されているものとします。各ルータ間のピアリングは

装置自体に付与されたアドレスを使用するように構成します。ルータ 1 および本装置 2 ではループバック

インタフェースを指定したコンフィグレーションコマンド ip address によって，装置自体にアドレスを付

与できます。また，コンフィグレーションコマンド neighbor update-source を使用して，ピアリングの自

側アドレスに装置アドレスの使用を指定できます。なお，外部ピアおよびメンバー AS 間ピアでコンフィ

グレーションコマンド neighbor update-source を使用する場合はコンフィグレーションコマンド

neighbor ebgp-multihop も合わせて指定してください。

AS100 からルータ 1 に通知された BGP4 経路（宛先：ネットワーク W，ネクストホップ：A）は，ネクス

トホップ解決時に IGP 経路を参照します。ネクストホップ：A 宛ての IGP 経路のゲートウェイが「a」お

よび「b」となっていることによって，BGP4 経路のゲートウェイも「a」および「b」になります。同様

に，ルータ 1 から本装置 2 に通知された BGP4 経路（宛先：ネットワーク W，ネクストホップ：B）は，

ネクストホップ B 宛ての IGP 経路のゲートウェイが「c」および「d」となっていることによって，BGP4
経路のゲートウェイも「c」および「d」になります。

IGP 経路のマルチパス化に伴う BGP4 マルチパスの注意事項

本装置でマルチパス化を行える IGP 経路はスタティック経路および OSPF 経路です。スタティック

経路のマルチパス化の概念については，「7.1　解説」を，OSPF 経路のマルチパス化の概念について
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は，「9.1.7　イコールコストマルチパス」の項を参照してください。

（2） 複数のピアから学習した BGP4 経路のマルチパス

本装置はコンフィグレーションコマンド maximum-paths を使用して，同一隣接 AS と接続された複数の

ピアから学習したタイブレーク状態にある同一宛先への BGP4 経路をマルチパス化できます。また，コン

フィグレーションコマンド maximum-paths に all-as パラメータを指定して，異なる隣接 AS から学習し

た，BGP4 経路をマルチパス化できます。タイブレーク条件を次の表に示します。

表 11-9　タイブレーク条件

（凡例）　－：該当しない

複数のピアから学習した BGP4 経路マルチパス化の概念を次の図に示します。

図 11-16　複数のピアから学習した BGP4 経路マルチパス化の概念

AS100 のルータ 2，およびルータ 3 から本装置 1 に通知された BGP4 経路（ルータ 2 の経路：宛先 ネッ

トワーク W，ネクストホップ a，ルータ 3 の経路：宛先 ネットワーク W，ネクストホップ b）がタイブ

レーク状態である場合，本装置 1 は各 BGP4 経路が持っている NEXT_HOP 属性を基にゲートウェイを生

成します。この図の例では，ゲートウェイは「a」および「b」となります。なお，該当する BGP4 経路を

ルータ 1 からそのほかの BGP4 ピアに広告する場合は，今まで示した 2 経路のうち 優先経路を広告しま

す。

条件 備考

weight 値が等しい。 －

LOCAL_PREF 属性の値が等しい。 －

AS_PATH 属性の取り扱い属性の AS 数が等しい。 AS_PATH 属性の取り扱い属性上のパスタイプ AS_SET
は，全体で一つの AS としてカウントします。

ORIGIN 属性の値が等しい。 －

MED 属性の値が等しい。 MED 属性値によるタイブレーク条件は，同一隣接 AS か

ら学習した重複経路に対してだけ有効になります。なお，

コンフィグレーションコマンド bgp always-compare-med
を指定すると，異なる隣接 AS から学習した重複経路に対

しても有効になります。

同一ピアタイプ ( 外部ピア，メンバー AS 間ピア，内

部ピア ) で学習している。

－

ネクストホップが等しい ( ネクストホップ解決時に使

用した IGP メトリックが等しい )。
－
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11.4.4　サポート機能のネゴシエーション

サポート機能のネゴシエーション（Capability Negotiation）は，BGP4 コネクション確立時の OPEN
メッセージに Capability 情報を付加することによって，ピア間で使用できる機能をネゴシエーションする

機能です。お互いに広告した Capability 情報で一致する（お互いにサポートする）機能を該当するピアで

使用できます。

本装置では，「IPv4-Unicast 経路の送受信」および「ルート・リフレッシュ（Capability Code : 2）」，
「ルート・リフレッシュ（Capability Code : 128）」，「グレースフル・リスタート（Capability Code : 64）」
を OPEN メッセージの Capability 情報として付加します。ピアから Capability 情報を持たない OPEN
メッセージを受信した場合，確立した BGP4 コネクションは，「IPv4-Unicast 経路の送受信」だけを行い

ます。

ネゴシエーションできる機能を次の表に示します。

表 11-10　ネゴシエーションできる機能

注※　どちらか一方のネゴシエーションが成立していれば IPv4- 経路のルート・リフレッシュ機能を使用できます。

また，ネゴシエーションの動作概念を次の図に示します。

図 11-17　ネゴシエーションの動作概念

機能名称 OPEN メッセージの Capability 情報 内容

IPv4 経路の送受信 Capability Code : 1
Capability Value の AFI : 1
Capability Value の SAFI : 1

IPv4-Unicast 経路を該当するピア間で送受信

します。

ルート・リフレッシュ Capability Code : 2
Capability Value の AFI : 1 ※

IPv4- 経路のルート・リフレッシュ機能を使

用します。

Capability Code : 128
Capability Value の AFI : 1 ※

グレースフル・リスター

ト

Capability Code : 64
Capability Value の AFI : 1
Capability Value の SAFI : 1

グレースフル・リスタート機能を使用します。
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11.4.5　ルート・リフレッシュ

ルート・リフレッシュ機能は，変化が発生した経路だけを広告することを基本とする BGP4 で，すでに広

告された経路を強制的に再広告させる機能です。

ルート・リフレッシュ機能には，自装置側から経路を再広告する機能と BGP4 ピアである相手装置側から

経路を再広告させる機能があります。また，再広告の経路種別を選択できます。この機能は，clear ip bgp
コマンドで実行されます。

ルート・リフレッシュ機能を次の表に示します。

表 11-11　ルート・リフレッシュ機能

また，ルート・リフレッシュ機能の動作概念を次の図に示します。

図 11-18　ルート・リフレッシュ機能の動作概念

（1） ルート・リフレッシュ使用時の注意事項

相手装置側から経路を再送信するには，ピアリングされた両ルータがルート・リフレッシュ機能をサポー

トしている必要があります。ルート・リフレッシュ機能を使用するためには，BGP4 ピア確立時にルー

ト・リフレッシュ機能の使用を両ルータ間でネゴシエーションしておく必要があります。

また，コンフィグレーションコマンド neighbor soft-reconfiguration で inbound パラメータ指定がある場

合，学習経路フィルタで抑止した経路を無効経路として保持しているため，相手装置側より自装置へ経路

再広告のためのルート・リフレッシュ要求を行いません。

本装置のルート・リフレッシュ機能は RFC2918 に準拠しています。ネゴシエーションで使用するルー

ト・リフレッシュ用の Capability code は RFC2918 準拠のコード（値 =2） とプライベートなコード（値

機能種別 経路種別 再広告方向

IPv4-Unicast 経路の再送信 IPv4 ユニキャスト経路 自装置側よりピアリングされた相手装置に経路

を再広告します。

IPv4-Unicast 経路の再受信 ピアリングされた相手装置側より自装置に経路

を再広告させます。
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=128）です。なお，ほかのベンダーによって RFC2434 で定義されているプライベートなコードである

Capability code（値 =128 ～ 255）を使用されることがあります。

本装置と他装置間でルート・リフレッシュ機能を使用するときは注意してください。

11.4.6　TCP MD5 認証

本装置は，RFC2385（TCP MD5 認証による BGP セッション保護）に準拠しています。TCP MD5 認証

機能によって，BGP4 コネクションで受信した TCP セグメントが正当な送信元（ピア）から送信されてき

たことを保証できます。TCP MD5 認証はピアごとに指定できます。ピアとの BGP4 コネクションに TCP 
MD5 認証を適用する場合，コンフィグレーションコマンド neighbor password で認証キーを指定します。

なお，認証キーは該当するピア間で一致させる必要があります。一致していない場合は該当するピア間の

BGP4 コネクションが確立しません。

11.4.7　BGP4 広告用経路生成

BGP4 広告用経路生成とは，BGP4 経路と同じ宛先の経路情報を自装置内の経路情報から生成して，

BGP4 で広告する機能です。パケットのフォワーディング用に実際の BGP4 経路を使用して，他装置広告

用には生成した広告用経路を使用することによって，BGP4 経路を宛先とするフォワーディングと安定し

た経路広告が可能となります。この機能の使用例を次の図に示します。

図 11-19　広告用経路生成と広告

この図では，ルータ x にてルータ A から受信した BGP4 経路をフォワーディングテーブルに設定して，該

当経路と同じ宛先のスタティック経路から生成された広告用経路を本装置 B に広告するように設定してい

ます。

このように設定することで，フォワーディングには BGP4 経路が使用され，かつルータ A から受信する

BGP4 経路がフラップした場合でも本装置 B への BGP4 経路広告に影響しません。

広告用経路の生成はコンフィグレーションコマンド network を使用します。
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11.4.8　ルート・フラップ・ダンプニング

ルート・フラップ・ダンプニングは，経路情報が頻発してフラップするような場合に，一時的に該当する

経路の使用を抑制して，ネットワークの不安定さを 小限にする機能です。ルート・フラップ・ダンプニ

ング機能の構成要素を次の表に示します。

表 11-12　ルート・フラップ・ダンプニング機能の構成要素

ルート・フラップ・ダンプニングの動作概念を次の図に示します。

図 11-20　ルート・フラップ・ダンプニングの動作概念

11.4.9　ルート・リフレクション

ルート・リフレクションは，AS 内でピアを形成する内部ピアの数を減らすための方法です。BGP4 は，

内部ピアで配布された経路情報をそのほかの内部ピアに配布しません。このため，内部ピアは AS 内の各

BGP スピーカ間で論理的にフルメッシュに形成される必要があります。ルート・リフレクションはこの制

限を緩和し，内部ピアで配布された経路情報をほかの内部ピアに再配布して，AS 内の内部ピアの数を減

らします。

（1） ルート・リフレクションの概念と経路情報の流れ

ルート・リフレクションはルート・リフレクタ（RR）とそのルート・リフレクタに対するクライアントで

クラスタを形成します。クラスタ内に複数のルート・リフレクタを持つこともできます。AS 内のそのほ

かの BGP スピーカをノンクライアントと呼びます。

構成要素 内容

ペナルティ 該当する経路の使用を抑制または再利用するための動的制御変数。経路のフ

ラップによって増加し，時間経過とともに減少します。ペナルティの増加はフ

ラップ ( 到達不可への変化 ) 当たり 1 固定で，ペナルティの減少は半減期時間

に基づきます。ペナルティの 大値は次の計算式で決定します。

大ペナルティ値 = 再使用値× 2^（ 大抑止時間／半減期時間）

抑制値 ペナルティが本値以上の場合，該当する経路の使用を抑制します。

再使用値 ペナルティが本値以下の場合，該当する経路の使用を開始します。

半減期時間 ペナルティが半減 (50％) するために要する時間。

大抑止時間 経路の使用を抑止する 大時間。この値は 大ペナルティの値に到達した場合

に，再使用値に達するまでの経過時間です。
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ルート・リフレクタはクラスタ内のクライアントから受信した UPDATE メッセージをすべてのノンクラ

イアントおよび送信元のクライアントを含むクラスタ内のクライアントに配布します。また，ルート・リ

フレクタはノンクライアントから受信した UPDATE メッセージをクラスタ内のすべてのクライアントに

配布します。これによって，クラスタ内のクライアントからノンクライアントに対する内部ピアとクラス

タ内のクライアント間の内部ピアを不要とします。

なお，外部ピアおよびメンバー AS 間ピアから配布された経路情報，ならびに外部ピアおよびメンバー AS
間ピアへ配布する経路情報の取り扱いは通常の動作と同じです。

（2） クラスタ内に一つのルート・リフレクタを置く場合

クラスタ内に一つのルート・リフレクタを置く例を次の図に示します。

図 11-21　クラスタ内に一つのルート・リフレクタを置く例

ルータ 1（ルート・リフレクタ）とルータ 2，ルータ 3（クライアント）でクラスタを形成しています。ま

た，ルータ 4（ルート・リフレクタ）とルータ 5，ルータ 6（クライアント）でクラスタを形成していま

す。ルータ 2 からルータ 1 に通知された経路情報は，クライアント（ルータ 2 とルータ 3）とすべてのノ

ンクライアント（ルータ 4）に配布されます。また，ルータ 1 からルータ 4 に通知された経路情報は，す

べてのクライアント（ルータ 5，ルータ 6）に配布されます。

（3） クラスタ内に複数のルート・リフレクタを置く場合

クラスタは，一つ以上のルート・リフレクタを持てます。複数のルート・リフレクタを持つことによって，

一方のルート・リフレクタが障害となった場合にもルート・リフレクションの機能の停止を防げます。

それぞれのルート・リフレクタは，クライアントおよびノンクライアントと内部ピアを形成します。それ

ぞれのルート・リフレクタは，「図 11-21　クラスタ内に一つのルート・リフレクタを置く例」で説明した

とおり，クライアントまたはノンクライアントから通知された経路情報を再配布します。これによって，

一方のルート・リフレクタが障害となった場合にも，他方のルート・リフレクタの再配布によって経路情

報の通知ができるようにしています。なお，クラスタ内に複数のルート・リフレクタがある場合，それぞ

れのルート・リフレクタは同一のクラスタ ID（コンフィグレーションコマンド bgp cluster-id）を設定す

る必要があります。

ルート・リフレクタの冗長構成の例を次の図に示します。
177



11.　BGP4
図 11-22　ルート・リフレクタの冗長構成の例

クラスタ内には二つのルート・リフレクタ（ルータ 1 とルータ 2）が存在しています。それぞれのルー

ト・リフレクタはクライアントであるルータ 3，ルータ 4，およびノンクライアントであるルータ 5，ルー

タ 6 と内部ピアを形成します。例えば，クライアントであるルータ 3 から通知された経路情報は，それぞ

れのルート・リフレクタ（ルータ 1 およびルータ 2）でクライアントであるルータ 3，ルータ 4，およびノ

ンクライアントであるルータ 5，ルータ 6 に再配布します。一方のルート・リフレクタが障害となった場

合にも，他方のルート・リフレクタの再配布によって経路情報は通知されます。なお，AS 内にはクラス

タに属さない BGP スピーカ（ルータ 5，ルータ 6）も共存できます。

11.4.10　コンフェデレーション

コンフェデレーションは，ルート・リフレクタと同様に AS 内でピアを形成する内部ピアの数を減らすた

めのもう一つの方法です。コンフェデレーションは，AS を複数のメンバー AS に分割して，AS 内のピア

数を減らします。

（1） コンフェデレーションの概念と経路情報の流れ

コンフェデレーションは AS を複数のメンバー AS に分割します。メンバー AS 内の BGP スピーカはフル

メッシュに内部ピアを形成しなければならず，通常の内部ピアの取り扱いと同様です。メンバー AS 間は

通常の外部ピアと同様にピアを形成すればよく，メンバー AS 間の各 BGP スピーカでフルメッシュにピア

を形成する必要はありません。これによって AS 内のピア数を減らします。なお，本装置ではメンバー AS
間のピアをメンバー AS 間ピアと呼びます。

コンフェデレーション構成での経路情報の流れを次の図に示します。
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図 11-23　コンフェデレーション構成での経路情報の流れ

ルータ 1，ルータ 2，およびルータ 3 でメンバー AS を形成しています。また，ルータ 4，ルータ 5，およ

びルータ 6 でメンバー AS を形成しています。ルータ 8 から通知された経路情報はルータ 2 によってメン

バー AS 内のほかの BGP スピーカ（ルータ 1，ルータ 3）に配布されます。ルータ 2 からルータ 1 に通知

された経路情報はほかのメンバー AS（ルータ 4）に配布されます。さらに，ルータ 1 からルータ 4 に通知

された経路情報は，メンバー AS 内のほかの BGP スピーカ（ルータ 5，ルータ 6）に配布されます。これ

によって，AS 内のすべての BGP スピーカに経路情報を配布します。

（2） コンフェデレーション構成での経路選択

コンフェデレーション構成での経路選択は，ピア種別（メンバー AS 間ピア）の追加によって通常構成

（非コンフェデレーション構成）での経路選択と一部異なります。通常構成では「外部ピアで学習した経

路，内部ピアで学習した経路の順」で選択しますが，コンフェデレーション構成では「外部ピアで学習し

た経路，メンバー AS 間ピアで学習した経路，内部ピアで学習した経路の順」で選択します。

コンフェデレーション構成での経路選択の優先順位を次の表に示します。

表 11-13　経路選択の優先順位

注※ 1

優先順位 内容

高 weight 値が も大きい経路を選択します。

↑ LOCAL_PREF 属性の値が も大きい経路を選択します。

　 AS_PATH 属性の AS 数が も短い経路を選択します。※ 1

　 ORIGIN 属性の値で IGP，EGP，Incomplete の順で選択します。

　 MED 属性の値が も小さい経路を選択します。※ 2

　 外部ピアで学習した経路，メンバー AS 間ピアで学習した経路，内部ピアで学習した経路の順

で選択します。

　 ネクストホップが も近い ( ネクストホップ解決時に使用した IGP 経路のメトリック値が

も小さい ) 経路を選択します。

↓ 相手 BGP 識別子 ( ルータ ID) が も小さい経路を選択します。※ 3

低 学習元ピアのアドレスが小さい経路を選択します。※ 3
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AS_PATH 属性上のパスタイプ AS_SET は，全体で一つの AS としてカウントします。AS_PATH 属性上のパスタ

イプ AS_CONFED_SET は，AS パス長に含まれません。

注※ 2
MED 属性値による経路選択は，同一隣接 AS から学習した重複経路に対してだけ有効です。なお，コンフィグ

レーションコマンド bgp always-compare-med を指定することで，異なる隣接 AS から学習した重複経路に対して

も有効となります。

注※ 3
外部ピアから受信した経路間で相手 BGP 識別子（ルータ ID）の値が異なる場合は，相手 BGP 識別子（ルータ

ID）および学習元ピアアドレスによる経路選択をしないで，すでに選択されている経路を採用します。なお，コン

フィグレーションコマンド bgp bestpath compare-routerid を指定することによって外部ピアから受信した経路間

で相手 BGP 識別子（ルータ ID）の値が異なる場合にも相手 BGP 識別子（ルータ ID）による経路選択ができま

す。

（3） コンフェデレーション構成での BGP 属性の取り扱い

コンフェデレーション構成での BGP 属性の取り扱いは，通常構成（非コンフェデレーション構成）での

BGP 属性の取り扱いとほぼ同様ですが，AS_PATH 属性，および COMMUNITIES 属性について一部動

作が異なります。なお，メンバー AS 間ピアでの BGP 属性の取り扱いは，内部ピアでの BGP 属性の取り

扱いと同様です。

（4） コンフェデレーション構成での AS_PATH 属性の取り扱い

コンフェデレーション構成での AS_PATH 属性の取り扱いは，メンバー AS 間ピアに経路情報を通知する

とき，AS_PATH 属性にパスタイプ AS_CONFED_SET で自メンバー AS 番号を追加します。また，ほか

の AS（外部ピア）に経路情報を通知するとき，AS_PATH 属性からパスタイプ AS_CONFED_SET を取

り除き，パスタイプ AS_SEQUENCE で自 AS 番号を追加します。そのほかの AS_PATH 属性の取り扱い

は，通常構成と同様です。

AS_PATH 属性の取り扱いを次の図に示します。

図 11-24　AS_PATH 属性の取り扱い

ルータ 1 は AS100 から通知された ASPATH:（AS_SEQUENCE）100 の経路情報をほかのメンバー AS
であるルータ 2 に配布するとき，AS_PATH 属性にパスタイプ AS_CONFED_SET で自メンバー AS 番号

（65001）を追加します。ルータ 2 はルータ 1 から通知された ASPATH:（AS_CONFED_SET）65001，
（AS_SEQUENCE）100 の経路情報を AS300 に配布するとき，AS_PATH 属性のパスタイプ

AS_CONFED_SET を取り除き，パスタイプ AS_SEQUENCE で自 AS 番号（200）を追加します。
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（5） コンフェデレーション構成での COMMUNITIES 属性の取り扱い

コンフェデレーション構成では RFC1997 で定義されるウェルノン・コミュニティについて，次のように

取り扱います。そのほかのコミュニティの取り扱いは，通常構成と同様です。

RFC1997 で定義されるウェルノン・コミュニティを，「表 11-14　RFC1997 で定義されるウェルノン・コ

ミュニティ」に示します。また，COMMUNITIES 属性を持つ経路情報の広告範囲を，「図 11-25　
COMMUNITIES 属性を持つ経路情報の広告範囲」に示します。

表 11-14　RFC1997 で定義されるウェルノン・コミュニティ

図 11-25　COMMUNITIES 属性を持つ経路情報の広告範囲

11.4.11　グレースフル・リスタート

（1） 概要

グレースフル・リスタートは，装置が系切替したり，運用コマンドなどによってルーティングプログラム

が再起動したりしたときに，ネットワークから経路が消えることによる通信停止時間を短縮する機能です。

BGP4 では，グレースフル・リスタートによって BGP4 の再起動をする装置のことをリスタートルータと

いいます。また，グレースフル・リスタートを補助する隣接装置をレシーブルータといいます。

本装置は，レシーブルータ機能をサポートしています。

本装置でのグレースフル・リスタートの例を次の図に示します。

コミュニティ 内容

no-export この経路情報を AS 外に広告しません。

no-advertise この経路情報をほかのピアに広告しません。

local-AS この経路情報をメンバー AS 外に広告しません。
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図 11-26　グレースフル・リスタートの例

AS200 の本装置と AS100 のルータ A は，インタフェースのアドレスをピアアドレスとする外部ピアの

BGP コネクションを確立しているとします。また，ルータ A とルータＢ 間では内部ピアの BGP コネク

ション，ルータ B とルータ C 間では外部ピアの BGP コネクションが確立しているとします。それぞれの

BGP コネクションでは，グレースフル・リスタート機能のネゴシエーションが成立しているとします。

ルータ A がグレースフル・リスタートしたとき，当該装置との BGP コネクションを持っている本装置，

およびルータ B はレシーブルータとして動作し，ルータ A を経由するパケット・フォワーディングを停止

しないで継続します。これによって，ルータ A を経由するエンド・エンドの通信を維持できます。

BGP4 のグレースフル・リスタートが正しく動作するための条件を次に示します。次の条件を満たさない

場合，通常のリスタート動作となって通信が停止します。

• 本装置をレシーブルータとして動作させるときは，コンフィグレーションコマンド bgp 
graceful-restart mode が設定されていること。

• グレースフル・リスタートを実施する装置と，レシーブルータの役割を実行する装置との BGP コネク

ションで，グレースフル・リスタート機能のネゴシエーションが成立していること。

（2） グレースフル・リスタートの動作手順

BGP4 によるグレースフル・リスタートの動作シーケンスを次の図に示します。
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図 11-27　グレースフル・リスタートのシーケンス

1. グレースフル・リスタートするルータとその隣接ルータの間で，BGP コネクションを確立するときに

グレースフル・リスタート機能のネゴシエーションを行い，グレースフル・リスタートを実施する準備

をします。

2. ルータがグレースフル・リスタートを実施すると，リスタートルータの動作を開始します。

3. 隣接ルータは，BGP のコネクションが切断したとき，レシーブルータの動作を開始して，リスタート

ルータから学習している経路情報を保持し，パケットのフォワーディングを継続します。

4. BGP コネクションが再確立すると， 初にレシーブルータからリスタートルータへ経路情報を配布し

ます。

5. リスタートルータで，グレースフル・リスタートを実行しているすべてのプロトコルの学習が完了する

と，リスタートルータからレシーブルータへ経路情報を配布します。

6. 5. と同じ。

7. 後にレシーブルータは，リスタートルータから学習している経路情報のうちで，BGP コネクション

の再確立後に受信しなかった，古い経路情報を破棄します。

（3） レシーブルータの機能

（a）動作契機

本装置で BGP4 のレシーブルータの機能が動作する契機を次に示します。

• BGP コネクションが確立しているピアから，NOTIFICATION メッセージを受信しないで，該当する

コネクションが使用している TCP セッションの切断を検出したとき。

• BGP コネクションが確立しているピアから，新規の TCP セッションが接続され，OPEN メッセージを

受信したとき。

（b）レシーブルータの機能

グレースフル・リスタートの開始後に，BGP コネクションが再確立するまでの待ち時間の上限を，コン
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フィグレーションコマンド bgp graceful-restart restart-time の指定に従って監視します (「図 11-27　グ

レースフル・リスタートのシーケンス」の (a))。この時間内に BGP コネクションが再確立しない場合，レ

シーブルータは，リスタートルータから学習している経路情報を破棄して，リスタートルータを経由する

パケット・フォワーディングを停止します。

restart-time の値は，グレースフル・リスタート機能のネゴシエーションをするときに，ピアへ通知され

ます。本装置では，ピアから通知された restart-time の値が，自装置の設定値より小さいとき，通知され

た restart-time の値を使用して監視します。

レシーブルータがリスタートルータの再起動前に学習した経路情報を保持しておく時間の上限はコンフィ

グレーションコマンド bgp graceful-restart stalepath-time で指定します (「図 11-27　グレースフル・リ

スタートのシーケンス」の (b))。

各パラメータを設定する場合は，通常は次のようにしてください。

• stalepath-time はリスタートルータの全プロトコルの学習完了時間より大きい値を設定する。

全プロトコルの学習完了時間は，リスタートルータが経路配布を開始する時間の上限となるので，経路

配布が も遅い場合は，全プロトコルの学習完了時間の経過後にレシーブルータへ経路配布を開始しま

す。レシーブルータで，経路学習およびフォワーディングテーブルの更新後に，古い経路情報が削除さ

れるようにするため，stalepath-time の指定は，リスタートルータの全プロトコルの学習完了時間より

120 秒程度長い時間を設定してください。なお，設定値の目安は，経路数およびリスタートルータの隣

接ピア数に依存します。

（c）レシーブルータ機能が失敗するケース

BGP4 のグレースフル・リスタートが失敗するケースを次に示します。

• グレースフル・リスタートを開始してから，restart-time の時間が経過しても BGP コネクションが再

確立しなかった場合，リスタートルータを経由する通信が停止します。

• レシーブルータ機能を実行中に，自装置がリスタートした場合，リスタートルータを経由する通信が停

止します。

• グレースフル・リスタートしているピア装置が，グレースフル・リスタートの開始前に学習していた経

路情報を保持できなかった場合，リスタートルータを経由する通信が停止します。

• グレースフル・リスタートの開始後に，再確立した BGP コネクション上で，リスタートルータからの

経路情報の配布が完了する前に，再び切断した場合，リスタートルータを経由する通信が停止します。

• グレースフル・リスタートの開始後に，リスタートルータから学習した経路数が BGP4 学習経路数制限

による上限値を超え，BGP コネクションが再切断した場合，リスタートルータを経由する通信が停止

します。

（4） グレースフル・リスタート使用時の注意事項

1. TCP MD5 の併用について

グレースフル・リスタートをサポートする BGP コネクションが確立している場合，ピアから新しいコ

ネクションの要求を受けたとき，プロトコルの規定によって，確立中の BGP コネクションを破棄し，

新しい BGP コネクションを使用します。この動作によるセキュリティ上の問題を防ぐために TCP 
MD5 認証を併用してください。

2. IGP へ依存する環境でのグレースフル・リスタートについて

直接接続されていない内部ピア接続でピアアドレス宛ての経路情報を IGP によって交換している場合

や，ルート・リフレクションを使用する構成などで，BGP 経路情報の NEXT_HOP 属性を IGP 経路に

よって解決する場合は，当該 IGP についてもグレースフル・リスタートの機能を設定してください。
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11.4.12　BGP4 学習経路数制限

BGP4 学習経路数制限とは，ピアから学習する BGP4 経路の数を制限し，大量の BGP4 経路学習による本

装置のメモリ不足や，特定ピアからの大量経路学習によってほかのピアから経路を学習できなくなること

を回避するための機能です。この機能を適用すると，ピアから学習した BGP4 経路の数が設定した閾値を

超えた場合，警告の運用メッセージを出力します。さらに，上限値を超えた場合は，警告の運用メッセー

ジを出力した後でピアを切断します。この機能によるピア切断後は，設定した期間の経過，または運用コ

マンド clear ip bgp でピアを再び接続します。また，学習経路数が上限値を超えても，警告の運用メッ

セージを出力するだけでピアを切断しない設定もできます。
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11.5　拡張機能のコンフィグレーション

11.5.1　BGP4 ピアグループのコンフィグレーション

（1） コンフィグレーションコマンド一覧

BGP4 ピアグループのコンフィグレーションコマンド一覧を次の表に示します。

表 11-15　コンフィグレーションコマンド一覧

（2） BGP4 ピアグループの設定

［設定のポイント］

ピアグループは neighbor peer-group（creating）で設定します。ピアグループに設定したピアの AS
番号やオプション，広告フィルタなどはピアグループに所属するすべてのピアに適用されます。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 172.16.2.100

(config-router)# neighbor INTERNAL-GROUP peer-group

neighbor peer-group（creating）コマンドでピアグループ（グループ識別子：INTERNAL-GROUP）
を設定します。

　

2. (config-router)# neighbor INTERNAL-GROUP remote-as 65531

(config-router)# neighbor INTERNAL-GROUP soft-reconfiguration inbound

(config-router)# neighbor INTERNAL-GROUP timers 30 90

ピアグループ（グループ識別子：INTERNAL-GROUP）にピアの AS 番号（AS：65531）および各種

オプションを設定します。

　

3. (config-router)# neighbor EXTERNAL-GROUP peer-group

(config-router)# neighbor EXTERNAL-GROUP send-community

(config-router)# neighbor EXTERNAL-GROUP maximum-prefix 10000

(config-router)# exit

neighbor peer-group（creating）コマンドでピアグループ（グループ識別子：EXTERNAL-GROUP）
を設定します。また，各種オプションを設定します。

　

4. (config)# route-map SET_COM permit 10 

(config-route-map)# set community 1000:1001

(config-route-map)# exit

コミュニティ値 1000:1001 を指定した route-map を設定します。

　

5. (config)#router bgp 65531

コマンド名 説明

neighbor peer-group（creating） ピアグループを設定します。

neighbor peer-group（assigning 
members）

ピアをピアグループに所属させます。
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(config-router)# neighbor EXTERNAL-GROUP route-map SET_COM out

ピアグループ（グループ識別子：EXTERNAL-GROUP）に広告経路フィルタを設定します。

（3） BGP4 ピアをピアグループに所属させる設定

［設定のポイント］

ピアをピアグループに所属させる場合は neighbor peer-group（assigning members）を設定します。

ピアグループに設定したピアの AS 番号やオプション，広告フィルタなどが該当ピアに適用されます。

［コマンドによる設定］

1. (config-router)# neighbor 172.16.2.2 peer-group INTERNAL-GROUP

neighbor peer-group（assigning members）コマンドでピア（相手側アドレス：172.16.2.2）をピアグ

ループ（グループ識別子：INTERNAL-GROUP）に所属させます。ピアの AS 番号はピアグループに

指定した 65531 を使用します。

　

2. (config-router)# neighbor 172.17.3.3 peer-group INTERNAL-GROUP

neighbor peer-group（assigning members）コマンドでピア（相手側アドレス：172.17.3.3）をピアグ

ループ（グループ識別子：INTERNAL-GROUP）に所属させます。ピアの AS 番号はピアグループに

指定した 65531 を使用します。

　

3. (config-router)# neighbor 192.168.4.4 remote-as 65533

(config-router)# neighbor 192.168.4.4 peer-group EXTERNAL-GROUP

ピア（相手側アドレス：192.168.4.4）を設定し，ピアグループ（グループ識別子：

EXTERNAL-GROUP）に所属させます。ピアの AS 番号はピアに指定した 65533 を使用します。

　

4. (config-router)# neighbor 192.168.5.5 remote-as 65534

(config-router)# neighbor 192.168.5.5 peer-group EXTERNAL-GROUP

ピア（相手側アドレス：192.168.5.5）を設定し，ピアグループ（グループ識別子：

EXTERNAL-GROUP）に所属させます。ピアの AS 番号はピアに指定した 65534 を使用します。

　

11.5.2　コミュニティのコンフィグレーション

（1） コンフィグレーションコマンド一覧

コミュニティのコンフィグレーションコマンド一覧を次の表に示します。

表 11-16　コンフィグレーションコマンド一覧

コマンド名 説明

distribute-list in(BGP) BGP4 の学習経路フィルタリングの条件として用いる経路フィルタを指

定します。

distribute-list out(BGP) BGP4 の広告経路フィルタリングの条件として用いる経路フィルタを指

定します。

neighbor route-map in(BGP) BGP4 の特定のピアにだけ，学習経路フィルタリングの条件として用い

る経路フィルタを指定します。

neighbor route-map out(BGP) BGP4 の特定のピアにだけ，広告経路フィルタリングの条件として用い

る経路フィルタを指定します。
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注　経路フィルタを設定するコンフィグレーションコマンドは，「12　経路フィルタリング（IPv4）」を参

照してください。

（2） コミュニティの設定

［設定のポイント］

広告する BGP4 経路に COMMUNITIES 属性を付加する場合，該当するピアにコンフィグレーショ

ンコマンド neighbor send-community を設定してください。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 192.168.2.2 remote-as 65531

(config-router)# neighbor 172.16.2.2 remote-as 65532

(config-router)# neighbor 10.2.2.2 remote-as 65533

BGP4 ピアを設定します。

　

2. (config-router)# neighbor 172.16.2.2 send-community

(config-router)# neighbor 10.2.2.2 send-community

(config-router)# exit

ピアに広告する BGP4 経路に COMMUNITIES 属性を付加することを指定します。

　

3. (config)# ip community-list 10 permit 1000:1002

(config)# ip community-list 20 permit 1000:1003

(config)# route-map SET_LOCPREF permit 10

(config-route-map)# match community 10

(config-route-map)# set local-preference 120

(config-route-map)# exit

(config)# route-map SET_LOCPREF permit 20

(config-route-map)# match community 20

(config-route-map)# set local-preference 80

(config-route-map)# exit

(config)# route-map SET_LOCPREF permit 30

(config-route-map)# exit

コミュニティ値 1000:1002 を含む COMMUNITIES 属性を持つ経路の LOCAL_PREF 属性値に 120 を

設定し，コミュニティ値 1000:1003 を含む COMMUNITIES 属性を持つ経路の LOCAL_PREF 属性値

に 80 を設定します。

　

4. (config)# ip prefix-list MY_NET seq 10 permit 192.168.0.0/16 ge 16 le 30

(config)# route-map SET_COM permit 10

(config-route-map)# match ip address prefix-list MY_NET

(config-route-map)# set community 1000:1001

neighbor send-community ピアへ広告する経路の COMMUNITIES 属性を削除しないことを設定し

ます。

redistribute(BGP) BGP4 で広告する経路のプロトコルを指定します。

コマンド名 説明
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(config-route-map)# exit

宛先ネットワークが 192.168.0.0/16（マスク長が 16 ～ 30）の経路にコミュニティ値 1000:1001 が設

定された COMMUNITIES 属性を設定します。

　

5. (config)#router bgp 65531

(config-router)# distribute-list route-map SET_LOCPREF in

(config-router)# distribute-list route-map SET_COM out

(config-router)# exit

全ピアの学習経路フィルタと全ピアの広告経路フィルタを設定します。

　

（3） フィルタ設定の運用への反映

［設定のポイント］

学習経路フィルタリングの条件および広告フィルタリングの条件として経路フィルタを運用に反映さ

せるには運用コマンド clear ip bgp を使用します。

［コマンドによる設定］

1. #clear ip bgp * both

コミュニティを使用した経路フィルタを運用に反映させます。

　

11.5.3　BGP4 マルチパスのコンフィグレーション

（1） コンフィグレーションコマンド一覧

BGP4 マルチパスのコンフィグレーションコマンド一覧を次の表に示します。

表 11-17　コンフィグレーションコマンド一覧

（2） BGP4 マルチパスの設定

［設定のポイント］

maximum-paths に all-as パラメータを指定する場合はあらかじめ bgp always-compare-med を設定

しておいてください。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 172.16.2.2 remote-as 65532

(config-router)# neighbor 172.17.2.2 remote-as 65533

マルチパスを形成するピアを設定します。本例では AS65532 と AS65533 から学習した経路間でマル

チパスを形成します。

　

コマンド名 説明

bgp always-compare-med 異なる AS から学習した MED 属性を比較することを設定します（本コマンドが

未設定の場合，maximum-paths コマンドの all-as パラメータを設定できませ

ん）。

maximum-paths マルチパスを設定します。
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2. (config-router)# bgp always-compare-med

(config-router)# maximum-paths 4 all-as

(config-router)# exit

異なる AS から学習した経路を含めて 大 4 パスのマルチパスを形成することを指定します。

　

11.5.4　TCP MD5 認証のコンフィグレーション

（1） コンフィグレーションコマンド一覧

TCP MD5 認証のコンフィグレーションコマンド一覧を次の表に示します。

表 11-18　コンフィグレーションコマンド一覧

（2） TCP MD5 認証の設定

［設定のポイント］

TCP MD5 認証はコンフィグレーションコマンド neighbor password を使用して認証キーを設定しま

す。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 172.16.2.2 remote-as 65532

(config-router)# neighbor 192.168.2.2 remote-as 65531

BGP4 ピアを設定します。

　

2. (config-router)# neighbor 172.16.2.2  password "authmd5_65532"

(config-router)# exit

相手側アドレスが 172.16.2.2 のピアに，認証キーが "authmd5_65532" の TCP MD5 認証を設定しま

す。

　

11.5.5　BGP4 広告用経路生成のコンフィグレーション

（1） コンフィグレーションコマンド一覧

BGP4 広告用経路生成のコンフィグレーションコマンド一覧を次の表に示します。

表 11-19　コンフィグレーションコマンド一覧

（2） BGP4 広告用経路生成の設定

［設定のポイント］

コマンド名 説明

neighbor password ピアとの接続に TCP MD5 認証を適用することを設定します。

コマンド名 説明

network BGP4 の広告用経路を生成することを設定します。
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BGP4 広告用経路を生成するにはコンフィグレーションコマンド network を使用します。network コ

マンドで生成した経路を広告する場合は route-map の match route-type コマンドで local を指定しま

す。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 172.16.2.2 remote-as 65532

(config-router)# neighbor 192.168.2.2 remote-as 65531

BGP4 ピアを設定します。

　

2. (config-router)# network 192.169.10.0/24 ge 16 le 30

(config-router)# network 173.16.0.0/16 le 24

(config-router)# exit

ルーティングテーブルに 192.169.10.0 のプレフィックスに一致するマスク長が 16 ～ 30 の経路がある

場合に 192.169.10.0/24 の BGP4 広告用経路を生成します。同様にルーティングテーブルに 173.16.0.0
のプレフィックスに一致するマスク長が 16 ～ 24 の経路がある場合に 173.16.0.0/16 の BGP4 広告用経

路を生成します。

　

3. (config)# route-map ADV_NET permit 10 

(config-route-map)# match route-type local

(config-route-map)# exit

生成した BGP4 広告用経路を指定します。

　

4. (config)#router bgp 65531

(config-router#) neighbor 172.16.2.2 route-map ADV_NET out

(config-router)# exit

相手側アドレスが 172.16.2.2 のピアへ生成した BGP4 広告用経路を広告することを指定します。

　

（3） フィルタ設定の運用への反映

［設定のポイント］

生成した BGP4 広告用経路を広告するには運用コマンド clear ip bgp を使用し，フィルタを運用に反

映させます。

［コマンドによる設定］

1. #clear ip bgp * out

BGP4 広告用経路を指定した経路フィルタを運用に反映させます。

　

11.5.6　ルート・フラップ・ダンプニングのコンフィグレーション

（1） コンフィグレーションコマンド一覧

ルート・フラップ・ダンプニングのコンフィグレーションコマンド一覧を次の表に示します。
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表 11-20　コンフィグレーションコマンド一覧

（2） ルート・フラップ・ダンプニングの設定

［設定のポイント］

BGP4 経路にルート・フラップ・ダンプニングを適用する場合は，config-router モードで bgp 
dampening を設定します。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 172.16.2.2 remote-as 65532

(config-router)# neighbor 172.17.2.2 remote-as 65533

BGP4 ピアを設定します。

　

2. (config-router)# bgp dampening

ルート・フラップ・ダンプニングを適用します。

　

11.5.7　ルート・リフレクションのコンフィグレーション

次の図に示す構成例を基にコンフィグレーションを説明します。

図 11-28　ルート・リフレクション構成例 

（1） コンフィグレーションコマンド一覧

ルート・リフレクションのコンフィグレーションコマンド一覧を次の表に示します。

コマンド名 説明

bgp dampening ルート・フラップしている経路の使用を一時的に抑止し，ルート・フラップによる影響を軽減しま

す。
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表 11-21　コンフィグレーションコマンド一覧

（2） ルート・リフレクションの設定

［設定のポイント］

コンフィグレーションコマンド bgp client-to-client reflection はデフォルトで有効になっているため

設定は不要です。なお，ルート・リフレクタでは，ルート・リフレクタ・クライアント間で BGP4 経

路をリフレクトさせない場合，config-router モードで no bgp client-to-client reflection を指定してく

ださい。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 172.16.2.2 remote-as 65532

(config-router)# neighbor 192.168.2.2 remote-as 65531

(config-router)# neighbor 192.168.3.2 remote-as 65531

(config-router)# neighbor 192.168.4.2 remote-as 65531

(config-router)# neighbor 192.168.5.2 remote-as 65531

ルータ 1 を外部ピア，ルータ 2，ルータ 3，ルータ 4，ルータ 5 を内部ピアとして BGP4 ピアを設定し

ます。

　

2. (config-router#) bgp cluster-id 10.1.2.1

クラスタ ID を設定します。

　

3. (config-router)# neighbor 192.168.2.2 route-reflector-client

(config-router)# neighbor 192.168.3.2 route-reflector-client

(config-router)# neighbor 192.168.4.2 route-reflector-client

ルータ 2，ルータ 3，ルータ 4 をルート・リフレクタ・クライアントに指定します。

　

11.5.8　コンフェデレーションのコンフィグレーション

次の図に示す構成例を基にコンフィグレーションを説明します。

コマンド名 説明

bgp client-to-client reflection ルート・リフレクタ・クライアント間で BGP4 経路をリフレクトすることを指

定します。

bgp cluster-id ルート・リフレクションで使用するクラスタ ID を指定します。

bgp router-id bgp cluster-id の設定がない場合に，ルート・リフレクションのクラスタ ID と

して使用します。

neighbor route-reflector-client ルート・リフレクタ・クライアントを指定します。

neighbor always-nexthop-self 内部ピアへ広告する経路の NEXT_HOP 属性を，強制的に内部ピアとのピアリ

ングに使用している自側のアドレスに書き替えることを指定します（ルート・リ

フレクションの場合を含む）。
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図 11-29　コンフェデレーション構成例

（1） コンフィグレーションコマンド一覧

コンフェデレーションのコンフィグレーションコマンド一覧を次の表に示します。

表 11-22　コンフィグレーションコマンド一覧

（2） コンフェデレーションの設定

［設定のポイント］

自メンバー AS 番号を router bgp で指定し，接続するほかのメンバー AS 番号は config-router モード

で bgp confederation peers を設定します。

［コマンドによる設定］

1. (config)#router bgp 64512

自メンバー AS 番号（64512）を指定します。

　

2. (config-router#) bgp router-id 192.168.1.100

ルータ ID を指定します。

　

3. (config-router)# bgp confederation identifier 65531 

自コンフェデレーションの AS 番号（65531）を指定します。

　

4. (config-router)# bgp confederation peers 64513 64514

接続する他のメンバー AS 番号（64513，64514）を指定します。

　

5. (config-router)# neighbor 172.16.2.2 remote-as 65532

コマンド名 説明

bgp confederation identifier コンフェデレーション構成時の，自コンフェデレーションの AS 番号を指定します。

bgp confederation peers コンフェデレーション構成時の，接続先メンバー AS 番号を指定します。

neighbor remote-as BGP4/BGP4+ ピアを設定します。コンフェデレーション構成時の，自メンバー AS
番号を設定します。
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(config-router)# neighbor 192.168.2.2 remote-as 64512

(config-router)# neighbor 192.168.3.2 remote-as 64512

(config-router)# neighbor 192.168.4.2 remote-as 64513

(config-router)# neighbor 192.168.5.2 remote-as 64514

ルータ 1 を外部ピア，ルータ 2，ルータ 3 を内部ピア，ルータ 4，ルータ 5 をメンバー AS 間ピアとし

て BGP4 ピアを設定します。

　

11.5.9　グレースフル・リスタートのコンフィグレーション

（1） コンフィグレーションコマンド一覧

グレースフル・リスタートのコンフィグレーションコマンド一覧を次の表に示します。

表 11-23　コンフィグレーションコマンド一覧

（2） グレースフル・リスタートの設定

［設定のポイント］

グレースフル・リスタート機能を使用する場合は，config-router モードで bgp graceful-restart mode
コマンドを設定します。bgp graceful-restart restart-time コマンドおよび bgp graceful-restart 
stalepath-time コマンドを設定する必要がある場合は，bgp graceful-restart mode コマンドを設定後

に設定します。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 172.16.2.2 remote-as 65532

(config-router)# neighbor 192.168.2.2 remote-as 65531

BGP4 ピアを設定します。

　

2. (config-router)# bgp graceful-restart mode receive

グレースフル・リスタートのレシーブルータ機能を使用することを指定します。

　

11.5.10　BGP4 学習経路数制限のコンフィグレーション

（1） コンフィグレーションコマンド一覧

BGP4 学習経路数制限のコンフィグレーションコマンド一覧を次の表に示します。

コマンド名 説明

bgp graceful-restart mode グレースフル・リスタート機能を使用することを指定します。

bgp graceful-restart restart-time 隣接ルータがグレースフル・リスタートを開始してからピアが再接続する

までの 大時間を指定します。

bgp graceful-restart stalepath-time 隣接ルータがグレースフル・リスタートを開始してからグレースフル・リ

スタート開始以前の経路を保持する 大時間を指定します。
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表 11-24　コンフィグレーションコマンド一覧

（2） BGP4 学習経路数制限の設定

［設定のポイント］

該当ピアに BGP4 学習経路数制限を適用する場合は，neighbor maximum-prefix を設定します。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 172.16.2.2 remote-as 65532

(config-router)# neighbor 192.168.2.2 remote-as 65531

BGP4 ピアを設定します。

　

2. (config-router)# neighbor 172.16.2.2 maximum-prefix 10000 80 restart 60

外部ピア（相手側アドレス：172.16.2.2）から学習する経路数の上限値を 10000 経路，警告の運用メッ

セージを出力する閾値を 80%，上限値を超えてピア切断した場合は 60 分後に再接続する設定をしま

す。

　

3. (config-router)# neighbor 192.168.2.2 maximum-prefix 1000 warning-only

内部ピア（相手側アドレス：172.16.2.2）から学習する経路数の上限値を 1000 経路，上限値を超えた

場合でもピアを切断しない設定をします。

コマンド名 説明

neighbor maximum-prefix 該当ピアから学習する経路数を制限します。
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11.6　拡張機能のオペレーション

11.6.1　BGP4 ピアグループの確認

（1） 運用コマンド一覧

BGP4 ピアグループの運用コマンド一覧を次の表に示します。

表 11-25　運用コマンド一覧

（2） BGP4 ピアグループの確認

ピアグループに所属するピアのピアリング情報の確認は show ip bgp コマンドで peer-group パラメータを

指定します。

図 11-30　show ip bgp コマンド（peer-group パラメータ指定）の実行結果

>show ip bgp peer-group INTERNAL-GROUP
Date 2006/07/17 18:40:00 UTC
Local AS: 65531, Local Router ID: 172.16.2.100
BGP Peer       AS     Received   Sent       Up/Down            Status
172.16.2.2     65531  36         42         06/07/16 18:42:26  Established
172.16.3.3     65531  51         63         06/07/16 12:42:31  Established

（3） BGP4 ピアグループに所属するピアの確認

ピアグループに所属するピアの情報を表示するには show ip bgp コマンドで neighbors パラメータ，およ

び peer-group，detail パラメータを指定します。

図 11-31　show ip bgp コマンド（neighbors，peer-group パラメータ指定）の実行結果

>show ip bgp neighbors peer-group EXTERNAL-GROUP
Date 2006/07/17 18:45:09 UTC
Peer Address    Peer AS  Local Address    Local AS  Type      Status
192.168.4.4     65533    192.168.4.214    65531     External  Established
192.168.5.5     65534    192.168.5.189    65531     External  Active

（4） ピアが所属する BGP4 ピアグループの確認

ピアが所属するピアグループの確認は show ip bgp コマンドで neighbors パラメータ，および <Peer 
Address>，<Host name> パラメータを指定します。

コマンド名 説明

show ip bgp BGP4 プロトコルに関する情報を表示します。
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図 11-32　show ip bgp コマンド（neighbors， <Peer Address> パラメータ指定）の実行結果

>show ip bgp neighbors 172.16.2.2
Date 2006/07/17 18:45:09 UTC
BGP Peer: 172.16.2.2, Remote AS: 65531
Remote Router ID: 172.16.2.20, Peer Group: INTERNAL-GROUP                   …1
    BGP Status:Established          HoldTime: 90   , Keepalive: 30
    Established Transitions: 1      Established Date: 2006/07/16 18:42:26
    BGP Version: 4                  Type: Internal
    Local Address: 172.16.2.214,  Local AS: 65531
    Local Router ID: 172.16.2.100
    Next Connect Retry:－,          Connect Retry Timer: －
    Last Keep Alive Sent: 18:42:20, Last Keep Alive Received: 18:42:20
    BGP Message  UpdateIn UpdateOut TotalIn TotalOut
                 12       14        36      42
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>>
    Password : UnConfigured
 

1. ピアグループ INTERNAL-GROUP に所属しています。

11.6.2　コミュニティの確認

（1） 運用コマンド一覧

コミュニティの運用コマンド一覧を次の表に示します。

表 11-26　運用コマンド一覧

（2） 学習経路のコミュニティ表示

特定のコミュニティを持つ経路を表示する場合は show ip bgp コマンドの community パラメータ指定を

使用します。

図 11-33　show ip bgp コマンド（community パラメータ指定）の実行結果

> show ip bgp community 1000:1002
Date 2005/10/20 21:07:32 UTC
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: d dampened, * valid, > active, S Stale
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop MED LocalPref Path
*> 10.10/16       172.16.2.2     0 - 65532 i
*> 10.20/16       172.16.2.2     0 - 65532 i
 

経路が持つコミュニティを表示する場合は show ip bgp コマンドの route パラメータ指定を使用します。

コマンド名 説明

show ip route ルーティングテーブルで保持する経路情報を表示します。

show ip bgp BGP4 プロトコルに関する情報を表示します。
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図 11-34　show ip bgp コマンド（route パラメータ指定）の実行結果

> show ip bgp route 10.10/16
Date 2005/10/20 21:09:12 UTC
BGP Peer: 172.16.2.2   , Remote AS: 65532
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: * valid, > active
Route 10.10/16
*> Next Hop 172.16.2.2
     MED: -, LocalPref: 100, Weight: 0, Type: External route
     Origin: IGP, IGP Metric: 0
     Path: 65532
     Communities: 1000:1002

（3） 学習経路フィルタリング結果の表示

COMMUNITIES 属性を使用した学習フィルタリング結果は運用コマンド show ip bgp を使用して表示し

ます。

図 11-35　show ip bgp コマンドの実行結果

> show ip bgp
Date 2005/10/20 21:10:09 UTC
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: * valid, > active
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network             Next Hop        MED    LocalPref Weight Path
*> 10.10/16            172.16.2.2      -      120       0      65532 i
*  10.10/16            10.2.2.2        -       80       0      65533 i
*> 10.20/16            172.16.2.2      -      120       0      65532 i
*  10.20/16            10.2.2.2        -       80       0      65533 i
*> 192.169.10/24       192.168.2.2     -      100       0      i
*> 192.169.20/24       192.168.2.2     -      100       0      i
 

（4） 広告経路のコミュニティ表示

広告した BGP4 経路の COMMUNITIES 属性は運用コマンド show ip bgp の advertised-routes パラメー

タ指定を使用します。

図 11-36　show ip bgp コマンド（advertised-routes パラメータ指定）の実行結果

> show ip bgp advertised-routes 192.169.10/24
Date 2005/10/20 21:10:25 UTC
BGP Peer: 172.16.2.2    , Remote AS: 65532
Local AS: 65531, Local Router ID: 192.168.1.100
Route 192.169.10/24
*> Next Hop 192.168.2.2
     MED: -, LocalPref: -,  Type: Internal route
     Origin: IGP
     Path: 65531
     Next Hop Attribute: 172.16.2.1
Communities: 1000:1001
 
BGP Peer: 10.2.2.2     , Remote AS: 65533
Local AS: 65531, Local Router ID: 192.168.1.100
Route 192.169.10/24
*> Next Hop 192.168.2.2
     MED: -, LocalPref: -, Type: Internal route
     Origin: IGP
     Path: 65531
     Next Hop Attribute: 10.1.2.1
     Communities: 1000:1001
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11.6.3　BGP4 マルチパスの確認

（1） 運用コマンド一覧

マルチパスの運用コマンド一覧を次の表に示します。

表 11-27　運用コマンド一覧

（2） BGP4 マルチパスの表示

マルチパスの設定は運用コマンド show ip route を使用して表示します。

図 11-37　show ip route コマンドの実行結果

> show ip route
Date 2005/10/20 21:40:39 UTC
Total: 19 routes
Destination       Next Hop        Interface     Metric   Protocol  Age
10.10/16          172.17.2.2      VLAN0006      -/-      BGP       33m 31s  … 1
                  172.16.2.2      VLAN0005      -        -         -
10.20/16          172.17.2.2      VLAN0006      -/-      BGP       33m 31s  … 2
                  172.16.2.2      VLAN0005      -        -         -
127/8             ----            loopback0     0/0      Connected 42m 45s
127.0.0.1/32      127.0.0.1       loopback0     0/0      Connected 42m 45s
172.17/16         172.17.2.2      VLAN0006      0/0      Connected 42m 43s
172.17.2.1/32     172.17.2.2      VLAN0006      0/0      Connected 42m 43s
172.16/16         172.16.2.2      VLAN0005      0/0      Connected 42m 43s
172.16.2.1/32     172.16.2.2      VLAN0005      0/0      Connected 42m 43s
172.10/16         172.17.2.2      VLAN0006      -/-      BGP        3s      … 3
                  172.16.2.2      VLAN0005      -        -         -
172.20/16         172.17.2.2      VLAN0006      -/-      BGP        3s      … 4
                  172.16.2.2      VLAN0005      -        -         -
192.168.1.100/32  192.168.1.100   loopback0     0/0      Connected 42m 45s
 

1 ～ 4：マルチパス化された経路です。

11.6.4　サポート機能のネゴシエーションの確認

（1） 運用コマンド一覧

サポート機能のネゴシエーションの運用コマンド一覧を次の表に示します。

表 11-28　運用コマンド一覧

（2） ネゴシエーションの確認

サポート機能のネゴシエーションは運用コマンド show ip bgp の neighbors と detail パラメータ指定を使

用して表示します。

コマンド名 説明

show ip route ルーティングテーブルの経路を表示します。

show ip entry 特定の IPv4 ユニキャスト経路の詳細情報を表示します。

show ip bgp BGP4 プロトコルに関する情報を表示します。

コマンド名 説明

show ip bgp BGP4 プロトコルに関する情報を表示します。
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図 11-38　show ip bgp コマンド（neighbors detail パラメータ指定）の実行結果

> show ip bgp neighbor detail
Date 2005/10/17 15:52:14 UTC
BGP Peer: 10.1.2.2       , Remote AS: 65531 
Remote Router ID: 10.1.2.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:51:00
    BGP Version: 4                  Type: Internal
    Local Address: 10.1.2.1         Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: - 
    Last Keep Alive Sent: 15:52:00  Last Keep Alive Received: 15:52:00
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>             …1
      Send   : <IPv4-Uni Refresh Refresh(v)> 
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
BGP Peer: 192.168.2.2    , Remote AS: 65531
Remote Router ID: 192.168.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:50:43
    BGP Version: 4                  Type: Internal
    Local Address: 192.168.2.1      Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:43  Last Keep Alive Received: 15:51:43
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh>                        …2
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh >
    Password: UnConfigured
BGP Peer: 10.2.2.2       , Remote AS: 65533
Remote Router ID: 10.2.2.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:50:30
    BGP Version: 4                  Type: External
    Local Address: 10.1.2.1         Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:30  Last Keep Alive Received: 15:51:30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni>                                …3
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni>
    Password: UnConfigured
BGP Peer: 172.16.2.2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address: 172.16.2.1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          3          5
    BGP Capability Negotiation: <>                                        …4
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <>
    Password: UnConfigured
>
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1. IPv4-Uni:「IPv4-Unicast 経路の送受信」，Refresh:「ルート・リフレッシュ（RFC2918 準拠）」，

Refresh(v):「ルート・リフレッシュ（Capability Code=128）」についてネゴシエーションが成立して

います。

2. IPv4-Uni:「IPv4-Unicast 経路の送受信」， Refresh:「ルート・リフレッシュ（RFC2918 準拠）」につい

てネゴシエーションが成立しています。

3. IPv4-Uni:「IPv4-Unicast 経路の送受信」についてネゴシエーションが成立しています。

4. 成立しているサポート機能のネゴシエーションがありません。

11.6.5　ルート・リフレッシュ機能の確認

（1） 運用コマンド一覧

ルート・リフレッシュ機能の運用コマンド一覧を次の表に示します。

表 11-29　運用コマンド一覧

（2） ルート・リフレッシュ機能のネゴシエーション確認

初に運用コマンド show ip bgp の neighbors パラメータ指定で BGP4 経路の再広告要求を行う BGP4 ピ

ア間でルート・リフレッシュ機能のネゴシエーションが成立していることを確認します。ネゴシエーショ

ンが成立していない場合は経路再学習のためのルート・リフレッシュ要求を行いません。

図 11-39　show ip bgp コマンド（neighbors パラメータ指定）の実行結果

> show ip bgp neighbors 172.16.2.2
Date 2005/10/17 15:52:14 UTC
BGP Peer: 172.16.2.2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address: 172.16.2.1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 1          1          4          6
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>             …1
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
 

1. ルート・リフレッシュ機能のネゴシエーションが成立しています。

（3） BGP4 経路の再広告要求と再広告

全 BGP4 ピアに対して BGP4 経路の再広告要求と再広告を行う場合は，運用コマンド clear ip bgp の * 
both パラメータを使用します。

コマンド名 説明

clear ip bgp BGP4 セッション，または BGP4 プロトコルに関する情報のクリア，また

は新しい BGP フィルタ情報を使用して受信経路と送信経路のフィルタリン

グをします。

show ip route ルーティングテーブルで保持する経路情報を表示します。

show ip bgp BGP4 プロトコルに関する情報を表示します。
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図 11-40　clear ip bgp コマンドの実行結果

#clear ip bgp * both

（4） BGP4 経路再学習と再広告の確認

ルート・リフレッシュ機能による BGP4 経路の再学習と再広告を確認する場合は show ip bgp コマンドの

neighbors パラメータ指定を使用します。

図 11-41　show ip bgp コマンド（neighbors パラメータ指定）の実行結果

> show ip bgp neighbors 172.16.2.2
Date 2005/10/17 15:58:12 UTC
BGP Peer: 172.16.2.2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address: 172.16.2.1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:57:35  Last Keep Alive Received: 15:57:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 2          2          11          14                    …1
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)> 
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
 

1. 受信 UPDATE メッセージ数と送信 UPDATE メッセージ数が増加しています。

［注意事項］

運用コマンド clear ip bgp（* in，* out，* both 指定）は経路フィルタの変更反映とルート・リフレッ

シュ機能（「11.4.5　ルート・リフレッシュ」参照）の両方を実行します。ルート・リフレッシュ機能

のネゴシエーションが成立していない場合は経路再学習のためのルート・リフレッシュ要求は行いま

せんが，経路フィルタの変更は反映します。

11.6.6　TCP MD5 認証の確認

（1） 運用コマンド一覧

TCP MD5 認証の運用コマンド一覧を次の表に示します。

表 11-30　運用コマンド一覧

（2） TCP MD5 認証の確認

TCP MD5 認証は運用コマンド show ip bgp コマンドで neighbor と detail パラメータを指定して表示しま

す。

コマンド名 説明

show ip bgp BGP4 プロトコルに関する情報を表示します。
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図 11-42　show ip bgp コマンド（neighbor detail パラメータ指定）の実行結果

> show ip bgp neighbor detail
Date 2005/10/07 21:24:24 UTC
BGP Peer: 192.168.2.2    , Remote AS: 65531
Remote Router ID: 192.168.2.100
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/07 21:23:48
    BGP Version: 4                  Type: Internal
    Local Address: 192.168.2.1      Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 21:23:48  Last Keep Alive Received: 21:23:48
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          0          3
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured                                               …1
 
BGP Peer: 172.16.2.2     , Remote AS: 65532
Remote Router ID: 172.16.2.100
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/07 21:23:58
    BGP Version: 4                  Type: External
    Local Address: 172.16.2.1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 21:23:58  Last Keep Alive Received: 21:23:58
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          1          3
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: Configured                                                …2
 

1. 相手側アドレスが 192.168.2.2 とのピア接続で MD5 認証を適用していません。

2. 相手側アドレスが 172.16.2.2 とのピア接続で MD5 認証を適用しています。

［注意事項］

TCP MD5 認証が失敗した場合はピアが確立しません（BGP Status が Established 状態以外 )。TCP 
MD5 認証が失敗したかどうかはログメッセージを確認してください。

11.6.7　BGP4 広告用経路生成の確認

（1） 運用コマンド一覧

BGP4 広告用経路生成の運用コマンド一覧を次の表に示します。

表 11-31　運用コマンド一覧

コマンド名 説明

show ip bgp BGP4 プロトコルに関する情報を表示します。

show ip entry 特定の IPv4 ユニキャスト経路の詳細情報を表示します。

show ip route ルーティングテーブルで保持する経路情報を表示します。
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（2） BGP4 広告用経路の確認

（a）生成した広告用経路の表示

生成した BGP4 広告用経路は運用コマンド show ip bgp で表示します。本例では 173.16/16 と

192.169.10/24 が生成した BGP4 広告用経路です。

図 11-43　show ip bgp コマンドの実行結果

> show ip bgp
Date 2005/10/20 22:43:26 UTC
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: * valid, > active
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network             Next Hop        MED    LocalPref Weight Path
*  173.16/16           ----            -      100       0      i
*  192.169.10/24       ----            -      100       0      i

（b）広告用経路の広告表示

生成した BGP4 広告用経路が広告されていることを確認する場合は運用コマンド show ip bgp コマンドの

advertised-routes パラメータ指定を使用します。

図 11-44　show ip bgp コマンド（advertised-routes パラメータ指定）の実行結果

> show ip bgp advertised-routes 173.16/16
Date 2005/10/20 22:44:54 UTC
BGP Peer: 172.16.2.2    , Remote AS: 65532
Local AS: 65531, Local Router ID: 192.168.1.100
Route 173.16/16
*  Next Hop ----
     MED: -, LocalPref: -, Type: Internal route 
     Origin: IGP
     Path: 65531
     Next Hop Attribute: 172.16.2.1 
 
> show ip bgp advertised-routes 192.169.10/24
Date 2005/10/18 22:44:58 UTC
BGP Peer: 172.16.2.2     , Remote AS: 65532
Local AS: 65531, Local Router ID: 192.168.1.100
Route 192.169.10/24
*  Next Hop ----
     MED: -, LocalPref: -, Type: Internal route 
     Origin: IGP
     Path: 65531
     Next Hop Attribute: 172.16.2.1
 

11.6.8　ルート・フラップ・ダンプニングの確認

（1） 運用コマンド一覧

ルート・フラップ・ダンプニング機能の運用コマンド一覧を次の表に示します。

表 11-32　運用コマンド一覧

コマンド名 説明

show ip route ルーティングテーブルで保持する経路情報を表示します。

show ip bgp BGP4 プロトコルに関する情報を表示します。

clear ip bgp 抑止されている経路の抑止状態の解除や，ルート・フラップ統計情報をクリアしま

す。
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（2） ルート・フラップ・ダンプニングの確認

ルート・フラップ・ダンプニングによって抑止されている経路を表示する場合は運用コマンド show ip 
bgp の dampend-routes パラメータを指定します。

図 11-45　show ip bgp コマンド（dampend-routes パラメータ指定）の実行結果

>show ip bgp neighbor 172.16.2.2 dampened-routes
Date 2006/01/17 11:53:14 UTC
Status Codes: d dampened, h history, * valid, > active
Network            Peer Address      ReUse
  d 172.20.211/24      172.16.2.2     00:07:11                           …1
  d 172.21.211/24      172.16.2.2     00:19:10                           …1
 

1. ルート・フラップ・ダンプニングによって使用が抑止されている経路

フラップ状態を表示する場合は運用コマンド show ip bgp の flap-statistics パラメータを指定します。

図 11-46　show ip bgp コマンド（flap-statistics パラメータ指定）の実行結果

>show ip bgp flap-statistics
Date 2006/01/17 11:56:28 UTC
Status Codes: d dampened, h history, * valid, > active
   Network            Peer Address    Flaps      Duration ReUse    Penalty
 d 172.20.211/24      172.16.2.2      114        00:12:30 00:07:11 5.0
 d 172.21.212/24      172.16.2.2      108        00:12:30 00:19:10 4.0
*h 172.27.119/24      192.168.2.2     2          00:11:20          1.7
*h 172.27.191/24      192.168.2.2     2          00:11:20          1.7
*> 172.30.189/24      192.168.79.188  1          00:05:10          0.6
*> 172.30.192/24      192.168.79.188  3          00:05:10          0.6
>

11.6.9　ルート・リフレクションの確認

（1） 運用コマンド一覧

ルート・リフレクション機能の運用コマンド一覧を次の表に示します。

表 11-33　運用コマンド一覧

（2） ルート・リフレクションの確認

ルート・リフレクション・クライアントを表示する場合は運用コマンド show ip bgp の neighbors パラ

メータと detail パラメータを指定します。

コマンド名 説明

show ip route ルーティングテーブルで保持する経路情報を表示します。

show ip bgp BGP4 プロトコルに関する情報を表示します。
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図 11-47　show ip bgp コマンド（neighbors，detail パラメータ指定）の実行結果

> show ip bgp neighbors detail
Date 2006/01/17 15:52:14 UTC
BGP Peer: 192.168.2.2       , Remote AS: 65531
Remote Router ID: 192.168.100.2       
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:51:00
    BGP Version: 4                  Type: Internal RRclient             …1
    Local Address: 192.168.2.1      Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: - 
    Last Keep Alive Sent: 15:52:00  Last Keep Alive Received: 15:52:00
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
BGP Peer: 192.168.3.2    , Remote AS: 65531
Remote Router ID: 192.168.1.103
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:50:43
    BGP Version: 4                  Type: Internal RRclient            …1
    Local Address: 192.168.3.1      Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:43  Last Keep Alive Received: 15:51:43
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
BGP Peer: 192.168.4.2    , Remote AS: 65531
Remote Router ID: 192.168.1.104
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:50:30
    BGP Version: 4                  Type: Internal RRclient            …1
    Local Address: 192.168.4.1      Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:30  Last Keep Alive Received: 15:51:30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
BGP Peer: 172.16.2.2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address: 172.16.2.1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          3          5
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
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    Password: UnConfigured
>

1. ルート・リフレクタ・クライアントとして指定されています。

リフレクトした経路を表示する場合は運用コマンド show ip bgp の advertised-routes パラメータを指定し

ます。

図 11-48　show ip bgp コマンド（advertised-routes パラメータ指定）の実行結果

> show ip bgp advertised-routes
Date 2006/01/17 22:44:54 UTC
BGP Peer: 192.168.3.2       , Remote AS: 65531
Local AS: 65531, Local Router ID: 192.168.1.100
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network              Next Hop        MED    LocalPref Path
192.169.10/24        192.168.2.2     120    100       i
192.169.20/24        192.168.2.2     100    100       i
BGP Peer: 192.168.4.2       , Remote AS: 65531
Local AS: 65531, Local Router ID: 192.168.1.100
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network              Next Hop        MED    LocalPref Path
192.169.10/24        192.168.2.2     120    100       65532 i
192.169.20/24        192.168.2.2     100    100       65532 i
 

11.6.10　コンフェデレーションの確認

（1） 運用コマンド一覧

コンフェデレーション機能の運用コマンド一覧を次の表に示します。

表 11-34　運用コマンド一覧

（2） コンフェデレーションの確認

コンフェデレーションを表示する場合は運用コマンド show ip bgp の neighbors パラメータと detail パラ

メータを指定します。

コマンド名 説明

show ip route ルーティングテーブルで保持する経路情報を表示します。

show ip bgp BGP4 プロトコルに関する情報を表示します。
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図 11-49　show ip bgp コマンド（neighbors，detail パラメータ指定）の実行結果

> show ip bgp neighbors detail
Date 2006/01/17 15:52:14 UTC
BGP Peer: 192.168.2.2    , Remote AS: 64512                             …2
Remote Router ID: 192.168.100.2       
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:51:00
    BGP Version: 4                  Type: Internal 
    Local Address: 192.168.2.1      Local AS: 64512
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: - 
    Last Keep Alive Sent: 15:52:00  Last Keep Alive Received: 15:52:00
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
Confederation ID: 65531, Member AS: 64512                              …1
BGP Peer: 192.168.4.2    , Remote AS: 64513                            …2
Remote Router ID: 192.168.1.104
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:50:30
    BGP Version: 4                  Type: ConfedExt                    …3
    Local Address: 192.168.4.1      Local AS: 64512
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:30  Last Keep Alive Received: 15:51:30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
Confederation ID: 65531, Member AS: 64512                              …1
BGP Peer: 192.168.5.2    , Remote AS: 64514                            …2
Remote Router ID: 192.168.1.104
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:50:30
    BGP Version: 4                  Type: ConfedExt                    …3
    Local Address: 192.168.5.1      Local AS: 64512
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:30  Last Keep Alive Received: 15:51:30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh>
      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
BGP Peer: 172.16.2.2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address: 172.16.2.1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          3          5
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
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      Send   : <IPv4-Uni Refresh Refresh(v)>
      Receive: <IPv4-Uni Refresh Refresh(v)>
    Password: UnConfigured
>

1. 自ルータがコンフェデレーションのメンバー AS に属しています。

2. 接続先のメンバー AS 番号を表示します。

3. 接続先ピア種別がメンバー AS 間ピアです。

11.6.11　グレースフル・リスタートの確認

（1） 運用コマンド一覧

グレースフル・リスタート機能の運用コマンド一覧を次の表に示します。

表 11-35　運用コマンド一覧

（2） グレースフル・リスタートの確認

グレースフル・リスタートを適用していることを表示する場合は運用コマンド show ip bgp の neighbors
パラメータと detail パラメータを指定します。

コマンド名 説明

show ip route ルーティングテーブルで保持する経路情報を表示します。

show ip bgp BGP4 プロトコルに関する情報を表示します。



11.　BGP4
図 11-50　show ip bgp コマンド（neighbors，detail パラメータ指定）の実行結果

> show ip bgp neighbors detail
Date 2006/01/17 15:52:14 UTC
BGP Peer: 192.168.2.2       , Remote AS: 65531
Remote Router ID: 192.168.100.2       
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:51:00
    BGP Version: 4                  Type: Internal
    Local Address: 192.168.2.1      Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: - 
    Last Keep Alive Sent: 15:52:00  Last Keep Alive Received: 15:52:00
    Graceful Restart: Receive                                             …1
      Receive Status : Finished    2006/01/16 19:11:12
       Stalepath-Time: 30
 
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v) GracefulRestart > …2
      Send   : <IPv4-Uni Refresh Refresh(v) GracefulRestart(RestartTime:120s)>
      Receive: <IPv4-Uni Refresh Refresh(v) GracefulRestart(RestartTime:120s)>
Password: UnConfigured
 
BGP Peer: 172.16.2.2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address: 172.16.2.1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    Graceful Restart: Receive                                             …1
      Receive Status : Finished    2006/01/16 19:13:40
       Stalepath-Time: 30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          3          5
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v) GracefulRestart > …2
      Send   : <IPv4-Uni Refresh Refresh(v) GracefulRestart(RestartTime:120s)>
      Receive: <IPv4-Uni Refresh Refresh(v) GracefulRestart(RestartTime:120s)>
    Password: UnConfigured

1. グレースフル・リスタートのレシーブルータとして動作します。

2. BGP セッション接続時にグレースフル・リスタートのネゴシエーションが成立しています。

グレースフル・リスタート機能を適用している場合で経路の送信元ルータがリスタート中の経路は運用コ

マンド show ip bgp で表示します。

図 11-51　show ip bgp コマンドの実行結果

> show ip bgp
Date 2006/01/17 19:12:23 UTC
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: * valid, > active , S Stale
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop      MED   LocalPref Weight Path
S  10.10/16         172.16.2.2    -     120       20     65532 65528 i    …1
S  10.20/16         172.16.2.2    -     80        20     65532 65528 i    …1
*> 172.20/16        192.168.2.2   -     100       10     65530    i
*  172.30/16        192.168.2.2   100   100       10     65530 i
*  192.168.10/24    192.168.2.2   -     100       10     65530 i
*> 192.169.10/24    192.168.2.2   -     100       10           i
*> 192.169.20/24    192.168.2.2   -     100       10           i
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1. 経路の送信元ルータがリスタート中の経路

11.6.12　BGP4 学習経路数制限の確認

（1） 運用コマンド一覧

BGP4 学習経路数制限の運用コマンド一覧を次の表に示します。

表 11-36　運用コマンド一覧

（2） BGP4 学習経路数制限およびピアから学習している経路数の確認

BGP4 学習経路数制限およびピアから学習している経路数（アクティブ経路と非アクティブ経路の合計）

の確認は運用コマンド show ip bgp で neighbors パラメータ，および <As>，<Peer Address>，<Host 
name> または detail パラメータを指定します。

コマンド名 説明

show ip route ルーティングテーブルで保持する経路情報を表示します。

show ip bgp BGP4 プロトコルに関する情報を表示します。

clear ip bgp BGP4 学習経路数制限によって切断しているピアを再接続します。
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図 11-52　show ip bgp コマンド（neighbors，detail パラメータ指定）の実行結果

>show ip bgp neighbors detail
 Date 2006/01/17 18:45:09
 BGP Peer: 172.16.2.2, Remote AS: 65532
 Remote Router ID: 172.16.2.200
     BGP Status: Idle                HoldTime: 90
     Established Transitions: 1      Established Date: 2006/01/16 18:42:26…1
     BGP Version: 4                  Type: External
     Local Address: 172.16.23.214,  Local AS: 65531
     Local Router ID: 172.16.2.100
     Next Connect Retry:－,          Connect Retry Timer: －
     Last Keep Alive Sent: 18:42:20, Last Keep Alive Received: 18:42:20
     NLRI of End-of-RIB Marker: Advertised and Received
     BGP Message  UpdateIn UpdateOut TotalIn TotalOut
                  12       14        36      42
     BGP Peer Last Error: Cease(Over Prefix Limit)                        …2
     BGP Routes  Accepted     MaximumPrefix RestartTime Threshold         …3
                 0            10000         60m         80%
     BGP Capability Negotiation: <IPv4-Uni>
       Send   : <IPv4-Uni>
       Receive: <IPv4-Uni>
     Password : Configured
 BGP Peer: 192.168.2.1, Remote AS: 65531
 Remote Router ID: 192.168.2.200
     BGP Status: Established         HoldTime: 90
     Established Transitions: 1      Established Date: 2006/01/16 18:42:31
     BGP Version: 4                  Type: Internal
     Local Address: 192.168.23.214,  Local AS: 65531
     Local Router ID: 192.168.2.100
     Next Connect Retry: 00:32,      Connect Retry Timer: 00:32
     Last Keep Alive Sent: 18:44:31, Last Keep Alive Received: 18:44:31
     NLRI of End-of-RIB Marker: Advertised and Received
     BGP Message  UpdateIn UpdateOut TotalIn TotalOut
                  9        19        51      63
     BGP Routes  Accepted     MaximumPrefix RestartTime Threshold        …4
                 942          1000          none        75%
     BGP Capability Negotiation: <IPv4-Uni>
       Send   : <IPv4-Uni>
       Receive: <IPv4-Uni>
     Password : Configured
 

1. 2006/01/16 18:42:26 にピアを切断しています。

2. 学習経路数制限によってピアを切断しています。

3. ピアの切断から 60 分後に再接続します。

4. 当該ピアから学習経路数の上限値 1000 に対して 942 経路学習しています。

（3） BGP4 学習経路数制限により切断した BGP4 セッションの再接続

BGP4 学習経路数制限によって，学習経路数が上限値を超えて切断した BGP4 セッションは，運用コマン

ド clear ip bgp で＊または <Peer Address>，<Host Name> パラメータを指定して再接続します。

［コマンドによる BGP4 セッション再接続］

1. #clear ip bgp 172.16.2.2

BGP4 学習経路数制限によって切断している相手側アドレス 172.16.2.2 との BGP4 セッションを再接

続します。
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12　経路フィルタリング（IPv4）
この章では，経路フィルタリング（IPv4）の解説と操作方法について説明し

ます。

12.1　経路フィルタリング解説

12.2　コンフィグレーション

12.3　オペレーション
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12.1　経路フィルタリング解説

12.1.1　経路フィルタリング概要

経路フィルタリングは，経路をフィルタに通すことで経路を制御する機能です。学習経路フィルタリング

と広告経路フィルタリングの 2 種類があります。経路フィルタリングの概念を次の図に示します。

図 12-1　経路フィルタリングの概念図

（1） 学習経路フィルタリング

学習経路フィルタリングでは，プロトコルが学習した経路を，プロトコルとルーティングテーブルの間で

フィルタします。この機能によって，学習した経路を有効にするかどうかを制御したり，経路の属性値を

変更したりできます。

学習経路フィルタリングを設定していない場合，学習した経路はすべて有効経路になります。

（2） 広告経路フィルタリング

広告経路フィルタリングでは，ルーティングテーブルにある経路を，ルーティングテーブルとプロトコル

の間でフィルタします。この機能によって，経路を広告するかどうかを制御したり，広告経路の情報を変

更したりできます。

広告経路フィルタリングを設定していない場合，プロトコルごとに決まった条件の経路だけを広告します。
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12.1.2　フィルタ方法

フィルタは，条件を列挙したものです。経路フィルタリング設定にフィルタの識別子を指定することで，

学習経路フィルタリングや広告経路フィルタリングにフィルタが適用されます。

本装置で経路フィルタリングに使用できるフィルタには，大きく分けて 2 種類あります。宛先ネットワー

クだけを条件にフィルタする prefix-list・access-list と，主要な経路属性ほとんどを条件にフィルタして，

経路属性も変更できる route-map です。そのほかに，BGP4 経路属性を条件とする ip as-path access-list
と ip community-list があります。ip as-path access-list と ip community-list は，route-map から呼び出

して使います。

フィルタの設定では，フィルタの識別子，フィルタ条件，フィルタ条件と一致したときの動作を指定しま

す。動作には，permit（許可）と deny（拒否）のどちらかを選択できます。

一つの識別子に対して，フィルタを多数設定できます。フィルタを評価するときには，指定した識別子の

フィルタ設定を設定表示順に評価して， 初に経路とフィルタ条件が一致した設定の動作を採用します。

設定表示順は，シーケンス番号を指定することができるフィルタではシーケンス番号順，シーケンス番号

を指定できないフィルタでは設定順になります。

指定した識別子について経路と動作条件が一致するフィルタ設定がない場合，deny とみなします。これを

暗黙の deny といいます。暗黙の deny は，フィルタ条件を設定してあるフィルタの 後にあります。

フィルタ条件の設定が一つもない識別子のフィルタは permit の動作をします。

（1） 宛先ネットワークによるフィルタ

（a） ip prefix-list

ip prefix-list は，フィルタ条件としてプレフィックスを指定するフィルタです。ip prefix-list を経路フィ

ルタリングに使用した場合，経路の宛先ネットワークとプレフィックス条件を比較します。

フィルタ条件として，プレフィックスのほかにマスク長の 大値・ 小値を指定できます。経路の宛先

ネットワークと比較して，包含し，かつ宛先ネットワークのマスク長が条件に指定したマスク長の範囲内

に収まる場合に，一致したものとみなします。マスク長の範囲を指定しなかった場合，プレフィックス条

件のマスク長と完全に一致した場合だけ，一致したものとみなします。ip prefix-list の比較例を次の表に

示します。

表 12-1　ip prefix-list とプレフィックスの比較例

（凡例）　○：一致する　×：一致しない

比較対象

プレフィックス

ip prefix-list の条件

192.168.0.0/16
マスク長 16 だけ一致

192.168.0.0/16 ge 16 le 24
マスク長 16 以上

24 以下と一致

192.168.0.0/16 ge 8 le 24
マスク長 8 以上

24 以下と一致

0.0.0.0/0 × × ×

192.0.0.0/8 × × ○

193.0.0.0/8 × × ×

192.168.0.0/16 ○ ○ ○

192.169.0.0/16 × × ×

192.168.43.0/24 × ○ ○

192.168.42.3/32 × × ×
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ip prefix-list は，route-map の match ip address から経路宛先条件として引用することもできます。比較

方法は単体で経路フィルタとして使用した場合と同じです。

ip prefix-list は，route-map の match ip route-source から経路学習元ルータ条件として引用することもで

きます。この場合，経路学習元ルータの IPv4 アドレスにマスク長 32 のマスクを付けたものと条件を比較

します。

（b） ip access-list standard

ip access-list standard と access-list の名前 1 ～ 99 または 1300 ～ 1999 は，主にパケットやログインア

クセスなどをフィルタするためのフィルタ設定ですが，経路フィルタリングに使うこともできます。

ip access-list standard を経路フィルタリングに使用した場合，経路の宛先ネットワークのアドレス部分と

アドレス条件を比較します。

ip access-list standard は，route-map の match ip address から経路宛先条件として引用することもでき

ます。比較方法は単体で経路フィルタとして使用した場合と同じです。

ip access-list standard は，route-map の match ip route-source から経路学習元ルータ条件として引用す

ることもできます。この場合，経路学習元ルータの IPv4 アドレスと条件を比較します。

（c） ip access-list extended

ip access-list extended と access-list の名前 100 ～ 199 または 2000 ～ 2699 は主にパケットをフィルタす

るためのフィルタ設定ですが，経路フィルタリングに使うこともできます。

ip access-list extended を経路フィルタリングに使用した場合，経路の宛先ネットワークのアドレスと宛先

アドレス条件を比較し，経路の宛先ネットワークのマスクと送信元アドレス条件を比較します。上位プロ

トコル種別やポート番号などのアドレス以外の条件は，すべて無視します。

ip access-list extended は，route-map の match ip address から経路宛先条件として引用することもでき

ます。比較方法は単体で経路フィルタとして使用した場合と同じです。

ip access-list extended は，route-map の match ip route-source から経路学習元ルータ条件として引用す

ることもできます。この場合，経路学習元ルータの IPv4 アドレスと宛先アドレス条件を比較し，マスク

長 32 のマスク 255.255.255.255 と送信元アドレス条件を比較します。

（2） route-map

route-map は，いろいろな種類のフィルタ条件を複数同時に指定できるフィルタです。さらに，条件を満

たしたときに経路属性を変更することもできます。

route-map にはシーケンス番号が付いています。一つのシーケンス番号にフィルタ条件の種類ごとに 1 行

ずつフィルタ条件を設定できます。1 行の設定の中には，フィルタ条件を複数指定できます。1 行の中に

指定した複数の条件は OR 条件として取り扱われます。シーケンス番号の中に設定した複数の行は AND
条件として取り扱われます。

指定してあるフィルタ条件が，全種類について一つずつ一致すれば，そのシーケンス番号の条件を満たし

たことになります。条件を満たした時点で，そのシーケンス番号の動作を採用し，その route-map によっ

てフィルタを終了します。

指定したフィルタ条件のどれもが一致しないようなフィルタ条件の種類が一つでもある場合，そのシーケ

ンス番号の条件は満たさなかったことになります。この場合，次のシーケンス番号を評価します。

route-map のフィルタ条件の種類と route-map で変更できる属性を次の表に示します。
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注意

経路に複数の route-map を連続して適用した場合，先に適用した route-map で変更した経路属性が，

あとで適用する route-map の経路フィルタリングに影響します。

例えば，redistribute（RIP）でタグ値を変更する route-map を適用し，distribute-list out（RIP）で

タグ値を条件とする route-map を適用した場合，まず redistribute でタグ値を変更し，次に

distribute-list out の route-map を適用するときには変更後のタグ値と比較することになります。

　

表 12-2　route-map のフィルタ条件の種類

注　インタフェース条件設定に指定した条件が IPv4 にも IPv6 にも使用しないインタフェースだけである場合，そのイ

ンタフェース条件設定はどの経路とも一致するとみなします。

条件となる経路属性 説明 コンフィグレーションコマ

ンド

宛先ネットワーク prefix-list や access-list の識別子を条件として指定し，指定

したフィルタで経路の宛先ネットワークをフィルタします。

フィルタの動作が permit の場合，一致したとみなします。

deny の場合，一致しないとみなします。

match ip address
ip prefix-list
ip access-list

プロトコル種別 ルーティングプロトコル名を条件と指定し，経路の学習元プ

ロトコル種別と比較します。

match protocol

隣接ルータ prefix-list や access-list の識別子を条件として指定し，指定

したフィルタで経路の学習元ルータのアドレスをフィルタし

ます。指定したフィルタの動作が permit の場合，一致した

とみなします。deny の場合，一致しないとみなします。

学習元隣接ルータのアドレスがあるのは，RIP 経路と BGP4
経路だけです。そのほかの経路は，隣接ルータ条件と一致す

ることはありません。

match ip route-source
ip access-list
ip prefix-list

インタフェース インタフェースを条件として指定し，経路ネクストホップの

インタフェースと比較します。

ネクストホップのない経路は一致しません。

BGP4 学習経路フィルタリングでは，経路はどのインタ

フェースとも一致しません。

match interface

タグ値 タグ値を条件に指定し，経路のタグ値と比較します。

タグのない経路ではタグ値 0 とみなします。

match tag

AS_PATH 属性 ip as-path access-list の識別子を条件に指定し，経路の

AS_PATH 属性を指定した ip as-path access-list でフィルタ

します。動作が permit の場合，一致したとみなします。

deny の場合，一致しないとみなします。

AS_PATH 属性のない経路では，長さ 0 の AS PATH とみな

します。

match as-path
ip as-path access-list

COMMUNITIES 属

性

ip community-list の識別子を条件に指定し，経路の

COMMUNITIES 属性を指定した ip community-list でフィ

ルタします。動作が permit の場合，一致したとみなします。

deny の場合，一致しないとみなします。

COMMUNITIES 属性のない経路では，コミュニティなしと

みなします。

match community
ip community-list

ORIGIN 属性 値 IGP・EGP・INCOMPLETE を条件に指定し，経路の

ORIGIN 属性と比較します。

ORIGIN 属性のない経路では，値 IGP とみなします。

match origin

経路種別 OSPF の経路種別や local (network (BGP) の設定による経路

であることを示す ) をフィルタ条件に指定し，経路のプロト

コル依存経路種別と比較します。

match route-type
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表 12-3　route-map で変更できる経路属性

（3） そのほかのフィルタ

上記で説明したフィルタのほかに，BGP4 経路属性を条件とするフィルタを使用できます。ここで説明す

るフィルタは，route-map からフィルタ条件として呼び出して使います。

（a） ip as-path access-list

AS_PATH 属性専用のフィルタです。正規表現をフィルタ条件とし，AS_PATH 属性の文字列表現と比較

します。route-map の match as-path から呼び出して使用します。正規表現については，「（d）正規表現」

を参照してください。

AS_PATH 属性の文字列表現は，10 進数表記した AS 番号を空白文字で接続したものです。パスタイプに

応じてこれを括弧で囲み，さらに空白文字で接続します。AS_PATH 属性の文字列表現規則を次の表に示

します。

表 12-4　AS_PATH 属性の文字列表現規則

例

変更できる属性 説明 コンフィグレーションコマ

ンド

ディスタンス値 ルーティングテーブル内での経路優先度，ディスタンス値を

変更します。学習経路フィルタリングだけで有効です。

set distance

メトリック値 メトリック値や MED 属性を変更します。値の置き換えのほ

かに，加算と減算ができます。

BGP4 での経路フィルタリングに限り，BGP NEXT_HOP
属性への経路のメトリックを引き継ぐこともできます。

set metric
set metric-type internal
（NEXT_HOP 属性宛の経

路のメトリック引き継ぎ）

MED 属性

タグ値 経路のタグ値を変更します。 set tag

LOCAL_PREF 属性 経路の LOCAL_PREF 属性を変更します。値の置き換えの

ほかに，加算と減算ができます。

BGP4 の経路フィルタリングで使用します。

set local-preference

AS_PATH 属性 経路の AS_PATH 属性を変更します。AS 番号を追加するこ

とだけ可能です。ピアの送信側 AS 番号を追加します。

BGP4 の外部ピアで学習・広告した経路の経路フィルタリン

グで使用します。

set as-path prepend count

COMMUNITIES 属

性

経路の COMMUNITIES 属性を変更します。コミュニティ

の置き換え・追加・削除ができます。

BGP4 の経路フィルタリングで使用します。

set community
set community-delete

ORIGIN 属性 経路の ORIGIN 属性を変更します。

BGP4 の経路フィルタリングで使用します。

set origin

OSPF メトリック種

別

メトリック種別を変更します。

OSPF の広告経路フィルタリングで使用します。

set metric-type

パスタイプ 文字列

AS_SEQUENCE AS 番号 …

AS_SET {AS 番号 …}

AS_CONFED_SEQUENCE <AS 番号 …>

AS_CONFED_SET (AS 番号 …)
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AS_SET: 100 200 300 400
→「100 200 300 400」
AS_SEQ: 100 200 300, AS_SET: 1000 2000 3000, AS_CONFED_SET: 65001 65002
→「100 200 300 {1000 2000 3000} (65001 65002)」

注意

AS_CONFED_SET とマッチする正規表現を設定するときには，文字「( )」の前に特殊文字「¥」を

付けてください。これは，AS_CONFED_SET を表す文字「()」が正規表現の特殊文字だからです。

　例 : ¥(65001 65002¥)

（b） ip community-list standard

COMMUNITIES 属性専用のフィルタです。複数のコミュニティをフィルタ条件とし，経路の

COMMUNITIES 属性に条件コミュニティがすべて含まれている場合，一致したとみなします。

route-map の match community から呼び出して使用します。

（c） ip community-list expanded

COMMUNITIES 属性専用のフィルタです。正規表現をフィルタ条件とし，COMMUNITIES 属性の文字

列表現と比較します。route-map の match community から呼び出して使用します。正規表現については，

「（d）正規表現」を参照してください。

COMMUNITIES 属性の文字列表現は，コミュニティ値を文字列に変換し，値の小さいものから順に空白

文字で接続したものです。コミュニティ値の文字列表現を次の表に示します。

表 12-5　COMMUNITIES 属性の文字列表現

（d）正規表現

正規表現は文字列のパターンを記述する方法です。正規表現を使うことで，繰り返しなどのパターンを書

くことができます。正規表現は，AS_PATH 属性や COMMUNITIES 属性のフィルタ条件に使用します。

正規表現で使える文字は，数字・小文字アルファベット・大文字アルファベット・記号（ただし，ダブル

クォーテーション「"」は除く）などの通常文字と，特殊文字です。通常文字，「¥」と組み合わせた特殊

文字は，文字列中の同じ文字と一致します。特殊文字はそれぞれパターンを示します。特殊文字とそのパ

ターンを次の表に示します。

表 12-6　特殊文字とそのパターン

コミュニティ値 文字列

0xFFFFFF01 (16 進 ) no-export

0xFFFFFF02 (16 進 ) no-advertise

0xFFFFFF03 (16 進 ) local-AS

上記以外 <AS 番号 >:< 下位 2 オクテット値 >
<AS 番号 > と < 下位 2 オクテット値 > はともに 10 進表記。

特殊文字 パターン

. 空白を含むすべての単一文字を意味します。

* 前に置いた文字や文字集合の 0 回以上の繰り返しを意味します。

+ 前に置いた文字や文字集合の 1 回以上の繰り返しを意味します。

? 前に置いた文字や文字集合の 0 回または 1 回を意味します（コマンド入力時には［Ctrl］+［V］を入

力後［?］を入力してください）。

^ 文字列の先頭を意味します。
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正規表現で使用する文字の結合優先順位を次の表に示します。

表 12-7　正規表現使用文字の結合優先順位

コンフィグレーションコマンドや運用コマンドで正規表現を指定する際には，正規表現の前後をダブル

クォーテーション（"）で囲んで指定してください。

例 1
> show ip bgp aspath-regexp "^$"

例 2
(config)# ip as-path access-list 10 permit "_100_"

12.1.3　RIP

（1） RIP 学習経路フィルタリング

RIP では，学習した経路をすべてフィルタできます。フィルタした結果，学習しないことになった経路は

ルーティングテーブルに入りません。

（a）フィルタの適用方法と適用順

学習した経路を distribute-list in で指定したフィルタでフィルタします。パラメータにインタフェースや

ルータを指定することによって，特定のインタフェースやルータから学習した経路にだけフィルタを適用

できます。RIP 学習経路フィルタリングのコンフィグレーションコマンドを次の表に示します。

経路を学習したら，指定したフィルタを表の順番に適用します。適用するフィルタが一つもない場合，ま

たはフィルタを適用した結果がすべて permit である場合，学習経路を有効経路としてルーティングテー

ブルに導入します。適用した結果が deny であるフィルタが一つでもある場合，その学習経路はルーティ

ングテーブルに入りません。

$ 文字列の末尾を意味します。

_ 文字列の先頭，文字列の末尾，「 」( 空白 )，「_」，「,」，「(」( 通常文字 )，「)」( 通常文字 )，「{」，「}」，
「<」，「>」のどれかを意味します。

[ ] [ ] 内の文字範囲のうち単一文字を意味します。[ ] 内では，次に示す文字以外は通常文字として扱いま

す（特殊文字としても意味は持ちません）。

^：文字範囲を示す [ ] の中の先頭に置いた場合，パターンの否定を意味します。

-：[ ] の中で範囲のうち開始と終了を示すために使用します。- の前の文字は - の後の文字よりも文字

コードが小さくなるように指定してください。文字コードについてはマニュアル「コンフィグレー

ションコマンドレファレンス Vol.1  文字コード一覧」を参照してください。

例：[6-8] は 6，7，8 のどれか 1 文字を意味します。[^6-8] は 6，7，8 以外のどれか 1 文字を意味しま

す。

( ) 複数文字の集合を意味します。 大で 9 集合までネスト可能です。

| OR 条件を意味します。

¥ 上記の特殊文字の前に置いた場合，その特殊文字を通常文字として扱います。

優先順位 文字

高 ( )

↑ * + ?

↓ 通常文字 . [ ] ^ $

低 |

特殊文字 パターン
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表 12-8　RIP 学習経路フィルタリングのコンフィグレーションコマンド

（b）学習経路フィルタリングで変更可能な経路属性

RIP の学習経路フィルタリングで変更可能な属性を次の表に示します。

変更したメトリック値は，RIP の優先経路選択に用います。変更したディスタンス値は，ルーティング種

別間の優先経路選択に用います。

表 12-9　RIP 学習経路フィルタリングで変更可能な経路の属性

注意

• メトリック値の変更方法に，加算以外の方法を使わないことをお勧めします。メトリック値を置き

換えまたは減算で変更すると，ルーティングループが発生し，パケットを正しく転送できなくなる

ことがあるからです。

• メトリック値を 16 以上に変更するように設定することもできます。しかし，変更後のメトリック

値が 16 以上の RIP 経路は無効経路になります。

• コンフィグレーションコマンド metric-offset によるメトリック値の変更は，学習経路フィルタリン

グした後で適用します。経路フィルタで変更したメトリック値を，さらに metric-offset で変更しま

す。metric-offset によって変更した結果，メトリック値が 16 以上になった経路は無効になります。

• タグ値は，経路を学習した RIP のバージョンにかかわらず変更できます。しかし，変更した経路を

広告するときに，タグ値を付けて広告するのは RIP バージョン 2 だけです。

また，タグ値を 大 4294967295 に変更できます。しかし，変更した経路を RIP バージョン 2 で広

告するときには，2 進数表現の下位 16 ビットだけを使用し，上位のビットを切り捨てます。

（2） RIP 広告経路フィルタリング

RIP では，ルーティングテーブルの優先経路だけを広告できます。ただし，スプリットホライズンおよび

RIP バージョン 1 の経路広告条件を満たさない経路は広告しません。

広告経路フィルタリングの設定をしていない場合，RIP 経路と RIP インタフェースの直結経路が広告対象

になります。

注意

OSPF 経路や BGP4 経路を広告するときには，広告経路フィルタリングや広告メトリック値を設定す

ることで metric 値を変更してください。上記経路のデフォルト広告メトリック値が 16 なので，その

ままでは広告されません。

コマンド名 パラメータ フィルタ対象経路

distribute-list in (RIP) gateway <IPv4> 指定した隣接ルータから学習した RIP 経路だけ，

フィルタを適用します。

<Interface> 指定した IPv4 インタフェースから学習した RIP
経路だけ，フィルタを適用します。

なし 学習した RIP 経路すべてにフィルタを適用しま

す。

属性 デフォルト値

ディスタンス値 distance (RIP) に指定した値。

指定していない場合は 120。

メトリック値 受信経路の属性値。

タグ値 受信経路の属性値。
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（a）広告経路フィルタリングで変更可能な経路属性

RIP の広告経路フィルタリングで変更可能な属性を次の表に示します。

表 12-10　RIP 広告経路フィルタリングで変更可能な経路の属性

注意

• RIP 経路を RIP で広告する場合，加算以外のメトリック値変更方法を使わないことをお勧めしま

す。メトリック値を置き換えまたは減算すると，ルーティングループが発生し，パケットを正しく

転送できなくなることがあるからです。

• メトリック値を 16 以上に変更するように経路フィルタを設定することもできます。しかし，メト

リック値が 16 以上の経路は広告されません。

• コンフィグレーションコマンド metric-offset によるメトリック値の変更は，広告経路フィルタリン

グしたあとで適用します。経路フィルタで変更したメトリック値を，さらに metric-offset で変更し

ます。metric-offset によって変更した結果，メトリック値が 16 以上になった経路は広告されませ

ん。

• タグ値を広告するには，RIP のバージョンが 2 である必要があります。また，タグ値を 65535 より

大きな値に変更した場合，2 進数表現の下位 16 ビットだけを使用し，上位のビットを切り捨てま

す。

（b）フィルタの適用方法と適用順

広告経路フィルタリングは，次に示す手順に分かれています。

1. まず，RIP で広告したい経路を選択します。広告したい経路の学習元プロトコルを指定します。プロト

コルを指定するには，コンフィグレーションコマンド redistribute を使用します。redistribute に経路

種別を指定することで，指定した種別の経路だけを広告対象にすることができます。また，route-map
を指定することで，route-map でフィルタした結果が permit である経路だけを広告対象にすることも

できます。redistribute では，条件の比較にルーティングテーブル上の経路属性値を使用します。

RIP 経路と RIP インタフェースの直結経路だけは，redistribute で指定しなくても広告されます。

redistribute に経路属性を変更する route-map や経路属性を直接指定することによって，広告する経路

の属性を変更することもできます。

2. メトリック値をプロトコルで決められたデフォルト値に設定します。ただし，redistribute でメトリッ

ク値を変更している場合は，redistribute で変更した値をそのまま使用します。

RIP のメトリック値のデフォルト値については，「表 12-10　RIP 広告経路フィルタリングで変更可能

な経路の属性」を参照してください。

3. redistribute で選択した経路に，distribute-list out に従ってフィルタを適用します。パラメータにイン

属性 経路学習元プロトコル デフォルト値

メトリック値 直結経路

集約経路

1

スタティック経路 default-metric で指定した値を用います。

default-metric 未設定時は 1 を用います。

RIP 経路 経路情報のメトリック値を引き継ぎます。

OSPF 経路

BGP4 経路

inherit-metric 設定時は経路情報のメトリック値を引き継ぎま

す。経路情報にメトリック値がない場合は 16 を用います。

inherit-metric 未設定時は default-metric で指定した値を用い

ます。

inherit-metric も default-metric も設定していないときは 16
を用います。

タグ値 全プロトコル共通 経路情報のタグ値を引き継ぎます。
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タフェースやルータを指定することで，指定広告先へ広告する場合にだけフィルタを適用できます。ま

た，プロトコルを指定すると，指定したプロトコルで学習した経路にだけフィルタを適用します。コン

フィグレーションコマンドを次の表に示します。

経路を RIP インタフェースや特定の隣接ルータへ広告するに当たり，広告先や経路学習元プロトコル

に応じてフィルタを選択し，それを表の順番に適用します。適用するフィルタが一つもない場合，また

はフィルタした結果がすべて permit である場合，指定の広告先へ経路を広告します。適用した結果が

deny であるフィルタが一つでもある場合，その広告先へはその経路を広告しません。

distribute-list out に route-map を指定した場合，広告デフォルト属性値や redistribute で変更したあ

との属性値に従って経路をフィルタします。

distribute-list out に属性を変更する route-map を指定することによって，広告する経路の属性を変更

することもできます。

表 12-11　RIP 広告経路フィルタリングのコンフィグレーションコマンド

12.1.4　OSPF

（1） OSPF 学習経路フィルタリング

OSPF では，SPF 計算で求められた経路の中で，AS 外経路と NSSA 経路だけフィルタできます。フィル

タした結果，学習しないことになった AS 外経路や NSSA 経路は，ルーティングテーブルに無効経路とし

て導入されます。

エリア内経路・エリア間経路は，フィルタされることなくルーティングテーブルに入ります。

学習経路フィルタリングで経路を無効にしても，ほかのルータには該当経路ができます。これは，経路の

元となった LSA が OSPF ドメイン内のほかのルータへ伝わるためです。学習経路フィルタリングは，

LSA から計算した AS 外経路や NSSA 経路は経路フィルタリングしますが，経路の元になった LSA は

フィルタしません。

（a）フィルタの適用方法と適用順

学習した経路の中で AS 外経路と NSSA 経路を distribute-list in で指定したフィルタでフィルタします。

OSPF 学習経路フィルタリングに使うコンフィグレーションコマンドを次の表に示します。

適用するフィルタがない場合，またはフィルタした結果が permit である場合，経路を有効経路として

ルーティングテーブルに導入します。フィルタした結果が deny である場合，その経路は無効経路になり

ます。

コマンド名 パラメータ フィルタ対象経路

distribute-list out（RIP） gateway <IPv4><Protocol> 指定した隣接ルータへ広告する指定したプロトコル

の経路にフィルタを適用します。

gateway <IPv4> 指定した隣接ルータへ広告する経路にフィルタを適

用します。

<Interface> 指定した IPv4 インタフェースから広告する経路に

フィルタを適用します。

<Protocol> 広告先に関係なく，指定したプロトコルの経路に

フィルタを適用します。

なし 広告先に関係なく，すべての経路にフィルタを適用

します。
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表 12-12　OSPF 学習経路フィルタリングのコンフィグレーションコマンド

（b）学習経路フィルタリングで変更可能な経路属性

OSPF 学習経路フィルタリングで変更可能な属性を次の表に示します。

OSPF 学習経路フィルタリングでは，ディスタンス値だけを変更できます。変更したディスタンス値は，

ルーティング種別間の優先経路選択に用います。

表 12-13　OSPF 学習経路フィルタリングで変更可能な経路の属性

（2） OSPF 広告経路フィルタリング

OSPF では，OSPF インタフェースの直結経路をエリア内経路またはエリア間経路として広告します。こ

れは，広告経路フィルタリングでは制御できません。

また，OSPF 経路もほかのルータに伝わります。これも，経路フィルタリングでは制御できません。これ

は，経路フィルタリングにかかわらず，経路の元である LSA は無条件で伝達するためです。

上記以外の優先経路は，広告経路フィルタリングによって OSPF へ広告できます。AS 外経路または

NSSA 経路として広告します。

広告経路フィルタリングの設定をしていない場合，OSPF インタフェースの直結経路と OSPF 経路のほか

は，どの経路も広告しません。

（a）広告経路フィルタリングで変更可能な経路属性

OSPF の広告経路フィルタリングで変更可能な属性を次の表に示します。

表 12-14　OSPF 広告経路フィルタリングで変更可能な OSPF AS 外経路の属性

注意

メトリック値を 16777215 以上に変更するように設定することもできます。しかし，変更後のメトリック値が

16777215 以上の経路は広告されません。

コマンド名 フィルタ対象経路

distribute-list in（OSPF） 設定した OSPF ドメインで求められた AS 外経路と NSSA 経路がフィルタリ

ング対象になります。

属性 デフォルト値

ディスタンス値 distance ospf (OSPF) に指定した値。

指定していない場合は 110。

属性 経路学習元プロトコル デフォルト値

メトリック値 直結経路 20

BGP4 経路 default-metric（OSPF）で設定した値。

default-metric 設定がない場合は 1。

その他 default-metric（OSPF）で設定した値。

default-metric 設定がない場合は 20。

OSPF 経路種別 全プロトコル共通 AS 外経路または NSSA 経路の Type 2

タグ値 全プロトコル共通 経路情報のタグ値を引き継ぎます。
226



12.　経路フィルタリング（IPv4）
（b）フィルタの適用方法と適用順

広告経路フィルタリングは，次に示す手順に分かれています。

1. まず，OSPF で広告したい経路を選択します。広告したい経路の学習元プロトコルを指定します。プロ

トコルを指定するには，コンフィグレーションコマンド redistribute を使用します。ただし，OSPF の

当該ドメインを指定しても，そのドメインの経路を再広告することはありません。

redistribute に経路種別を指定することで，指定した種別の経路だけを広告対象にすることができま

す。また，route-map を指定することで，route-map でフィルタした結果が permit である経路だけを

広告対象にすることもできます。redistribute では，条件の比較にルーティングテーブル上の経路属性

値を使用します。

redistribute に経路属性を変更する route-map や経路属性を直接指定することによって，広告する経路

の属性を変更することもできます。

2. メトリック値と OSPF 経路種別をプロトコルで決められたデフォルト値に設定します。ただし，

redistribute で属性値を変更している場合は，redistribute で変更した値をそのまま使用します。

OSPF の広告経路属性のデフォルト値については，「表 12-14　OSPF 広告経路フィルタリングで変更

可能な OSPF AS 外経路の属性」を参照してください。

3. redistribute で選択した経路に distribute-list out に従ってフィルタを適用します。パラメータにプロ

トコルを指定することで，指定したプロトコルで学習した経路にだけフィルタを適用します。コンフィ

グレーションコマンドを次の表に示します。

経路を OSPF ドメインへ広告するに当たり，経路の学習元プロトコルに応じてフィルタを選択し，そ

れを表の順番に適用します。適用するフィルタが一つもない場合，またはフィルタした結果がすべて

permit である場合，その経路を広告します。適用した結果が deny であるフィルタが一つでもある場

合，その経路を広告しません。

distribute-list out に route-map を指定した場合，広告デフォルト値や redistribute で変更したあとの

属性値に従って経路をフィルタします。

distribute-list out に経路属性を変更する route-map を指定することで，広告する経路の属性を変更す

ることもできます。

注意

手順 3 の distribute-list out による広告経路フィルタリング時に”match route-type”を実行すると，”

external”と，”external 1”“external 2”のどちらかに一致するようになります。これは，経路属性

の中の OSPF 経路種別が，redistribute または広告デフォルト属性値によって外部経路の Type 1 また

は Type 2 に書き換えられたあとだからです。

表 12-15　OSPF 広告経路フィルタリングのコンフィグレーションコマンド

12.1.5　BGP4

（1） BGP4 学習経路フィルタリング

BGP4 では，学習した経路をすべてフィルタできます。フィルタした結果学習しないことになった経路は

デフォルトではルーティングテーブルに入りません。

コマンド名 パラメータ フィルタ対象経路

distribute-list out
（OSPF）

<Protocol> 広告先に関係なく，指定したプロトコルの経路にフィ

ルタを適用します。

なし 広告先に関係なく，すべての経路にフィルタを適用し

ます。
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注意

BGP4 の学習経路フィルタリングを設定または設定変更したあと，適切なタイミングで運用コマンド

clear ip bgp * in または clear ip bgp * both を実行してください。上記運用コマンドを実行するまでの

間は，変更前の経路フィルタリング設定に従って動作します。

clear ip bgp * in を実行すると，変更したあとの経路フィルタリング設定を学習経路フィルタリングに

使用します。clear ip bgp * both を実行すると，変更したあとの経路フィルタリング設定を学習経路

フィルタリングと広告経路フィルタリングに使用します。

（a）フィルタの適用方法と適用順

学習した経路を，distribute-list in と neighbor in に従ってフィルタします。neighbor in で指定したフィ

ルタは，指定したピアまたは，ピアグループに所属するピアから学習した経路にだけ適用します。BGP4
学習経路フィルタリングに使うコンフィグレーションコマンドを次の表に示します。

経路を学習したら，設定したフィルタを表の順番に適用します。適用するフィルタが一つもない場合，ま

たはフィルタを適用した結果がすべて permit である場合，学習経路を有効経路としてルーティングテー

ブルに導入します。適用した結果が deny であるフィルタが一つでもある場合，その学習経路は無効経路

になります。

表 12-16　BGP4 学習経路フィルタリングのコンフィグレーションコマンド

（b）学習経路フィルタリングで変更可能な経路属性

BGP4 経路の学習経路フィルタリングで変更可能な属性を次の表に示します。

ディスタンス値以外の値は，BGP4 の優先経路選択に用います。ディスタンス値は，ルーティング種別間

の優先経路選択に用います。

表 12-17　BGP4 学習経路フィルタリングで変更可能な経路の属性

コマンド名 パラメータ フィルタ対象経路

neighbor in（BGP4）
（route-map 指定）

<IPv4>（ピアアドレス） 指定したピアから学習した経路だけ，フィ

ルタリング対象になります。

neighbor in（BGP4）
（access-list/prefix-list 指定）

<IPv4>（ピアアドレス） 指定したピアから学習した経路だけ，フィ

ルタリング対象になります。

neighbor in（BGP4）
（route-map 指定）

<Peer-Group>（ピアグループ） 指定したピアグループに所属するピアから

学習した経路だけ，フィルタリング対象に

なります。

neighbor in（BGP4）
（access-list/prefix-list 指定）

<Peer-Group>（ピアグループ） 指定したピアグループに所属するピアから

学習した経路だけ，フィルタリング対象に

なります。

distribute-list in（BGP4） なし BGP4 で学習した経路すべてがフィルタリ

ング対象になります。

属性 デフォルト値

ディスタンス値 distance bgp で指定した値。

指定していない場合は，次の値を使います。

内部ピア : 200
外部ピア : 20
メンバー AS 間ピア : 200

MED 属性 経路受信時の属性値。
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注意

AS_PATH 属性に AS を付け加えられるのは，外部ピアから学習した経路だけです。内部ピアやメン

バー AS 間ピアから学習した経路の AS_PATH 属性に AS を加えることはできません。

（2） BGP4 広告経路フィルタリング

BGP4 では，ルーティングテーブルの優先経路のほかに，他ルーティングの経路を優先したために優先で

なくなった BGP4 経路および BGP4 の network 設定による経路を広告できます。この三種類について宛

先ネットワークが同じ経路を広告することになった場合，説明した順で経路を一つ選択し，広告します。

広告経路フィルタリングの設定をしていない場合，BGP4 経路だけを広告します。ただし，経路の学習元

ピアと同じピアへ広告し戻すことはできません。

注意

BGP4 の広告経路フィルタリングを設定または設定変更したあと，適切なタイミングで運用コマンド

clear ip bgp * out または clear ip bgp * both を実行してください。上記運用コマンドを実行するまで

の間は，変更前の経路フィルタリング設定に従って動作します。

clear ip bgp * out を実行すると，変更したあとの経路フィルタリング設定を広告経路フィルタリング

に使用します。clear ip bgp * both を実行すると，変更したあとの経路フィルタリング設定を学習経路

フィルタリングと広告経路フィルタリングに使用します。

（a）広告経路フィルタリングで変更可能な経路属性

BGP4 広告経路フィルタリングで変更可能な属性を次の表に示します。

LOCAL_PREF 属性 内部ピア : 経路受信時の属性値。

外部ピア : bgp default local-preference で指定した値。未指定時は

100。
メンバー AS 間ピア : 経路受信時の属性値

AS_PATH 属性 経路受信時の属性値。

COMMUNITIES 属性 経路受信時の属性値。

ORIGIN 属性値 経路受信時の属性値。

属性 デフォルト値
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表 12-18　BGP4 広告経路フィルタリングで変更可能な BGP4 経路の属性

注意

• neighbor send-community を設定していない場合，COMMUNITIES 属性を広告しません。

（b）フィルタの適用方法と適用順

広告経路フィルタリングは，次に示す手順に分かれています。

1. まず，BGP4 で広告したい経路を選択します。広告したい経路の学習元プロトコルを指定します。プロ

トコルを指定するには，コンフィグレーションコマンド redistribute を使用します。redistribute に条

件経路種別や route-map を指定すると，指定した種別の経路や route-map を通過した経路だけが広告

対象になります。redistribute では，ルーティングテーブル上の経路属性値と条件を比較します。

BGP4 経路は，redistribute で指定しなくても広告されます。

redistribute に経路属性を変更する route-map や経路属性を直接指定することによって，広告する経路

の属性を変更することもできます。

2. MED 属性，LOCAL_PREF 属性をプロトコルで決められたデフォルト値に設定します。ただし，

redistribute で属性値を変更している場合は，redistribute で変更した値をそのまま使用します。

BGP の広告経路属性のデフォルト値については，「表 12-18　BGP4 広告経路フィルタリングで変更可

能な BGP4 経路の属性」を参照してください。

3. redistribute で選択した経路を，neighbor out と distribute-list out に従ってフィルタします。

neighbor out で指定したフィルタは，指定したピアまたは，ピアグループに所属するピアへ広告する場

合にだけ適用します。また，プロトコルを指定すると，指定したプロトコルで学習した経路にだけフィ

ルタを適用します。コンフィグレーションコマンドとその適用先を次の表に示します。

経路をピアへ広告するに当たり，広告先や経路学習元プロトコルに応じてフィルタを選択し，それを表

の順番に適用します。適用する経路フィルタが一つもない場合，またはフィルタした結果がすべて

permit である場合，指定ピアへ経路を広告します。フィルタした結果が deny である経路フィルタが一

つでもある場合，そのピアへはその経路を広告しません。

neighbor out や distribute-list out に route-map を指定した場合，デフォルト広告属性値や

redistribute で変更したあとの属性値に従って経路をフィルタします。

属性 デフォルト値

MED 属性 広告先ピア種別と経路学習元プロトコルによって異なります。

内部ピアへ広告する場合 : BGP4 経路であれば，メトリック値を引

き継ぎます。BGP4 以外の経路の場合，default-metric で設定した

値を用います。default-metric で値を指定していない場合，値なし

で広告します。

外部ピアへ広告する場合 : default-metric で設定した値を用います。

default-metric で値を指定していない場合，値なしで広告します。

メンバー AS 間ピアへ広告する場合 : BGP4 経路であれば，メトリッ

ク値を引き継ぎます。BGP4 以外の経路の場合，default-metric で

設定した値を用います。default-metric で値を指定していない場合，

値なしで広告します。

LOCAL_PREF 属性 BGP4 経路の場合，LOCAL_PREF 属性を引き継ぎます。

BGP4 以外の経路の場合，bgp default local-preference で設定した

値を用います。bgp default local-preference を設定していない場合，

値 100 を用います。

ただし，広告先ピアが外部ピアである場合，広告に LOCAL_PREF
属性は含まれません。

AS_PATH 属性 ルーティングテーブルの経路の値を引き継ぎます。

ORIGIN 属性

COMMUNITIES 属性
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neighbor out や distribute-list out に属性を変更する route-map を指定することによって，広告する経

路の属性を変更することもできます。

表 12-19　BGP4 広告経路フィルタリングのコンフィグレーションコマンド

コマンド名 パラメータ フィルタ対象経路

neighbor out（BGP4）（route-map 指定） <IPv4>（ピアアドレス）

<Protocol>
指定ピアへ広告する指定したプロト

コルの経路にフィルタを適用しま

す。

neighbor out（BGP4）（access-list/
prefix-list 指定）

<IPv4>（ピアアドレス）

<Protocol>

neighbor out（BGP4）（route-map 指定） <IPv4>（ピアアドレス） 指定ピアへ広告する経路にフィルタ

を適用します。

neighbor out（BGP4）（access-list/
prefix-list 指定）

<IPv4>（ピアアドレス）

neighbor out（BGP4）（route-map 指定） <Peer-Group>（ピアグルー

プ）
<Protocol>

指定したピアグループに所属するピ

アへ広告する指定したプロトコルの

経路にフィルタを適用します。

neighbor out（BGP4）（access-list/
prefix-list 指定）

<Peer-Group>（ピアグルー

プ）
<Protocol>

neighbor out（BGP4）（route-map 指定） <Peer-Group>（ピアグルー

プ）

指定したピアグループに所属するピ

アへ広告する経路にフィルタを適用

します。

neighbor out（BGP4）（access-list/
prefix-list 指定）

<Peer-Group>（ピアグルー

プ）

distribute-list out（BGP4） <Protocol> 広告先に関係なく，指定したプロト

コルの経路にフィルタを適用しま

す。

なし 広告先に関係なく，すべての経路に

フィルタを適用します。
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12.2　コンフィグレーション

12.2.1　コンフィグレーションコマンド一覧

経路フィルタリングのコンフィグレーションコマンド一覧を次の表に示します。

表 12-20　コンフィグレーションコマンド一覧

コマンド名 説明

access-list IPv4 フィルタとして動作するアクセスリストを設定します。

deny（ip access-list extended） IPv4 パケットフィルタでのアクセスを拒否する条件を指定します。

deny（ip access-list standard） IPv4 アドレスフィルタでのアクセスを拒否する条件を指定します。

distribute-list in（BGP4） BGP4 で学習した経路をルーティングテーブルに取り込むかどうかをフィルタに

従って制御します。

distribute-list in（OSPF） OSPF で学習した経路をルーティングテーブルに取り込むかどうかをフィルタに

従って制御します。

distribute-list in（RIP） RIP で学習した経路をルーティングテーブルに取り込むかどうかをフィルタに

従って制御します。

distribute-list out（BGP4） BGP4 で広告する経路をフィルタに従って制御します。

distribute-list out（OSPF） OSPF で広告する経路をフィルタに従って制御します。

distribute-list out（RIP） RIP で広告する経路をフィルタに従って制御します。

ip access-list extended IPv4 パケットフィルタとして動作するアクセスリストを設定します。

ip access-list resequence IPv4 アドレスフィルタおよび IPv4 パケットフィルタのフィルタ条件適用順序の

シーケンス番号を再設定します。

ip access-list standard IPv4 アドレスフィルタとして動作するアクセスリストを設定します。

ip as-path access-list AS_PATH 属性フィルタとして動作する access-list を設定します。

ip community-list COMMUNITIES 属性フィルタとして動作する community-list を設定します。

ip prefix-list IPv4 prefix-list を設定します。

match as-path route-map に AS_PATH 属性によるフィルタ条件を設定します。

match community route-map に COMMUNITIES 属性によるフィルタ条件を設定します。

match interface route-map にインタフェースによるフィルタ条件を設定します。

match ip address route-map に IPv4 宛先プレフィックスによるフィルタ条件を設定します。

match ip route-source route-map に送信元 IPv4 アドレスによるフィルタ条件を設定します。

match origin route-map に ORIGIN 属性によるフィルタ条件を設定します。

match protocol route-map にルーティングプロトコルによるフィルタ条件を設定します。

match route-type route-map に経路種別によるフィルタ条件を設定します。

match tag route-map にタグによるフィルタ条件を設定します。

neighbor in（BGP4） BGP4 学習経路フィルタリングに使用するフィルタを設定します。

neighbor out（BGP4） BGP4 広告経路フィルタリングに使用するフィルタを設定します。

permit（ip access-list 
extended）

IPv4 パケットフィルタでのアクセスを許可する条件を指定します。

permit（ip access-list 
standard）

IPv4 アドレスフィルタでのアクセスを許可する条件を指定します。
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12.2.2　RIP 学習経路フィルタリング

（1） 特定宛先ネットワークの経路の学習

192.168.0.0/16 宛の RIP 経路だけを学習し，ほかの宛先ネットワークへの RIP 経路を学習しないように設

定します。

［設定のポイント］

学習経路フィルタリングをするには，distribute-list in を設定してください。経路を宛先ネットワー

クでフィルタするには，ip prefix-list を使用してください。

まず，192.168.0.0/16 宛の経路だけ permit になる ip prefix-list を設定します。この prefix-list を
distribute-list in から参照することで，経路宛先ネットワークによる RIP 学習経路フィルタリングを

するように設定します。

［コマンドによる設定］

1. (config)# ip prefix-list ONLY192168 seq 10 permit 192.168.0.0/16

192.168.0.0/16 だけ permit になる prefix-list を設定します。ONLY192168 にはほかに条件がないの

で，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# router rip

(config-router)# distribute-list prefix ONLY192168 in

RIP で学習する経路を ONLY192168 でフィルタするように設定します。

　

（2） 特定インタフェースについて，特定宛先ネットワークの経路の学習

VLAN 10 から学習した経路について，192.168.0.0/16 宛の経路だけを学習し，ほかの宛先ネットワークへ

redistribute（BGP4） BGP4 から広告する経路のプロトコル種別を設定します。

redistribute（OSPF） OSPF から広告する経路のプロトコル種別を設定します。

redistribute（RIP） RIP から広告する経路のプロトコル種別を設定します。

route-map route-map を設定します。

router bgp ルーティングプロトコル BGP（BGP4 および BGP4+）に関する動作情報を設定

します。

router ospf ルーティングプロトコル OSPF に関する動作情報を設定します。

router rip ルーティングプロトコル RIP に関する動作情報を設定します。

set as-path prepend count 経路情報に追加する AS_PATH 番号の数を設定します。

set community 経路属性の COMMUNITIES 属性を置き換えます。

set community-delete 経路属性の COMMUNITIES 属性の削除を設定します。

set distance 経路情報の優先度を設定します。

set local-preference 経路情報の LOCAL_PREF 属性を設定します。

set metric 経路情報のメトリックを設定します。

set metric-type 経路情報のメトリック種別またはメトリック値を設定します。

set origin 経路情報の ORIGIN 属性を設定します。

set tag 経路情報のタグを設定します。

コマンド名 説明
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の経路を学習しないように設定します。VLAN 10 以外のインタフェースから学習した経路はフィルタしま

せん。

［設定のポイント］

RIP インタフェース個別に学習経路フィルタリングをするには，distribute-list in に <Interface> を

指定してください。

まず，192.168.0.0/16 宛の経路だけ permit になる ip prefix-list を設定します。この prefix-list を
distribute-list in VLAN 10 から参照することによって，VLAN 10 から学習した経路についてだけ，

経路宛先ネットワークによる RIP 学習経路フィルタリングをするように設定します。

［コマンドによる設定］

1. (config)# ip prefix-list ONLY192168 seq 10 permit 192.168.0.0/16

192.168.0.0/16 だけ permit になる prefix-list を設定します。ONLY192168 にはほかに条件がないの

で，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# router rip

(config-router)# distribute-list prefix ONLY192168 in vlan 10

VLAN 10 から学習した経路だけを，ONLY192168 でフィルタするように設定します。

　

（3） タグ値と宛先ネットワークの両方による学習経路フィルタリング

宛先ネットワークが 192.168.0.0/16 に含まれていて，かつタグ値が 15 でない経路を学習しないようにし

ます。それ以外の RIP 経路はすべて学習するようにします。

［設定のポイント］

宛先ネットワーク以外を条件とする場合や経路属性を変更したい場合は，route-map を使用します。

この route-map を distribute-list in から参照します。

まず，プレフィックスが 192.168.0.0/16 に含まれる場合だけ permit になる ip prefix-list を設定しま

す。次に，この prefix-list が permit であり，かつタグ値が 15 でない経路だけが deny になる

route-map を設定します。

後に，この route-map を distribute-list in から参照することによって，タグ値と宛先ネットワーク

の両方による RIP 学習経路フィルタリングを設定します。

タグ値を使用するには RIP バージョン 2 である必要があります。RIP バージョン 1 ではタグ値を使え

ない点に注意してください。

［コマンドによる設定］

1. (config)# ip prefix-list PERMIT192168LONGER seq 10 permit 192.168.0.0/16 ge 16 

le 32

192.168.0.0/16 に含まれる経路だけ permit になる prefix-list を設定します。

　

2. (config)# route-map TAG permit 10

(config-route-map)# match ip address prefix-list PERMIT192168LONGER

(config-route-map)# match tag 15

(config-route-map)# exit

192.168.0.0/16 に含まれて，かつタグ値が 15 の経路が permit になるように設定します。

　

3. (config)# route-map TAG deny 20

(config-route-map)# match ip address prefix-list PERMIT192168LONGER
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(config-route-map)# exit

シーケンス番号 10 にマッチしないで，かつ 192.168.0.0/16 に含まれる経路が deny になるように設定

します。

　

4. (config)# route-map TAG permit 30

(config-route-map)# exit

シーケンス番号 10，20 の両方にマッチしなかった経路が permit になるように設定します。

　

5. (config)# router rip

(config-router)# distribute-list route-map TAG in

上記フィルタを RIP 学習経路フィルタリングに適用することによって，192.168.0.0/16 に含まれて，

かつタグ値が 15 でない RIP 経路だけを学習しないように設定します。

　

（4） 宛先ネットワークによるディスタンス値の変更

宛先ネットワークが 192.168.0.0/16 に含まれている RIP 学習経路について，OSPF 経路よりも優先される

ようにディスタンス値を 50 にします。

［設定のポイント］

まず，192.168.0.0/16 を含む経路だけ permit になる ip prefix-list を設定します。次に，この

prefix-list が permit であればディスタンス値を 50 に変更する route-map を設定します。

後に，この route-map を distribute-list in から参照することによって，宛先ネットワークに基づい

てディスタンス値を変更する RIP 学習経路フィルタリングを設定します。

［コマンドによる設定］

1. (config)# ip prefix-list PERMIT192168LONGER seq 10 permit 192.168.0.0/16 ge 16 

le 32

192.168.0.0/16 に含まれる経路だけ permit になる prefix-list を設定します。

　

2. (config)# route-map Distance50 permit 10

(config-route-map)# match ip address prefix-list PERMIT192168LONGER

(config-route-map)# set distance 50

(config-route-map)# exit

192.168.0.0/16 に含まれる経路を，ディスタンス値を 50 に変更して permit になるように設定します。

　

3. (config)# route-map Distance50 permit 20

(config-route-map)# exit

シーケンス番号 10 にマッチしなかった経路を，何も変更しないで permit になるように設定します。

　

4. (config)# router rip

(config-router)# distribute-list route-map Distance50 in

上記フィルタを RIP 学習経路フィルタリングに適用することによって，192.168.0.0/16 に含まれる

RIP 学習経路だけ，ディスタンス値を 50 に変更するように設定します。
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12.2.3　RIP 広告経路フィルタリング

（1） 特定プロトコル経路の広告

スタティック経路と OSPF ドメイン 1 の経路を RIP で広告するように設定します。

［設定のポイント］

デフォルトでは広告しない経路を広告させるには，redistribute を設定します。redistribute には，広

告したいプロトコルを指定します。

このとき，OSPF 経路の広告設定にメトリック値も指定してください。OSPF 経路や BGP4 経路は，

メトリック値を指定しないと広告されません。

［コマンドによる設定］

1. (config)# router rip

(config-router)# redistribute static

スタティック経路を RIP へ広告します。

　

2. (config-router)# redistribute ospf 1 metric 2

OSPF ドメイン 1 の経路を，メトリック値 2 で広告します。

　

（2） 特定プロトコルの特定宛先ネットワーク経路の広告

スタティック経路と，OSPF 経路の中で宛先ネットワークが 192.168.0.0/16 であるものだけを RIP で広告

します。

［設定のポイント］

学習元プロトコル別に広告経路フィルタリングをする場合，redistribute に route-map を指定してく

ださい。route-map で宛先ネットワークを条件にするには，ip prefix-list を使用してください。

まず，192.168.0.0/16 宛の経路だけが permit になる ip prefix-list を設定します。次に，この

prefix-list を条件とする route-map を設定します。 後に，スタティック経路と OSPF 経路を

redistribute で指定します。OSPF 経路の redistribute には，この route-map を指定します。

［コマンドによる設定］

1. (config)# ip prefix-list ONLY192168 seq 10 permit 192.168.0.0/16

192.168.0.0/16 だけ permit になる prefix-list を設定します。ONLY192168 にはほかに条件がないの

で，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# route-map ONLY192168 permit 10

(config-route-map)# match ip address ONLY192168

(config-route-map)# exit

宛先ネットワークが 192.168.0.0/16 の経路だけ permit になる route-map を設定します。

　

3. (config)# router rip

(config-router)# redistribute static

スタティック経路を RIP で広告します。

　

4. (config-router)# redistribute ospf 1 metric 2 route-map ONLY192168

OSPF ドメイン 1 の経路を ONLY192168 でフィルタし，permit になった経路だけを，メトリック値 2
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で広告します。

　

（3） 特定宛先ネットワーク経路の広告抑止

192.168.0.0/16 宛の経路に限り，RIP では広告しないようにします。

［設定のポイント］

経路の学習元プロトコルと関係なく広告経路フィルタリングする場合，distribute-list out を使用して

ください。

まず，192.168.0.0/16 宛の経路だけ deny になる ip prefix-list を設定します。この prefix-list を
distribute-list out から参照することによって，経路宛先ネットワークによる RIP 広告経路フィルタ

リングをするように設定します。

［コマンドによる設定］

1. (config)# ip prefix-list OMIT192168 seq 10 deny 192.168.0.0/16

192.168.0.0/16 が deny になるように prefix-list を設定します。

　

2. (config)# ip prefix-list OMIT192168 seq 100 permit 0.0.0.0/0 ge 0 le 32

任意の宛先アドレス・マスク長に対して permit になるように ip prefix-list を設定します。

OMIT192168 にはほかに条件がないので，192.168.0.0/16 だけが deny になるフィルタになります。

　

3. (config)# router rip

(config-router)# distribute-list prefix OMIT192168 out

RIP で広告する経路すべてを，OMIT192168 でフィルタするように設定します。

　

（4） 広告先インタフェース個別の広告経路フィルタリング

RIP インタフェース VLAN 10 からは，192.168.0.0/16 だけを広告します。RIP インタフェース VLAN 20
からは，192.168.0.0/16 以外の経路を広告します。そのほかの RIP インタフェースでは，インタフェース

個別のフィルタリングをしません。

［設定のポイント］

RIP インタフェース個別に経路フィルタリングする必要がある場合，distribute-list out に
<Interface> を指定してください。

192.168.0.0/16 だけ permit になる ip prefix-list と 192.168.0.0/16 以外だけ permit になる ip 
prefix-list を設定します。次に，RIP インタフェース VLAN 10 と VLAN 20 に distribute-list out 
<Interface> を設定します。distribute-list out <Interface> には，その RIP インタフェースに適切な

prefix-list を指定します。

［コマンドによる設定］

1. (config)# ip prefix-list ONLY192168 seq 10 permit 192.168.0.0/16

192.168.0.0/16 だけ permit になる ip prefix-list を設定します。ONLY192168 にはほかに条件がないの

で，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# ip prefix-list OMIT192168 seq 10 deny 192.168.0.0/16

192.168.0.0/16 だけ deny になる ip prefix-list を設定します。

　

3. (config)# ip prefix-list OMIT192168 seq 100 permit 0.0.0.0/0 ge 0 le 32
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任意の宛先アドレス・マスク長に対して permit になるように prefix-list を設定します。OMIT192168
にはほかに条件がないので，192.168.0.0/16 だけが deny になるフィルタになります。

　

4. (config)# router rip

(config-router)# distribute-list prefix ONLY192168 out vlan 10

VLAN 10 から広告する経路を ONLY192168 でフィルタするように設定します。

　

5. (config-router)# distribute-list prefix OMIT192168 out vlan 20

VLAN 20 から広告する経路を OMIT192168 でフィルタするように設定します。

　

（5） タグ値による広告経路の制御

直結経路を，タグ値 210 を付けて広告します。スタティック経路の中で，タグ値が 211 のものだけを広告

します。その上で，RIP 経路の中で，タグ値が 210 または 211 の経路を，RIP から広告しないようにしま

す。これによって，本装置が RIP への広告を始めた経路が，本装置を経由してループしないようにしま

す。

タグ値を使用するには RIP バージョン 2 である必要があります。RIP バージョン 1 ではタグ値を使えない

点に注意してください。

［設定のポイント］

宛先ネットワーク以外を条件とする場合，またはメトリック値以外の経路属性を変更したい場合は，

route-map を使用することになります。route-map は，redistribute や distribute-list out で指定でき

ます。

直結経路用のタグ値を 210 にする route-map と，スタティック経路用のタグ値 211 だけが permit に
なる route-map と，RIP 経路用のタグ値が 210 または 211 の経路が deny になる route-map を，そ

れぞれ設定します。

［コマンドによる設定］

1. (config)# route-map ConnectedToRIP permit 10

(config-route-map)# set tag 210

(config-route-map)# exit

タグ値を 210 にする route-map を設定します。

　

2. (config)# route-map StaticToRIP permit 10

(config-route-map)# match tag 211

(config-route-map)# exit

タグ値が 211 の経路だけ permit になる route-map を設定します。

　

3. (config)# route-map RIPToRIP deny 10

(config-route-map)# match tag 210 211

(config-route-map)# exit

(config)# route-map RIPToRIP permit 20

(config-route-map)# exit

タグ値が 210 または 211 の経路が deny になり，そのほかの経路が permit になる route-map を設定し

ます。

　

4. (config)# router rip
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(config-router)# version 2

(config-router)# redistribute connected route-map ConnectedToRIP

直結経路を RIP へ広告します。広告条件に ConnectedToRIP を指定します。

　

5. (config-router)# redistribute static route-map StaticToRIP

スタティック経路を RIP へ広告します。広告条件に StaticToRIP を指定します。

　

6. (config-router)# redistribute rip route-map RIPToRIP

RIP 経路を RIP へ広告します。広告条件に RIPToRIP を指定します。

　

12.2.4　OSPF 学習経路フィルタリング

（1） 特定宛先ネットワークの経路の学習

192.168.0.0/16 宛の経路だけを学習し，ほかの宛先ネットワークへの経路を学習しないように設定します。

［設定のポイント］

学習経路フィルタリングをするには，distribute-list in を設定してください。経路を宛先ネットワー

クでフィルタするには，ip prefix-list を使用してください。

まず，192.168.0.0/16 宛の経路だけ permit になる ip prefix-list を設定します。この prefix-list を
distribute-list in から参照することによって，経路宛先ネットワークによる OSPF 学習経路フィルタ

リングをするように設定します。

［コマンドによる設定］

1. (config)# ip prefix-list ONLY192168 seq 10 permit 192.168.0.0/16

192.168.0.0/16 だけ permit になる prefix-list を設定します。ONLY192168 にはほかに条件がないの

で，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# router ospf 1

(config-router)# distribute-list prefix ONLY192168 in

学習した OSPF の AS 外経路と NSSA 経路を，ONLY192168 でフィルタするように設定します。

　

（2） タグ値による学習経路フィルタリング

タグ値が 15 の経路を学習しないようにします。それ以外の経路は学習します。

［設定のポイント］

宛先ネットワーク以外を条件とする場合や経路属性を変更したい場合は，route-map を使用します。

この route-map を distribute-list in から参照します。

まず，タグ値が 15 である経路が deny になる route-map を設定します。次に，この route-map を

distribute-list in から参照することによって，タグ値による OSPF 学習経路フィルタリングを設定し

ます。

［コマンドによる設定］

1. (config)# route-map TAG15DENY deny 10

(config-route-map)# match tag 15

(config-route-map)# exit
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タグ値が 15 の経路が deny になるように設定します。

　

2. (config)# route-map TAG15DENY permit 20

(config-route-map)# exit

シーケンス番号 10 にマッチしない経路が permit になるように設定します。

　

3. (config)# router ospf 1

(config-router)# distribute-list route-map TAG15DENY in

上記フィルタを OSPF 学習経路フィルタリングに適用することによって，タグ値が 15 である AS 外経

路と NSSA 経路を学習しないように設定します。

　

（3） 宛先ネットワークによるディスタンス値の変更

宛先ネットワークが 192.168.0.0/16 に含まれている AS 外経路・NSSA 経路よりも RIP 経路の方が優先さ

れるように，ディスタンス値を 150 にします。

［設定のポイント］

宛先ネットワーク以外を条件とする場合や経路属性を変更したい場合は，route-map を使用します。

route-map は，distribute-list in で指定して使用します。

まず，192.168.0.0/16 を含む経路が permit になる prefix-list を設定します。次に，この prefix-list
が permit になったらディスタンス値を 150 に変更する route-map を設定します。

後に，この route-map を distribute-list in から参照することによって，宛先ネットワークに基づい

てディスタンス値を変更する OSPF 学習経路フィルタリングを設定します。

［コマンドによる設定］

1. (config)# ip prefix-list PERMIT192168LONGER seq 10 permit 192.168.0.0/16 ge 16 

le 32

192.168.0.0/16 に含まれる経路だけ permit になる prefix-list を設定します。

　

2. (config)# route-map Distance150 permit 10

(config-route-map)# match ip address prefix-list PERMIT192168LONGER

(config-route-map)# set distance 150

(config-route-map)# exit

192.168.0.0/16 に含まれる経路を，ディスタンス値を 150 に変更して permit になるように設定しま

す。

　

3. (config)# route-map Distance150 permit 20

(config-route-map)# exit

シーケンス番号 10 にマッチしなかった経路を，何も変更しないで permit になるように設定します。

　

4. (config)# router ospf 1

(config-router)# distribute-list route-map Distance150 in

上記フィルタを OSPF 学習経路フィルタリングに適用することによって，192.168.0.0/16 に含まれる

AS 外経路・NSSA 経路だけ，ディスタンス値を 150 に変更するように設定します。
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12.2.5　OSPF 広告経路フィルタリング

（1） 特定プロトコル経路の広告

スタティック経路と RIP 経路を OSPF ドメイン 1 へ広告します。

［設定のポイント］

デフォルトでは広告しない経路を広告させるには，redistribute を設定します。redistribute には，広

告したいプロトコルを指定します。

［コマンドによる設定］

1. (config)# router ospf 1

(config-router)# redistribute static

スタティック経路を広告します。

　

2. (config-router)# redistribute rip

RIP 経路を広告します。

　

（2） 特定プロトコルの特定宛先ネットワーク経路の広告

スタティック経路と，RIP 経路の中で宛先ネットワークが 192.168.0.0/16 であるものだけを OSPF ドメイ

ン 1 へ広告します。

［設定のポイント］

学習元プロトコル別に広告経路フィルタリングをする場合，redistribute に route-map を指定してく

ださい。route-map 中で宛先ネットワーク条件を指定するには，ip prefix-list を設定し，match ip 
address で参照してください。

まず，192.168.0.0/16 宛の経路だけが permit になる ip prefix-list を設定します。次に，この ip 
prefix-list を条件とする route-map を設定します。 後に，スタティック経路と RIP 経路を広告する

よう，redistribute を設定します。RIP 経路の redistribute には，この route-map を指定します。

［コマンドによる設定］

1. (config)# ip prefix-list ONLY192168 seq 10 permit 192.168.0.0/16

192.168.0.0/16 だけ permit になる prefix-list を設定します。ONLY192168 にはほかに条件がないの

で，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# route-map ONLY192168 permit 10

(config-route-map)# match ip address ONLY192168

(config-route-map)# exit

宛先ネットワークが 192.168.0.0/16 の経路だけ permit になる route-map を設定します。

　

3. (config)# router ospf 1

(config-router)# redistribute static

スタティック経路を OSPF ドメイン 1 へ広告します。

　

4. (config-router)# redistribute rip route-map ONLY192168

RIP 経路を ONLY192168 でフィルタし，permit になった経路だけを広告します。
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（3） 特定宛先ネットワーク経路の広告抑止

スタティック経路と RIP 経路を OSPF ドメイン 1 へ広告します。ただし，192.168.0.0/16 宛の経路に限

り，OSPF ドメイン 1 へ広告しないようにします。

［設定のポイント］

経路の学習元プロトコルと関係なく広告経路フィルタリングする場合，distribute-list out を使用して

ください。

まず，192.168.0.0/16 宛の経路だけ deny になる ip prefix-list を設定します。この prefix-list を
distribute-list out から参照することによって，経路宛先ネットワークによる広告経路フィルタリング

をするように設定します。

後に，スタティック経路と RIP 経路を広告するよう，redistribute を設定します。

［コマンドによる設定］

1. (config)# ip prefix-list OMIT192168 seq 10 deny 192.168.0.0/16

192.168.0.0/16 が deny になるように prefix-list を設定します。

　

2. (config)# ip prefix-list OMIT192168 seq 100 permit 0.0.0.0/0 ge 0 le 32

任意の宛先アドレス・マスク長に対して permit になるように prefix-list を設定します。OMIT192168
にはほかに条件がないので，192.168.0.0/16 だけが deny になるフィルタになります。

　

3. (config)# router ospf 1

(config-router)# distribute-list prefix OMIT192168 out

広告経路を OMIT192168 でフィルタするように設定します。

　

4. (config-router)# redistribute static

(config-router)# redistribute rip

スタティック経路と RIP 経路を広告するように設定します。

　

（4） OSPF ドメイン間の経路広告

OSPF ドメイン 1 と OSPF ドメイン 2 の間で，相互に経路を広告し合います。

OSPF ドメイン 1 の経路に，タグ値 1001 を付けて OSPF ドメイン 2 に広告します。OSPF ドメイン 2 の

経路にタグ値 1001 が付いているときは，OSPF ドメイン 1 には広告しません。こうすると，OSPF ドメ

イン 1 の経路が OSPF ドメイン 2 を経由して OSPF ドメイン 1 に広告し戻すことがなくなるので，ルー

ティングループを防ぐことができます。

同様に，OSPF ドメイン 2 の経路に，タグ値 1002 を付けて OSPF ドメイン 1 に広告します。OSPF ドメ

イン 1 の経路にタグ値 1002 が付いているときは，OSPF ドメイン 2 には広告しません。

［設定のポイント］

宛先ネットワーク以外を条件とする場合，またはメトリック値以外の経路属性を変更したい場合は，

route-map を使用することになります。route-map は，redistribute や distribute-list out で指定でき

ます。

OSPF ドメイン 1 への広告用に，タグ値 1001 が付いていれば deny，そうでなければタグ値 1002 を

付けて permit になる route-map を設定します。これを，OSPF ドメイン 1 の OSPF ドメイン 2 経路

を広告する redistribute に指定します。

同様に，OSPF ドメイン 2 への広告用に，タグ値 1002 が付いていれば deny，そうでなければタグ値
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1001 を付けて permit になる route-map を設定します。これを，OSPF ドメイン 2 の OSPF ドメイ

ン 1 経路を広告する redistribute に指定します。

［コマンドによる設定］

1. (config)# route-map OSPF2to1 deny 10

(config-route-map)# match tag 1001

(config-route-map)# exit

タグ値が 1001 の経路が deny になるように OSPF2to1 を設定します。

　

2. (config)# route-map OSPF2to1 permit 20

(config-route-map)# set tag 1002

(config-route-map)# exit

上記を満たさない場合，タグ値を 1002 にするように設定します。

　

3. (config)# router ospf 1

(config-router)# redistribute ospf 2 route-map OSPF2to1

(config-router)# exit

OSPF ドメイン 2 経路を OSPF ドメイン 1 へ広告します。OSPF2to1 をフィルタとして指定します。

　

4. (config)# route-map OSPF1to2 deny 10

(config-route-map)# match tag 1002

(config-route-map)# exit

(config)# route-map OSPF1to2 permit 20

(config-route-map)# set tag 1001

(config-route-map)# exit

タグ値が 1002 の場合 deny になり，そうでない場合タグ値を 1001 とするように OSPF1to2 を設定し

ます。

　

5. (config)# router ospf 2

(config-router)# redistribute ospf 1 route-map OSPF1to2

(config-router)# exit

OSPF ドメイン 1 経路を OSPF ドメイン 2 へ広告します。OSPF1to2 をフィルタとして指定します。

　

12.2.6　BGP4 学習経路フィルタリング

（1） 全ピア共通の条件付き経路の学習

宛先ネットワークが 192.168.0.0/16 に含まれる BGP4 経路を学習しないで，ほかの宛先ネットワークへの

BGP4 経路を学習するように設定します。

［設定のポイント］

全ピア共通に学習経路フィルタリングをするには，distribute-list in を設定してください。宛先ネッ

トワークによるフィルタには，ip prefix-list を使用してください。

まず，192.168.0.0/16 に含まれる経路と一致したら deny になる ip prefix-list を設定します。この

prefix-list を distribute-list in から参照することによって，経路宛先ネットワークによる BGP4 学習

経路フィルタリングをするように設定します。
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［コマンドによる設定］

1. (config)# ip prefix-list DENY192168LONGER seq 10 deny 192.168.0.0/16 ge 16 le 

32

(config)# ip prefix-list DENY192168LONGER seq 20 permit 0.0.0.0/0 ge 0 le 32

192.168.0.0/16 に含まれるプレフィックスだけ deny になり，それ以外のプレフィックスでは permit
になる prefix-list を設定します。

　

2. (config)# router bgp 65531

(config-router)# distribute-list prefix DENY192168LONGER in

その prefix-list をピア共通に学習経路フィルタリングに適用するように設定します。

　

3. (config-router)# end

# clear ip bgp * in

学習経路フィルタリング設定の変更を動作に反映します。

　

（2） ピア個別の条件付き経路の学習

外部ピアについて，宛先ネットワークがプライベートアドレス（10.0.0.0/8，172.16.0.0/12，192.168.0.0/
16）の経路を除く，AS_PATH 属性が「65532 65533」の経路を学習します。学習した経路の

LOCAL_PREF 属性を 200 に設定します。そのほかの経路は学習しません。

［設定のポイント］

BGP4 ピア個別に学習経路フィルタリングをするには，neighbor in を設定してください。宛先ネット

ワーク以外の条件比較や属性変更には route-map を使用してください。

まず，プライベートアドレスであれば，permit になる prefix-list と，AS_PATH 属性が「65532 
65533」である場合に permit になる ip as-path access-list を設定します。次に，この二つの条件を組

み合わせた route-map を設定します。 後に，この条件でフィルタさせたいピアについて neighbor 
in を設定します。

［コマンドによる設定］

1. (config)# ip prefix-list PRIVATE seq 10 permit 10.0.0.0/8 ge 8 le 32

(config)# ip prefix-list PRIVATE seq 20 permit 172.16.0.0/12 ge 12 le 32

(config)# ip prefix-list PRIVATE seq 30 permit 192.168.0.0/16 ge 16 le 32

プライベートアドレスであれば permit になる prefix-list を設定します。

　

2. (config)# ip as-path access-list 2 permit "^65532_65533$"

AS_PATH 属性が「65532 65533」である場合に permit になる ip as-path access-list を設定します。

　

3. (config)# route-map BGP65532IN deny 10

(config-route-map)# match ip address prefix-list PRIVATE

(config-route-map)# exit

route-map BGP65532IN を，プライベートアドレスだったら deny となるように設定します。

　

4. (config)# route-map BGP65532IN permit 20

(config-route-map)# match as-path 2

(config-route-map)# set local-preference 200

(config-route-map)# exit
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AS_PATH 属性が「65532 65533」と一致したら，LOCAL_PREF 属性を 200 にして permit になるよ

うに設定します。BGP65532IN にはほかに条件がないので，ここまでの条件のどれとも一致しない経

路は deny になります。

　

5. (config)# router bgp 65531

(config-router)# neighbor 172.17.1.1 remote-as 65532

(config-router)# neighbor 172.17.1.1 route-map BGP65532IN in

外部ピアの受信経路フィルタリングに BGP65532IN を使用するように設定します。

　

6. (config-router)# end

# clear ip bgp * in

学習経路フィルタリング設定の変更を動作に反映します。

　

12.2.7　BGP4 広告経路フィルタリング

（1） 他プロトコルの経路を広告する

直結経路とスタティック経路の中で，自 AS のネットワーク（192.169.0.0/16）が宛先ネットワークである

経路だけを BGP4 へ広告します。

［設定のポイント］

デフォルトでは広告しない経路を広告させるには，redistribute を設定します。redistribute には，広

告したいプロトコルを指定します。

redistribute に，経路広告条件の route-map を指定します。route-map 中の宛先ネットワーク条件の

指定には prefix-list を使用します。

［コマンドによる設定］

1. (config)# ip prefix-list PERMIT192169LONGER seq 10 permit 192.169.0.0/16 ge 16 

le 32

192.169.0.0/16 に含まれる経路だけ permit になる prefix-list を設定します。

　

2. (config)# route-map PERMIT192169LONGER permit 10

(config-route-map)# match ip address prefix-list PERMIT192169LONGER

(config-route-map)# exit

192.169.0.0/16 に含まれる経路だけ permit になる route-map を設定します。

　

3. (config)# router bgp 65531

(config-router)# redistribute connected route-map PERMIT192169LONGER

(config-router)# redistribute static route-map PERMIT192169LONGER

直結経路とスタティック経路について，route-map PERMIT192169LONGER でフィルタした結果が

permit になる経路だけを広告するように redistribute を設定します。

　

4. (config-router)# end

# clear ip bgp * out

広告経路フィルタリング設定の変更を動作に反映します。
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（2） ピアごとに広告経路を変更する

外部ピアに広告する経路を，AS100 から受信した AS パス長が一つの BGP4 経路，および自 AS のネット

ワークが宛先である直結経路とスタティック経路（192.169.0.0/16）だけに制限します。広告に当たり，

ピア 172.18.1.1 へは AS_PATH の AS 番号を二つ追加します。内部ピアには，BGP4 経路だけを広告しま

す。

［設定のポイント］

ピア個別に経路フィルタリングする必要がある場合，neighbor out を設定してください。

今回の場合，直結経路・スタティック経路の redistribute 用，ピア 172.18.1.1 広告用，172.18.1.1 以

外の外部ピア用，内部ピア用，合計四つの route-map を設定します。

直結経路・スタティック経路については，192.169.0.0/16 に含まれている経路だけ permit になる ip 
prefix-list を設定し，これを参照する route-map を設定します。

ピア 172.18.1.1 については，経路プロトコルが直結・スタティックである場合だけ AS をふたつ追加

する route-map を設定します。

172.18.1.1 以外の外部ピアについては，AS がひとつの AS_PATH 属性だけ permit になる ip as-path 
access-list を設定し，これを参照する route-map を設定します。

内部ピアについては，BGP4 経路だけ permit，そうでなければ deny になる route-map を設定しま

す。

［コマンドによる設定］

1. (config)# ip prefix-list PERMIT192169LONGER seq 10 permit 192.169.0.0/16 ge 16 

le 32

(config)# route-map PERMIT192169LONGER permit 10

(config-route-map)# match ip address prefix-list PERMIT192169LONGER

(config-route-map)# exit

192.169.0.0/16 に含まれる経路だけ permit になる route-map を設定します。直結経路・スタティック

経路の redistribute に使用します。

　

2. (config)# ip as-path access-list 1 permit "^[0-9]+$"

(config)# route-map BGPEXTOUT permit 10

(config-route-map)# match protocol connected static

(config-route-map)# exit

(config)# route-map BGPEXTOUT permit 20

(config-route-map)# match protocol bgp

(config-route-map)# match as-path 1

(config-route-map)# exit

直結経路，スタティック経路，BGP4 経路の中で AS_PATH 属性の AS 数が一つの経路だけ permit に
なる route-map を設定します。外部ピアへの広告に使用します。

　

3. (config)# route-map BGP1721811OUT permit 10

(config-route-map)# match protocol connected static

(config-route-map)# set as-path prepend count 2

(config-route-map)# exit

(config)# route-map BGP1721811OUT permit 20

(config-route-map)# match protocol bgp

(config-route-map)# match as-path 1
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(config-route-map)# set as-path prepend count 2

(config-route-map)# exit

直結経路，スタティック経路，BGP4 経路の中で AS_PATH 属性の AS 数が一つの経路だけ permit に
なり，AS を二つ追加する route-map を設定します。ピア 172.18.1.1 への広告に使用します。

　

4. (config)# route-map BGPINTOUT permit 10

(config-route-map)# match protocol bgp

(config-route-map)# exit

BGP4 経路だけ permit になる route-map を設定します。内部ピアへの広告に使用します。

　

5. (config)# router bgp 65531

(config-router)# redistribute connected route-map PERMIT192169LONGER

(config-router)# redistribute static route-map PERMIT192169LONGER

直結経路とスタティック経路について，route-map PERMIT192169LONGER でフィルタした結果が

permit になる経路だけを広告するように redistribute を設定します。

　

6. (config-router)# neighbor 172.17.1.1 remote-as 65532

(config-router)# neighbor 172.17.1.1 route-map BGPEXTOUT out

外部ピアへの広告経路のフィルタに BGPEXTOUT を使用します。

　

7. (config-router)# neighbor 172.18.1.1 remote-as 65533

(config-router)# neighbor 172.18.1.1 route-map BGP1721811OUT out

外部ピア 172.18.1.1 への広告経路のフィルタに BGP1721811OUT を使用します。

　

8. (config-router)# neighbor 192.169.1.1 remote-as 65531

(config-router)# neighbor 192.169.1.1 route-map BGPINTOUT out

内部ピアへの広告経路のフィルタに BGPINTOUT を使用します。

　

9. (config-router)# end

# clear ip bgp * out

広告経路フィルタリング設定の変更を動作に反映します。
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12.3　オペレーション

12.3.1　運用コマンド一覧

経路フィルタリング動作の運用コマンド一覧を次の表に示します。

表 12-21　運用コマンド一覧

12.3.2　RIP が受信した経路（学習経路フィルタリング前）の確認

RIP が受信した経路を確認するには，運用コマンド show ip rip にパラメータ received-routes を指定して

実行してください。

図 12-2　RIP 受信経路表示例

> show ip rip received-routes
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
 
Neighbor Address: 192.168.1.145
   Destination        Next Hop        Interface      Metric   Tag   Timer
*> 172.10.1/24        192.168.1.145   VLAN0007       1        0     23s
 

注意

学習経路フィルタリングで学習しないことになった経路や RIP 内部で優先しないことになった経路

は，本コマンドでは表示されません。

12.3.3　OSPF の SPF 計算結果の経路確認

OSPF が SPF 計算した結果の AS 外経路・NSSA 経路は，フィルタで無効になってもルーティングテーブ

ルに無効経路として導入されています。無効経路を含めて OSPF が SPF 計算した結果の AS 外経路・

NSSA 経路を確認するには，運用コマンド show ip route にパラメータ all-routes を指定し，さらに -T 
ospf external を指定して実行してください。

コマンド名 説明

clear ip bgp BGP4 セッション，または BGP4 プロトコルに関する情報のクリア，ま

たは新しい BGP フィルタ情報を使用して受信経路と送信経路のフィルタ

リングをします。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や制御

テーブル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制御テー

ブル情報のファイルを削除します。

restart unicast ユニキャストルーティングプログラムを再起動します。

show ip bgp BGP プロトコルに関する情報を表示します。

show ip entry 特定の IPv4 ユニキャスト経路の詳細情報を表示します。

show ip ospf OSPF プロトコルに関する情報を表示します。

show ip rip RIP プロトコルに関する情報を表示します。

show ip route IPv4 ユニキャスト経路を一覧表示します。
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図 12-3　OSPF AS 外経路・NSSA 経路表示例

> show ip route all-routes -T ospf external
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 2 routes
   Destination       Next Hop        Interface   Metric  Protocol  Age
*> 200.1/24          192.168.1.145   VLAN0007    1/1     OSPF ext2 52s, Tag: 10
*  200.200.1/24      192.168.1.145   VLAN0007    1/1     OSPF ext2 52s, Tag:  0
 

12.3.4　BGP4 が受信した経路（学習経路フィルタリング前）の確認

BGP4 が受信した経路を確認するには，運用コマンド show ip bgp にパラメータ received-routes を指定し

て実行してください。

図 12-4　BGP4 受信経路表示例

> show ip bgp received-routes
Date 2005/07/14 12:00:00 UTC
BGP Peer: 177.7.7.145    , Remote AS: 1000
Local AS: 200, Local Router ID: 200.201.202.203
Status Codes: * valid, > active
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network              Next Hop        MED    LocalPref Path
*> 200.1/24             192.168.1.145   -      -         1000 i
*  200.200.1/24         192.168.1.145   -      -         1000 i
 

注意

学習経路フィルタリングで学習しないことになった経路や BGP4 内部で優先しないことになった経路

は，本コマンドでは表示されません。

　

BGP4 が受信した経路を詳細な経路属性を含めて確認するには，運用コマンド show ip bgp にパラメータ

received-routes を指定し，さらに -F を指定して実行してください。ORIGIN 属性，AS_PATH 属性，

MED 属性，LOCAL_PREF 属性，COMMUNITIES 属性を確認できます。

図 12-5　BGP4 受信経路詳細表示例

> show ip bgp received-routes -F
Date 2005/07/14 12:00:00 UTC
BGP Peer: 192.168.1.145    , Remote AS: 1000
Local AS: 200, Local Router ID: 192.168.1.1
Status Codes: * valid, > active
Route 200.1/24
*> Next Hop 192.168.1.145
     MED: -, LocalPref: -, Type: External route
     Origin: IGP
     Path: 1000
     Next Hop Attribute: 192.168.1.145
     Communities: 120:200
Route 200.200.1/24
*  Next Hop 192.168.1.145
     MED: -, LocalPref: -, Type: External route
     Origin: IGP
     Path: 1000
     Next Hop Attribute: 192.168.1.145
     Communities: 120:200
 

注意

学習経路フィルタリングで学習しないことになった経路や BGP4 内部で優先しないことになった経路

は，本コマンドでは表示されません。
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12.3.5　学習経路フィルタリングした結果の経路の確認

学習経路フィルタリングした結果の経路は，ルーティングテーブルに入っています。ルーティングテーブ

ルの経路を表示することで，学習経路フィルタリングした結果がわかります。

ルーティングテーブルの経路を無効経路を含めてすべて表示するには，運用コマンド show ip route にパ

ラメータ all-routes を指定して実行してください。

図 12-6　ルーティングテーブル経路表示例 ( 無効経路を含む )

> show ip route all-routes
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 12 routes
   Destination        Next Hop       Interface    Metric  Protocol    Age
*> 127/8              ----           localhost    0/0     Connected    1h 32s┐
*> 127.0.0.1/32       127.0.0.1      localhost    0/0     Connected    1h 32s│
*> 172.10.1/24        192.168.1.145  VLAN0007     2/0     RIP         12s    │
*> 192.168.1/24       192.168.1.1    VLAN0007     0/0     Connected    2s    │
   192.168.1/24       192.168.1.1    VLAN0007     1/-     OSPF intra  48m  3s│
*> 192.168.1.1/32     192.168.1.1    VLAN0007     0/0     Connected    1h 31s※
*> 200.1/24           192.168.1.145  VLAN0007     -/-     BGP         11m 26s│
*> 201.110/24         192.168.1.145  VLAN0007     1/1     OSPF ext2   52s    │
*> 200.200.1/24       192.168.1.145  VLAN0007     0/0     Static      46m 58s│
*  200.200.1/24       192.168.1.145  VLAN0007     -/-     BGP         50m 14s│
*  200.200.1/24       192.168.1.145  VLAN0007     1/1     OSPF ext2   48m 52s│
*  200.200.1/24       192.168.1.145  VLAN0007     2/0     RIP         12s    ┘
 

注※

経路行の先頭の * および > は次の意味を示します。

　*：その経路は有効経路です。* がなければ無効経路です。

　>：その経路は優先経路です。パケット転送には優先経路だけを使用します。

　

ルーティングテーブルの経路を特定の学習元プロトコルについてだけ確認するには，運用コマンド show 
ip route にパラメータ all-routes を指定し，さらにプロトコルを指定して実行してください。

図 12-7　ルーティングテーブル経路表示例 (RIP だけ，無効経路含む )

> show ip route all-routes rip
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 2 routes
   Destination        Next Hop        Interface      Metric   Protocol  Age
*> 172.10.1/24        192.168.1.145   VLAN0007       2/0      RIP       12s
*  200.200.1/24       192.168.1.145   VLAN0007       2/0      RIP       12s
 

一つの宛先ネットワークに対していろいろなルーティングプロトコルが経路を学習・導入している場合，

優先経路のプロトコルや優先順位を確認する必要があります。優先順位はディスタンス値で決まります。

経路のディスタンス値を表示するには，運用コマンド show ip route にパラメータ all-routes を指定し，

さらに -P を指定して実行してください。行末にある Distance 項目の一つ目の値がディスタンス値です。
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図 12-8　ルーティングテーブル経路ディスタンス値表示例

> show ip route all-routes -P
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 12 routes
   Destination        Next Hop       Interface    Metric   Protocol    Age
*> 127/8              ----           localhost    0/0      Connected    1h 36m,
Distance: 0/0/0
*> 127.0.0.1/32       127.0.0.1      localhost    0/0      Connected    1h 36m,
Distance: 0/0/0
*> 172.10.1/24        192.168.1.145  VLAN0007     2/0      RIP         12s,
Distance: 120/0/0
*> 192.168.1/24       192.168.1.1    VLAN0007     0/0      Connected    0s,
Distance: 0/0/0
   192.168.1/24       192.168.1.1    VLAN0007     1/-      OSPF intra  52m 32s,
Distance: -110/1/0
*> 192.168.1.1/32     192.168.1.1    VLAN0007     0/0      Connected    1h 35m,
Distance: 0/0/0
*> 200.1/24           192.168.1.145  VLAN0007     -/-      BGP         12m 37s,
Distance: 20/0/0
*> 201.110/24         192.168.1.145  VLAN0007     1/1      OSPF ext2    6m 11s,
Distance: 110/1/0 
*> 200.200.1/24       192.168.1.145  VLAN0007     0/0      Static      50m 27s,
Distance: 2/0/0
*  200.200.1/24       192.168.1.145  VLAN0007     -/-      BGP         54m 43s,
Distance: 20/0/0
*  200.200.1/24       192.168.1.145  VLAN0007     1/1      OSPF ext2   52m 21s,
Distance: 110/1/0
*  200.200.1/24       192.168.1.145  VLAN0007     2/0      RIP         12s,
Distance: 120/0/0
 

特定の宛先ネットワークの経路だけディスタンス値を表示するには，運用コマンド show ip route にパラ

メータ all-routes を指定し，さらに宛先ネットワークを指定して実行してください。詳細情報中の

Distance 表示行にある一つ目の値がディスタンス値です。

図 12-9　ルーティングテーブル経路表示例 ( 無効経路含む，特定宛先だけ )

> show ip route all-routes 200.200.1/24
Date 2005/07/14 12:00:00 UTC
Route codes: *  = active,   + = changed to active recently
            ' ' = inactive, - = changed to inactive recently
 
Route 200.200.1/24
Entries 4 Announced 1 Depth 0 <>
 
* NextHop 192.168.1.145  , Interface   : VLAN0007
     Protocol <Static>
     Source Gateway ----
     Metric/2    : 0/0
     Distance/2/3: 2/0/0
     Tag : 0, Age : 58m 29s
     AS Path : IGP (Id 1)
     Communities: -
     LocalPref : -
     RT State: <Remote Int Active Gateway>
 
  NextHop 192.168.1.145  , Interface   : VLAN0007
     Protocol <BGP>
     Source Gateway 192.168.1.145
     Metric/2    : -/-
     Distance/2/3: 20/0/0
     Tag : 0, Age :  1h  2m
     AS Path : 1000 IGP (Id 2)
     Communities: -
     LocalPref : 100
     RT State: <Ext Gateway>
 

ルーティングテーブルの経路の詳細な経路属性を確認するには，運用コマンド show ip route にパラメー

タ all-routes を指定し，さらに -F を指定して実行してください。
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図 12-10　ルーティングテーブル経路表示例 ( 無効経路含む，詳細表示 )

> show ip route all-routes -F
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 12 routes
   Destination        Next Hop       Interface    Metric   Protocol    Age
*> 127/8              ----           localhost    0/0      Connected    1h 46m,
Distance: 0/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<NoAdvise Active Retain Reject>
*> 127.0.0.1/32       127.0.0.1      localhost    0/0      Connected    1h 46m,
Distance: 0/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<NoAdvise Active Retain>
*> 172.10.1/24        192.168.1.145  VLAN0007     2/0      RIP         19s,
Distance: 120/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -,<Int 
Active Gateway>
*> 192.168.1/24       192.168.1.1    VLAN0007     0/0      Connected    7s,
Distance: 0/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<Active Retain>
   192.168.1/24       192.168.1.1    VLAN0007     1/-      OSPF intra   1h  2m,
Distance: -110/1/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<NotInstall NoAdvise Int Hidden Gateway>
*> 177.7.7.1/32       192.168.1.1    VLAN0007     0/0      Connected    1h 45m, 
Distance: 0/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<NoAdvise Active Retain>
*> 200.1/24           192.168.1.145  VLAN0007     -/-      BGP         12m 57s, 
Distance: 20/0/0, Tag: 0, AS-Path: 1000 IGP (Id 3), Communities: 120:200, 
LocalPref: 100, <Ext Active Gateway>
*> 201.110.1/24       192.168.1.145  VLAN0007     1/1      OSPF ext2    3m 34s, 
Distance: 110/1/0, Tag: 10, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<Int Ext Active Gateway>
*> 200.200.1/24       192.168.1.145  VLAN0007     0/0      Static       1h  0m, 
Distance: 2/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<Remote Int Active Gateway>
*  200.200.1/24       192.168.1.145  VLAN0007     -/-      BGP          1h  5m, 
Distance: 20/0/0, Tag: 0, AS-Path: 1000 IGP (Id 2), Communities: -, LocalPref: 
100, <Ext Gateway>
*  200.200.1/24       192.168.1.145  VLAN0007     1/1      OSPF ext2    1h  2m, 
Distance: 110/1/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -,<Int 
Ext Gateway>
*  200.200.1/24       192.168.1.145  VLAN0007     2/0      RIP         19s, 
Distance: 120/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -,<Int 
Gateway>
 

12.3.6　広告経路フィルタリングする前の経路の確認

広告対象となる経路は，基本的にはルーティングテーブルにある優先経路です。広告経路フィルタリング

の対象となる経路を確認するには，ルーティングテーブルの経路を表示してください。

ルーティングテーブルの優先経路を表示するには，運用コマンド show ip route 実行してください。

図 12-11　ルーティングテーブル経路表示例

> show ip route
Date 2005/07/14 12:00:00 UTC
Total: 8 routes
Destination        Next Hop        Interface      Metric   Protocol  Age
127/8              ----            localhost      0/0      Connected  1h 32s
127.0.0.1/32       127.0.0.1       localhost      0/0      Connected  1h 32s
172.10.1/24        192.168.1.145   VLAN0007       2/0      RIP       12s
192.168.1/24       192.168.1.1     VLAN0007       0/0      Connected  2s
192.168.1.1/32     192.168.1.1     VLAN0007       0/0      Connected  1h 31s
200.1/24           192.168.1.145   VLAN0007       -/-      BGP       11m 26s
201.110/24         192.168.1.145   VLAN0007       1/1      OSPF ext2 52s
200.200.1/24       192.168.1.145   VLAN0007       0/0      Static    46m 58s
 

ルーティングテーブルの優先経路を特定の学習元プロトコルだけ表示するには，運用コマンド show ip 
route にパラメータとしてプロトコルを指定して実行してください。
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図 12-12　ルーティングテーブル経路表示例（RIP だけ）

> show ip route rip
Date 2005/07/14 12:00:00 UTC
Total: 5 routes
Destination        Next Hop        Interface      Metric   Protocol  Age
172.10.1/24        192.168.1.145   VLAN0007       2/0      RIP       12s 
 

ルーティングテーブルの優先経路の詳細な経路属性を確認するには，運用コマンド show ip route にパラ

メータ -F を指定して実行してください。

図 12-13　ルーティングテーブル経路表示例（詳細表示）

> show ip route -F
Date 2005/07/14 12:00:00 UTC
Total: 8 routes
Destination        Next Hop        Interface      Metric   Protocol  Age
127/8              ----            localhost      0/0      Connected  1h 46m, 
Distance: 0/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<NoAdvise Active Retain Reject>
127.0.0.1/32       127.0.0.1       localhost      0/0      Connected  1h 46m, 
Distance: 0/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<NoAdvise Active Retain>
172.10.1/24        192.168.1.145   VLAN0007       2/0      RIP       19s, 
Distance: 120/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -,<Int 
Active Gateway>
192.168.1/24       192.168.1.1     VLAN0007       0/0      Connected  7s, 
Distance: 0/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<Active Retain>
177.7.7.1/32       192.168.1.1     VLAN0007       0/0      Connected  1h 45m, 
Distance: 0/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<NoAdvise Active Retain>
200.1/24           192.168.1.145   VLAN0007       -/-      BGP       12m 57s, 
Distance: 20/0/0, Tag: 0, AS-Path: 1000 IGP (Id 3), Communities: 120:200, 
LocalPref: 100, <Ext Active Gateway>
201.110.1/24       192.168.1.145   VLAN0007       1/1      OSPF ext2  3m 34s, 
Distance: 110/1/0, Tag: 10, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<Int Ext Active Gateway>
200.200.1/24       192.168.1.145   VLAN0007       0/0      Static     1h  0m, 
Distance: 2/0/0, Tag: 0, AS-Path: IGP (Id 1), Communities: -, LocalPref: -, 
<Remote Int Active Gateway>
 

BGP4 では，ルーティングテーブル上にある BGP4 の優先でない経路も広告対象になることがあります。

ルーティングテーブル上にある BGP4 経路を優先でない経路も含めて表示するには，運用コマンド show 
ip route にパラメータ all-routes を指定し，さらにパラメータとして bgp を指定して実行してください。

図 12-14　ルーティングテーブル経路表示例（無効経路を含む，BGP だけ）

> show ip route all-routes bgp
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 12 routes
   Destination      Next Hop       Interface    Metric     Protocol   Age
*> 200.1/24         192.168.1.145  VLAN0007     -/-        BGP        11m 26s┐
*  200.200.1/24     192.168.1.145  VLAN0007     -/-        BGP        50m 14s┘
                                                                             ※

注※

経路行の先頭の * および > は次の意味を示します。

　*：その経路は有効経路です。* がなければ無効経路です。

　>：その経路は優先経路です。パケット転送には優先経路だけを使用します。

12.3.7　RIP 広告経路の確認

RIP の広告経路を確認するには運用コマンド show ip rip にパラメータ advertised-routes を指定して実行
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してください。広告先のアドレスと，そこへ広告している経路・経路属性を表示します。広告先がインタ

フェースの場合はブロードキャストアドレスを表示します。

図 12-15　RIP 広告経路表示例

> show ip rip advertised-routes
Date 2005/10/20 16:47:36 UTC
 
Target Address: 177.7.7.255
Destination        Next Hop        Interface      Metric   Tag   Age
192.158.1/24       192.158.1.1     VLAN0006       1        0      5s
 

12.3.8　OSPF 広告経路の確認

OSPF では，広告経路フィルタリングによって広告した経路は AS-External-LSA と NSSA-External-LSA
に含まれています。

AS-External-LSA の中で自装置が生成したものを確認するには運用コマンド show ip ospf にパラメータ

database を指定し，さらに external と self-originate を指定して実行してください。

図 12-16　AS-External-LSA 表示例（自装置生成分だけ）

> show ip ospf database external self-originate
Date 2005/07/14 12:00:00 UTC
Domain: 1
Local Router ID : 200.199.198.197
Area : 0
Address         State Priority Cost  Neighbor   DR              Backup DR
177.7.7.1       BackupDR 1     1     1          1.4.8.0         200.199.198.197
 
LS Database: AS External Link
Network Address: 192.168.1/24, AS Boundary Router: 200.199.198.197      …1
    LSID: 192.168.1.0
    Age:  221, Length: 36 , Sequence: 80000001, Checksums: BB9C
     -> Type: 2, Metric: 20, Tag: 00000000, Forward: 0.0.0.0
 

1. Network Address（192.168.1/24）は経路宛先ネットワークを示します。

　

NSSA-External-LSA の中で自装置が生成したものを確認するには運用コマンド show ip ospf にパラメー

タ database を指定し，さらに nssa と self-originate を指定して実行してください。

図 12-17　NSSA-External-LSA 表示例

> show ip ospf database nssa self-originate
Date 2005/07/14 12:00:00 UTC
Domain: 1
Local Router ID : 200.199.198.197
Area : 0
Address         State Priority Cost  Neighbor   DR              Backup DR
177.7.7.1       BackupDR 1     1     1          1.4.8.0         200.199.198.197
 
LS Database: NSSA AS External Link
Network Address: 192.168.1/24, AS Boundary Router: 200.199.198.197      …1
    LSID: 192.168.1.0
    Age:   39, Length: 36 , Sequence: 80000001, Checksums: 9FB6
     -> Type: 2, Metric: 20, Tag: 00000000, Forward: 0.0.0.0
 

1. Network Address（192.168.1/24）は経路宛先ネットワークを示します。
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12.3.9　BGP4 広告経路の確認

BGP4 の広告経路を確認するには，運用コマンド show ip bgp にパラメータ advertised-routes を指定して

実行してください。

図 12-18　BGP4 広告経路表示例

> show ip bgp advertised-routes
Date 2005/07/14 12:00:00 UTC
BGP Peer: 177.7.7.145    , Remote AS: 2000
Local AS: 1000, Local Router ID: 192.168.1.1
Status Codes: * valid, > active
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network              Next Hop        MED    LocalPref Path
*> 200.1/24             177.2.2.1       0      -         1000 2100 i
*> 200.200.1/24         177.2.2.1       0      -         1000 2100 i
 

BGP4 の広告経路の詳細な経路属性を確認するには，運用コマンド show ip bgp にパラメータ

advertised-routes を指定し，さらに -F を指定して実行してください。ORIGIN 属性，AS_PATH 属性，

MED 属性，LOCAL_PREF 属性，COMMUNITIES 属性を確認できます。

図 12-19　BGP4 広告経路表示例（詳細表示）

> show ip bgp advertised-routes -F
Date 2005/07/14 12:00:00 UTC
BGP Peer: 177.7.7.145    , Remote AS: 2000
Local AS: 1000, Local Router ID: 192.168.1.1
Status Codes: * valid, > active
Route 200.1/24
*> Next Hop 177.2.2.1
     MED:0, LocalPref: -, Type: External route
     Origin: IGP
     Path: 1000 2100
     Next Hop Attribute: 177.2.2.1
     Communities: 1020:1200
Route 110.10/24
*> Next Hop 2.2.2.2
     MED: 0, LocalPref: -, Type: External route
     Origin: IGP
     Path: 1000 2100
     Next Hop Attribute: 177.2.2.1
     Communities: 1020:1200
255





13　IPv4 マルチキャストの解説
マルチキャストは，ネットワーク内で選択されたグループに対して同一の情
報を送信します。この章では IPv4 ネットワークで実現するマルチキャスト

について説明します。

13.1　IPv4 マルチキャスト概説

13.2　IPv4 グループマネージメント機能

13.3　IPv4 マルチキャスト中継機能

13.4　IPv4 経路制御機能

13.5　ネットワーク設計の考え方
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13.1　IPv4 マルチキャスト概説

同一の情報を複数のユニキャストで送信すると，送信者とネットワークの負荷が大きくなります。マルチ

キャストでは，ネットワーク内で選択されたグループに対して同一の情報を送信します。マルチキャスト

は送信者が受信者ごとにデータを複製する必要がないため，受信者の数に関係なくネットワークの負荷が

軽減します。

マルチキャストの概要を次の図に示します。

図 13-1　マルチキャストの概要（IPv4）

13.1.1　IPv4 マルチキャストアドレス

マルチキャスト通信では IP アドレスの ClassD を使用します。マルチキャストアドレスはマルチキャスト

データの送受信に参加しているグループの間だけで存在し，論理的なグループアドレスです。アドレスの

範囲は 224.0.0.0 から 239.255.255.255 です。ただし，224.0.0.0 から 224.0.0.255 は予約されたアドレス

です。マルチキャストアドレスのフォーマットを次の図に示します。
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図 13-2　マルチキャストアドレスフォーマット

13.1.2　IPv4 マルチキャストルーティング機能

本装置は受信したマルチキャストパケットをマルチキャスト中継エントリに従って中継します。マルチ

キャストルーティング機能は大きく分けて次の三つの機能があります。

• グループマネージメント機能

グループメンバーシップ情報の送受信を行いマルチキャストグループの存在を学習する機能です。本装

置では IGMP（Internet Group Management Protocol）を使用します。

• 経路制御機能

経路情報の送受信を行って中継経路を決定し，マルチキャスト経路情報およびマルチキャスト中継エン

トリを作成する機能です。経路情報収集には PIM-SM（PIM-SSM を含む）を使用します。

• 中継機能

マルチキャストパケットをマルチキャスト中継エントリに従って，ハードウェアおよびソフトウェアで

中継する機能です。
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13.2　IPv4 グループマネージメント機能

グループマネージメント機能とは，ルータ－ホスト間でのグループメンバーシップ情報の送受信によって，

ルータが直接接続したネットワーク上のマルチキャストグループメンバーの存在を学習する機能です。本

装置ではグループマネージメント機能実現のための管理プロトコルとして IGMP をサポートしています。

IGMP はルータ－ホスト間で使用されるマルチキャストグループ管理プロトコルです。ルータからのマル

チキャストグループの参加問い合わせとホストからのマルチキャストグループへの参加・離脱報告によっ

て，ルータがホストのマルチキャストグループへの参加・離脱を認識してマルチキャストパケットの中

継・遮断を行います。

IGMPv3 は IPv4 グループマネージメント機能を実現する IGMPv2 を拡張したプロトコルで，指定した送

信元からのマルチキャストパケットだけを受信する送信元フィルタリング機能が導入されています。IPv4
マルチキャストグループへの参加・離脱報告時に送信元指定が可能であるため，IGMPv3 と PIM-SSM を

組み合わせて使用することで，効率のよい IPv4 マルチキャスト中継が実現できます。

本装置が送信する IGMPv2 メッセージのフォーマットおよび設定値は RFC2236 に従います。また，

IGMPv3 メッセージのフォーマットおよび設定値は RFC3376 に従います。

13.2.1　IGMP メッセージサポート仕様

（1） IGMPv2 メッセージのサポート仕様

本装置がサポートする IGMPv2 メッセージのサポート仕様を次の表に示します。

表 13-1　IGMPv2 メッセージサポート仕様

( 凡例 )　○：サポートする　×：サポートしない　－：該当しない

（2） IGMPv3 メッセージのサポート仕様

IGMPv3 はフィルタモードと送信元リストを指定することで，送信元フィルタリング機能を実現します。

フィルタモードには次の二つのモードがあります。

• INCLUDE：指定された送信元リストからのパケットだけ中継します

• EXCLUDE：指定された送信元リスト以外からのパケットだけ中継します

本装置がサポートする IGMPv3 メッセージのサポート仕様を次の表に示します。

タイプ 意味 サポート

送信 受信

Membership Query マルチキャストグループの参加問い合わせ － －

－ General Query 全グループ宛て ○ ○

Group-Specific 
Query

特定グループ宛て ○ ○

Version2 Membership Report 加入しているマルチキャストグループの報告

(IGMPv2 対応 )
× ○

Leave Group マルチキャストグループからの離脱報告 × ○

Version1 Membership Report 加入しているマルチキャストグループの報告

(IGMPv1 対応 )
× ○
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表 13-2　IGMPv3 メッセージサポート仕様

( 凡例 )　○：サポートする　×：サポートしない

フィルタモードおよび送信元リストはグループ加入後に変更することが可能で，Report メッセージに含ま

れる Group Record で指定します。本装置がサポートする Group Record タイプを次の表に示します

表 13-3　Group Record タイプ

( 凡例 )　○：サポートする

13.2.2　IGMP 動作

IGMPv2 メッセージを使用した IGMPv2 の動作を次に示します。

• IPv4 マルチキャストルータは，IPv4 マルチキャストメンバーシップの情報を得るため，定期的に直接

接続するインタフェース上に Multicast Membership Query（General Query）メッセージを全マルチ

キャストホスト 224.0.0.1 宛てに送信します。

• ホストは Multicast Membership Query を受信すると，Multicast Membership Report を該当するグ

ループ宛てに送信することで，グループへの参加状況を報告します。

タイプ 意味 サポート

送信 受信

Version 3 Multicast 
Membership Query

General Query IPv4 マルチキャストグループの参加問

合せ ( 全グループ宛て )
○ ○

Group-Specific Query IPv4 マルチキャストグループの参加問

合せ ( 特定グループ宛て )
○ ○

Group-and-Source-Specific 
Query

IPv4 マルチキャストグループの参加問

合せ ( 特定の送信元およびグループ宛て

)

○ ○

Version 3 
MulticastMembersh
ip Report

Current StateReport 加入している IPv4 マルチキャストグ

ループとフィルタモード報告

× ○

State ChangeReport 加入している IPv4 マルチキャストグ

ループとフィルタモードの更新報告

× ○

タイプ 意味 サポート

Current
State Report

MODE_IS_INCLUDE INCLUDE モードであることを

示します

○

MODE_IS_EXCLUDE EXCLUDE モードであることを

示します

○

( 送信元リスト

は無視します )

State Change
Report

CHANGE_TO_ INCLUDE_MODE フィルタモードを INCLUDE に

変更することを示します

○

CHANGE_TO_ EXCLUDE_MODE フィルタモードを EXCLUDE に

変更することを示します

○

( 送信元リスト

は無視します )

ALLOW_NEW_ SOURCES データの受信を希望する送信元を

追加することを示します

○

BLOCK_OLD_ SOURCES データの受信を希望する送信元を

削除することを示します

○
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• ホストから Multicast Membership Report を受信すると，IPv4 マルチキャストルータはメンバーシッ

プリストにそのグループを追加します。

• Multicast Leave Group メッセージを受信するとそのグループをメンバーシップリストから削除します。

IGMPv2 グループの参加・離脱を次の図に示します。

図 13-3　IGMPv2 グループの参加・離脱

IGMPv3 メッセージを使用した IGMPv3 の動作を次に示します。

• IPv4 マルチキャストルータは，IPv4 マルチキャストメンバーシップの情報を得るため，定期的に直接

接続するインタフェース上に Version 3 Multicast Membership Query （General Query）メッセージを

全マルチキャストホスト 224.0.0.1 宛てに送信します。

• ホストは Version 3 Multicast Membership Query を受信すると，Version 3 Multicast Membership 
Report （Current State Report）を 224.0.0.22 宛てに送信することで，グループへの参加状況を報告し

ます。

• ホストから Version 3 Multicast Membership Report（State Change Report）メッセージを受信すると

IPv4 マルチキャストルータは Group Record タイプの内容に応じて，そのグループをメンバーシップへ

追加，または削除します。

ホストからの IGMPv3 Report メッセージ送信動作を次の図に示します。
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図 13-4　IGMPv3 グループ参加・離脱動作

13.2.3　Querier の決定

IGMP ルータは Querier か Non-Querier のどちらか一方の役割を果たします。同一ネットワーク上に複数

のルータが存在する場合，定期的な Membership Query メッセージを送信する Querier を決定します。

Querier の決定は，同一ネットワーク上に存在する IGMP ルータから受信した Membership Query の送信

元 IP アドレスと自インタフェースの IP アドレスを比較し自インタフェースの方が小さければ Querier と
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して動作します。自インタフェースの方が大きければ Non-Querier となり，Membership Query は送信し

ません。この動作によって同一ネットワーク上には Querier は一つだけ存在することになります。

Querier と Non-Querier の決定を次の図に示します。

図 13-5　Querier と Non-Querier の決定

Querier になった場合，送信元 IP アドレスが自インタフェースより小さい Membership Query を受信す

るまで Querier として動作し，Membership Query を定期的（デフォルト値 125 秒）に送信します。

Non-Querier は Querier の Membership Query を受信することによって監視し，Membership Query 受

信時 Membership Query の送信元 IP アドレスが自インタフェースよりも大きい場合，または

Membership Query を一定時間（デフォルト値 255 秒）受信しなかった場合，Querier として動作しま

す。

13.2.4　グループメンバーの管理

（1） IGMPv2 使用時の IPv4 グループメンバー管理

ホストからの Membership Report を受信することでグループメンバーを登録します。また，Non-Querier
でもホストからの Membership Report を受信することによって Querier 同様にグループメンバーを登録

します。
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Querier が，ホストからあるグループへの離脱報告である Leave Group メッセージを受信した場合，離脱

報告を受けたグループメンバーに参加している他ホストの存在を確かめるため該当するグループ宛てに

Membership Query（Group-Specific Query）メッセージを連続して（1 秒間隔）送信します。このメッ

セージを 2 回送信したあと，Membership Report を 1 秒間受信しない場合，該当するグループを削除しま

す。また，Non-Querier の場合は Leave Group メッセージを無視します。

（2） IGMPv3 使用時の IPv4 グループメンバー管理

IGMPv3 使用時の IPv4 グループメンバーの登録および削除について説明します。

ホストからマルチキャストグループへの加入要求を示す Report を受信することでグループ情報を登録し

ます。ここでグループ情報とは，グループアドレスとそのグループアドレスへの送信元アドレスを指しま

す。Querier，Non-Querier ともに Report を受信することでグループ情報を登録します。

Querier は，マルチキャストグループからの離脱要求を示す Report を受信すると，そのグループメンバー

に参加しているほかのホストの存在を確かめるために，送信元リストの指定有無に応じて次に示すメッ

セージを 1 秒間隔で送信します。

• 送信元リスト指定無し：Group-Specific Query メッセージ

• 送信元リスト指定有り：Group-and-Source-Specific Query メッセージ

本装置が Querier の場合はこのメッセージを 2 回送信後，1 秒間 Report を受信しない場合該当するグ

ループ情報を削除します。本装置が Non-Querier の場合は Querier が送信するこのメッセージを受信後，

該当するグループ情報の削除処理を実行します。

13.2.5　IGMP タイマ

本装置が使用する IGMPv2 タイマ値を次の表に示します。

表 13-4　IGMPv2 タイマ値

（凡例）　－：該当しない

本装置が使用する IGMPv3 タイマ値を次の表に示します。

タイマ 内容 タイマ値

( 秒 )
備考

Query Interval Membership Query 送信周期時間 125 －

Query Response Interval Membership Report 大応答待ち時間 10 －

Other Querier Present 
Interval

Querier 監視時間 255 2 × Query Interval + 
Query Response 
Interval/2

Group Membership Interval グループメンバーの保持時間 260 2 × Query Interval + 
Query Response 
Interval

Startup Query Interval Startup 時 General Query を送信する時間 30 －

Last Member Query Interval 離脱要求 受信後の Specific Query 送信周期 1 －
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表 13-5　IGMPv3 タイマ値

( 凡例 )　－：該当しない

注※　Robustness Variable は本装置が Querier のときは 2，non-Querier のときは Querier の Robustness Variable に

従います。

13.2.6　IGMPv1/IGMPv2/IGMPv3 装置との接続

本装置は IGMPv2 と IGMPv3 をサポートします。コンフィグレーションの ip igmp version コマンドで，

インタフェースごとに使用する IGMP バージョンを設定できます。指定するバージョンに応じた動作を次

の表に示します。デフォルトは version 3 です。

表 13-6　IGMP バージョン指定時の動作

（1） IGMPv2/IGMPv3 ルータとの接続

冗長構成などによって同一ネットワーク上に複数の IGMP ルータが存在する場合，互いの Query を受信

することで Querier を決定します（「13.2.3　Querier の決定」を参照してください）。本装置は，IGMP
バージョンが version 3 または version 3 only に設定されているインタフェースでの IGMPv2 ルータとの

接続はサポートしません（v2 Query を無視するため，Querier を決定できなくなります）。IGMPv2 ルー

タと接続する場合は，該当するインタフェースの IGMP バージョンを version 2 に設定してください。

タイマ 内容 タイマ

値 ( 秒 )
備考

Query Interval Membership Query 送信周期時間 125 －

Query Response Interval Multicast Membership Report 大応答待

ち時間

10 －

Other Querier Present 
Interval

Querier 監視時間 255 Robustness Variable
× Query Interval + 
Query Response 
Interval/2 ※

Startup Query Interval Startup 時 General Query を送信する時間 30 －

Last Member Query 
Interval

離脱要求 受信後の Specific Query 送信周期 1 －

Group Membership Interval グループメンバーの保持時間 260 Robustness Variable
× Query Interval + 
Query Response 
Interval ※

Older Host Present Interval IGMPv3 マルチキャストアドレス互換モー

ドへの移行時間

260 Robustness Variable
× Query Interval + 
Query Response 
Interval ※

指定バージョン バージョン指定時の動作

version 2 IGMPv2 で動作します。

IGMPv1，IGMPv2 それぞれグループアドレス単位で動作します。IGMPv3 パケット

は無視します。

version 3 IGMPv2，IGMPv3 の両方で動作可能です。

IGMPv1，IGMPv2，IGMPv3 それぞれグループアドレス単位で動作します。

version 3 only IGMPv3 で動作します。

IGMPv1 パケット，IGMPv2 パケットは無視します。
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（2） IGMPv1 ルータとの混在

本装置は IGMPv2，IGMPv3 だけをサポートします。同一ネットワーク上に IGMPv1 ルータを混在させ

ないでください。

（3） IGMPv1/IGMPv2/IGMPv3 ホスト混在時の動作

IGMPv1 ホストと IGMPv2 ホスト，IGMPv3 ホストが混在するネットワークと接続する場合は，該当す

るインタフェースの IGMP バージョンをデフォルトの状態で使用してください。ただし，IGMPv1 ホスト

と IGMPv2 ホストは IGMPv3 Query を受信できる（RFC 仕様）ことが必要になります。また，該当する

インタフェースの IGMP バージョンを version 2 に設定した場合，IGMPv1 ホストと IGMPv2 ホストの混

在をサポートします。IGMPv3 ホストは無視します。

IGMPv1 ホストと IGMPv2 ホスト，IGMPv3 ホストが混在する場合，グループメンバーの登録はグルー

プ加入を要求する IGMP のバージョンによって異なります。IGMPv1 ホストと IGMPv2 ホスト，

IGMPv3 ホストが混在する場合，グループメンバーの登録を次の表に示します。

表 13-7　IGMPv1 ホストと IGMPv2 ホスト，IGMPv3 ホスト混在時のグループメンバー登録

13.2.7　静的グループ参加

IGMP 対応ホストが存在しないネットワークに IP マルチキャストパケットを中継するため，静的グルー

プ参加機能を設定します。

静的グループ参加を設定したインタフェースは，Membership Report を受信しなくてもグループ参加した

ものと同様に動作します。

本機能は IGMPv2 の機能のため，該当のインタフェースの IGMP バージョンを version 3 only に設定して

いる場合は動作しません。また，version 3 に設定している場合は IGMPv2 でグループ参加したものと同

様の動作をします。

13.2.8　IGMP 使用時の注意事項

• コンフィグレーションの変更によって静的グループ参加を設定した場合，PIM-SM グループの場合は

(*,G) エントリ，PIM-SSM グループの場合は (S,G) エントリが作成されるまで 大 125 秒かかります。

• コンフィグレーションで設定している SSM アドレスの範囲外のグループに対して，送信元指定有りの

IGMPv3 Report を受信した場合は全送信元からのマルチキャストパケットを中継します。

グループ加入の要求 グループメンバーの登録

IGMPv1 で受信 IGMPv1 モードでグループメンバーを登録

IGMPv2 で受信 IGMPv2 モードでグループメンバーを登録

IGMPv3 で受信 IGMPv3 モードでグループメンバーを登録

IGMPv1 と IGMPv2 で受信 IGMPv1 モードでグループメンバーを登録

IGMPv1 と IGMPv3 で受信 IGMPv1 モードでグループメンバーを登録

IGMPv2 と IGMPv3 で受信 IGMPv2 モードでグループメンバーを登録

IGMPv1 と IGMPv2 と IGMPv3 で受信 IGMPv1 モードでグループメンバーを登録
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13.3　IPv4 マルチキャスト中継機能

マルチキャストパケットの中継処理はマルチキャスト中継エントリに従ってハードウェアおよびソフト

ウェアで行います。一度中継したマルチキャストパケットの中継情報はハードウェアのマルチキャスト中

継エントリに登録されます。マルチキャスト中継エントリに登録されたパケットはハードウェアで中継を

行い，登録されていないパケットはソフトウェアのマルチキャスト経路情報から生成したマルチキャスト

中継エントリに従って中継を行います。

（1） ハードウェアによるマルチキャストパケット中継処理

ハードウェアで行うマルチキャストパケット中継処理には次の機能があります。

• マルチキャスト中継エントリの検索

マルチキャストグループ宛てのパケットを受信した場合，ハードウェアのマルチキャスト中継エントリ

から該当エントリを検索します。

• マルチキャストパケットの受信インタフェースの正常性チェック

マルチキャスト中継エントリの検索でエントリが存在した場合，そのパケットが正しいインタフェース

から受信されているかどうかをチェックします。

• マルチキャストパケットのフィルタリング

フィルタリングテーブルに登録された情報を参照して中継判断を行います。

（2） ソフトウェアによるマルチキャストパケット中継処理
• ハードウェアのマルチキャスト中継エントリにエントリが存在しない場合

ある送信元からあるマルチキャストグループ宛てのパケットを 初に受信した場合，マルチキャスト経

路情報から生成したマルチキャスト中継エントリに従って，ソフトウェアでパケットを中継します。同

時に，ハードウェアに対して，マルチキャスト中継エントリを登録します。

• IP カプセル化処理を行う場合

PIM-SM で一時的にランデブーポイント宛てに IP カプセル化を行い中継し，ランデブーポイントでは

各中継先にデカプセル化を行い中継します。

（3） マルチキャスト経路情報またはマルチキャスト中継エントリの検索

受信したマルチキャストパケットの DA（宛先グループアドレス）と SA（送信元アドレス）に該当するエ

ントリをマルチキャスト経路情報またはマルチキャスト中継エントリから検索します。マルチキャスト経

路情報またはマルチキャスト中継エントリの検索方法を次の図に示します。

図 13-6　マルチキャスト経路情報またはマルチキャスト中継エントリの検索方法

（4） ネガティブキャッシュ

ネガティブキャッシュは，中継できないマルチキャストパケットをハードウェアによって廃棄する機能で

す。ネガティブキャッシュは中継先インタフェースの存在しない中継エントリです。ネガティブキャッ
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シュは，中継できないマルチキャストパケットを受信すると，ハードウェアに登録します。その後，登録

したマルチキャストパケットと同じアドレスのマルチキャストパケットを受信すると，そのパケットを

ハードウェアによって廃棄します。これによって，大量の中継できないマルチキャストパケットを受信し

ても，それを原因とする負荷上昇を抑えられます。
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13.4　IPv4 経路制御機能

経路制御機能とは，マルチキャストルーティングプロトコルを使用して収集した隣接情報やグループ情報

を基に，マルチキャスト経路情報およびマルチキャスト中継エントリを作成する機能です。

13.4.1　IPv4 マルチキャストルーティングプロトコル概説

マルチキャストルーティングプロトコルは経路制御用のプロトコルです。本装置は次に示すマルチキャス

トルーティングプロトコルをサポートしています。

• PIM-SM（Protocol Independent Multicast-Sparse Mode）
ユニキャスト IPv4 の経路機構を利用して，マルチキャストの経路制御を行うプロトコルです。ランデ

ブーポイントへのパケット送信後， 短パスで通信します。

• PIM-SSM（Protocol Independent Multicast-Source Specific Multicast）
PIM-SSM は PIM-SM の拡張機能です。ランデブーポイントを使用しないで 短パスで通信します。

マルチキャストプロトコルの適応形態を次の表に示します。

表 13-8　マルチキャストルーティングプロトコルの適応形態

PIM-SM と PIM-SSM は同時に動作できます。ただし，PIM-SM と PIM-SSM で同一のグループを使用す

ることはできません。また，同一ネットワーク内に PIM-SM が動作しているルータ，PIM-DM が動作し

ているルータおよび DVMRP が動作しているルータが混在している場合，各ルータ間でマルチキャストパ

ケットの中継は行われません。同一ネットワーク内でマルチキャストパケットの中継を行いたい場合は，

すべてのルータで同じマルチキャストプロトコルが動作するように設定してください。各プロトコルの適

応形態については，「13.5.4　ネットワーク構成での注意事項」も参照してください。

13.4.2　IPv4 PIM-SM
PIM-SM はルータ間で使用されるマルチキャストルーティングプロトコルで，隣接情報やマルチキャスト

配送ツリーへの参加および刈り込み要求などをやり取りすることによって，受信したマルチキャストパ

ケットの中継および廃棄処理を実施します。PIM-SM は 初にランデブーポイント経由でマルチキャスト

パケットを中継します。そのあと，既存のユニキャストルーティングを利用することによって，マルチ

キャストパケット送信元からの 短パスを使用して 短パス経由に切り替え，マルチキャストパケットを

中継します。

本装置が送信する PIM-SM フレームのフォーマットおよび設定値は RFC2362 に従います。

（1） PIM-SM メッセージサポート仕様

PIM-SM メッセージのサポート仕様を次の表に示します。

マルチキャスト

プロトコル

適応ネットワーク

PIM-SM マルチキャストグループメンバーがまばらで散らばっているネットワーク

PIM-SSM
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表 13-9　PIM-SM メッセージサポート仕様

（2） 動作

各 PIM-SM ルータは IGMP で学習したグループ情報をランデブーポイントに通知します。ランデブーポ

イントは各 PIM-SM ルータからグループ情報を受信することで各グループの存在を認識します。したがっ

て，PIM-SM は 初にマルチキャストパケットをその送信元ネットワークからランデブーポイント経由で

すべてのグループメンバーに配送するために，送信元を頂点としたランデブーポイント経由配送ツリーを

形成します。次に送信元から各グループに対して 短パスで到達できるように，既存のユニキャストルー

ティングを使用して送信元からの 短パス配送ツリーを形成します。これによって送信元から各グループ

メンバーへのマルチキャストパケット中継は 短パスで行われます。PIM-SM の動作概要を次の図に示し

ます。

図 13-7　PIM-SM の動作概要

（a）ランデブーポイントおよびブートストラップルータ（BSR）

ランデブーポイントルータおよびブートストラップルータ（BSR）はコンフィグレーションで設定しま

す。本装置ではランデブーポイントと BSR は同一装置内で設定し，システムに 1 台とします。BSR はラ

ンデブーポイントの情報（IP アドレスなど）をすべてのマルチキャストインタフェースに通知します。こ

の通知はホップバイホップですべてのマルチキャストルータに通知されます。ランデブーポイントおよび

BSR の役割を次の図に示します。

メッセージタイプ 機能

PIM-Hello PIM 近隣ルータの検出

PIM-Join ／ Prune マルチキャスト配送ツリーの参加および刈り込み

PIM-Assert Forwarder の決定

PIM-Register マルチキャストパケットをランデブーポイント宛てに IP カプセル化

する。

PIM-Register-stop Register メッセージを抑止する。

PIM-Bootstrap BSR を決定する。また，ランデブーポイントの情報を配信する。

PIM-Candidate-RP-Advertisement ランデブーポイントが BSR に自ランデブーポイント情報を通知する。
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図 13-8　ランデブーポイントおよびブートストラップルータ（BSR）の役割

この図で，BSR（PIM-SM ルータ C）はランデブーポイント情報をすべてのマルチキャストインタフェー

スに通知します。ランデブーポイント情報を受信したルータはランデブーポイントの IP アドレスを学習

し，受信したインタフェース以外でマルチキャストルータが存在するすべてのインタフェースにランデ

ブーポイント情報を通知します。

（b）ランデブーポイントへのグループ参加情報の通知

各ルータは IGMP で学習したグループ参加情報をランデブーポイントに通知します。ランデブーポイント

はグループ情報を受信することでグループの存在をインタフェースごとに認識します。ランデブーポイン

トへのグループ参加情報の通知を次の図に示します。

図 13-9　ランデブーポイントへのグループ参加情報の通知

この図で，各ホストは IGMP でグループ 1 に参加します。PIM-SM ルータ D および PIM-SM ルータ E は

グループ 1 情報を学習し，ランデブーポイント（PIM-SM ルータ C）にグループ 1 情報を通知します。ラ

ンデブーポイント（PIM-SM ルータ C）はグループ 1 情報を受信することによって，受信したインタ

フェースにグループ 1 が存在することを学習します。

（c）ランデブーポイント経由のマルチキャストパケット通信（カプセル化）

送信者 S1 がグループ 1 宛てのマルチキャストパケットを送信した場合，PIM-SM ルータ A はそのマルチ

キャストパケットをランデブーポイント（PIM-SM ルータ C）宛てに IP カプセル化（Register パケット）

して送信します（ランデブーポイントの IP アドレスは (a) で学習済み）。ランデブーポイント（PIM-SM
ルータ C）は IP カプセル化したパケットを受信すると，デカプセル化してグループ 1 が存在するインタ

フェースにグループ 1 宛てのマルチキャストパケットを中継します（グループ 1 の存在は (b) で学習済

み）。PIM-SM ルータ D および PIM-SM ルータ E は，グループ 1 宛てのマルチキャストパケットを受信
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すると，グループ 1 が存在するインタフェースにパケットを中継します（グループ 1 の存在は (b) の
IGMP で学習済み）。ランデブーポイント経由のマルチキャストパケット通信（カプセル化）を次の図に示

します。

図 13-10　ランデブーポイント経由のマルチキャストパケット通信（カプセル化）

（d）ランデブーポイント経由のマルチキャストパケット通信（デカプセル化）

ランデブーポイント（PIM-SM ルータ C）は IP カプセル化したパケットを受信すると，カプセル化を解

除してグループ 1 が存在するインタフェースにグループ 1 宛てのマルチキャストパケットを中継します。

ランデブーポイントはこの処理後，送信元サーバへの 短経路方向にグループ 1 情報を通知します。グ

ループ 1 情報を受信した PIM-SM ルータ B および PIM-SM ルータ A は受信したインタフェースにグルー

プ 1 の存在を認識（学習）します。PIM-SM ルータ A は送信元サーバが送信したグループ 1 宛てのマルチ

キャストパケットを IP カプセル化しないで該当するインタフェースに中継します。グループ 1 宛てのマ

ルチキャストパケットを受信した PIM-SM ルータ B，PIM-SM ルータ C，PIM-SM ルータ D，PIM-SM
ルータ E はグループ 1 が存在するインタフェースに中継します。ランデブーポイント経由のマルチキャス

トパケット通信（デカプセル化）を次の図に示します。

図 13-11　ランデブーポイント経由のマルチキャストパケット通信（デカプセル化）

（e） 短パスのマルチキャストパケット通信

PIM-SM ルータ D および PIM-SM ルータ E は，送信元サーバのグループ 1 宛てマルチキャストパケット

を受信した場合（(c) で説明），PIM-SM ルータ D および PIM-SM ルータ E は送信者 S1 に対して 短の

パス（既存のユニキャストルーティング情報）の方向にグループ 1 情報を通知します。PIM-SM ルータ A
は，PIM-SM ルータ D および PIM-SM ルータ E からグループ 1 情報を受信すると，受信したインタ

フェースにグループ 1 の存在を認識し，送信元サーバのグループ 1 宛てのマルチキャストパケットを受信
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すると該当するインタフェースに中継します。 短パスのマルチキャストパケット通信を次の図に示しま

す。

図 13-12　 短パスのマルチキャストパケット通信

（f） マルチキャスト配送ツリーの刈り込み

PIM-SM ルータ D は，ホストが IGMP でグループ 1 から離脱した場合，グループ 1 情報を通知していた

インタフェースに対してグループ 1 の刈り込み情報を通知します。PIM-SM ルータ A はグループ 1 の刈り

込み通知を受信すると，受信したインタフェースに対してグループ 1 宛てのマルチキャストパケットの中

継を中止します。マルチキャスト配送ツリーの刈り込みを次の図に示します。

図 13-13　マルチキャスト配送ツリーの刈り込み

（3） 近隣検出

PIM-SM ルータはマルチキャストができるすべてのインタフェースに定期的に PIM-Hello メッセージを送

信します。PIM-Hello メッセージは All-PIM-RoutersIP マルチキャストグループアドレス宛て

（224.0.0.13）に送信します。このメッセージを受信することで，近隣の PIM ルータを動的に検出します。

本装置は PIM-Hello メッセージの Generation ID オプションをサポートしています（RFC4601 および

draft-ietf-pim-sm-bsr-07.txt に準拠）。

Generaion ID はマルチキャストインタフェースごとに持つ 32 ビットの乱数で，PIM-Hello メッセージ送

信時に Generation ID を付加して送信します。Generation ID はマルチキャストインタフェースが Up 状

態になるたびに再生成します。受信した PIM-Hello メッセージに Generation ID オプションが付加されて

いれば Generation ID を記憶し，Generation ID の変化によって近隣装置のインタフェース障害を検出し

ます。Generation ID の変化を検出すると，近隣装置情報の更新と PIM-Hello メッセージ，PIM 
Bootstrap メッセージおよび PIM Join/Prune メッセージを定期広告のタイミングを待たずに送信します。
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これによって，マルチキャスト経路情報を速やかに再学習できます。

（4） Forwarder の決定

同一 LAN 上に複数の PIM-SM ルータを接続している場合，そのネットワークにマルチキャストパケット

が重複してフォワードされる可能性があります。

PIM-SM ルータは同一 LAN 上に複数の PIM-SM ルータが存在し，二つ以上のルータがその LAN にマル

チキャストパケットをフォワードする場合，PIM-Assert メッセージを使ってそのマルチキャスト経路経

路のプリファレンスとメトリックを比較し，送信元ネットワークに対して 適な一つのルータをフォワー

ダとして選択します。

フォワーダとなった一つのルータだけが，その LAN でのマルチキャストパケットを中継することで，マ

ルチキャストパケット中継の重複を抑止します。

PIM-Assert メッセージによるフォワーダを決定する流れを次に示します。

1. プリファレンスを比較して，値が小さいルータがフォワーダになります。

2. プリファレンスが等しい場合に，メトリックを比較して，値が小さいルータがフォワーダになります。

3. メトリックが等しい場合に，各ルータの IP アドレスを比較して，IP アドレスが大きいルータがフォ

ワーダになります。

本装置はマルチキャスト経路のプリファレンスを 101，メトリックを 1024 固定で PIM-Assert メッセージ

を送信します。ただし，送信者と直接接続する場合は，プリファレンスを 0，メトリックを 0 固定で

PIM-Assert メッセージを送信します。

Forwarder の決定を次の図に示します。

図 13-14　Forwarder の決定

（5） DR の決定および動作

同一 LAN 上で複数の PIM-SM ルータが存在する場合，その LAN 上での中継代表ルータ（DR）を決定し

ます。そのインタフェース上で一番大きい IP アドレスの PIM-SM ルータが DR となります。受信ホスト

からのグループ参加情報は DR がランデブーポイント宛てにグループ参加情報の通知を行います。送信元

サーバが送信したマルチキャストパケットは DR が IP カプセル化してランデブーポイントに送信します。
275



13.　IPv4 マルチキャストの解説
DR の動作を次の図に示します。

図 13-15　DR の動作

PIM-SM ルータ A と PIM-SM ルータ B の IP アドレスを比較して PIM-SM ルータ B の IP アドレスが大

きい場合，PIM-SM ルータ B が DR となってランデブーポイントにグループ参加情報の通知を行います。

PIM-SM ルータ D と PIM-SM ルータ E の IP アドレスを比較して PIM-SM ルータ E の IP アドレスが大

きい場合，PIM-SM ルータ E が DR となってランデブーポイントに対して IP カプセル化パケットを中継

します。

（6） 冗長経路時の注意事項

次の図に示すような冗長構成の場合，マルチキャストパケットがフォワードされないので注意してくださ

い。冗長経路がある場合は，その経路上のすべてのルータで PIM の設定が必要になります。

図 13-16　冗長経路時の注意

（7） PIM-SM タイマ仕様

PIM-SM が使用するタイマ値を次の表に示します。
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表 13-10　PIM-SM タイマ

( 凡例 )　－：該当しない

注※ 1
本タイマ値はコンフィグレーションで設定された値が優先されるため，RFC2362 の規定とは異なった動作をしま

す。ただし，コンフィグレーションで値を指定していない場合には RFC2362 の動作に準じます。

注※ 2
本タイマ値を 10 以上に設定すると，カプセル化送信の再開確認を 5 秒おきに複数回送信します。コンフィグレー

ションで値を指定していない場合には，一度だけ送信します。

タイマ名 内容 デフォ

ルト値

( 秒 )

コンフィグレー

ションによる

設定範囲 ( 秒 )

備考

Hello-Period Hello の送信周期 30 5 ～ 3600 －

Hello-Holdtime 隣接関係の保持期間 105 3.5 ×

Hello-Period
左記計算式より算出。

Assert-Timeout Assert による中継抑止

期間

180 － －

Join/Prune-Period Join/Prune の送信周期 60 30 ～ 3600 大で +50% の揺らぎが生

じます。

Join/Prune-Holdtime 経路情報および中継先イ

ンタフェースの保持期間

210 3.5 × Join/
Prune-Period

左記計算式より算出。

Deletion-Delay-Time Prune 受信後のマルチ

キャスト中継先インタ

フェースの保持期間

1/3 ×

受信し

た
Prune
に含ま

れる保

持期間

0 ～ 300 ※ 1

Data-Timeout 中継エントリの保持期間 210 0( 無期限 )，
60 ～ 43200

大で +90 秒の誤差が発生

します。

Register-Supression-T
imer

カプセル化送信の抑止期

間

60 － 大で± 30 秒の揺らぎが

生じます。

Probe-Time カプセル化送信の再開確

認を送信する時間

5 5 ～ 60 デフォルトの 5 秒では

Register-Supression-Time
r が満了する 5 秒前にカプ

セル化送信の再開確認

(Null-Register) を一度だけ

送信します。※ 2

C-RP-Adv-Period ランデブーポイント候補

の通知周期

60 － －

RP-Holdtime ランデブーポイント保持

期間

150 2.5 ×

C-RP-Adv-Period
左記計算式より算出。

Bootstrap-Period BSR メッセージ送信周

期

60 － －

Bootstrap-Timeout BSR メッセージの保持

期間

130 2 ×

Bootstrap-Period+
10

左記計算式より算出。

Negative-Cache-Holdt
ime
(PIM-SM)

ネガティブキャッシュの

保持期間

210 10 ～ 3600 PIM-SSM の場合は 3600
秒の固定。
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（8） PIM-SM 使用上の注意事項

PIM-SM を使用したネットワークを構成する場合には次の制限事項に注意してください。本装置は

RFC2362（PIM-SM 仕様）に準拠していますが，ソフトウェアの機能制限から一部 RFC との差分があり

ます。RFC との差分を次の表に示します。

表 13-11　RFC との差分

13.4.3　IPv4 PIM-SSM
PIM-SSM は PIM-SM の拡張機能です。PIM-SM と PIM-SSM は同時動作できます。PIM-SSM が使用す

るマルチキャストアドレスは IANA で割り当てられています。本装置では，コンフィグレーションで

PIM-SSM が動作するマルチキャストアドレス（グループアドレス）のアドレス範囲を指定できます。指

定したアドレス以外では PIM-SM が動作します。

PIM-SM はマルチキャストエントリ作成にマルチキャスト中継パケットが必要なのに対し，PIM-SSM は

マルチキャスト経路情報（PIM-Join）の交換でマルチキャスト中継エントリを作成し，該当エントリでマ

ルチキャストパケットを中継します。また，PIM-SSM ではランデブーポイントおよびブートストラップ

ルータは必要ありません。したがって，マルチキャストパケットを中継するときに，パケットのカプセル

化およびデカプセル化がなくなり，効率の良いマルチキャスト中継が実現できます。また，本装置では

IGMPv2 で PIM-SSM を動作できるようにする手段を提供します。

RFC 本装置

パケット

フォーマット

RFC にはエンコードグループアドレスおよ

びエンコードソースアドレスにマスク長を

設定するフィールドがある。

本装置ではエンコードアドレスのマスク長は 32
固定。

RFC にはエンコードグループアドレスおよ

びエンコードソースアドレスにアドレス

ファミリとエンコードタイプを設定する

フィールドがある。

本装置ではエンコードアドレスのアドレスファミ

リは 1(IPv4)，エンコードタイプは 0 固定。IPv4
以外の PIM － SM と接続できない。

RFC には PIM メッセージのヘッダに PIM
バージョンを設定するフィールドがある。

本装置の PIM バージョンは 2 固定。

PIM バージョン 1 と接続できない。

Join/Prune フ

ラグメント

Join/Prune メッセージはネットワークの

MTU を超えてもフラグメントすることがで

きる。

本装置では送信する Join/Prune メッセージのサ

イズが大きい場合，8KB に分割して送信する。

さらに，分割して送信する Join/Prune メッセー

ジはネットワークの MTU 長で IP フラグメント

によって送信される。

PMBR との接

続

RFC では PMBR(PIM Border Router) との

接続および (*，*，RP) エントリについての

仕様が記述されている。

本装置では PMBR との接続をサポートしていな

い。また，(*，*，RP) エントリもサポートして

いない。

短経路への

切り替え

短経路への切り替えタイミングとして

データレートを基に切り替える方法がある。

本装置では last-hop-router にて 初のデータを

受信したら，データレートをチェックしないで

短経路へ切り替える。

C-RP-Adv 受信

と Bootstrap
送信

Bootstrap メッセージは生成したメッセージ

長が 大パケット長を超えた場合にフラグ

メントすることが許される。しかし，フラ

グメント発生を抑止するためにランデブー

ポイント候補の 大数を定義することを推

奨する。

本装置ではランデブーポイントおよび BSR はシ

ステムで 1 台だけである。さらに，ランデブーポ

イントで設定できるグループプレフィックスは

大 128 個。

本装置では送信する Bootstrap メッセージのサイ

ズが大きい場合，ネットワークの MTU 長で IP
フラグメントして送信される。
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（1） PIM-SSM メッセージサポート仕様

PIM-SM メッセージサポート仕様（「13.4.2　IPv4 PIM-SM　（1）PIM-SM メッセージサポート仕様」）と

同じです。

（2） PIM-SSM を動作させる前提条件

本装置のコンフィグレーションで次に示す設定が必要です。

• 各装置の設定

PIM-SSM が動作するグループアドレスの範囲を設定します。

• IGMPv2 が動作するホストが直結している装置

IGMPv2 受信で PIM-SSM が動作するグループアドレス，送信元アドレスを設定します。

（3） PIM-SSM 動作

マルチキャストパケット配信サーバ（送信元アドレス：S1）がグループ 1（グループアドレス：G1）にマ

ルチキャストパケットを配信する場合の動作を次に示します。

1. ホストからマルチキャストグループに参加するための IGMPv2 Report(G1) を受信します。

2. IGMPv2 Report を受信した装置は Report で通知されたグループアドレス (G1) とコンフィグレーショ

ンで設定したグループアドレスを比較します。グループアドレスが一致した場合，コンフィグレーショ

ンで設定した送信元アドレス (S1) への 短経路方向（ユニキャストのルーティング情報で決定）に

PIM-Join を送信します。この場合，PIM-Join には，送信元アドレス (S1) とグループアドレス (G1) の
情報が入ります。PIM-Join を受信した各装置は送信元アドレス (S1) への 短経路方向にホップバイ

ホップで PIM-Join を送信します。PIM-Join を受信した装置は送信元アドレス (S1) とグループアドレ

ス (G1) のマルチキャスト経路情報を学習します。

3. マルチキャストパケット配信サーバ (S1) がグループ 1(G1) 宛てにマルチキャストパケットを送信しま

す。マルチキャストパケットを受信した装置は学習したマルチキャスト経路情報から生成したマルチ

キャスト中継エントリに従ってパケットを中継します。

PIM-SSM の動作概要を次の図に示します。
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図 13-17　PIM-SSM の動作概要

（4） 近隣検出

PIM-SM（「13.4.2　IPv4 PIM-SM　（3）近隣検出」）と同じです。

（5） Forwarder の決定

PIM-SM（「13.4.2　IPv4 PIM-SM　（4）Forwarder の決定」）と同じです。

（6） DR の決定および動作

PIM-SM（「13.4.2　IPv4 PIM-SM　（5）DR の決定および動作」）と同じです。

（7） 冗長経路時の注意事項

PIM-SM（「13.4.2　IPv4 PIM-SM　（6）冗長経路時の注意事項」）と同じです。

13.4.4　IGMPv3 使用時の IPv4 経路制御動作

（1） IGMPv3 使用時の IPv4 PIM-SSM 動作

PIM-SSM を使用するためには送信元の情報が必要となります。本装置では IGMPv2 を使用する際には送

信元をコンフィグレーションで設定することで PIM-SSM を使用することができます。IGMPv3 では送信
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元をコンフィグレーションで設定することなく PIM-SSM を使用できます（コンフィグレーションで

PIM-SSM を設定する必要があります）。

マルチキャスト配信サーバ（送信元アドレス S1）がマルチキャストグループ G1 にマルチキャストパケッ

トを送信する場合の IPv4 PIM-SSM 動作を次に示します。

1. ホストからマルチキャストグループに参加するための IGMPv3 Report(G1,S1) を受信します。

2. IGMPv3 Report(G1,S1) を受信した装置は Report で通知されたグループアドレス (G1) とコンフィグ

レーションで指定した SSM グループアドレス（範囲）を比較します。グループアドレスが一致した場

合は，Report で通知された送信元アドレス (S1) への 短経路方向にグループアドレス (G1) と送信元

アドレス (S1) を含んだ PIM-Join を送信します。

3. PIM-Join を受信した各装置は，送信元アドレス (S1) への 短経路方向にホップバイホップで

PIM-Join を送信します。PIM-Join を受信した各装置は，PIM-Join を受信したインタフェースだけに

送信元アドレス S1 からのマルチキャストパケットを中継するように (S1,G1) の配送ツリーを形成しま

す。

4. マルチキャスト配信サーバ S1 がグループ G1 宛てに送信したマルチキャストパケットを受信した装置

はマルチキャスト中継情報に従いマルチキャストパケットを中継します。

図 13-18　IGMPv3 使用時の IPv4 PIM-SSM 動作概要

（2） IGMPv3 使用時の IPv4 PIM-SM 動作

コンフィグレーションで PIM-SSM が設定されていない場合は PIM-SM で動作します。マルチキャスト配
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信サーバ（送信元アドレス S1）がマルチキャストグループ G1 にマルチキャストパケットを送信する場合

の IPv4 PIM-SM 動作を次に示します。

1. ホストからマルチキャストグループに参加するための IGMPv3 Report(G1,S1) を受信します。

2. IGMPv3 Report(G1,S1) を受信した装置はランデブーポイントへの 短経路方向にグループアドレス

(G1) を含んだ PIM-Join を送信します。

3. PIM-Join を受信したランデブーポイントは各グループの存在を認識します。マルチキャストパケット

を送信元ネットワークからランデブーポイント経由で各グループメンバーに配送するために，送信元を

頂点としたランデブーポイント経由の配送ツリーを形成します。

4. 送信元から各グループメンバーに対して 短パスで到達できるように，既存のユニキャストルーティン

グを使用して送信元からの 短パスを決定します（PIM-Join を送信元への 短経路方向に送信し，

短パス配送ツリーを形成します）。

5. マルチキャスト配信サーバ S1 がグループ G1 宛に送信したマルチキャストパケットを受信した装置は

短パス配送ツリーに従いマルチキャストパケットを中継します。

図 13-19　IGMPv3 使用時の IPv4 PIM-SM 動作概要

（3） IGMPv1/IGMPv2 ホストおよび IGMPv3 ホスト混在時の IPv4 経路制御

IGMPv2 で PIM-SSM を使用する設定をしている状態で，IGMPv1 ホスト，IGMPv2 ホストと IGMPv3
ホストが混在する場合の IPv4 経路制御動作について説明します。

コンフィグレーションで設定した PIM-SSM 対象アドレス範囲に含まれるグループアドレスに対して加入

要求を受けた場合は PIM-SSM が動作します（「表 13-12　IGMPv1/IGMPv2 および IGMPv3 ホスト混在

時の IPv4 経路制御動作」を参照してください）。IGMPv1 Report，IGMPv2 Report で加入要求を受けた

場合，送信元リストはコンフィグレーションで設定した送信元アドレスを使用します。IGMPv1 Report，
IGMPv2 Report と IGMPv3 Report（EXCLUDE）で同じグループアドレスに対して加入要求を受けた場

合，送信元リストはコンフィグレーションで設定された送信元アドレスと IGMPv3 Report （INCLUDE）

に含まれる送信元リストを合わせたリストを使用します。

IGMPv1/IGMPv2 および IGMPv3 ホスト混在時の IPv4 経路制御動作を次の表に示します。
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表 13-12　IGMPv1/IGMPv2 および IGMPv3 ホスト混在時の IPv4 経路制御動作

加入グループアドレス IGMPv1 Report
IGMPv2 Report

IGMPv3 Report(EXCLUDE)

IGMPv3 Report(INCLUDE)

SSM アドレス範囲内 PIM-SSM PIM-SSM

SSM アドレス範囲外 PIM-SM PIM-SM
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13.5　ネットワーク設計の考え方

13.5.1　IPv4 マルチキャスト中継

本装置でマルチキャストパケットを中継する場合には次の点に注意してください。

（1） PIM-SM および PIM-SSM の使用

（a）動作インタフェース

IP アドレスのマスク長が 8 ビットから 30 ビットのインタフェース上で動作します。

（b）タイミングによるパケット追い越し

本装置で送信者からのマルチキャストデータと受信者側からの PIM-Join メッセージを同時に受信した場

合，タイミングによっては一部のパケットで追い越しが発生し，パケットの順序が入れ替わる場合があり

ます。

（c）ルーティングプログラムの再起動に伴う中継断

restart ipv4-multicast コマンド実行による IP マルチキャストルーティングプログラムの再起動を行う場

合は，マルチキャスト経路情報を再学習するまでマルチキャスト通信が停止するので注意してください。

（d）マルチホーム

マルチホームを使用したインタフェースでは IPv4 マルチキャストは動作しません。

（2） PIM-SM の使用

PIM-SM を使用する場合は次の点に注意してください。

（a）ソフトウェア中継処理時のパケットロス

本装置は， 初のマルチキャストパケット受信でマルチキャスト通信を行うためのマルチキャスト中継エ

ントリをハードウェアに設定します。マルチキャスト中継エントリを作成するまでの間ソフトウェアでマ

ルチキャストパケットを中継するため，マルチキャスト通信のトラフィック量によっては一時的にパケッ

トをロスする場合があります。

（b）パス切り替え時の二重中継またはパケットロス

本装置は，ランデブーポイント経由でのマルチキャストパケット中継時およびランデブーポイント経由か

ら 短パス経由への切り替え時，一時的に二重中継またはパケットロスが発生する場合があります。

ランデブーポイント経由のマルチキャストパケットの中継動作およびランデブーポイント経由から 短パ

ス経由切り替え動作は「13.4.2　IPv4 PIM-SM」を参照してください。

（c）ハードウェア中継切り替え時のパケット追い越し

本装置ではハードウェアへのマルチキャスト中継エントリの設定が完了すると，それまでのソフトウェア

によるマルチキャストパケットの中継処理がハードウェア中継へと切り替わります。このときに一部のパ

ケットで追い越しが発生し，パケットの順序が入れ替わる場合があります。

（d）装置アドレス到達可能性

本装置をランデブーポイントおよびブートストラップルータとして使用する場合，装置管理情報のローカ

ルアドレスで設定された IPv4 アドレスがランデブーポイントとブートストラップルータのアドレスにな

ります。この装置管理情報のローカルアドレスはマルチキャスト通信する全装置でユニキャストでのルー
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ト認識および通信ができる必要があります。

（e）PIM-Register メッセージのチェックサム

本装置以外の装置と混在するシステム構成では，PIM-Register メッセージ（カプセル化パケット）の

チェックサムの計算範囲の相違によってマルチキャスト通信ができない場合があります。ランデブーポイ

ントで Register メッセージがチェックサムエラーによってマルチキャスト中継しない場合は，本装置のコ

ンフィグレーションコマンドの ip pim register-checksum で PIM チェックサムを計算する範囲を変更し

てください。

（f） 静的ランデブーポイント

静的ランデブーポイントは，BSR を使用しないでランデブーポイントを指定する機能です。静的ランデ

ブーポイントはコンフィグレーションによって設定します。

静的ランデブーポイントは BSR から Bootstrap メッセージによって広告されたランデブーポイント候補

との共存もできます。共存時，静的ランデブーポイントは BSR から Bootstrap メッセージによって広告

されたランデブーポイント候補よりも優先されます。

なお，ランデブーポイント候補のルータは，ランデブーポイントルータアドレスが自アドレスであること

を認識することでランデブーポイントとして動作します。したがって，BSR を使用しないで静的ランデ

ブーポイントを使ってネットワークを設計する場合は，ランデブーポイント候補のルータでも静的ランデ

ブーポイントの設定が必要です。

また，静的ランデブーポイントを使用する場合，同一ネットワーク上の全ルータに対して同じ設定をする

必要があります。

13.5.2　冗長経路（障害などによる経路切り替え）

本装置でマルチキャスト経路が冗長経路になっている場合の注意点について説明します。

（1） PIM-SM の使用

PIM-SM の場合，次に示す経路切り替えでマルチキャスト通信が再開するまで時間がかかるので注意して

ください。

• 冗長経路が切り替わった場合，通信再開までには次に示す時間がかかる場合があります。

 
該当マルチキャストパケット送信元のネットワーク情報（ユニキャストルーティング情報）切り替え時
間
＋20秒
 

• ランデブーポイントおよび BSR が他装置に切り替わった（障害やコンフィグレーションなどでランデ

ブーポイントおよび BSR を他装置にする）場合，通信再開までに 大 340 秒＋加入通知時間かかる場

合があります。

• DR が他装置に切り替わった場合，通信再開までに 大 240 秒＋加入通知時間かかる場合があります。

障害による冗長経路切り替えだけでなく，構成変更によって意識的に経路切り替えを行った場合も，マル

チキャスト通信がこれらの時間停止する場合があります。システムの構成変更は計画的に実施してくださ

い。

（2） PIM-SSM の使用

冗長経路が切り替わった場合，通信再開までに次に示す時間がかかる場合があります。

 
該当マルチキャストパケット送信元のネットワーク情報（ユニキャストルーティング情報）切り替え時間
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+20秒

13.5.3　適応ネットワーク構成例

（1） PIM-SM を使用する構成

本構成は次の場合に適応します。

• マルチキャストパケットを送信するユーザを限定しない場合

• マルチキャストパケットを送信するユーザが多数存在する場合

［ネットワークの環境］

1. 前提条件としてすべてのルータで IP ユニキャストルーティングプロトコルの動作が必要です。

2. 本装置間のマルチキャストルーティングプロトコルは PIM-SM を使用します。

3. 各グループと本装置間のグループ管理制御は IGMP を使用します。

4. 一つの装置をランデブーポイントおよび BSR とします。

5. ランデブーポイントを静的ランデブーポイントとして指定することもできます。この場合，システ

ム立ち上げ時のランデブーポイント決定までの時間を短縮できます。

［構成図］

構成図を次に示します。

図 13-20　PIM-SM を使用する構成図

（2） PIM-SSM を使用する構成

本構成は次の場合に適応します。

• マルチキャストパケットを送信するユーザを限定する場合（主に配信サーバなど）

• ブロードバンドマルチキャスト通信を行う場合

• 多チャンネルマルチキャスト通信を行う場合

［ネットワークの環境］

1. 前提条件としてすべてのルータで IP ユニキャストルーティングプロトコルの動作が必要です。

2. 本装置間のマルチキャストルーティングプロトコルは PIM-SSM を使用します。PIM-SSM は

PIM-SM の拡張機能です。
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13.　IPv4 マルチキャストの解説
3. グループ管理制御は IGMPv2 を使用します（IGMPv2 で SSM を連携動作させる設定が必要で

す）。

［構成図］

構成図を次に示します。

図 13-21　PIM-SSM を使用する構成図

13.5.4　ネットワーク構成での注意事項

マルチキャストはサーバ（送信者）から各グループ（受信者）にデータを配信する 1（送信者）：N（受信

者）の片方向通信に適します。IPv4 マルチキャストの適応ネットワーク構成，注意事項を次に示します。

（1） PIM-SM および PIM-SSM 共通

（a）注意が必要な構成

次に示す構成で PIM-SM または PIM-SSM を使用する場合，注意が必要です。

● 次の図に示す構成のように本装置がルータ A とルータ B に VRRP を設定した仮想インタフェースを

ゲートウェイとするスタティックルートを設定した環境では，PIM プロトコルが上流ルータを検出でき

ず，マルチキャスト通信ができません。

この構成でマルチキャスト通信する場合は，本装置にランデブーポイントアドレスと BSR アドレスと

マルチキャストデータ送信元アドレスへのゲートウェイアドレスをルータ A またはルータ B の実アド

レスとするスタティックルートを設定する必要があります。
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（2） PIM-SM

（a）推奨構成

PIM-SM によるネットワークの構成に当たっては，ツリー型ネットワーク構成および冗長経路が存在する

ネットワーク構成を推奨します。ただし，ランデブーポイントの配置には十分注意してください。

PIM-SM 推奨ネットワーク構成を次の図に示します。

図 13-22　PIM-SM 推奨ネットワーク構成

（b）不適応な構成

次に示す構成で PIM-SM は使用しないでください。

● 送信者とランデブーポイントの間に受信者が存在する構成

次に示す構成でサーバからグループ 1 のマルチキャスト通信を行う場合，ランデブーポイント経由の中
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継が効率よく行えません。

● 送信者と同一回線上に複数の PIM-SM ルータが動作する構成

次に示す構成でサーバがマルチキャストデータを送信した場合，DR でない PIM-SM ルータに不要な負

荷がかかり，本装置の他機能に大きく影響を与えることがあります。回線を分けてください。

● マルチキャストグループ（受信者）と同一回線上に複数の PIM-SM ルータを動作させ，ランデブーポ

イントに接続しない PIM-SM ルータが存在する構成

次に示す構成でグループ 1 宛てのマルチキャスト通信をした場合，送信者とグループ 1 間で 短パスが

確立しない場合があります。PIM-SM ルータ 1 および PIM-SM ルータ 2 はランデブーポイントと接続

してください。

（3） PIM-SSM

（a）注意が必要な構成

次に示す構成は注意が必要です。

● マルチキャストグループ（受信者）と同一回線上に複数の PIM-SSM ルータが動作する構成

次に示す構成で IGMPv2 の PIM-SSM を動作させる場合は，同一回線上の全ルータのコンフィグレー
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ションコマンド ip pim ssm および ip igmp ssm-map static を設定してください。
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14　IPv4 マルチキャストの設定と運用
この章では，IPv4 マルチキャストのコンフィグレーションの設定方法および

状態の確認方法について説明します。

14.1　コンフィグレーション

14.2　オペレーション
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14.1　コンフィグレーション

14.1.1　コンフィグレーションコマンド一覧

IPv4 マルチキャストのコンフィグレーションコマンド一覧を次の表に示します。

表 14-1　コンフィグレーションコマンド一覧

14.1.2　コンフィグレーションの流れ

使用する構成によって次の設定例を参照してください。

● PIM-SM を使用する場合

• IPv4 マルチキャストルーティングの設定

• IPv4 PIM-SM の設定

• ランデブーポイント候補の設定（自装置をランデブーポイントにする場合）

• BSR 候補の設定（自装置を BSR にする場合）

● PIM-SM（静的ランデブーポイント）を使用する場合

• IPv4 マルチキャストルーティングの設定

• IPv4 PIM-SM の設定

コマンド名 説明

ip igmp group-limit インタフェースで動作できる 大グループ数を指定します。

ip igmp source-limit グループ参加時のソース 大数を指定します。

ip igmp ssm-map enable IGMPv2/IGMPv3（EXCLUDE モード）での IPv4 PIM-SSM 連携動作を使え

るように設定します。

ip igmp ssm-map static PIM-SSM が動作するグループアドレスとソースアドレスを設定します。

ip igmp static-group IGMP グループへ静的に加入できるように設定します。

ip igmp version IGMP バージョンを変更します。

ip multicast-routing IPv4 マルチキャスト機能を使えるように設定します。

ip pim bsr-candidate BSR を設定します。

ip pim deletion-delay-time deletion delay time を変更します。

ip pim keep-alive-time keep alive time を変更します。

ip pim max-interface IPv4 PIM を動作させるインタフェースの 大数を変更します。

ip pim mroute-limit マルチキャストルーティングエントリの 大数を指定します。

ip pim message-interval join/prune のメッセージの送信間隔を変更します。

ip pim negative-cache-time negative cache time を変更します。

ip pim query-interval Hello メッセージの送信間隔を変更します。

ip pim register-checksum PIM-Register メッセージのチェックサム範囲を変更します。

ip pim register-probe-time register probe time を指定します。

ip pim rp-address 静的ランデブーポイントを設定します。

ip pim rp-candidate ランデブーポイント候補を設定します。

ip pim sparse-mode IPv4 PIM-SM を設定します。

ip pim ssm IPv4 PIM-SSM アドレスを設定します。
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• ランデブーポイント候補の設定（自装置をランデブーポイントにする場合）

• 静的ランデブーポイントの設定

● PIM-SSM を使用する場合

• IPv4 マルチキャストルーティングの設定

• IPv4 PIM-SM の設定

• IPv4 PIM-SSM の設定

14.1.3　IPv4 マルチキャストルーティングの設定

［設定のポイント］

本装置で IPv4 マルチキャストルーティングを動作させるための設定をします。設定はグローバルコ

ンフィグモードで行います。

［コマンドによる設定］

1. (config)# ip multicast-routing

IPv4 マルチキャスト機能を使用できるようにします。

　

14.1.4　IPv4 PIM-SM の設定

［設定のポイント］

IPv4 マルチキャストルーティングを動作させるインタフェースには，IPv4 PIM-SM（sparse モード）

の設定をする必要があります。IPv4 PIM-SM（sparse モード）の設定はインタフェースコンフィグ

モードで行います。例として，インタフェースの IP アドレスを 10.1.1.1/24 とした PIM-SM 構成例を

次の図に示します。

図 14-1　PIM-SM 構成例

［コマンドによる設定］

1. (config)# interface vlan 10

vlan を設定します。

　

2. (config-if)# ip address 10.1.1.1 255.255.255.0

IP アドレスを設定します。
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3. (config-if)# ip pim sparse-mode

IPv4 PIM-SM として動作することを指定します。

　

14.1.5　IPv4 PIM-SM ランデブーポイント関連の設定

（1） ランデブーポイント候補の設定

［設定のポイント］

本装置をランデブーポイント候補として使用する場合，ランデブーポイントアドレスとして loopback 
0 のインタフェースへのアドレス設定，およびグローバルコンフィグモードで次の設定をします。例

として，管理するマルチキャストグループアドレスを 225.10.10.0/24，本装置のループバックアドレ

スを 10.10.10.10 とした設定を示します。

［コマンドによる設定］

1. (config)# interface loopback 0

(config-if)# ip address 10.10.10.10

(config-if)# exit

ループバックのアドレスを設定します。

　

2. (config)# access-list 1 permit 225.10.10.0 0.0.0.255

(config)# exit

管理するマルチキャストグループアドレスのアクセスリストを作成します。

　

3. (config)# ip pim rp-candidate loopback 0 group-list 1

本装置をランデブーポイント候補として設定します（管理するマルチキャストグループアドレスは手順

2 で作成したアクセスリストを指定します）。

　

（2） BSR 候補の設定

［設定のポイント］

本装置を BSR 候補として使用する場合，BSR アドレスとして loopback 0 のインタフェースへのアド

レス設定，およびグローバルコンフィグモードで次の設定をします。例として，本装置のループバッ

クアドレスを 10.10.10.10 とした設定を示します。

［コマンドによる設定］

1. (config)# interface loopback 0

(config-if)# ip address 10.10.10.10

(config-if)# exit

ループバックのアドレスを設定します。

　

2. (config)# ip pim bsr-candidate loopback 0

本装置を BSR 候補として設定します。

　

（3） 静的ランデブーポイントの設定

［設定のポイント］
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静的ランデブーポイントを指定する場合，グローバルコンフィグモードで次の設定をします。例とし

て，静的ランデブーポイントの装置アドレスを 10.10.10.1 とした設定を示します。

［コマンドによる設定］

1. (config)# ip pim rp-address 10.10.10.1

10.10.10.1 をランデブーポイントとして指定します。

　

14.1.6　IPv4 PIM-SSM の設定

（1） IPv4 PIM-SSM アドレスの設定

［設定のポイント］

本装置で IPv4 PIM-SSM を使用するにはグローバルコンフィグモードで次の設定をします。本設定に

よって IPv4 PIM-SM が設定されたインタフェースでは，指定した SSM アドレス範囲で IPv4 
PIM-SSM が動作します。本装置で使用できる SSM アドレス設定は一つだけです。例として，

PIM-SSM が動作する SSM アドレス範囲をデフォルト（232.0.0.0/8）で使用する設定を示します。な

お，SSM アドレス範囲を指定する場合には ip pim ssm range で設定してください。

［コマンドによる設定］

1. (config)# ip pim ssm default

IPv4 PIM-SSM を使用できるようにします（SSM アドレス範囲は 232.0.0.0/8 となります）。

　

（2） IGMPv2/IGMPv3（EXCLUDE モード）で IPv4 PIM-SSM を連携動作させる設定

［設定のポイント］

IGMPv2/IGMPv3（EXCLUDE モード）ではソースアドレスを特定できないため，PIM-SSM への連

携ができません。本装置では，PIM-SSM が動作するグループアドレスとソースアドレスの設定をす

ることで PIM-SSM への連携を行います。PIM-SSM が動作するグループアドレスは IPv4 PIM-SSM
アドレスの設定で指定した SSM アドレス範囲内である必要があります。例として，グループアドレ

スを 232.10.10.1 とし，二つのサーバを使用する場合，サーバ 1 のソースアドレスを 10.1.1.2，サー

バ 2 のソースアドレスを 10.1.2.2 とした PIM-SSM 構成例を次の図に示します。
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図 14-2　PIM-SSM 構成例

［コマンドによる設定］

1. (config)# access-list 2 permit 232.10.10.1

(config)# exit

グループアドレスを指定したアクセスリストを作成します。

　

2. (config)# ip igmp ssm-map static 2 10.1.1.2

(config)# ip igmp ssm-map static 2 10.1.2.2

PIM-SSM が動作するグループアドレス，およびサーバ 1 とサーバ 2 のソースアドレスを設定します

（グループアドレスは手順 1 で作成したアクセスリストを指定します）。

　

3. (config)# ip igmp ssm-map enable

IGMPv2 で IPv4 PIM-SSM を使用できるようにします。

　

14.1.7　IGMP の設定

［設定のポイント］

IGMP は，IPv4 PIM-SM を設定したすべてのインタフェースで動作します。

デフォルトでは IGMP バージョン 2，3 混在モードです。変更する場合は，マニュアル「コンフィグ

レーションコマンドレファレンス Vol.2」を参照してください。

［コマンドによる設定］

設定については，「14.1.4　IPv4 PIM-SM の設定」を参照してください。
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14.2　オペレーション

14.2.1　運用コマンド一覧

IPv4 マルチキャストの運用コマンド一覧を次の表に示します。

表 14-2　運用コマンド一覧

14.2.2　IPv4 マルチキャストグループアドレスへの経路確認

本装置で IPv4 マルチキャストを使用する場合は，show ip mcache コマンドを実行して宛先アドレスへの

経路が存在していることを確認してください。存在しない場合，および outgoing が正しくない場合は，

「14.2.3　IPv4 PIM-SM 情報の確認」および「14.2.4　IGMP 情報の確認」について確認してください。

図 14-3　show ip mcache コマンドの実行結果

> show ip mcache
Date 2007/04/20 15:20:00 UTC
Total: 1 route
Group Address   Source Address  Uptime  Expires  Incoming
225.10.10.1     172.10.10.1     01:00   02:00    192.10.10.1
     outgoing:
         VLAN0001(192.20.10.1)
         VLAN0004(192.20.40.1)
>

コマンド名 説明

show ip mcache すべてのマルチキャスト経路を一覧で表示します。

show ip mroute PIM-SM/SSM マルチキャストルート情報を表示します。

show ip pim interface PIM-SM/SSM インタフェースの状態を表示します。

show ip pim neighbor PIM-SM/SSM インタフェースの隣接情報を表示します。

show ip pim mcache PIM-SM/SSM のマルチキャスト中継エントリを表示します。

show ip pim bsr PIM-SM BSR 情報を表示します。

show ip pim rp-mapping PIM-SM ランデブーポイント情報を表示します。

show ip pim rp-hash PIM-SM 各グループに対するランデブーポイント情報を表示します。

show ip igmp interface IGMP インタフェースの状態を表示します。

show ip igmp group IGMP グループ情報を表示します。

show ip rpf PIM の RPF 情報を表示します。

show ip multicast statistics IPv4 マルチキャストの統計情報を表示します。

clear ip multicast statistics IPv4 マルチキャストの統計情報をクリアします。

restart ipv4-multicast IPv4 マルチキャストルーティングプログラム（mrp）を再起動します。

dump protocols 
ipv4-multicast

イベントトレース情報および制御テーブル情報のダンプを採取します。

erase protocol-dump 
ipv4-multicast

イベントトレース情報，制御テーブル情報，コアファイルのダンプを削除します。
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14.2.3　IPv4 PIM-SM 情報の確認

本装置の IPv4 マルチキャストルーティング情報で，PIM-SM 機能を設定した場合の確認内容には次のも

のがあります。

（1） インタフェース情報

show ip pim interface を実行して，次のことを確認してください。

● Address 内のインタフェースを確認してください。存在しない場合，そのインタフェースで PIM-SM
は動作していません。コンフィグレーションで当該インタフェースで PIM が enable になっているか確

認してください。また，そのインタフェースに障害が発生していないか確認してください。

● 該当インタフェースの Nbr Count（PIM 隣接ルータ数）を確認してください。0 の場合は隣接ルータが

存在しないか，隣接ルータが PIM-Hello を広告していない可能性があります。隣接ルータを調査して

ください。

図 14-4　show ip pim interface コマンドの実行結果

> show ip pim interface
Date 2005/08/01 15:20:00 UTC
Address         Interface       Component Vif Nbr   Hello DR
                                              Count Intvl Address
192.10.10.1     VLAN0001        PIM-SM      1     2    30 192.10.10.5
192.10.20.1     VLAN0002        PIM-SM      2     0    30 192.10.20.1
>
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（2） 隣接情報

show ip pim neighbor を実行し，当該インタフェースの Neighbor Address 内の IP アドレスで隣接相手を

確認してください。ある特定の隣接が存在しない場合，隣接ルータが PIM-Hello を広告していない可能性

があります。隣接ルータを調査してください。

図 14-5　show ip pim neighbor コマンドの実行結果

> show ip pim neighbor
Date 2005/08/01 15:20:00 UTC
Address         Interface       Neighbor Address Uptime  Expires
192.10.10.1     VLAN0001        192.10.10.3      00:05   01:40
                                192.10.10.5      00:10   01:35
>

（3） 送信元ルート情報

show ip rpf コマンドを実行し，送信元のルート情報を確認してください。
299



14.　IPv4 マルチキャストの設定と運用
図 14-6　show ip rpf コマンドの実行結果

> show ip rpf 192.5.5.100
Date 2005/08/01 15:20:00 UTC
RPF information for ? (192.5.5.100):
If VLAN0001 NextHop 192.10.10.1 Proto 103

（4） PIM-SM BSR 情報

show ip pim bsr を実行し，BSR アドレスが表示されていることを確認してください。”----”表示の場合，

BSR が Bootstrap メッセージを広告していないか，BSR が存在していない可能性があります。BSR を調

査してください。なお，PIM-SSM では BSR は使用しませんのでご注意ください。

図 14-7　show ip pim bsr コマンドの実行結果

> show ip pim bsr
Date 2005/08/01 15:20:00 UTC
Status : Not Candidate Bootstrap Router
BSR Address : 192.10.10.10
    Priority: 100    Hash mask length: 30
    Uptime  : 03:00
    Bootstrap Timeout : 130 seconds
>

（5） PIM-SM ランデブーポイント情報

show ip pim rp-mapping を実行し，該当の IPv4 マルチキャストグループアドレスに対する C-RP 
Address が表示されていることを確認してください。表示のない場合，BSR が Bootstrap メッセージを広

告していないか，ランデブーポイントまたは BSR が存在していない可能性があります。ランデブーポイ

ントおよび BSR を調査してください。なお，PIM-SSM ではランデブーポイントは使用しませんのでご注

意ください。

図 14-8　show ip pim rp-mapping コマンドの実行結果

> show ip pim rp-mapping
Date 2007/04/20 15:20:00 UTC
Status : Not Candidate Rendezvous Point
Total: 2 routes, 2 groups, 1 RP 
Group/Masklen       C-RP Address Priority Uptime  Expires 
224.100.100.0/24    192.1.1.1         100 02:00   02:30
224.100.200.0/24    192.1.1.1         100 02:00   02:30
>
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（6） PIM-SM ルーティング情報

show ip mroute コマンドを実行し，当該宛先アドレスへの経路が存在するかどうかを確認してください。

（S,G）エントリが存在しない場合は，（*,G）エントリが存在しているかを確認してください。（*,G）が存

在しない場合，および incoming.outgoing が正しくない場合は隣接ルータを調査してください。なお，

PIM-SSM では（*,G）は使用しません（存在しません）。

図 14-9　PIM-SM マルチキャストルート情報の表示

> show ip mroute
Date 2007/04/20 15:20:00 UTC
Total: 5 routes, 3 groups, 2 RPs 
 
(S,G) 2 routes -------------------------------------------------------------
Group Address      Source Address  Protocol Flags  Uptime  Expires  Assert
224.100.100.10     192.1.1.1       SM       F      02:00   02:30    01:00
    incoming: VLAN0001 (192.1.1.3)  upstream: Direct, reg-sup: 30s
    outgoing: VLAN0002 (192.1.2.3)  uptime 02:30, expires 00:40
 
224.100.100.20     192.1.1.1       SM       F      02:00   02:30    01:00
    incoming: VLAN0001 (192.1.1.3)  upstream: Direct 
    outgoing: register  <Register to 192.1.5.1>
 
224.100.100.30     192.1.4.1       SM       F      02:00   02:30    01:00
    incoming: VLAN0001 (192.1.1.3)  upstream: 192.1.1.5 
    outgoing: VLAN0002 (192.1.2.3)  uptime 02:30, expires 00:40
 
(*,G) 2 routes -------------------------------------------------------------
Group Address      RP Address      Protocol Flags  Uptime  Expires  Assert 
225.100.100.10     192.1.5.1       SM       R      02:00   02:30    01:00
    incoming: register  upstream: This System
    outgoing: VLAN0002 (192.1.2.3)  uptime 02:30, expires 00:40
 
225.100.100.10     192.1.5.1       SM       R      02:00   02:30    01:00
    incoming: VLAN0001 (192.1.1.3)  upstream: 192.1.1.2 
    outgoing: VLAN0003 (192.1.3.3)  uptime 02:30, expires 00:40

14.2.4　IGMP 情報の確認

本装置の IPv4 マルチキャストルーティング情報で IGMP 機能を設定した場合の確認内容には次のものが

あります。

（1） インタフェース情報

show ip igmp interface を実行し，次のことを確認してください。

● Address 内のインタフェースを確認してください。存在しない場合，そのインタフェースで IGMP は動

作していません。コンフィグレーションの当該インタフェースで PIM が enable になっているか確認し

てください。また，そのインタフェースに障害が発生していないか確認してください。

● 該当インタフェースの Group Count（加入グループ数）を確認してください。0 の場合は加入グループ

が存在しないかグループ加入ホストが IGMP-Report を広告していない可能性があります。ホストを調

査してください。

● Version 欄に表示されているバージョンが該当のインタフェースで使用しているホストと接続可能であ

るか確認してください。

● Notice 欄にコードが表示される場合は IGMP パケットが廃棄されています。コードから廃棄理由を調

査してください。
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図 14-10　show ip igmp interface コマンドの実行結果

> show ip igmp interface
Date 2006/08/01 15:10:00 UTC
Total: 5 Interfaces
Address        Interface    Querier       Expires  Version  Group Count  Notice
192.10.10.2    VLAN0001     192.10.10.2      -        2               2
192.20.20.2    VLAN0002     192.20.20.1    02:30      2               0
192.30.30.2    VLAN0003     192.30.30.1    00:50      3               2
202.30.30.2    VLAN0004     202.30.30.2      -       (3)              0   Q
210.40.40.2    VLAN0005     210.40.40.1    03:15      3               3  L
 

（2） グループ情報

show ip igmp group を実行し，Group Address 内のグループを確認してください。存在しない場合，次の

ことを確認してください。

● そのグループメンバー（ホスト）が IGMP-Report を広告していないおそれがあります。ホストを調査

してください。

● 本装置の IGMP インタフェースのバージョンとホストの IGMP バージョンを確認して，ホストと接続

可能であることを確認してください。

● ホストが IGMPv3 Query を無視する場合，IGMPv3 を使用することはできません。該当するインタ

フェースの IGMP バージョンを 2 に設定してください。

図 14-11　show ip igmp group コマンドの実行結果

> show ip igmp group brief
Date 2006/08/01 15:10:00 UTC
Total: 7 groups
Group Address   Interface       Version  Mode      Source Count
224.1.1.1       VLAN0001           2     EXCLUDE              0
232.1.1.2       VLAN0001           2     EXCLUDE              2
234.1.1.1       VLAN0003           2     EXCLUDE              1
234.1.1.2       VLAN0003           3     INCLUDE              1
232.1.1.1       VLAN0004           3     INCLUDE              1
232.1.1.3       VLAN0004           3     INCLUDE              2
235.1.1.1       VLAN0004           3     EXCLUDE              3
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第 3 編　IPv6 パケット中継

15　IPv6・NDP・ICMPv6 の解説
IPv6 ネットワークには通信機能，IP パケット中継，フィルタリング，ロー

ドバランスなどいろいろな機能があります。この章では IPv6 パケット中継

について説明します。

15.1　アドレッシング

15.2　IPv6 レイヤ機能

15.3　通信機能

15.4　中継機能

15.5　IPv6 使用時の注意事項
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15.　IPv6・NDP・ICMPv6 の解説
15.1　アドレッシング

IPv6 は IPv4 と比較して次のような特長があります。

• アドレス構造を拡張している

アドレス長が 32 ビットから 128 ビットに拡張されています。そのため，ノードへ割り当てができるア

ドレス数がほぼ無限となり，IPv4 で問題となっていたアドレス枯渇問題が解消されます。また，アド

レス構造階層のレベル数が増加したため，新しいアドレスを定義できるようになります。

• ヘッダ形式を単純化している

IPv4 と比較してヘッダフィールドが簡略化され，プロトコル処理のオーバーヘッドが減少しています。

• 拡張ヘッダとオプションヘッダを強化している

転送効率の向上，オプションの長さ制限の緩和，また，オプション拡張が容易です。

• フローラベルを設定できる

特定のトラフィックフローを識別するためのラベル付けができます。

本装置で使用する IPv6 ネットワークのアドレッシングについて概要を示します。

15.1.1　IPv6 アドレス

IPv6 アドレスにはユニキャスト，エニキャスト，マルチキャストの 3 種類のアドレス形式が定義されてい

ます。

（1） ユニキャストアドレス

単一のインタフェースを示すアドレスです。終点アドレスがユニキャストアドレスのパケットは，そのア

ドレスが示すインタフェースに配送されます。ユニキャストアドレス通信を次の図に示します。

図 15-1　ユニキャストアドレス通信

（2） エニキャストアドレス

インタフェースの集合を示すアドレスです。終点アドレスがエニキャストアドレスのパケットは，インタ

フェース集合のうち，経路制御プロトコルによって測定された距離の も近いインタフェースに配送され

ます。なお，本装置ではエニキャストアドレスは未サポートです。エニキャストアドレス通信を次の図に

示します。
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図 15-2　エニキャストアドレス通信

（3） マルチキャストアドレス

インタフェースの集合を示すアドレスです。終点アドレスがマルチキャストアドレスのパケットは，その

アドレスが示すインタフェース集合のすべてのインタフェースに配送されます。マルチキャストアドレス

通信を次の図に示します。

図 15-3　マルチキャストアドレス通信

15.1.2　アドレス表記方法

IPv6 のアドレスは 128 ビット長です。実際に表記するときの方法を次に示します。
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15.　IPv6・NDP・ICMPv6 の解説
• 16 進数で 16 ビットごとにコロン "：" で区切った形式で表記します。

( 例 )　3ffe:0501:0811:ff02:0000:08ff:fe8b:3090
• 16 進数の先頭にくる "0" は省略できます。

( 例 )　3ffe:501:811:ff02:0:8ff:fe8b:3090
• 連続する "0" は二つのコロン "::" に置換できます。ただし，"::" に置換できるのは一つのアドレス表記に

1 か所までと定義されています。

( 例 )　次に示す IPv6 アドレスのときの置換方法

　fe80:0000:0000:0000:0000:0000:0000:3090　→　fe80::3090
( 例 )　２か所以上の "::" は禁止

　fe80:0000:0000:0000:0000:0000:0000:3090　→　fe80::0::3090
• 次に示す形式でアドレスとプレフィックス長を指定できます。

• IPv6 アドレス／プレフィックス長

• IPv6 アドレス prefixlen プレフィックス長

プレフィックス長はアドレス左端から何ビットまでがプレフィックスかを 10 進数で指定します。

15.1.3　アドレスフォーマットプレフィックス

128 ビット長の IPv6 アドレスが複数のサブフィールドに分割されています。先頭ビットは IPv6 アドレス

のタイプを識別する役割があり，アドレスフォーマットプレフィックスと呼ばれます。アドレスフォー

マットプレフィックスを次の図に示します。

図 15-4　アドレスフォーマットプレフィックス

また，アドレスフォーマットプレフィックスの種類を次の表に示します。

表 15-1　アドレスフォーマットプレフィックスの種類

プレフィックス (2 進数 ) 割り当て

0000 0000 予備

0000 0001 未割り当て

0000 001 NSAP 割り当て用予約

0000 010 IPX 割り当て用予約

0000 011 未割り当て

0000 1 未割り当て

0001 未割り当て

001 集約可能グローバルユニキャストアドレス

010 未割り当て

011 未割り当て

100 未割り当て

101 未割り当て

110 未割り当て
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15.1.4　ユニキャストアドレス

（1） リンクローカルアドレス

アドレスプレフィックスの上位 64 ビットが fe80:: で，64 ビットのインタフェース ID 部を含むアドレス

を IPv6 リンクローカルアドレスと呼びます。IPv6 リンクローカルアドレスは同一リンク内だけで有効な

アドレスで，自動アドレス設定，近隣探索，またはルータが存在しないときに使用されます。パケットの

始点または終点アドレスが IPv6 リンクローカルアドレスの場合，本装置はパケットをほかのリンクに転

送することはありません。

本装置で IPv6 を使用するインタフェースには IPv6 リンクローカルアドレスが必ず一つ設定されます。二

つ以上は設定できません。IPv6 リンクローカルアドレスを次の図に示します。

図 15-5　IPv6 リンクローカルアドレス

（2） サイトローカルアドレス

アドレスプレフィックスの上位 10 ビットが 1111 1110 11 で，64 ビットのインタフェース ID 部を含むア

ドレスを IPv6 サイトローカルアドレスと呼びます。サイトローカルアドレスは，RFC3879 で廃止される

ことが決定しているため，使用することはお勧めできません。本装置は IPv6 サイトローカルアドレスを

「（3）グローバルアドレス」の IPv6 グローバルアドレスとして扱います。そのため，IPv6 サイトローカ

ルアドレスをインタフェースに設定した場合は，IPv6 サイトローカルアドレス情報がサイト外に出ないよ

うにルーティングやフィルタリングを設定してください。IPv6 サイトローカルアドレスを次の図に示しま

す。

図 15-6　IPv6 サイトローカルアドレス

1110 未割り当て

1111 0 未割り当て

1111 10 未割り当て

1111 110 未割り当て

1111 1110 0 未割り当て

1111 1110 10 リンクローカルユニキャストアドレス

1111 1110 11 サイトローカルユニキャストアドレス

1111 1111 マルチキャストアドレス

プレフィックス (2 進数 ) 割り当て
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（3） グローバルアドレス

アドレスプレフィックスの上位 3 ビットが 001 で始まるアドレスを IPv6 グローバルアドレスと呼びます。

IPv6 グローバルアドレスは世界で一意なアドレスで，インターネットを介した通信を行う場合に使用され

ます。パケットの始点アドレスが IPv6 グローバルアドレスの場合，経路情報に従ってパケットが転送さ

れます。IPv6 グローバルアドレスを次の図に示します。

図 15-7　IPv6 グローバルアドレス

（4） 未指定アドレス

すべてのビットが 0 のアドレス 0:0:0:0:0:0:0:0(0::0，または ::) は，未指定アドレスと定義されています。

未指定アドレスはインタフェースにアドレスが存在しないことを表しています。これは，アドレスの割り

当てを受けていないノードの接続開始時などに使用されます。未指定アドレスをノードに対して意図的に

割り当てることはできません。未指定アドレスを次の図に示します。

図 15-8　未指定アドレス

（5） ループバックアドレス

アドレス 0:0:0:0:0:0:0:1(0::1，または ::1) は，ループバックアドレスと定義されています。ループバック

アドレスは自ノード宛て通信を行うときにパケットの宛先アドレスとして使用されます。ループバックア

ドレスをインタフェースに対して割り当てることはできません。また，終点アドレスがループバックアド

レスの IPv6 パケットは，そのノード外に送信することや，ルータによって転送することは禁止されてい

ます。ループバックアドレスを次の図に示します。

図 15-9　ループバックアドレス

（6） IPv4 互換アドレス

IPv4 互換 IPv6 アドレスは，二つの IPv6 ノードが IPv4 で経路制御されたネットワークで通信するための

アドレスです。下位 32 ビットに IPv4 アドレスを含む特殊なユニキャストアドレスで，IPv4 ネットワー

クに接続している機器同士が通信を行う場合に使用します。プレフィックスは 96 ビット長ですべて 0 で

す。IPv4 互換アドレスを次の図に示します。
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図 15-10　IPv4 互換アドレス

（7） IPv4 射影アドレス

IPv4 射影 IPv6 アドレスは，IPv6 をサポートしていない IPv4 専用ノードで使用されます。IPv4 しかサ

ポートしないホストと IPv6 ホストが通信する場合に IPv6 ホストは IPv4 射影 IPv4 アドレスを使用しま

す。プレフィックスは 96 ビット長で上位 80 ビットの 0 に続き 16 ビットの 1 が設定されます。IPv4 射影

アドレスを次の図に示します。

図 15-11　IPv4 射影アドレス

（8） NSAP 互換アドレス

IPv6 で NSAP アドレスを変換して使用するためのアドレス形式です。NSAP をサポートするアドレス

フォーマットプレフィックスとして上位 7 ビットに 0000 001 が定義されています。NSAP 互換アドレス

を次の図に示します。

図 15-12　NSAP 互換アドレス

（9） IPX 互換アドレス

IPv6 で IPX アドレスを変換して使用するためのアドレス形式です。IPX をサポートするアドレスフォー

マットプレフィックスとして上位 7 ビットに 0000 010 が定義されています。IPX 互換アドレスを次の図

に示します。

図 15-13　IPX 互換アドレス

（10） 6to4 アドレス

6to4 トンネルで使用するアドレス形式です。6to4 トンネル用として，IANA(Internet Assigned Numbers 
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Authority) から IPv6 グローバルアドレスにおける集約子の一つである TLA ID には 0x0002 が割り当てら

れています。また，NLA ID には 6to4 トンネルを使用するサイトが持つグローバル・ユニキャスト・IPv4
アドレスが定義されます。

6to4 アドレスを次の図に示します。

図 15-14　6to4 アドレス

15.1.5　マルチキャストアドレス

マルチキャストアドレスは複数のノードの集合体を示すアドレスです。アドレスフォーマットプレフィッ

クスの上位 8 ビットが ff であるアドレスが定義されています。ノードは複数のマルチキャストグループに

属することができます。マルチキャストアドレスは，パケットの始点アドレスとして使用することはでき

ません。マルチキャストアドレスには，アドレスフォーマットプレフィックスに続いて，フラグフィール

ド (4 ビット )，スコープフィールド (4 ビット ) およびグループ識別子フィールド (112 ビット ) が含まれま

す。IPv6 マルチキャストアドレスを次の図に示します。

図 15-15　IPv6 マルチキャストアドレス

フラグフィールドの 4 ビットは 1 ビットずつフラグとして定義されていますが，上位 3 ビットは予備とし

て予約されているため 0 でなければなりません。4 ビット目は T(transient) フラグビットと定義されてお

り，次の値になります。

1. T フラグビットが 0：IANA によって永続的に割り当てられた既知のマルチキャストアドレス

2. T フラグビットが 1：一時的に使用される ( 非永続的な ) マルチキャストアドレス

スコープフィールドは 4 ビットのフラグでマルチキャストグループのスコープを限定するために使用しま

す。マルチキャストアドレスのスコープフィールド値を次の表に示します。

表 15-2　マルチキャストアドレスのスコープフィールド値

値 スコープの範囲

0 予約

1 ノードローカルスコープ

2 リンクローカルスコープ

3 未割り当て

4 未割り当て

5 サイトローカルスコープ
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なお，マルチキャストアドレスには次のようなものがありますが，本装置では 3 ～ 5 までのマルチキャス

トアドレスはサポートしていません。

1. ノードローカルマルチキャストアドレス

2. リンクローカルマルチキャストアドレス

3. サイトローカルマルチキャストアドレス

4. 組織ローカルマルチキャストアドレス

5. グローバルマルチキャストアドレス

（1） 予約マルチキャストアドレス

次に示すマルチキャストアドレスはあらかじめ予約されており，どのマルチキャストグループにも割り当

てることができません。

1. ff00:0:0:0:0:0:0:0
2. ff01:0:0:0:0:0:0:0
3. ff02:0:0:0:0:0:0:0
4. ff03:0:0:0:0:0:0:0
5. ff04:0:0:0:0:0:0:0
6. ff05:0:0:0:0:0:0:0
7. ff06:0:0:0:0:0:0:0
8. ff07:0:0:0:0:0:0:0
9. ff08:0:0:0:0:0:0:0
10.ff09:0:0:0:0:0:0:0
11. ff0a:0:0:0:0:0:0:0
12.ff0b:0:0:0:0:0:0:0
13.ff0c:0:0:0:0:0:0:0
14.ff0d:0:0:0:0:0:0:0
15.ff0e:0:0:0:0:0:0:0
16.ff0f:0:0:0:0:0:0:0

（2） 全ノードアドレス

全ノードアドレスは，指定されたスコープ内すべての IPv6 ノードの集合体を示すアドレスです。このア

ドレスを終点アドレスに持つパケットは指定スコープ内すべてのノードで受信されます。全ノードアドレ

スの種類を次に示します。

6 未割り当て

7 未割り当て

8 組織ローカルスコープ

9 未割り当て

A 未割り当て

B 未割り当て

C 未割り当て

D 未割り当て

E グローバルスコープ

F 予約

値 スコープの範囲
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1. ff01:0:0:0:0:0:0:1 ノードローカル・全ノードアドレス

2. ff02:0:0:0:0:0:0:1 リンクローカル・全ノードアドレス

（3） 全ルータアドレス

全ルータアドレスは，指定されたスコープ内すべての IPv6 ルータの集合体を示すアドレスです。このア

ドレスを終点アドレスに持つパケットは指定スコープ内すべてのルータで受信されます。全ルータアドレ

スの種類を次に示します。

1. ff01:0:0:0:0:0:0:2 ノードローカル・全ルータアドレス

2. ff02:0:0:0:0:0:0:2 リンクローカル・全ルータアドレス

3. ff05:0:0:0:0:0:0:2 サイトローカル・全ルータアドレス

（4） 要請ノードアドレス

要請ノードアドレスは，ノードのユニキャストアドレスとエニキャストアドレスから変換され，要請ノー

ドのアドレス ( ユニキャスト，またはエニキャスト ) の下位 24 ビットを 104 ビットのプレフィックス

ff02:0:0:0:0:1:ff00::/104 に加えたものです。要請ノードアドレスの範囲を次に示します。

ff02:0:0:0:0:1:ff00:0000　～　ff02:0:0:0:0:1:ffff:ffff

集約プロバイダごとに上位プレフィックスが異なるなどの理由で上位の数ビットだけが異なる IPv6 アド

レスが生成された場合，これらのアドレスは同じ要請ノードアドレスとなります。これによってノードが

加入しなくてはならないマルチキャストアドレスの数を少なくできます。

15.1.6　本装置で使用する IPv6 アドレスの扱い

（1） 設定できるアドレス

本装置のインタフェースに付与する IPv6 アドレスとして次のアドレスを使用できます。

1. グローバルユニキャストアドレス

2. リンクローカルユニキャストアドレス

また，次に示す IPv6 アドレスは設定できますが，グローバルユニキャストアドレスと同等として扱われ

ます。

1. サイトローカルユニキャストアドレス

2. エニキャストアドレス

3. アドレスフォーマットプレフィックスが未割り当てのユニキャストアドレス

4. NSAP 互換アドレス

5. IPX 互換アドレス

（2） 設定できないアドレス

次に示す形式の IPv6 アドレスはインタフェースに付与することはできません。

1. マルチキャストアドレス

2. 未定義アドレス

3. ループバックアドレス

4. IPv4 互換アドレス

5. IPv4 射影アドレス

6. 上位 10 ビットが 1111 1110 10 で始まり，11 ビットから 64 ビットまでがすべて 0 ではないアドレス

7. 上位 10 ビットが 1111 1111 10 で始まり，以降のビットがすべて 0 のアドレス
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15.　IPv6・NDP・ICMPv6 の解説
8. プレフィックス長が 64 以外のときに，インタフェース ID 部がすべて 0 となるアドレス

（3） インタフェース ID 省略時のアドレス自動生成

本装置では，インタフェースへの IPv6 アドレス設定時に，インタフェース ID を省略したプレフィックス

形式を指定できます。プレフィックス形式指定の場合，プレフィックス長が 64，または省略した形式で指

定すると，インタフェース ID を装置側で MAC アドレスから自動生成できます。アドレス自動生成例を

次の図に示します。

図 15-16　アドレス自動生成例

また，インタフェースにリンクローカルアドレス以外の IPv6 アドレスが指定されたときに該当するイン

タフェースにリンクローカルアドレスが存在しなかった場合は，自動的にリンクローカルユニキャストア

ドレスを生成し設定します。さらに，インタフェースに対してリンクローカルユニキャストアドレスだけ

を自動生成で設定することもできます。

（4） プレフィックス長で設定できる条件

本装置では，インタフェース ID の指定がない場合は自動生成を行います。インタフェース ID の長さは

64 ビット固定となっているため，プレフィックス長で 64 または省略以外の指定が行われた場合は，イン

タフェース ID を自動生成しないで，入力されたプレフィックスをアドレスとして判断します。そのため

下位 64 ビットがすべて 0 になるようなアドレス指定は設定できません。プレフィックス長で設定できる

条件を次の表に示します。

表 15-3　プレフィックス長で設定できる条件

( 凡例 )　○：設定できる　×：設定できない

アドレス指定形式 設定許可 説明

3ffe:501::/1 ～ 3ffe:501::/31 ○ プレフィックス長の指定がプレフィックスより短いため，

インタフェース ID 部がすべて０にはならないので設定で

きます。

3ffe:501::/32 ～ 3ffe:501::/63 × プレフィックス長の指定がプレフィックスより長いため，

インタフェース ID 部がすべて 0 になるので設定できませ

ん。

3ffe:501::/64 or 3ffe:501:: ○ プレフィックス長が 64 または未指定でインタフェース ID
部が省略されている場合はインタフェース ID を装置で自

動生成するため設定できます。
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15.　IPv6・NDP・ICMPv6 の解説
15.1.7　ステートレスアドレス自動設定機能

IPv6 リンクローカルアドレスを装置内で自動生成する機能，およびホストが IPv6 アドレスを自動生成す

る場合に必要な情報をルータから通知する機能です。本装置では IPv6 ステートレスアドレス自動設定

(RFC2462 準拠 ) をサポートしています。
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15.　IPv6・NDP・ICMPv6 の解説
15.2　IPv6 レイヤ機能

15.2.1　中継機能

本装置は受信した IPv6 パケットをルーティングテーブルに従って中継します。この中継処理は大きく分

けて次の三つの機能から構成されています。次の図に IPv6 ルーティング機能の概要を示します。

図 15-17　IPv6 ルーティング機能の概要

• 通信機能

IPv6 レイヤの送信および受信処理を行う機能です。

• 中継機能

ルーティングテーブルに従って IPv6 パケットを中継する機能です。

• 経路制御機能

経路情報の送受信や，中継経路を決定してルーティングテーブルを作成する機能です。

15.2.2　IPv6 アドレス付与単位

本装置では VLAN に対して IPv6 アドレスを設定します。IPv6 では一つのインタフェースに複数の IPv6
アドレスを設定することができ，IPv6 アドレスを設定した VLAN には自動的に IPv6 リンクローカルアド

レスが付与されます。ただし，リンクローカルアドレスをコンフィグレーションで設定した場合を除きま

す。
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15.　IPv6・NDP・ICMPv6 の解説
15.3　通信機能

この節では，IPv6 で使用する通信プロトコルについて説明します。IPv6 で使用する通信プロトコルには

次に示すものがあります。

• IPv6
• ICMPv6
• NDP

15.3.1　インターネットプロトコル　バージョン 6 (IPv6)

（1） IPv6 パケットフォーマット

本装置が送信する IPv6 パケットのフォーマットおよび設定値は RFC2460 に従います。IPv6 パケット

フォーマットを次の図に示します。

図 15-18　IPv6 パケットフォーマット

（2） IPv6 パケットヘッダ有効性チェック

IPv6 では 40 オクテット長のヘッダに，8 個のフィールドと 2 個のアドレスが含まれます。IPv6 ヘッダ形

式を次の図に示します。
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図 15-19　IPv6 ヘッダ形式

IPv6 パケット受信時に IPv6 パケットヘッダの有効性チェックを行います。IPv6 パケットヘッダのチェッ

ク内容を次の表に示します。

表 15-4　IPv6 パケットヘッダのチェック内容

IPv6 パケット

ヘッダフィールド

チェック内容 チェック異常時

パケット処理

パケット廃棄時

ICMPv6 送信

バージョン バージョン＝ 6 であること 廃棄する 送出しない

トラフィッククラス チェックしない － －

フローラベル チェックしない － －

ペイロード長 パケット長と比較する

パケット長＜ペイロード長

廃棄する 送出しない

パケット長と比較する

パケット長≧ペイロード長

パケットの後部をペイ

ロード長で削除する

送出しない

次ヘッダ チェックしない － －

ホップリミット 自装置宛てアドレスの受信パケットの

ホップリミットチェックしない

－ －

フォワーディングするパケットのホッ

プリミット

ホップリミット -1 ＞ 0 であること

廃棄する 送出する※

送信元アドレス 次の条件を満たすこと

1. リンクローカルアドレスでないこ

と

2. マルチキャストアドレスでないこ

と

廃棄する 送出しない

宛先アドレス 次の条件を満たすこと

1. ループバックアドレスでないこと

2. インタフェース ID 部が 0 でない

こと ( ただし，未定義アドレスを

除く )

廃棄する 送出しない
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( 凡例 )　－：該当しない

注※　ICMPv6 Time Exceeded メッセージを送信します。

（3） IPv6 拡張ヘッダサポート仕様

本装置がサポートする IPv6 拡張ヘッダの項目を次の表に示します。

表 15-5　IPv6 拡張ヘッダの項目

( 凡例 )　○：サポートする　×：サポートしない　－：ヘッダ処理なし

注※ 1　
本装置が着信するパケットが次の条件に該当する場合，パケットは廃棄されます。

・拡張ヘッダが 9 個以上設定されたパケット

・一つの拡張ヘッダ内に 9 個以上のオプションが設定されたパケット

注※ 2　
本装置が中継するパケットが次の条件に該当する場合，パケットは廃棄されます。

・Hop-by-Hop Options ヘッダ内に 9 個以上のオプションが設定されたパケット

15.3.2　ICMPv6
本装置が送信する ICMPv6 メッセージのフォーマットおよび設定値は RFC2463 に従います。ICMPv6
メッセージのサポート仕様を次の表に示します。

表 15-6　ICMPv6 メッセージサポート仕様

IPv6 拡張ヘッダ IPv6 パケットの分類

本装置が発局と

なるパケット

本装置が着局と

なるパケット※ 1
本装置が中継する

パケット

Hop-by-Hop Options Header ○ ○ ○※ 2

Routing Header ○ ○ －

Fragment Header ○ ○ －

Authentication Header × × －

Encapsulating Security Payload Header × × －

Destination Options Header ○ ○ －

ICMPv6 メッセージ サポート

タイプ ( 種別 ) 値

(10 進 )
コード ( 詳細種別 ) 値

(10 進 )

Destination Unreachable 1 no route to destination 0 ○

communication with destination 
administratively prohibited

1 ○

beyond scope of source address 2 ○

address unreachable 3 ○

port unreachable 4 ○

Packet Too Big 2 － 0 ○

Time Exceeded 3 hop limit exceeded in transit 0 ○

fragment reassembly time exceeded 1 ○
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( 凡例 )　○：サポートする　－：該当しない

（1） ICMPv6 Redirect の送信仕様

次の条件を満たすときに ICMPv6 Redirect のパケットを送信します。

• パケット送信元とネクストホップのルータが同一リンク内にある

• 受信パケットが ICMPv6 以外の IPv6 パケット

（2） ICMPv6 Time Exceeded の送信仕様

次の条件を満たすときに ICMPv6 Time Exceeded のパケットを送信します。

• フォワーディングする受信 IPv6 パケットの Hoplimit が 1 の場合

• 受信パケットが ICMPv6 以外の IPv6 パケット

15.3.3　NDP
本装置が送信する NDP フレームのフォーマット，および設定値は RFC2461 に従います。

（1） ProxyNDP

本装置はイーサネットに接続するすべてのインタフェースで ProxyNDP を動作させることができます。本

装置は次の条件をすべて満たす NDP 近隣要求メッセージを受信した場合に，宛先プロトコルアドレスの

代理として NDP 近隣広告メッセージを送信します。

• NDP 近隣要求メッセージの宛先プロトコルアドレスがマルチキャストアドレス，エニキャストアドレ

スではない

• NDP 近隣要求メッセージの送信元プロトコルアドレスと宛先プロトコルアドレスのネットワーク番号

が等しい

• NDP 近隣要求メッセージの宛先プロトコルアドレスがルーティングテーブルにあり到達できる

Parameter Problem 4 erroneous header field encountered 0 ○

unrecognized Next Header type encountered 1 ○

unrecognized IPv6 option encountered 2 ○

Echo Request 128 － 0 ○

Echo Reply 129 － 0 ○

Multicast Listener Query 130 － 0 ○

Multicast Listener Report 131 － 0 ○

Multicast Listener Done 132 － 0 ○

Router Solicitation 133 － 0 ○

Router Advertisement 134 － 0 ○

Neighbor Solicitation 135 － 0 ○

Neighbor Advertisement 136 － 0 ○

Redirect 137 － 0 ○

ICMPv6 メッセージ サポート

タイプ ( 種別 ) 値

(10 進 )
コード ( 詳細種別 ) 値

(10 進 )
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（2） NDP エントリの削除条件

次の条件のどれかを満たす場合，該当する NDP エントリを削除します。ただし，コンフィグレーション

で設定されたスタティック NDP エントリは削除しません。

• NDP エントリに対応する IPv6 アドレスとの通信が停止した後，10 分が経過した場合

• ステータス状態が stale の NDP エントリに対応する IPv6 アドレスへ通信が再開されたときに到達性が

なかった場合

• インタフェース状態が Down となった場合の該当するインタフェースに存在する全 NDP エントリ

（3） スタティック NDP 情報の設定

NDP プロトコルを持たない製品を接続するために，イーサネットの MAC アドレスと IPv6 アドレスの対

応 ( スタティック NDP 情報 ) をコンフィグレーションコマンド ipv6 neighbor で設定できます。

（4） NDP 情報の参照

運用端末から show ipv6 neighbors コマンドで NDP 情報が参照できます。NDP 情報から該当するインタ

フェースの IPv6 アドレスと MAC アドレスの対応がわかります。
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15.4　中継機能

中継機能とは，受信したパケットをルーティングテーブルに従って次のルータまたはホストに転送する処

理機能です。

15.4.1　ルーティングテーブルの内容

ルーティングテーブルは複数個のエントリから構成されており，各エントリは次の内容を含んでいます。

本装置のルーティングテーブルの内容は show ipv6 route コマンドで表示できます。

• Destination：
宛先ネットワークプレフィックス，アドレスとそのプレフィックス長。プレフィックス長は，ルーティ

ングテーブル検索時，受信 IPv6 パケットの宛先アドレスに対するマスクとなります。なお，ホストア

ドレスによる中継を行う場合には 128 を表示します。

• Next Hop：次に中継するルータの IPv6 アドレス

• Interface：Next Hop のあるインタフェース名称

• Metric　：ルートのメトリック

• Protocol ：学習元プロトコル

• Age　　：ルートが確認，または変更されてからの時間 ( 秒 )

15.4.2　ルーティングテーブルの検索

受信した IPv6 パケットの宛先アドレスに該当するエントリをルーティングテーブルから検索します。該

当するエントリとは，受信した IPv6 パケットの宛先アドレスを各エントリのプレフィックス長で上位

ビットよりマスク (AND) を取り，その結果が宛先ネットワークプレフィックスと同じ値になるものです。

ルーティングテーブルの検索を次の図に示します。

図 15-20　ルーティングテーブルの検索
321



15.　IPv6・NDP・ICMPv6 の解説
15.5　IPv6 使用時の注意事項

（1） IPv6 中継回線の MTU 長の変更

IPv6 の 小パケット長は 1280 バイト以上と規定されています (RFC2460)。そのため，MTU 長を 1280
バイト未満に設定すると，IPv6 通信ができません。IPv6 通信を行うインタフェースの MTU 長は 1280 バ

イト以上で使用してください。

（2） インタフェースへのグローバルアドレスの設定

インタフェースにグローバルアドレスを設定する際は，同一リンク上のインタフェースのプレフィックス

およびプレフィックス数が，全装置で同じになるようにしてください。この条件を満たさない場合，本装

置に存在しないインタフェースのプレフィックスに対して通信ができません。

（3）  IPv6 アドレス重複

IPv6 には RFC2462 で規定されている DAD（Duplicate Address Detection）機能があります。DAD でア

ドレスが重複した場合，その IPv6 アドレスでは通信できません。show ipv6 interface コマンドまたは

show ip-dual interface コマンドで表示される IPv6 アドレスの横に duplicated と表示された場合，その

IPv6 アドレスは他装置と重複していますので，次のように対応してください。

• 他装置の IPv6 アドレスが誤っている場合

他装置の IPv6 アドレスを修正後，本装置の IPv6 アドレスをいったん削除して再度設定するか，本装

置を再起動してください。

• 本装置の IPv6 アドレスが誤っている場合

コンフィグレーションで本装置の重複している IPv6 アドレスを削除して，正しい IPv6 アドレスを設

定してください。

• 自動生成された IPv6 アドレスが重複する場合

VLAN インタフェースでループ構成が発生しているか，本装置の IPv6 アドレスになりすましている端

末があります。要因を取り除いてから，いったん no ipv6 enable コマンドを実行後，再度 ipv6 enable
コマンドを実行してください。

（4） スタティック NDP についての注意事項

本装置のインタフェースに設定された IPv6 アドレスと重複するスタティック NDP を設定すると，通信が

できなくなるなど，装置の挙動が不安定になります。このため，本装置では，コンフィグレーション入力

時にインタフェースの IPv6 アドレスとスタティック NDP の重複チェックを実行しますが，次に示す

IPv6 アドレスについては重複チェックが行われません。

• リンクローカルアドレス（自動生成および手動設定）

• インタフェース ID 省略時に自動生成されるグローバルアドレス

したがって，インタフェースに設定されたこれらの IPv6 アドレスと同じスタティック NDP を設定しない

ようにしてください。誤って設定した場合は，該当スタティック NDP を削除して，該当インタフェース

の VLAN をリスタートしてください。
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16　IPv6・NDP・ICMPv6 の設定と運用
この章では，IPv6 ネットワークのコンフィグレーションの設定方法および状

態の確認方法について説明します。

16.1　コンフィグレーション

16.2　オペレーション
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16.　IPv6・NDP・ICMPv6 の設定と運用
16.1　コンフィグレーション

16.1.1　コンフィグレーションコマンド一覧

IPv6 コンフィグレーションコマンド一覧を次の表に示します。

表 16-1　コンフィグレーションコマンド一覧

16.1.2　IPv6 設定前の準備

［設定のポイント］

本装置では，デフォルト状態でハードウェアリソースが IPv4 だけに割り当てられているため，IPv6
設定を行う前にリソース割り当てを変更する必要があります。変更済みの場合，この設定は不要です。

［コマンドによる設定］

1. (config)# swrt_table_resource l3switch-2

リソース配分を IPv4 および IPv6 両方に変更します。

　

16.1.3　インタフェースの設定

［設定のポイント］

VLAN に IPv6 アドレスを設定します。1 インタフェース当たり七つまでのアドレスが指定できます。

ipv6 enable コマンドを設定して，IPv6 機能を有効にする必要があります。ipv6 enable コマンドの設

定がない場合，IPv6 設定は無効になります。

［コマンドによる設定］

1. (config)# interface vlan 100

VLAN ID 100 のインタフェースコンフィグモードに移行します。

　

2. (config-if)# ipv6 enable

VLAN ID 100 に IPv6 アドレス使用可を設定します。

　

3. (config-if)# ipv6 address 2001:100::1/64

VLAN ID 100 に IPv6 アドレス 2001:100::1，プレフィックス長 64 を設定します。

　

4. (config-if)# ipv6 address 2001:200::1/64

VLAN ID 100 に IPv6 アドレス 2001:200::1，プレフィックス長 64 を追加します。

　

コマンド名 説明

ipv6 address IPv6 アドレスを設定します。

ipv6 enable インタフェースの IPv6 機能を有効にします。このコマンドによって，リンク

ローカルアドレスが自動生成されます。

ipv6 icmp error-interval ICMPv6 エラーの送信間隔を指定します。

ipv6 icmp nodeinfo-query 端末の問い合わせ情報に対して応答します。

ipv6 redirects ICMPv6 リダイレクトメッセージの送信可否を指定します。
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16.1.4　リンクローカルアドレスの手動設定

［設定のポイント］

本装置ではコンフィグレーションコマンドの ipv6 enable 実行時に，リンクローカルアドレスを自動

生成します。リンクローカルアドレスは，1 インタフェース当たり一つだけ使用でき，手動で設定す

ることもできます。

［コマンドによる設定］

1. (config)# interface vlan 100

VLAN ID 100 のインタフェースコンフィグモードに移行します。

　

2. (config-if)# ipv6 enable

VLAN ID 100 に IPv6 アドレスの使用可を設定します。このとき，リンクローカルアドレスが自動生

成されます。

　

3. (config-if)# ipv6 address fe80::1 link-local

VLAN ID 100 の自動生成されたリンクローカルアドレスを fe80::1 に変更します。

　

16.1.5　loopback インタフェースの設定

［設定のポイント］

装置を識別するための IPv6 アドレスを設定します。インタフェース番号には 0 だけが指定でき，設

定できるアドレスは一つだけです。

［コマンドによる設定］

1. (config)# interface loopback 0

ループバックのインタフェースコンフィグモードに移行します。

　

2. (config-if)# ipv6 address 2001::1

装置に IPv6 アドレス 2001::1 を設定します。

　

16.1.6　スタティック NDP の設定

［設定のポイント］

本装置にスタティック NDP を設定します。

［コマンドによる設定］

1. (config)# ipv6 neighbor 2001:100::2 interface vlan 100 0012.e240.0a00

VLAN ID 100 にネクストホップ IPv6 アドレス 2001::2，接続先 MAC アドレス 0012.e240.0a00 でス

タティック NDP を設定します。
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16.　IPv6・NDP・ICMPv6 の設定と運用
16.2　オペレーション

16.2.1　運用コマンド一覧

IPv6・NDP・ICMPv6 の運用コマンド一覧を次の表に示します。

表 16-2　運用コマンド一覧

16.2.2　IPv6 インタフェースの up/down 確認

IPv6 ネットワークに接続する本装置の回線や回線内のポートに IPv6 アドレスを設定したあとに，show 
ipv6 interface コマンドを実行し，IPv6 インタフェースの up/down 状態が「UP」であることを確認して

ください。

図 16-1　「IPv6 インタフェース状態」の表示例

> show ipv6 interface summary
vlan100: UP  2001::1/64
vlan200: UP  2002::1/64
>

16.2.3　宛先アドレスとの通信可否の確認

IPv6 ネットワークに接続している本装置のインタフェースについて，通信相手となる装置に対して通信で

きるかどうかを，ping ipv6 コマンドを実行して確認してください。

図 16-2　ping ipv6 コマンドの実行結果（通信可の場合）

> ping ipv6 2001::2
PING6 (56=40+8+8 Bytes) 2001::1 -->2001::2
16 bytes from 2001::2, icmp_seq=0 ttl=255 time=0.286 ms
16 bytes from 2001::2, icmp_seq=1 ttl=255 time=0.271 ms
16 bytes from 2001::2, icmp_seq=2 ttl=255 time=0.266 ms
^C
--- 2001::2 ping6 statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.266/0.274/0.286 ms
>
 

コマンド名 説明

show ip-dual interface IPv4 および IPv6 インタフェースの状態を表示します。

show ipv6 interface IPv6 インタフェースの状態を表示します。

show ipv6 neighbors NDP 情報を表示します。

clear ipv6 neighbors ダイナミック NDP 情報をクリアします。

show netstat(netstat) ネットワークのステータスを表示します。

clear netstat ネットワーク統計情報カウンタをクリアします。

clear tcp TCP コネクションを切断します。

ping ipv6 ICMP6 エコーテストを行います。

traceroute ipv6 IPv6 経由ルートを表示します。
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16.　IPv6・NDP・ICMPv6 の設定と運用
図 16-3　ping ipv6 コマンドの実行結果（通信不可の場合）

> ping ipv6 2001::2
PING6 (56=40+8+8 bytes) 2001::1 --> 2001::2
^C
--- 2001::2 ping6 statistics ---
12 packets transmitted, 0 packets received, 100% packet loss
>
 

16.2.4　宛先アドレスまでの経路確認

traceroute ipv6 コマンドを実行して，IPv6 ネットワークに接続している本装置のインタフェースから通

信相手となる装置までの中継装置を確認してください。

図 16-4　traceroute ipv6 コマンドの実行結果

> traceroute ipv6 2003::1 numeric
traceroute6 to 2003::1 (2003::1), 30 hops max, 40 byte packets
1  2001::1  0.612 ms  0.541 ms  0.532 ms
2  2002::1  0.905 ms  0.816 ms  0.807 ms
3  2003::1  1.325 ms  1.236 ms  1.227 ms
>

16.2.5　NDP 情報の確認

IPv6 ネットワークに接続する本装置の回線や回線内のポートに IPv6 アドレスを設定したあとに，show 
ipv6 neighbors コマンドを実行し，本装置と隣接装置間のアドレス解決をしているか（NDP エントリ情報

があるか）どうかを確認してください。

図 16-5　show ipv6 neighbors コマンドの実行結果

> show ipv6 neighbors interface vlan 100
Date 2005/10/25 14:00 UTC
Total: 3 entries
Neighbor             Linklayer Address Netif      Expire    S Flgs P
2001::1              0012.e222.f298    VLAN0100   7s        R
2002::1              0012.e26b.8e1b    VLAN0100   24s       R
fe80::1%VLAN0100     0012.e240.3f90    VLAN0100   2s        R R
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17　Null インタフェース（IPv6）
この章では，IPv6 ネットワークの Null インタフェースの解説および操作方

法について説明します。

17.1　解説

17.2　コンフィグレーション

17.3　オペレーション
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17.　Null インタフェース（IPv6）
17.1　解説

IPv6 は Null インタフェースをサポートします。Null インタフェースの詳細については，「3　Null イン

タフェース（IPv4）」を参照してください。

なお，IPv6 スタティックルーティングおよび経路制御の詳細については，「21　スタティックルーティン

グ（IPv6）」～「25　BGP4+」を参照してください。
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17.　Null インタフェース（IPv6）
17.2　コンフィグレーション

17.2.1　コンフィグレーションコマンド一覧

Null インタフェース（IPv6）のコンフィグレーションコマンド一覧を次の表に示します。

表 17-1　コンフィグレーションコマンド一覧

17.2.2　Null インタフェースの設定

［設定のポイント］

Null インタフェースを設定し，本装置を経由する特定のネットワーク宛て，または特定の端末宛ての

パケットを廃棄します。

［コマンドによる設定］

1. (config)# interface null 0

Null インタフェースを設定します。

　

2. (config)# ipv6 route 2001:db8:ffff:1::/64 null 0

スタティック経路 2001:db8:ffff:1::/64 のネクストホップとして Null インタフェースを指定します。こ

れらのネットワーク宛てパケットが本装置を通過する際，パケットは中継されないですべて Null イン

タフェースに送信され，廃棄されます。　

コマンド名 説明

interface null Null インタフェースを使用する場合に指定します。

ipv6 route IPv6 スタティック経路を生成します。
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17.　Null インタフェース（IPv6）
17.3　オペレーション

17.3.1　運用コマンド一覧

Null インタフェース（IPv6）の運用コマンド一覧を次の表に示します。

表 17-2　運用コマンド一覧

17.3.2　Null インタフェースの確認

本装置で Null インタフェースの機能を使用した場合の確認内容には次のものがあります。

（1） コンフィグレーション設定後の確認

（a）経路情報の確認

show ipv6 route コマンドを実行し，コンフィグレーションコマンド static で設定した経路情報の設定内

容が正しく反映されているかどうかを確認してください。

図 17-1　NULL インタフェース経路情報表示

> show ipv6 route static
Total: 1 routes
Destination              Next Hop   Interface      Metric   Protocol  Age
3ffe:501:811:ffcc::/64   ----       null0          0/0      Static    16s
>

コマンド名 説明

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。
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18　RA
本章では，RA（Router Advertisement）について説明します。

18.1　解説

18.2　コンフィグレーション

18.3　オペレーション
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18.　RA
18.1　解説

18.1.1　概要

RA（Router Advertisement）は，ルータが端末群に IPv6 アドレス生成に必要な情報やデフォルトルート

を配布する機能です。

ルータはアドレスのプレフィックス部だけを一定間隔で配布し，受信した各端末は，端末固有のインタ

フェース ID 部と RA のプレフィックス情報からアドレスを生成します。こうした特徴によって，RA は

サーバレスで端末数に依存しない簡便な Plug & Play を実現します。なお，RA によるアドレス自動設定

はルータ以外の端末だけで設定でき，ルータは RA を受信してもアドレスを自動設定しません。

図 18-1　RA による端末のアドレス設定

18.1.2　情報の配布

RA によるアドレス配布には，ルータからの定期的な配布と，端末からのリクエストに対するルータの応

答の二種類があります。両者は配布の契機が異なるだけで，どちらの場合も，ルータからのアドレス配布

は ICMPv6 パケット Type 134 で規定された RA によって行われます。また，端末からのリクエストは

ICMPv6 パケット Type133 の RS（Router Solicitation）によって行われます。

RA を受信した端末は，与えられたプレフィックスと各端末で固有である 64 ビットのインタフェース ID
（通常は 48 ビットの MAC アドレスを基に生成）を組み合わせたグローバルアドレスを生成し，RA を受

信したインタフェースに設定します。同時に RA 送信元アドレス（=RA を送信したルータのインタフェー

スリンクローカルアドレス）を端末のデフォルトゲートウェイとして設定します。MAC アドレスからの

インタフェース ID 生成を次の図に示します。
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18.　RA
図 18-2　MAC アドレスからのインタフェース ID 生成

ルータから端末に伝えられるプレフィックスは，通常は RA を広告するインタフェースに設定されたアド

レスプレフィックスのうち，リンクローカルを除いたものです。ただし，それに加えてそのほかのプレ

フィックスを広告することもできます。また，ルータからの RA 送出時間間隔の 大値， 小値をインタ

フェース単位で設定できます。RA で配布される情報を次の表に示します。

表 18-1　RA で配布される情報

配布情報 説明 設定できる範囲 省略時の初期値

アドレス自動管理設定フラグ

（ManagedFlag）
RA 以外の方法（DHCPv6 な

ど）による IPv6 アドレス設定

を，RA 受信を契機に端末で自

動的に行わせることを指定する

フラグ。

このフラグの値に関係なく，

RA によるアドレス設定は必ず

行われます。通常は OFF にし

てください。

ON/OFF OFF

アドレス以外情報設定フラグ

（OtherConfigFlag）
RA 以外の方法（DHCPv6 な

ど）による IPv6 アドレス以外

の情報（DNS サーバなど）を，

RA 受信を契機に端末で自動的

に行わせることを指定するフラ

グ。通常は OFF にしてくださ

い。

ON/OFF OFF

リンク MTU（LinkMTU） 端末が実際の通信に使用する

MTU 値を指定します。通常使

用される MTU 値は RA を受信

したインタフェースの MTU 値

ですが，インタフェースの

MTU いっぱいのパケットを端

末に使わせたくない場合に，こ

のパラメータを MTU 値よりも

小さい値に設定します。インタ

フェースの MTU よりも大きい

値を通知することはできませ

ん。

1280 ～インタフェー

スの MTU
インタフェースの
MTU
335



18.　RA
可到達時間（ReachableTime） IPv6 では ICMPv6 によって隣

接ノードの到達性を確認します

が，その確認結果の有効期間を

端末に指定します。未指定また

は 0 を指定した場合は端末ごと

に定められたデフォルト値が到

達性確認結果の有効期間になり

ます。

0（配布しない），また

は 1 ～ 4294967295
（ミリ秒）

配布しない

再送時間（RetransTimer） IPv6 では ICMPv6 によって隣

接ノードの到達性を確認します

が，そのとき送信する ICMPv6
パケットの送信間隔を端末に指

定します。未指定または 0 を指

定した場合は端末ごとに決めら

れたデフォルト値が再送間隔と

して使用されます。

0（配布しない），また

は 1000 ～

4294967295（ミリ秒）

配布しない

端末ホップリミット（CurHopLimit） 端末がパケットを送信するとき

に，何ホップ先まで中継できる

かを示す IPv6 ヘッダ内のホッ

プリミット領域に設定する値を

指定します。

0 ～ 255 64

ルータ生存時間（DefaultLifetime） 端末が RA によって確定したデ

フォルトルータの有効期間。0
を指定すると，端末は，受信し

た RA の送信元アドレスをデ

フォルトゲートウェイとみなし

ません。

0（配布しない），また

は RA 送出間隔の 大

値～ 9000（秒）

1800（秒）

リンク層オプション

（SourceLink-layerAddressOption）
RA 送信元の IPv6 アドレスに

対応するリンク層アドレス。本

装置の場合は，RA 広告インタ

フェースがイーサネットおよび

ギガビット・イーサネットの場

合だけ，そのポートの MAC ア

ドレスが入ります。リンク層ア

ドレスによる負荷分散などを行

う場合に，このオプションを

OFF にし，各端末でデフォル

トゲートウェイのリンク層アド

レス解決を行います。

ON/OFF ON

ルータ優先度

（DefaultRouterPreference）
端末が複数ルータより RA を受

信した場合に，どの RA の情報

を優先して使用するか指定しま

す。

high，medium，low medium

プレフィックス（PrefixList） RA で広告するプレフィック

ス。指定していないときは，広

告するインタフェースについて

いるリンクローカルではないプ

レフィックスを広告します。そ

れ以外に，さらにプレフィック

スを広告したい場合や，インタ

フェースについているプレ

フィックスに対して有効期間を

設定する場合に使用します。

グローバル，サイト

ローカルプレフィック

ス

インタフェースの

非リンクローカル

プレフィックス

自律設定有効フラグ（AutonomousFlag） このオプションが OFF のプレ

フィックスは端末に付与されま

せん。RA の試験運用以外のと

きは常時 ON にしてください。

ON/OFF ON

配布情報 説明 設定できる範囲 省略時の初期値
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18.1.3　プレフィックス情報変更時の対処

RA で端末にプレフィックスを配布している構成では，プレフィックスの値を変更すると，急なアドレス

変更によって疎通できなくなることがあります。それを防ぐために標準設定では古いプレフィックスが

604800 秒（7 日間）残るようになっています。古いプレフィックスを削除するには，変更対象のプレ

フィックスと同時に新しいプレフィックスを広告し，有効時間を徐々に変更することで古いプレフィック

スを削除してください。RA の使用例を次の図に示します。

図 18-3　RA の使用例

1. イーサネットのインタフェース Ia から RA をネットワークに広告する設定を行います。

• Ia のプレフィックス = 3ffe:501:811:ff01::/64

2. Ia のプレフィックスを 3ffe:501:811:ff01::/64 から 3ffe:501:811:ff22::/64 に変更する設定を行います。

• Ia で新しく広告するプレフィックス 3ffe:501:811:ff22::/64 の広告間隔を短く設定し，広告を開始し

ます。

• Ia で利用を停止するプレフィックス 3ffe:501:811:ff01::/64 の推奨有効期間， 終有効期間を短く設

定して広告を行います。

オンリンクフラグ（OnLinkFlag） このオプションが OFF のプレ

フィックスについては，端末で

の redirect メッセージの送信が

抑制されます。RA の試験運用

以外の時は常時 ON にしてくだ

さい。

ON/OFF ON

推奨有効期間（PreferredLifetime） RA によって通知されたプレ

フィックスを，端末が通信時の

ソースアドレスに使用すること

を許可する時間。推奨する有効

期間を過ぎても RA を受信しな

いと，該当するプレフィックス

以外のアドレスを通信のソース

アドレスとして使用することを

試行します。ただし，ほかに適

切なプレフィックスを持たない

場合は，端末は推奨する有効期

間を過ぎたプレフィックスを通

信に使用します。

0，または RA 送出間

隔の 大値～

4294967296（秒）

604800（秒）

終有効期間（ValidLifetime） RA によって通知されたプレ

フィックスが消滅するまでの時

間。 終有効期間を過ぎても

RA を受信しないと，端末は該

当するプレフィックスのアドレ

スを削除します。

0，または RA 送出間

隔の 大値～

4294967296（秒）

2592000（秒）

配布情報 説明 設定できる範囲 省略時の初期値
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• Ia での 3ffe:501:811:ff22::/64 の広告間隔をデフォルト値に戻します。

• 広告を終了するプレフィックス 3ffe:501:811:ff01::/64 の広告を停止します。
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18.2　コンフィグレーション

コンフィグレーションコマンド ipv6 address または ipv6 enable を設定し，IPv6 が有効になっているイン

タフェースでは自動的に RA が送信されます。

RA 送信の抑止や RA の各種属性の変更は，インタフェース単位で設定します。

18.2.1　コンフィグレーションコマンド一覧

RA のコンフィグレーションコマンド一覧を次の表に示します。

表 18-2　コンフィグレーションコマンド一覧

18.2.2　RA 送信抑止の設定

インタフェースに対して RA 送信を抑止する設定をします。

［設定のポイント］

RA の送信抑止は，ipv6 nd suppress-ra コマンドを使用します。

［コマンドによる設定］

1. (config)# interface vlan 10

(config-if)# ipv6 nd suppress-ra

インタフェース vlan 10 で RA 送信を抑止する設定を行います。

　

2. (config-if)# ipv6 address 2001:db8:1:1::1/64

コマンド名 説明

ipv6 hop-limit RA を受信した端末が送信時に用いるホップリミットの初期値を指

定します。

ipv6 nd link-mtu RA で送信する link-mtu 情報の MTU 値を指定します。

ipv6 nd managed-config-flag RA によるアドレス自動設定とは別に，DHCPv6 などの RA 以外の

手段による自動アドレス設定を端末に行わせるフラグを設定します。

ipv6 nd no-advertise-link-address ルータの IP アドレスに対応するリンク層アドレスを RA に含ませな

いことを指定します。

ipv6 nd ns-interval RA を受信し端末が通信時に相手の到達可能性を確認するための制

御パケットの送出間隔を設定します。

ipv6 nd other-config-flag RA 以外の手段によって IPv6 アドレス以外の情報を端末に自動的に

取得させるフラグを設定します。

ipv6 nd prefix RA で送信する IPv6 プレフィックス情報，またプレフィックスに関

連する情報を指定します。

ipv6 nd ra-interval RA を送信する 小間隔時間と 大間隔時間を指定します。

ipv6 nd ra-lifetime RA によって設定される端末のデフォルトルートの有効期間を指定

します。

ipv6 nd reachable-time RA を受信した端末が送信時に確認できた隣接ノードの到達性につ

いての情報の有効期間を指定します。

ipv6 nd router-preference 複数の RA を受けた端末が，どのルータ広告の情報を優先して使用

するかを指定します。

ipv6 nd suppress-ra RA 送信を抑止します。
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インタフェース vlan 10 に IPv6 アドレス 2001:db8:1:1::1/64 を設定します。

　

18.2.3　配布情報の設定

RA によって配布する情報を設定します。

［設定のポイント］

RA の配布情報の設定は，インタフェースモードで行います。ここでは例として，ipv6 nd 
other-config-flag コマンドによるアドレス以外情報設定フラグ（OtherConfigFlag）の設定と，ipv6 
nd router-preference コマンドによるルータ優先度（DefaultRouterPreference）の設定を行います。

［コマンドによる設定］

1.（config）# interface vlan 10

（config-if）# ipv6 nd other-config-flag

インタフェース vlan 10 から送信する RA に，アドレス以外情報設定フラグ（OtherConfigFlag）を設

定します。端末は RA 受信を契機に，DHCPv6 など RA 以外の手段によって，アドレス情報以外の取

得を行います。

　

2.（config-if）# ipv6 nd router-preference high

インタフェース vlan 10 から送信する RA のルータ優先度（DefaultRouterPreference）に，high（
も高い）を設定します。

　

18.2.4　RA 送信間隔の調整

RA の送信間隔を設定します。

［設定のポイント］

RA の送信間隔の設定には，ipv6 nd ra-interval コマンドを使用します。

［コマンドによる設定］

1. (config)# interface vlan 10

(config-if)# ipv6 nd ra-interval 600 1200

RA を 10 分～ 20 分の間のランダムな間隔で送信する設定をします。
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18.3　オペレーション

18.3.1　運用コマンド一覧

RA の運用コマンド一覧を次の表に示します。

表 18-3　運用コマンド一覧

18.3.2　サマリー情報の確認

RA を送信しているインタフェースの一覧を表示します。

図 18-4　RA を送信しているインタフェースの一覧

> show ipv6 routers global
Date 2005/07/14 12:00:00 UTC
#Index Name            Prefix
#2     VLAN0010        2001:db8:1:1::/64
#3     VLAN0020        2001:db8:1:2::/64
#4     VLAN0030        2001:db8:1:3::/64

18.3.3　詳細情報の確認

RA を送信しているインタフェースの詳細情報を表示します。

図 18-5　RA を送信しているインタフェースの詳細情報

> show ipv6 routers interface vlan 10
Date 2005/07/14 12:00:00 UTC
Index: 3, Name: VLAN0010
Statistics:
RSin(wait): 5(0), RAout: 10, RAin(invalid): 0(0)
Intervals:
Advertise: 600-1200s (next=219s later), RA Lifetime: 1800s
Reachable Time: ---, NS Interval: ---
Managed Config Flag: off, Other Config Flag: on, Hop Limit: 64
No Advertised Link Address: off, Link MTU: 1500
 
Prefix                           ValidLife[s] PrefLife[s] OnLink Autoconfig
2001:db8:1:1::/64                2592000      604800      on     on

コマンド名 説明

show ipv6 routers RA 情報を表示します。

show ipv6 interface IPv6 インタフェースの状態を表示します。

show netstat(netstat)(IPv6) ネットワークの状態・統計を表示します。
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19　IPv6 DHCP サーバ機能
IPv6 DHCP サーバ機能は，IPv6 DHCP クライアントに対して，プレフィッ

クス，DNS サーバアドレスなどの情報を動的に割り当てるための機能です。

なお，IPv6 DHCP サーバが IPv6 DHCP クライアントへプレフィックスを割

り当てることを Prefix Delegation と呼びます。

この章では，IPv6 DHCP サーバ機能の解説およびコンフィグレーションに

ついて説明します。

19.1　解説

19.2　コンフィグレーション

19.3　オペレーション
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19.1　解説

IPv6 DHCP サーバ機能は，IPv6 DHCP クライアントに対して，プレフィックス，DNS サーバアドレスな

どの情報を動的に割り当てるための機能です。

19.1.1　サポート仕様

本装置の IPv6 DHCP サーバ機能のサポート仕様を次の表に示します。IPv6 DHCP サーバと IPv6 DHCP
クライアント間の接続は，同一ネットワーク内直結で行います。

表 19-1　IPv6 DHCP サーバ機能のサポート仕様

19.1.2　サポート DHCP オプション

本装置でサポートする IPv6 DHCP オプションを次の表に示します。

表 19-2　本装置で対応する IPv6 DHCP オプション

項目 仕様

接続構成 IPv6 DHCP クライアント直接収容

IPv6 DHCP リレー経由

IPv4/IPv6 デュアルスタック（IPv6 対応） サポート

Option
Code

オプション名称 意味 値の

設定方法

1 Client Identifier Client Identifier オプションは，クライアントとサーバの間で，クライ

アントを識別する DUID ※を運ぶのに使用されます。

△

2 Server Identifier Server Identifier オプションは，クライアントとサーバの間で，サーバ

を識別している DUID を運ぶのに使用されます。

○

3 Identity Association 
option

Identity Association オプション (IA オプション ) は，identity 
association，IA と関連するパラメータ，IA と関連するアドレスを運ぶ

のに使用されます。

－

4 Identity Association 
for Temporary 
Addresses option

Temporary Addresses(IA_TA) オプションのための Identity Association
は，IA，IA と関連するパラメータ，IA と関連するアドレスを運ぶのに

使用されます。RFC 3041 で規定されているように，このオプション中

のアドレスすべてが，一時的なアドレスとしてクライアントによって使

用されます。

－

5 IA Address option IA Address オプションは，IA と関連する IPv6 アドレスを指定するの

に使用されます。IA Address オプションは，Identity Association オプ

ションの Options フィールドにカプセル化されなければなりません。

Options フィールドは，このアドレスに特有であるそれらのオプション

をカプセル化します。

－

6 Option Request Option Request オプションは，クライアントとサーバの間で，メッ

セージの中のオプションのリストを識別するのに使用されます。

○

7 Preference Preference オプションは，クライアントによるサーバの選択に影響を及

ぼすために，クライアントにサーバによって送られます。

○
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8 Elapsed Time option クライアントがどれくらいの間 IPv6 DHCP メッセージ交換を完了して

いるかを示すために含めるオプション。経過時間は，メッセージ交換に

おいてクライアントが 初のメッセージを送った時間から測られます。

そして，メッセージ交換において 初のメッセージの elapsed-time
フィールドは 0 に設定されます。例えば，プライマリ・サーバが合理的

な時間で応答しなかったとき，経過時間オプションは，セカンダリ

IPv6 DHCP サーバが要請に応じるのを許可します。

－

9 Relay Message 
option

Relay Message オプションは，Relay-forward または Relay-reply メッ

セージの中の IPv6 DHCP メッセージを運びます。

○

11 Authentication 
option

Authentication オプションは，IPv6 DHCP メッセージ識別と内容を認

証するために，認証情報を運びます。

－

12 Server unicast 
option

サーバは，クライアントがメッセージをサーバにユニキャストすること

が許されるということをクライアントに知らせるために，クライアント

にこのオプションを送ります。

－

13 Status Code このオプションは，それが現れる IPv6 DHCP メッセージまたはオプ

ションに関連する状態表示の値を返します。

○

14 Rapid Commit Rapid Commit オプションは，アドレス割り当てのための二つのメッ

セージ交換の使用を合図するのに使用されます。

○

15 User Class option User Class オプションは，それが表すユーザまたはアプリケーションの

タイプまたはカテゴリを識別するために，クライアントによって使用さ

れます。

－

16 Vendor Class Option このオプションは，クライアントが動いているハードウェアを製造した

ベンダーを識別するために，クライアントによって使用されます。この

オプションのデータ領域に含まれる情報は，ハードウェア構成の詳細を

識別する一つ以上の不明解なフィールドに含まれます。

－

17 Vendor-specific 
Information option

このオプションは，vendor-specific 情報を交換するために，クライアン

トとサーバによって使用されます。

－

18 Interface-Id Option リレーエージェントは，クライアントメッセージが受け取られたインタ

フェースを識別するために Interface-id オプションを送ることができま

す。リレーエージェントが Interface-id オプションを持つ Relay-reply
メッセージを受け取った場合は，リレーエージェントはそのオプション

によって識別されるインタフェースを通じて，クライアントにメッセー

ジを転送します。

－

19 Reconfigure 
Message option

サーバは，クライアントが Renew メッセージか Information-request
メッセージで応じるかどうかクライアントに示すために，Reconfigure 
Message に Reconfigure Message オプションを含めます。

－

20 Reconfigure Nonce 
option

サーバがセキュリティを Reconfigure Message に提供するために

reconfigure nonce を使う場合に，サーバは各クライアントのために

nonce 値を保持します。

サーバは， 初にクライアントに nonce 値を知らせて，それからクライ

アントに送るあらゆる Reconfigure Message に nonce 値を含めます。

－

21 SIP Servers Domain 
Name List

そのクライアントが使用する SIP の outbound のプロキシサーバのドメ

インネーム。

◎

22 SIP Servers IPv6 
Address List

このオプションは，クライアントに利用可能な SIP の outbound のプロ

キシサーバを示す IPv6 アドレスのリストを指定する。

◎

23 DNS Recursive 
Name Server

サーバが DNS サーバのアドレスをクライアントにリスト形式で渡す場

合に指定するオプション。

◎

24 Domain Search List クライアントはこのオプションを受け取ると，DNS によってホスト名

の解決を行うときにこれに与えたドメインリストから検索します。この

オプションはホスト名解決以外には使用すべきではありません。

◎

Option
Code

オプション名称 意味 値の

設定方法
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（凡例）

◎：コンフィグレーションで設定する　○：自動的に設定する　

△：クライアントが設定した値を使用する　－：未サポート（無視する）

注※　DHCP Unique Identifier の略。

19.1.3　配布プレフィックスの経路情報

本装置は，クライアントのゲートウェイとして利用する場合に，配布したプレフィックスへの経路設定と

して次に示す 2 とおりの方法を提供します。

• クライアントが経路情報の広告機能を保有しない場合

本装置の IPv6 DHCP サーバコンフィグレーションの配布プレフィックスへの経路自動設定機能を有効

にすることで，配布先への経路が本装置に自動的に追加されます。

また，このとき設定された経路のプリファレンス値は 250 固定となります。

• クライアントが経路情報の広告機能を保有する場合

この場合，本装置～クライアント間で経路情報を交換し，経路を自動生成するため，本装置の IPv6 
DHCP サーバコンフィグレーションの配布プレフィックスへの経路自動設定機能は無効にします。

19.1.4　IPv6 DHCP サーバ機能使用時の注意事項

IPv6 DHCP サーバ機能使用時の注意事項について説明します。

（1） DUID(DHCP Unique Identifier) について

本装置は IPv6 DHCP で装置を区別するために使用するように規定される DUID を IPv6 DHCP サーバ機

能が初めて導入されたときに生成します。生成した DUID は，装置内メモリに静的に保存されます。

DUID の値は，show ipv6 dhcp server statistics コマンドで表示される Server DUID の値で確認できま

す。本装置を交換した場合や本装置を再起動した場合は，それまでの DUID の値と異なります。DUID を

それまでの DUID の値で使用したい場合は，set ipv6-dhcp server duid コマンドで再設定してください。

（2） 本装置再起動時の動作

本装置では，次に示す事象が発生した場合に制限事項があります。各状態の情報の保有性を次の表に示し

ます。

25 Identify Association 
for Prefix 
Delegation Option

Prefix Delegation アイデンティティ関連を配送するために使用するオプ

ション。

◎

26 IA_PD Prefix 
Option

IPv6 アドレスプレフィックスが IA_ID との関連づけを指定します。 ◎

31 Network Time 
Protocol (NTP) 
Servers

サーバがクライアントに対して NTP サーバのアドレスリストを通知す

るときに使用します。

◎

Option
Code

オプション名称 意味 値の

設定方法
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表 19-3　各状態の情報の保有性

（凡例）

○：保証される。

△：保証される。ただし，一部直前に配布したものについては反映されない可能性があります。

×：保証されない（各状態の情報が初期化される）。

（3） 配布プレフィックスに対する経路自動設定機能使用時の注意

本装置では，クライアントに経路情報の広告機能がない場合など，特定条件下で経路情報の広告機能を使

用せずに自動で経路情報を設定する機能がありますが，マルチパスや動的に経路が変更されるようなケー

スでは経路情報の広告機能を使用してください。

また，クライアントと本装置の間にほかの装置が存在する場合も，その装置に対する経路情報の広告は行

われないため，経路情報の広告機能を使用してください。

（4） IPv6 DHCP サーバと IPv6 PIM を同一インタフェースで使用する場合の注意事項

IPv6 PIM を有効にしたインタフェースで IPv6 DHCP サーバを使用する場合，IPv6 DHCP リレーからの

DHCP 制御パケットは，全サーバ宛てマルチキャスト（FF05::1:3）ではなく，本装置のグローバルユニ

キャストアドレス宛てに送信してください。

プレフィックスに関する保有情報 サーバ機能再起動 本装置

再起動
restart ipv6-dhcpserver

コマンド実行

サーバ障害

クライアントへの経路情報 ○ △ ×

クライアントへの配布情報 ○ △ ×
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19.2　コンフィグレーション

19.2.1　コンフィグレーションコマンド一覧

IPv6 DHCP サーバのコンフィグレーションコマンド一覧を次の表に示します。

表 19-4　コンフィグレーションコマンド一覧

19.2.2　IPv6 DHCP サーバのコンフィグレーションの流れ

（1） クライアントに固定プレフィックスを配布する設定

1. あらかじめ swrt_table_resource コマンドで IPv6 を使用可能にする。

2. あらかじめ interface コマンドで VLAN インタフェースを設定する。

3. あらかじめ ipv6 address コマンドで IPv6 アドレスを設定する。

4. あらかじめ ipv6 enable コマンドで IPv6 アドレスを自動生成させる。

5. クライアントごとに固定プレフィックスを設定する。

コマンド名 説明

dns-server IPv6 DHCP サーバの DNS サーバアドレス情報を設定します。IPv6 DHCP
クライアントからの要求に応じて DNS サーバアドレス情報を配布できます。

domain-name IPv6 DHCP サーバのドメインネーム情報を設定します。IPv6 DHCP クライ

アントからの要求に応じてドメインネーム情報を配布できます。

ipv6 dhcp pool IPv6 DHCP アドレスプールの情報を設定します。「19.2.3　クライアントご

との固定プレフィックスの設定」のように，コンフィグ DHCP モードへ移

行することができ，固定プレフィックスの設定などを行えます。

ipv6 dhcp server プレフィックスを配布するための設定をします。「19.2.5　クライアントにプ

レフィックスを配布するための優先順位の設定」では，プレフィックスの優

先を配布するためにサーバ優先順位を設定に使用しています。

ipv6 dhcp static-route-setting IPv6 DHCP サーバによってプレフィックスを配布したクライアントへの経

路情報を，本装置の経路情報テーブル上に自動で追加します。「19.2.6　プレ

フィックスを配布したクライアントへの経路自動生成の設定」の設定例のよ

うに使用します。

ipv6 local pool 動的に割り当てるプレフィックスを設定します。「19.2.4　動的プレフィック

ス提供範囲の設定」の設定例のように使用します。

prefix-delegation 指定されたプール内で使用する固定 IPv6 プレフィックスおよび IAID，

lifetime を設定します。「19.2.3　クライアントごとの固定プレフィックスの

設定」の設定例のように使用します。

prefix-delegation pool ローカルプール設定で指定された IPv6 プレフィックス範囲に対して，IAID
および lifetime を設定します。「19.2.4　動的プレフィックス提供範囲の設

定」の設定例のように使用します。

service ipv6 dhcp IPv6 DHCP サーバの使用／未使用を設定します。

sip-domain-name IPv6 DHCP サーバの SIP ドメインネーム情報を設定します。IPv6 DHCP
クライアントからの要求に応じて SIP ドメインネーム情報を配布できます。

sip-server IPv6 DHCP サーバの SIP サーバ IPv6 アドレス情報を設定します。IPv6 
DHCP クライアントからの要求に応じて SIP サーバ IPv6 アドレス情報を配

布できます。

sntp-server IPv6 DHCP サーバの SNTP サーバアドレス情報を設定します。IPv6 DHCP
クライアントからの要求に応じて SNTP サーバアドレス情報を配布できま

す。
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6. クライアントにプレフィックスを配布する設定をする。

7. プレフィックス配布先であるクライアントの経路を自動生成する設定をする。

（2） クライアントに動的にプレフィックスを配布する設定

1. あらかじめ swrt_table_resource コマンドで IPv6 を使用可能にする。

2. あらかじめ interface コマンドで VLAN インタフェースを設定する。

3. あらかじめ ipv6 address コマンドで IPv6 アドレスを設定する。

4. あらかじめ ipv6 enable コマンドで IPv6 アドレスを自動生成させる。

5. 動的プレフィックスの提供範囲を設定する。

6. クライアントにプレフィックスを配布する設定をする。

7. プレフィックス配布先であるクライアントの経路を自動生成する設定をする。

（3） クライアントにオプション情報だけを配布する設定

1. あらかじめ swrt_table_resource コマンドで IPv6 を使用可能にする。

2. あらかじめ interface コマンドで VLAN インタフェースを設定する。

3. あらかじめ ipv6 address コマンドで IPv6 アドレスを設定する。

4. あらかじめ ipv6 enable コマンドで IPv6 アドレスを自動生成させる。

5. クライアントにオプションを配布する設定をする。

19.2.3　クライアントごとの固定プレフィックスの設定

［設定のポイント］

IPv6 DHCP プール情報を設定し，DHCP モードでプレフィックスとクライアント ID（DUID）を設

定します。

図 19-1　クライアントごとに固定プレフィックスを指定する構成

［コマンドによる設定］

1. (config)# ipv6 dhcp pool Group1

IPv6 DHCP プール情報を設定します。コンフィグ DHCP モードへ移行します。

　

2. (config-dhcp)# prefix-delegation 3ffe:1:2::/48 00:03:00:01:00:11:22:33:44:55

(config-dhcp)# exit

プレフィックスとクライアント ID（DUID）を設定します。

複数のクライアントに固定プレフィックスを配布する場合は，繰り返しプレフィックスとクライアント

ID（DUID）を設定します。
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3. (config)# interface vlan 10

(config-if)# ipv6 dhcp server Group1

(config-dhcp)# exit

VLAN インタフェースにプール名称を設定します。

　

19.2.4　動的プレフィックス提供範囲の設定

［設定のポイント］

IPv6 DHCP プール情報を設定した上で，動的に割り当てするローカルプールを設定し，DHCP モー

ドで動的に配布するプレフィックスの範囲を指定します。

図 19-2　動的にプレフィックスを割り当てる構成

［コマンドによる設定］

1. (config)#ipv6 local pool Group1Local 3ffe:ffff:1100::/44 48

動的に配布するプレフィックスを設定します。

　

2. (config)# ipv6 dhcp pool Group1

IPv6 DHCP プール情報を設定します。

　

3. (config-dhcp)# prefix-delegation pool Group1Local

(config-dhcp)# exit

ローカルプール設定情報で設定されたローカルプール名称を設定します。

　

4. (config)# interface vlan 10

(config-if)# ipv6 dhcp server Group1

(config-dhcp)# exit

VLAN インタフェースにプール名称を設定します。

　

19.2.5　クライアントにプレフィックスを配布するための優先順位の設
定

［設定のポイント］

プレフィックスを配布するためにサーバの優先順位を設定します。
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［コマンドによる設定］

1. (config)#ipv6 local pool Group1Local 3ffe:ffff:1100::/44 48 

(config)# ipv6 dhcp pool Group1

(config-dhcp)# prefix-delegation pool Group1Local

(config-dhcp)# exit

あらかじめ IPv6 DHCP プール情報を設定しておきます。プレフィックスの設定については，動的に設

定した例です。

　

2. (config)# interface vlan 10

(config-if)# ipv6 dhcp server Group1 preference 255

プレフィックスを配布するためにサーバの優先順位に 255 を設定する例です。

　

19.2.6　プレフィックスを配布したクライアントへの経路自動生成の設
定

［設定のポイント］

プレフィックスを配布したクライアントの経路を自動生成するための設定をします。

［コマンドによる設定］

1. (config)#ipv6 local pool Group1Local 3ffe:ffff:1100::/44 48 

(config)# ipv6 dhcp pool Group1

(config-dhcp)# prefix-delegation pool Group1Local

(config-dhcp)# exit

あらかじめ IPv6 DHCP プール情報を設定しておきます。プレフィックスの設定については，動的に設

定した例です。

　

2. (config)# interface vlan 10

(config-if)# ipv6 dhcp server Group1

(config-if)# exit

VLAN インタフェースにプール名称を設定します。

　

3. (config)# ipv6 dhcp static-route-setting

本装置に外部からプレフィックス配布先への自動経路設定機能を有効にします。ただし，対象プレ

フィックスの配布が完了するまで経路は設定されません。

　

19.2.7　クライアントにオプション情報だけを配布する設定

［設定のポイント］

プレフィックスを必要としないクライアントに，DNS サーバオプションなどのオプション情報だけを

配布するための設定をします。
351



19.　IPv6 DHCP サーバ機能
図 19-3　クライアントにオプション情報を配布する構成

［コマンドによる設定］

1. (config)#ipv6 local pool Group1Local 3ffe:ffff:1100::/44 48

動的に配布するプレフィックスを設定します。

　

2. (config)# ipv6 dhcp pool Group1

IPv6 DHCP プール情報を設定します。

コンフィグ DHCP モードへ移行します。

　

3. (config-dhcp)# prefix-delegation pool Group1Local

ローカルプール設定情報で設定されたローカルプール名称を設定します。

　

4. (config-dhcp)# dns-server 3ffe::1

(config-dhcp)# exit

DNS サーバオプションを設定します。

　

5. (config)# interface vlan 10

(config-if)# ipv6 dhcp server Group1

(config-if)# exit

VLAN インタフェースにプール名称を設定します。
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19.3　オペレーション

19.3.1　運用コマンド一覧

IPv6 DHCP サーバの運用コマンド一覧を次の表に示します。

表 19-5　運用コマンド一覧

19.3.2　割り当て可能なプレフィックス数の確認

クライアントに割り当て可能なプレフィックスは，show ipv6 dhcp server statistics コマンドの実行結果

「prefix pools」で示されます。この数が配布したいクライアント装置数より多いことを確認してください。

コマンド名 説明

show ipv6 dhcp binding IPv6 DHCP サーバ上の結合情報を表示します。

clear ipv6 dhcp binding IPv6 DHCP サーバ上の結合情報を削除します。削除したプレフィック

スを使用していた IPv6 DHCP クライアントは通信ができなくなります

ので注意してください。

show ipv6 dhcp server statistics IPv6 DHCP サーバの統計情報を表示します。

clear ipv6 dhcp server statistics IPv6 DHCP サーバの統計情報をリセットします。

restart ipv6-dhcp server IPv6 DHCP サーバデーモンプロセスを再起動します。

dump protocols ipv6-dhcp server IPv6 DHCP サーバで採取しているサーバのログ，およびパケットの送

受信ログをファイルへ出力します。

ipv6-dhcp server monitor IPv6 DHCP サーバで送受信するパケットの送受信ログの採取を開始し

ます。

no ipv6-dhcp server monitor IPv6 DHCP サーバでのパケットの送受信ログの採取を停止します。

set ipv6-dhcp server duid IPv6 DHCP サーバ DUID ファイルを設定します。

show ipv6-dhcp server duid IPv6 DHCP サーバ DUID ファイルを表示します。

erase ipv6-dhcp server duid IPv6 DHCP サーバ DUID ファイルを削除します。
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図 19-4　show ipv6 dhcp server statistics コマンドの実行結果

> show ipv6 dhcp server statistics
   < DHCP Server use statistics >
     prefix pools           :20
     automatic prefixes     :50
     manual prefixes        :4
     expired prefixes       :3
     over pools requests    :0
     discard packets        :0
   < Receive Packets >
     SOLICIT                :54
     REQUEST                :54
     RENEW                  :54
     REBIND                 :0
     INFORMATION-REQUEST    :0
     CONFIRM                :0
     RELEASE                :0
     DECLINE                :0
     RELAY-FORW             :0
   < Send Packets >
     ADVERTISE              :54
     REPLY                  :108
     RELAY-REPL             :0
   < Server DUID >
     00:01:00:01:3e:00:2e:22:11:22:33:44:55:01
>

19.3.3　配布したプレフィックスの確認

実際に配布したプレフィックスは，show ipv6 dhcp binding コマンドを実行して確認してください。リー

ス満了していないプレフィックスアドレスが表示されます。

図 19-5　show ipv6 dhcp binding コマンドの実行結果

> show ipv6 dhcp binding
Total: 2 prefixes
<Prefix>                 <Lease expiration>   <Type>
3ffe:1:2::/48            05/09/01 11:15:00    Manual
3ffe:ffff:1101::/48      05/09/01 11:29:00    Automatic
>
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20　IPv6 ルーティングプロトコル概要
この章では，IPv6 のルーティングプロトコルの概要について説明します。

20.1　IPv6 ルーティング共通の解説

20.2　IPv6 ルーティング共通のオペレーション

20.3　ネットワーク設計の考え方

20.4　ロードバランスの解説

20.5　ロードバランスのコンフィグレーション

20.6　ロードバランスのオペレーション

20.7　経路集約の解説

20.8　経路集約のコンフィグレーション

20.9　経路集約のオペレーション

20.10　経路削除保留機能
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20.1　IPv6 ルーティング共通の解説

20.1.1　ルーティング概要

ルーティングプロトコルは，隣接ルータと経路情報を交換します。各ルーティングプロトコルで学習した

経路情報はルーティングテーブルで保持されます。そして，宛先として 適な経路情報をフォワーディン

グテーブルに登録します。パケットはフォワーディングテーブルに従って中継されます。

図 20-1　ルーティングの概要

20.1.2　スタティックルーティングとダイナミックルーティング

パケットを中継するためにはルーティングテーブルを作成する必要があります。本装置のルーティング

テーブルの作成方法は，大きくスタティックルーティングとダイナミックルーティングに分類できます。

• スタティックルーティング

ユーザがコンフィグレーションによって経路情報を設定する方法です。

• ダイナミックルーティング

ネットワーク内のほかのルータと経路情報を交換して中継経路を決定する方法です。本装置は RIPng，
OSPFv3，BGP4+ をサポートしています。

20.1.3　経路情報

本装置が取り扱う経路情報（ルーティング対象とするアドレスの種類）を次の表に示します。本装置はサ
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イトローカルアドレスをグローバルアドレスと同様に扱います。

表 20-1　経路情報

（凡例）　－：特になし

20.1.4　ルーティングプロトコルごとの適用範囲

本装置がサポートするルーティングプロトコルについて取り扱う経路情報および機能の概要を次の表に示

します。

表 20-2　ルーティングプロトコルごとの適用範囲

（凡例）　○：取り扱う　×：取り扱わない　－：該当しない

20.1.5　ルーティングプロトコルの同時動作

スタティックルーティングおよびダイナミックルーティングの各プロトコルは同時に動作できます。

経路情報の種類 説明

通常の経路 デフォルト経路 すべてのネットワーク宛ての経路（宛先プ

レフィックス：::/0）。

プレフィックス長が 1 ～ 64 ビットのグロー

バルネットワーク経路

特定のネットワーク宛てのグローバル経路

および複数のネットワーク宛てのグローバ

ル経路を集約した経路。

グローバルホスト経路 特定のホスト宛ての経路（プレフィックス

長が 128 ビットのグローバル経路）。

ルーティング対象外

の経路

リンクローカル経路 （プレフィックス：fe80::% インタフェース

名 /64）

プレフィックス長が 65 ～ 127 ビットのグ

ローバルネットワーク経路

－

マルチキャストアドレス （プレフィックス：ff00::/8）

IPv4 予約アドレス （プレフィックス：::/8）

経路情報 スタティック ダイナミック

RIPng OSPFv3 BGP4+

経路

情報

デフォルト経路 ○ ○ ○ ○

グローバルネット

ワーク経路

○ ○ ○ ○

グローバルホスト経

路

○ ○ ○ ○

マルチパス ○ × ○ ○

経路選択 － メトリック（経由す

るルータ数）

コスト（経由する

ルータ数および回線

速度）

AS パス属性

ルーティングループ抑止 － スプリットホライズ

ン

○ ○

認証機能 － × × ○
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（1） 学習経路の優先度選択

複数のルーティングプロトコルが同時動作するとき，それぞれは独立した経路選択手順に従って，ある宛

先アドレスへの経路情報から一つの 良の経路を選択します。その結果，本装置内ではある宛先アドレス

への経路情報が複数存在することになります。このような場合，それぞれの経路情報のディスタンス値が

比較されて優先度の高い経路情報が有効になります。

本装置では，スタティック経路ごとおよびダイナミックルーティングのルーティングプロトコル（例えば

RIPng）ごとに生成する経路情報のデフォルトのディスタンス（優先度）値をコンフィグレーションで設

定できます。なお，ディスタンスは値の小さい方が優先度が高くなります。各プロトコルのディスタンス

のデフォルト値を次の表に示します。

表 20-3　ディスタンスのデフォルト値

（2） 広告経路

複数のルーティングプロトコルが同時動作するとき，各ルーティングプロトコルで広告する経路情報は同

一のルーティングプロトコルで学習した経路情報に限られます。異なるルーティングプロトコルから学習

した経路情報は広告されません。

本装置では，あるルーティングプロトコルの経路情報をほかのルーティングプロトコルで広告したい場合

や，特定の経路情報の広告をフィルタリングしたい場合には経路フィルタリングによって実現できます。

経路フィルタリングについては，「26　経路フィルタリング（IPv6）」を参照してください。

（a）RIPng での経路広告

RIPng はひとつのルーティングプロトコルとして動作します。

（b）OSPFv3 での経路広告

OSPFv3 の各ドメインは，互いに異なるルーティングプロトコルとして動作します。そのため，一つの宛

先アドレスに異なる OSPFv3 ドメインに由来する複数の OSPFv3 AS 内経路，または OSPFv3 AS 外経路

が存在することがあります。OSPFv3 の経路間でディスタンス値が同じ場合は，ドメイン番号の小さい経

路を優先します。OSPFv3 の AS 外経路および AS 内経路（エリア内経路，エリア間経路）は，ドメイン

ごとにディスタンスのデフォルト値を変更できます。

経路フィルタリングを使用しない場合，本装置内の複数の OSPFv3 ドメイン間で互いに経路を広告するこ

とはありません。OSPFv3 AS 内経路や OSPFv3 AS 外経路をほかの OSPFv3 ドメインに AS 外経路とし

て広告したい場合は，経路フィルタリングを設定してください。

経路 デフォルトディスタンス値

直結経路 0（固定値）

スタティック経路 2

BGP4+ の外部ピア学習経路 20

OSPFv3 の AS 内経路 110

OSPFv3 の AS 外経路 110

RIPng 経路 120

集約経路 130

BGP4+ の内部ピア学習経路 200

BGP4+ のメンバー AS 間ピア学習経路 200
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（c） BGP4+ での経路広告

経路フィルタリングを設定していない場合，ある AS から学習した BGP4 経路はほかの AS に広告されま

す。この場合，BGP4+ 以外のルーティングプロトコルで BGP4+ 経路と同一宛先経路が存在しても

BGP4+ で選択された 適な BGP4+ 経路が広告されます。

経路フィルタリングを設定している場合，広告される経路情報はディスタンス値によって選択された も

優先度の高い経路が対象となります。

（3） コンフィグレーション設定・変更時の留意事項

ユニキャストルーティングプロトコルに関するコンフィグレーションを設定・変更すると，保持する経路

すべてについてコンフィグレーションに基づいた経路の再評価を実施します。この経路の再評価中はユニ

キャストルーティングプロトコルに関する運用コマンドの実行や SNMP による MIB 取得に時間がかかる

場合があります。
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20.2　IPv6 ルーティング共通のオペレーション

20.2.1　運用コマンド一覧

IPv6 ルーティングプロトコル共通の運用コマンド一覧を次の表に示します。

表 20-4　運用コマンド一覧

20.2.2　宛先アドレスへの経路確認

本装置で IPv6 ユニキャストルーティング情報を設定した場合は，show ipv6 route コマンドを実行して宛

先アドレスへの経路が存在していることを確認してください。

コマンド名 説明

show system 運用状態を表示します。

ping ipv6 指定 IPv6 アドレスの装置へ試験パケットを送信し，通信可能であ

るかどうかを判定します。

show ip-dual interface(IPv6) IPv4/IPv6 インタフェースの状態を表示します。

show ipv6 interface IPv6 インタフェースの状態を表示します。

show netstat(netstat)(IPv6) ネットワークの状態・統計を表示します。

traceroute ipv6 宛先ホストまで IPv6 データグラムが通ったルートを表示します。

show processes cpu unicast ユニキャストルーティングプログラムの CPU 使用率を表示します。

debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報

の運用メッセージ表示を開始します。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報

や制御テーブル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制

御テーブル情報のファイルを削除します。

no debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報

の運用メッセージ表示を停止します。

restart unicast ユニキャストルーティングプログラムを再起動します。

show ipv6 interface ipv6-unicast ユニキャストルーティングプログラムが認識している本装置の IPv6
インタフェース情報を表示します。

debug ipv6 IPv6 ルーティングプロトコルが送受信するパケットをリアルタイム

に表示します。

clear ipv6 route H/W の IPv6 フォワーディングエントリをクリアして再登録します。

show ipv6 entry 特定の IPv6 ユニキャスト経路の詳細情報を表示します。

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。
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図 20-2　show ipv6 route コマンドの実行結果

> show ipv6 route
Date 2005/07/14 12:00:00 UTC
Total: 11 routes
Destination                                 Next Hop
      Interface      Metric   Protocol  Age
4000:110:1:1::/64                           4000:110:1:1::1
      VLAN0010       0/0      Connected 22m 53s
cafe:1001::/64                              4000:110:1:1::200            …1
      VLAN0010       0/0      Static    41s
      :
      :
>
 

1. 宛先アドレスに対する経路が存在するかどうか確認してください。
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20.3　ネットワーク設計の考え方

この節では，IPv6 ネットワークを設計する場合の考え方について説明します。

20.3.1　アドレス設計

IPv6 アドレス割り当て時には次のような考え方に従うと，注意しなければならない事項の多くを回避で

き，比較的簡単にネットワークを設計できます。

• NLA や SLA を，ネットワークトポロジの階層構造に従って分割します。

20.3.2　直結経路の取り扱い

本装置はブロードキャスト型の回線を取り扱います。

ブロードキャスト型ではネットワークプレフィックス（prefix）とプレフィックス長（prefixlen）として

扱います。ブロードキャスト型の直結経路の扱いを次の図に示します。

図 20-3　直結経路の取り扱い（ブロードキャスト型の場合）
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20.4　ロードバランスの解説

20.4.1　ロードバランス概説

ロードバランスは，マルチパス接続によって IP レイヤのルーティング制御で増大するトラフィックの負

荷を分散する機能です。ロードバランスの詳細については，「6.4.1　ロードバランスの概要」を参照して

ください。

20.4.2　ロードバランス仕様

本装置で実装するマルチパスの仕様とロードバランスの仕様を次の表に示します。

表 20-5　IPv6 マルチパス仕様

（凡例）　－：該当しない

表 20-6　IPv6 ロードバランス仕様

項目 仕様 備考

一つの宛先ネット

ワークに対するマル

チパス数

2 ～ 16 －

コンフィグレーショ

ンで指定可能な 大

マルチパス数

1 ～ 16（1 を指定したときはマルチパスを生

成しません）

ルーティングプロトコル単位で指定しま

す。

マルチパス経路の

大数

1 ～ 128 1 経路に対するマルチパス数に関係なく，

IPv4 と IPv6 を合わせて 128 経路までと

なります。

マルチパスを生成で

きるルーティングプ

ロトコル

• スタティック（IPv6）
• OSPFv3
• BGP4+

－

デフォルトのコン

フィグレーションで

のマルチパス数

• スタティック（IPv6）：6
• OSPFv3：4
• BGP4+：1（マルチパスを生成しません）

－

接続形態 回線種別およびインタフェース種別に関係な

く使用できます。また，混在もできます。

－

項目 仕様 備考

マルチパスの振り分け方法 宛先 IPv6 アドレスと送信元 IPv6 アドレスから 16 パ

スに振り分ける値（Hash 値）を算出し，決定した出

力パスに振り分けます。

宛先 IPv6 アドレスと送信元 IPv6 アドレスが同一の

パケットは，同一出力パスを選択します。これによっ

て，送信の順序性を保証します。

－

ルーティングテーブル内のマ

ルチパス情報

ルーティングテーブルに設定する各出力インタフェー

スの Hash 値の割り当て比率は，ほぼ均等になりま

す。

「20.4.4　ロードバランス

使用時の注意事項」の 1
を参照

各パスの重み付け できません。

出力帯域を超えたパケットの

処理

別のパスに振り分けません。継続して帯域を超えた場

合は，装置内で保持しますが，保持しきれない場合パ

ケットを廃棄します。
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（凡例）　－：該当しない

20.4.3　出力インタフェースの決定

ルーティングテーブルの検索で，宛先 IPv6 アドレスに該当するエントリが決定すると，次に出力インタ

フェースを決定します。出力インタフェースを決定するには，受信した IPv6 パケットの送信元 IPv6 アド

レス（Source IPv6 Address）と宛先 IPv6 アドレス（Destination IPv6 Address）から Hash 値を生成し，

それによってマルチパスの候補の一つを選択します。出力インタフェースの決定を次の図に示します。

図 20-4　出力インタフェースの決定

20.4.4　ロードバランス使用時の注意事項

1. Hash 値によって一意に 16 パスの内 1 パスを選択するため，宛先ネットワークに対するそれぞれのパ

スのパケット分配比率は必ずしも均等になりません。

2. 各パスに重み付けを付けないため，回線速度が異なる場合は速度に比例した分配は行いません。ただ

し，マルチホーム接続することによって回線速度の速い回線に重み付けできますが，障害の発生を考慮

して冗長構成にする必要があります。

3. Hash 値によって選択した該当するパスの出力帯域を超えて，継続的にパケットを送出しようとした場

合，パケット廃棄が発生します。別のパスには振り分けません。

4. traceroute（IPv6）コマンドによって，ロードバランスで使用する選択パスを確認する場合，次の注意

が必要です。

• traceroute（IPv6）コマンドを受信したインタフェースの IPv6 アドレスを送信元 IPv6 アドレスと

して，応答を返しますが，そのインタフェースを使用して応答を返すとは限りません。

• traceroute（IPv6）コマンドを受信したインタフェースがマルチホームの場合，隣接装置がどのサブ

ネットで送信したのか判断できません。そのため，マルチホーム内の 1 アドレスを送信元 IPv6 アド

レスとして応答します。

5. ロードバランス使用時に，特定の中継経路（ゲートウェイ）だけに通信が集中するような場合，中継性

能が極端に低下することがあります。そのような場合には，すべての中継経路（ゲートウェイ）に対し

てスタティック NDP を設定してください。
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20.5　ロードバランスのコンフィグレーション

20.5.1　スタティック経路を使用したロードバランス

「21.2.4　マルチパス経路の設定」を参照してください。

20.5.2　OSPFv3 でのロードバランス

「23.2.6　マルチパスの設定」を参照してください。

20.5.3　BGP4+ でのロードバランス

「25.5.3　BGP4+ マルチパスのコンフィグレーション」を参照してください。
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20.6　ロードバランスのオペレーション

20.6.1　選択パスの確認

（1） 経路情報の確認

show ipv6 route コマンドを実行し，マルチパス経路の設定内容が正しく反映されているかどうかを確認し

てください。

図 20-5　マルチパスの経路情報表示

> show ipv6 route
Date 2005/07/14 12:00:00 UTC
Total: 11 routes
Destination                                 Next Hop
      Interface      Metric   Protocol  Age
4000:110:1:1::/64                           4000:110:1:1::1
      VLAN0010       0/0      Connected 22m 53s
4000:110:1:1::1/128                         ::1
      localhost      0/0      Connected 22m 53s
4000:120:1:1::/64                           4000:120:1:1::1
      VLAN0020       0/0      Connected 22m 53s
4000:120:1:1::1/128                         ::1
      localhost      0/0      Connected 22m 53s
4000:130:1:1::/64                           4000:130:1:1::1
      VLAN0030       0/0      Connected 22m 53s
4000:130:1:1::1/128                         ::1
      localhost      0/0      Connected 22m 53s
4000:210:1:1::/64                           4000:110:1:1::200
      VLAN0010       0/0      Static     6s
                                            4000:120:1:1::200
      VLAN0020        -        -         -
                                            4000:130:1:1::200
      VLAN0030        -        -         -
      :
      :
>

（2） 当該宛先アドレスとの通信可否を確認する

ロードバランスで使用する本装置のインタフェースについて，通信相手となる装置に対して通信できるか

どうかを，ping ipv6 <IPv6 Address> specific-route source <Source Address> コマンドを実行して確認し

てください。ping ipv6 コマンドの <Source Address> にはロードバランスで使用するインタフェースの本

装置の自 IPv6 アドレスを指定してください。
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20.7　経路集約の解説

20.7.1　概要

経路集約は一つまたは複数の経路情報から，該当する経路情報を包含するネットワークマスクのより短い

経路情報を生成します。これは複数の経路情報から該当する経路情報を包含する一つの経路情報を生成し，

隣接ルータなどに集約経路を通知して，ネットワーク上の経路情報の数を少なくする方法です。例えば，

2001:db8:1:ff01::/64 の経路情報や 2001:db8:1:ff02::/64 の経路情報を学習した場合に，2001:db8:1:ff00::/
56 の集約された経路情報を生成するなどです。

経路集約の指定はコンフィグレーションコマンド ipv6 summary-address で明示的に指定する必要があり

ます。集約経路にはディスタンス値を指定できます。ディスタンス値を指定していない場合は，デフォル

ト値（130）が使用されます。なお，集約元となる経路情報が学習されていない場合には集約経路情報は

生成されません。

20.7.2　集約経路の転送方法

集約経路はリジェクト経路です。より優先する経路がないパケットは廃棄されます。

集約経路がリジェクト経路になっているのは，ルーティングループを防ぐためです。集約経路を広告する

と，その集約経路宛てのパケットが本装置へ転送されてきます。ここで本装置が集約元経路の無いパケッ

トをデフォルト経路などの次善の経路に従って転送すると，デフォルト経路転送先装置と本装置の間で

ルーティングループが発生することがあります。これを防ぐため，集約経路はリジェクト経路になってい

ます。

ただし，noinstall パラメータを指定した集約経路はパケットを廃棄しません。デフォルト経路など次善の

経路がある場合は，その経路に従ってパケットを転送します。noinstall パラメータは，広告用に集約経路

を設定したいが，その集約経路でパケットを廃棄するよりも次善の経路に従って転送する方がよい場合に

使用します。

20.7.3　AS_PATH 属性の集約

BGP4+ 経路が集約元経路に含まれる場合は集約した経路に BGP4+ 経路のパス属性を付加します。集約元

の BGP4+ 経路が複数ある場合は集約元経路間でパス属性を集約します。集約した経路の AS_PATH 属性

と COMMUNITIES 属性について以下の編集を行います。

（1） AS_PATH 属性

集約元経路間で AS_PATH 属性の AS_SEQUENCE タイプ内 AS パスの先頭から共通の部分を，集約した

経路の AS_PATH 属性の AS_SEQUENCE タイプに設定します。また，上記以外の AS_SEQUENCE タ

イプ内 AS パス，および AS_SEQUENCE タイプ以外の AS パスに関しては，コンフィグレーションコマ

ンド ipv6 summary-address で as_set パラメータが指定されている場合に限り，集約した経路の

AS_PATH 属性の AS_SET タイプに設定します。

（2） COMMUNITIES 属性

集約元となる BGP4+ 経路を持つすべてのコミュニティを，集約した経路の COMMUNITIES 属性に設定

します。
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20.7.4　集約元経路の広告抑止

経路集約後，集約経路については広告するが集約元となった経路については広告対象外にできます。例え

ば，集約元経路以外の RIPng 経路は広告したいが集約元の RIPng 経路を広告しないなどです。

集約元経路の広告抑止は集約経路単位または全集約経路に対して指定できます。集約経路単位に指定する

場合は，コンフィグレーションコマンド ipv6 summary-address の summary-only パラメータで指定しま

す。

集約元経路の広告抑止の適用例を次の図に示します。

図 20-6　集約元経路の広告抑止の適用例

本装置 A は，ルータ 1 より 3ffe:501:811:ff01::/ 3ffe:501:811:ff02::/64，…，3ffe:501:811:ff0f::/64 を受信

し，ルータ 2 より 3ffe:501:811:fe01::/64 を受信し，ルータ 3 より 3ffe:501:811:ff11::/64，
3ffe:501:811:ff12::/64，…，3ffe:501:811:ff1f::/64 を学習します。本装置 A では，集約経路

3ffe:501:811:ff00::/56 と学習経路 3ffe:501:811:fe01::/64 をルータ 4 へ広告するように広告経路フィルタを

設定します。このとき，summary-only パラメータを指定して学習経路から集約経路 3ffe:501:811:ff00::/
56 を生成するように設定した場合，広告経路フィルタに集約元経路の広告を抑止する設定が不要となりま

す。経路集約のコンフィグレーション例と経路集約前後の経路を次の図に示します。

図 20-7　経路集約のコンフィグレーション例と経路集約前後の経路
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20.8　経路集約のコンフィグレーション

20.8.1　コンフィグレーションコマンド一覧

経路集約のコンフィグレーションコマンド一覧を次の表に示します。

表 20-7　コンフィグレーションコマンド一覧

20.8.2　経路集約と集約経路広告の設定

直結経路と RIPng 経路を集約元経路とする経路集約の設定をします。また，集約経路と直結経路を

BGP4+ に再広告するための設定をします。ただし，再広告の際は集約元となった直結経路および RIPng
経路を再広告しないようにします。

図 20-8　集約経路を BGP4+ で広告する構成

［設定のポイント］

集約経路の生成には ipv6 summary-address コマンドを使用します。また，BGP4+ で集約経路を広

告する設定には，redistribute summary コマンドを使用します。

［コマンドによる設定］

1. (config)# interface vlan 10

(config-if)# ipv6 address 2001:db8:1:fe01::1/64

インタフェース vlan 10 に IPv6 アドレス 2001:db8:1:fe01::1/64 を設定します。

　

2. (config-if)# exit

(config)# interface vlan 20

(config-if)# ipv6 address 2001:db8:1:ff01::1/64

インタフェース vlan 20 に IPv6 アドレス 2001:db8:1:ff01::1/64 を設定します。

コマンド名 説明

ipv6 summary-address IPv6 の集約経路を生成します。

redistribute（BGP4+） BGP4+ から広告する経路のプロトコル種別を設定します。

redistribute（OSPFv3） OSPFv3 から広告する経路のプロトコル種別を設定します。

redistribute（RIPng） RIPng から広告する経路のプロトコル種別を設定します。
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3. (config-if)# ipv6 rip enable

インタフェース vlan 20 で RIPng パケットの送受信を行う設定をします。

　

4. (config-if)# exit

(config)# ipv6 summary-address 2001:db8:1:ff00::/56 summary-only

集約経路 2001:db8:1:ff00::/56 を生成する設定を行います。summary-only を指定して，集約元となる

経路の再広告を抑止します。

　

5. (config)# router bgp 100

(config-router-af)# neighbor 2001:db8:3:ffff::2 remote-as 200

隣接ルータ 2001:db8:3:ffff::2 に対して，BGP4+ 接続を行う設定をします。

　

6. (config-router)# address-family ipv6

(config-router-af)# redistribute summary

BGP4+ で集約経路を再広告する設定をします。

　

7. (config-router-af)# redistribute connected

BGP4+ で直結経路を再広告する設定をします。

　

8. (config-router-af)# redistribute rip

BGP4+ で RIPng 経路を再広告する設定をします。

　

9. (config-router-af)# neighbor 2001:db8:3:ffff::2 activate

隣接ルータ 2001:db8:3:ffff::2 との経路交換を可能にします。
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20.9　経路集約のオペレーション

20.9.1　運用コマンド一覧

経路集約の運用コマンド一覧を次の表に示します。

表 20-8　運用コマンド一覧

20.9.2　集約経路の確認

ルーティングテーブルに登録されている集約経路の情報を表示します。集約経路の表示例を次の図に示し

ます。

図 20-9　集約経路の表示例

> show ipv6 route brief summary_routes
Date 2005/07/14 12:00:00 UTC
Total: 1 routes
Destination                    Next Hop                                Protocol
2001:db8:1:ff00::/56           ----                                    Summary

特定のネットワーク（2001:db8:1:ff00::/56）に含まれるアクティブ経路を表示します。アクティブ経路の

表示例を次の図に示します。

図 20-10　アクティブ経路の表示例

> show ipv6 route brief 2001:db8:1:ff00::/56 longer-prefixes
Date 2005/07/14 12:00:00 UTC
Total: 256 routes
Destination                    Next Hop                                Protocol
2001:db8:1:ff00::/56           ----                                    Summary
2001:db8:1:ff01::/64           2001:db8:1:ff01::1                       Connected
2001:db8:1:ff02::/64           2001:db8:1:ff01::2                      RIPng
2001:db8:1:ff03::/64           2001:db8:1:ff01::2                      RIPng
        ：                             ：                                ：
2001:db8:1:ffff::/64           2001:db8:1:ff01::2                      RIPng

コマンド名 説明

show ipv6 entry 特定の IPv6 ユニキャスト経路の詳細情報を表示します。

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や制

御テーブル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制御

テーブル情報のファイルを削除します。

restart unicast ユニキャストルーティングプログラムを再起動します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。

show ipv6 ospf OSPFv3 プロトコルに関する情報を表示します。

show ipv6 rip RIPng プロトコルに関する情報を表示します。
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20.10　経路削除保留機能

経路削除保留機能については，「6.10　経路削除保留機能」を参照してください。
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21　スタティックルーティング（IPv6）
この章では，IPv6 のスタティックルーティングについて説明します。

21.1　解説

21.2　コンフィグレーション

21.3　オペレーション
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21.　スタティックルーティング（IPv6）
21.1　解説

21.1.1　概要

スタティックルーティングはコンフィグレーションで設定した経路情報（スタティック経路）に従ってパ

ケットを中継する機能です。

本装置のスタティック経路は，デフォルトルートを含む一つの宛先（サブ）ネットワークまたはホストご

とに，複数の中継経路を設定できます。

スタティックルーティングのネットワーク構成例を次の図に示します。本店からは各営業店へのスタ

ティック経路を設定し，営業店からは本店へのスタティック経路を設定します。この設定例では営業店間

の通信はできません。

図 21-1　スタティックルーティングのネットワーク構成例

21.1.2　経路選択基準

スタティックルーティングでは，宛先ネットワークを同一とする複数のスタティック経路を，同一のディ

スタンス値を持つ単位でグループ分けし，そのうち，ディスタンス値の も小さい経路グループの中から

経路を選択します。

マルチパス数の 大が 1 より大きい場合は，次の表に示す優先順に従い，複数の経路が選択され，マルチ

パスを構成します。マルチパス数の 大が 1 の場合は も優先順が高い一つの経路を選択します。

マルチパス数の 大はデフォルトで 6 ですが，コンフィグレーションコマンドの ipv6 route static 
maximum-paths で変更できます。

表 21-1　経路選択の優先順位

優先順位 内容

高 weight 値が も大きい経路を選択します。

低 ネクストホップアドレスが も小さい経路を選択します。
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21.1.3　スタティック経路の中継経路指定

中継経路（ゲートウェイ）には，直接接続された隣接ゲートウェイと，直接接続されない遠隔ゲートウェ

イを設定できます。隣接ゲートウェイは，該当するゲートウェイに対し，直接接続されたインタフェース

の状態によって経路の生成・削除を制御します。遠隔ゲートウェイは，該当するゲートウェイへの経路の

有無によって経路の生成・削除を制御します。本装置のデフォルトのゲートウェイタイプは，遠隔ゲート

ウェイです。コンフィグレーションコマンド ipv6 route で指定するゲートウェイを隣接ゲートウェイとす

る場合は，noresolve パラメータを指定してください。

さらに上記指定の経路について，2 種類の追加パラメータを選ぶことができます。どちらもパケット転送

をしないパラメータです。

• noinstall パラメータ

noinstall パラメータを指定したスタティック経路はパケット転送に使用しません。デフォルト経路な

ど次善の経路がある場合は，その経路に従ってパケットを転送します。noinstall パラメータは，広告

用のスタティック経路を設定したいが，パケット転送にはこのスタティック経路を使用せずにほかの経

路に従ってほしい場合に使用します。

• reject パラメータ

reject パラメータを指定したスタティック経路はリジェクト経路になります。その経路にマッチしたパ

ケットは廃棄されます。このとき，ICMP（Unreachable）により，送信元へパケット廃棄を通知しま

す。reject パラメータは，広告用のスタティック経路を設定したいが，このスタティック経路よりも優

先する経路が本装置にないパケットを廃棄したい場合に使用します。また，特定のアドレスや宛先に対

してパケットを転送したくない場合にも使用します。

21.1.4　動的監視機能

スタティック経路は，ゲートウェイと直接接続されたインタフェースの状態，またはゲートウェイへの経

路の有無によって経路の生成・削除を制御します。したがって，経路が生成されている場合でも，該当す

るゲートウェイへの到達保証はありません。本装置は，生成されたスタティック経路のゲートウェイに対

する，ICMPv6 のエコー要求およびエコー応答メッセージを使用した周期的なポーリングによって，到達

性を動的に監視する機能を持ちます。この機能を使用することによって，「21.1.3　スタティック経路の中

継経路指定」の経路生成・削除条件に加え，該当するゲートウェイへの到達性が確保できている場合だけ，

スタティック経路を生成するように制御できます。

また，該当するゲートウェイへ到達不可能から到達可能となった場合でも，その時点で経路を生成するの

ではなく，一定期間該当するゲートウェイへの到達性を監視して安定性が認められた場合に経路を再生成

できます。

（1） スタティック経路の動的監視による経路切り替え

スタティック経路の動的監視の例を次の図に示します。
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図 21-2　スタティック経路の動的監視の例

この図では，本装置 A でネットワーク B へのスタティック経路がレイヤ３スイッチ B 経由（優先），本レ

イヤ３スイッチ C（非優先）で設定されているものとします。動的監視を行っていない状態で，本装置 A
とレイヤ３スイッチ B 間のレイヤ３スイッチ B 側のインタフェースに障害が発生した場合，本装置 A 側

のインタフェースは正常なため，レイヤ３スイッチ B 経由のスタティック経路は削除されません。これに

よって，レイヤ３スイッチ C 経由のスタティック経路への切り替えが行われないで，本装置 A －ネット

ワーク B 間の通信が停止します。

動的監視を行っている場合，本装置 A 側のインタフェースが正常であっても，動的監視機能によってレイ

ヤ３スイッチ B への到達不可を検知し，レイヤ３スイッチ B 経由のスタティック経路を削除します。これ

によって，レイヤ３スイッチ C 経由のスタティック経路への切り替えが行われ，本装置 A －ネットワーク

B 間の通信を確保できます。

（2） スタティック経路の動的監視による経路の生成，削除および再生成タイミング

スタティック経路の動的監視による経路の生成，削除および再生成タイミングはコンフィグレーションコ

マンドの ipv6 route static poll-interval および ipv6 route static poll-multiplier の設定値に依存します。

以降，ipv6 route static poll-interval の設定値を pollinterval，および ipv6 route static poll-multiplier の

設定値をそれぞれ invalidcount，restorecount と表します。

（a）経路生成タイミング

インタフェースアップなどの経路生成要因を契機としてゲートウェイにポーリングします。該当するポー

リングに対する応答を受信した場合，次のポーリング周期（pollinterval）に経路を生成します。スタ

ティック経路の動的監視による経路生成の例を次の図に示します。

図 21-3　スタティック経路の動的監視による経路生成
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（b）経路削除タイミング

pollinterval 周期でのポーリングに対し，invalidcount 回数連続して応答がない場合に経路を削除します。

invalidcount=3 の場合は，ポーリングに対して 3 回連続して応答がなければ経路を削除します。なお，イ

ンタフェースダウンなどの経路生成要因がなくなった場合にもポーリングを使用しない（poll パラメータ

未指定）スタティック経路と同様に，経路を削除します。スタティック経路の動的監視による経路削除の

例を次の図に示します。

図 21-4　スタティック経路の動的監視による経路削除（invalidcount=3 の場合）

（c）経路再生成タイミング

スタティック経路の動的監視によって削除された経路のゲートウェイへの pollinterval 周期のポーリング

に対し，restorecount 回数連続して応答があった場合に経路を再生成します。restorecount =2 の場合は，

ポーリングに対して 2 回連続して応答があれば経路を再生成します。スタティック経路の動的監視による

経路再生成の例を次の図に示します。

図 21-5　スタティック経路の動的監視による経路再生成（restorecount =2 の場合）
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21.2　コンフィグレーション

21.2.1　コンフィグレーションコマンド一覧

スタティックルーティング（IPv6）のコンフィグレーションコマンド一覧を次の表に示します。

表 21-2　コンフィグレーションコマンド一覧

21.2.2　デフォルト経路の設定

スタティックのデフォルト経路を設定します。

［設定のポイント］

スタティック経路の設定は ipv6 route コマンドを使用します。プレフィックスに ::/0 を指定すること

によって，デフォルト経路が設定されます。

［コマンドによる設定］

1. (config)# ipv6 route ::/0 2001:db8:1:1::2

デフォルト経路のネクストホップとして，遠隔ゲートウェイ 2001:db8:1:1::2 を指定します。

　

21.2.3　シングルパス経路の設定

シングルパスのスタティック経路を設定します。ディスタンス値によって，複数の経路の優先度を調整し

ます。

［設定のポイント］

代替経路として設定するスタティック経路には，優先経路より大きいディスタンス値を指定します。

［コマンドによる設定］

1. (config)# ipv6 route 2001:db8:ffff:1::/64 2001:db8:1:2::2 100

スタティック経路 2001:db8:ffff:1::/64 のネクストホップとして，遠隔ゲートウェイ 2001:db8:1:2::2 を

指定します。ディスタンス値として 100 を指定します。

　

2. (config)# ipv6 route 2001:db8:ffff:1::/64 fe80::2 vlan 10 200 noresolve

スタティック経路 2001:db8:ffff:1::/64 のネクストホップとして，隣接ゲートウェイ fe80::2%vlan10 を

指定します。また，ディスタンス値として 200 を指定します。本経路はゲートウェイ 2001:db8:1:2::2
宛ての経路が無効となった場合の代替経路となります。

　

21.2.4　マルチパス経路の設定

マルチパスのスタティック経路を設定します。

コマンド名 説明

ipv6 route IPv6 スタティック経路を生成します。

ipv6 route static poll-interval ポーリング間隔時間を指定します。

ipv6 route static poll-multiplier ポーリング回数，連続応答回数を指定します。
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［設定のポイント］

ipv6 route コマンドによる，同一宛先の複数スタティック経路設定において，ディスタンス値の指定

を省略するか，または同一のディスタンス値を指定することで，マルチパスを構築できます。

［コマンドによる設定］

1. (config)# ipv6 route 2001:db8:ffff:2::/64 2001:db8:2:1::2 noresolve

スタティック経路 2001:db8:ffff:2::/64 のネクストホップとして，隣接ゲートウェイ 2001:db8:2:1::2 を

指定します。

　

2. (config)# ipv6 route 2001:db8:ffff:2::/64 2001:db8:2:2::2 noresolve

スタティック経路 2001:db8:ffff:2::/64 のネクストホップとして，隣接ゲートウェイ 2001:db8:2:2::2 を

指定します。スタティック経路 2001:db8:ffff:2::/64 は隣接ゲートウェイ 2001:db8:2:1::2 と

2001:db8:2:2::2 の間でマルチパスを構成します。

　

21.2.5　動的監視機能の適用

監視対象のゲートウェイに対するポーリング間隔と，経路削除・生成のタイミングを調整した後に，スタ

ティック経路に動的監視機能を適用します。

［設定のポイント］

ポーリング間隔と回数の設定は ipv6 route static poll-interval コマンドおよび ipv6 route static 
poll-multiplier コマンドを使用します。スタティック経路に動的監視機能を適用する場合は，ipv6 
route コマンドで poll パラメータを指定します。

［コマンドによる設定］

1. (config)# ipv6 route static poll-interval 10
動的監視機能のポーリング間隔として，10 秒を指定します。

　

2. (config)# ipv6 route static poll-multiplier 4 2

動的監視機能の連続失敗回数（invalidcount）として 4 回，連続応答回数（restorecount）として 2 回

を指定します。

　

3. (config)# ipv6 route 2001:db8:ffff:3::/64 2001:db8:3:1::2 poll

(config)# ipv6 route 2001:db8:ffff:4::/64 2001:db8:3:1::3 poll

スタティック経路 2001:db8:ffff:3::/64 と 2001:db8:ffff:4::/64 に動的監視機能を適用します。
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21.3　オペレーション

21.3.1　運用コマンド一覧

スタティックルーティング（IPv6）の運用コマンド一覧を次の表に示します。

表 21-3　運用コマンド一覧

21.3.2　経路情報の確認

スタティック経路情報を確認します。

コマンド名 説明

ping ipv6 指定 IPv6 アドレスの装置へ試験パケットを送信し，通信可能である

かどうかを判定します。

show ipv6 interface IPv6 インタフェースの状態を表示します。

show netstat(netstat)(IPv6) ネットワークの状態・統計を表示します。

traceroute ipv6 宛先ホストまで IPv6 データグラムが通ったルートを表示します。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や

制御テーブル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制御

テーブル情報のファイルを削除します。

restart unicast ユニキャストルーティングプログラムを再起動します。

show ipv6 interface ipv6-unicast ユニキャストルーティングプログラムが認識している本装置の IPv6
インタフェース情報を表示します。

clear ipv6 route H/W の IPv6 フォワーディングエントリをクリアして再登録します。

show ipv6 entry 特定の IPv6 ユニキャスト経路の詳細情報を表示します。

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

show ipv6 static スタティック経路に関する情報を表示します。

clear ipv6 static-gateway スタティック経路動的監視によって無効とされた経路のゲートウェイ

に対しポーリングをし，応答がある場合は経路を生成します。
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図 21-6　show ipv6 static route の実行結果

>show ipv6 static route
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
   Destination                                 Next hop
         Distance Weight Status      Flag
   ::/0                                        2001:db8:1:1::2
         2        0      IFdown      -
*> 2001:db8:ffff:1::/64                        2001:db8:1:2::2
         100      0      Act         -
*  2001:db8:ffff:1::/64                        fe80::2%VLAN0010
         200      0      Act         NoResolve
*> 2001:db8:ffff:2::/64                        2001:db8:2:1::2
         2        0      Act         NoResolve
                                               2001:db8:2:2::2
         2        0      Act         NoResolve
*> 2001:db8:ffff:3::/64                        2001:db8:3:1::2
         2        0      Act Reach   Poll
   2001:db8:ffff:4::/64                        2001:db8:3:1::3
         2        0      Unreach     Poll
 

［確認のポイント］

1. ルーティングテーブルに設定されている経路は，行先頭の Status Codes に「*」および「>」が表

示されます。

2. ルーティングテーブルに設定されていない代替経路は，Status Codes として「>」が表示されませ

んが，経路として有効な場合には「*」が表示されます。

3. Status Codes として「*」および「>」が表示されていない無効経路は，Status に何らかの障害要

因が示されます。「IFdown」はインタフェース障害が要因で経路が無効となっていることを表し

ます。また，「UnReach」は動的監視機能によって，到達性が確認されていないことを表します。

21.3.3　ゲートウェイ情報の確認

スタティック経路のゲートウェイに関する情報を確認します。

図 21-7　show ipv6 static gateway の実行結果

>show ipv6 static gateway
Date 2005/07/14 12:00:00 UTC
Gateway                              Status  Success     Failure  Transition
2001:db8:1:1::2                      IFDown  -           -           -
2001:db8:1:2::2                      -       -           -           -
2001:db8:2:1::2                      -       -           -           -
2001:db8:2:2::2                      -       -           -           -
2001:db8:3:1::2                      Reach   -           0/4         13m 39s
2001:db8:3:2::2                      UnReach 1/2         -           21s
fe80::3%VLAN0010                     -       -           -           -
 

［確認のポイント］

1. 動的監視を行っているゲートウェイは，Status に到達性状態が表示されます。到達性が確認され

ている場合は「Reach」，到達性が確認されていない場合は「UnReach」が表示されます。

2. 動的監視で到達性が確認されていない場合（Status に「UnReach」が表示される場合）は，

Success カウンタでゲートウェイの監視状況を確認してください。上記実行結果で，ゲートウェイ

2001:db8:3:2::2 の Success カウンタは「1/2」と表示されています。これは，連続 2 回の応答で到

達性が確認される設定で，現在連続 1 回まで成功していることを示しています。
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22　RIPng
この章では，IPv6 のルーティングプロトコルの RIPng について説明します。

22.1　解説

22.2　コンフィグレーション

22.3　オペレーション
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22.1　解説

22.1.1　概要

RIPng はネットワークで接続したルータ間で使用するルーティングプロトコルです。各ルータは RIPng
を使用して自ルータから到達できるネットワークとそのネットワークへのホップ数（メトリック）を通知

し合うことによって経路情報を生成します。RIPng はバージョン 1（RFC2080 準拠）をサポートしてい

ます。

（1） メッセージの種類

RIPng で使用するメッセージの種類にはリクエストとレスポンスの 2 種類があります。ルータがほかの

ルータに経路情報を要求する場合にはリクエストを使用し，ほかのルータからのリクエストに応答する場

合，および定期的またはトポロジ変化時に自ルータの経路情報をほかのルータに通知する場合にレスポン

スを使用します。

（2） 運用時の処理

本装置の立ち上げ時，本装置はリクエストメッセージをすべての隣接ルータに送信し，隣接ルータが持つ

すべての経路情報を通知するように要求します。運用に入ると，本装置は次の三つの要因でレスポンスを

送信します。

• 隣接ルータからリクエストを受信した場合で，リクエストの内容によって自分が持つ経路情報をリクエ

ストの送信元にレスポンスで応答します。

• 定期的に行う経路情報の通知です。本装置は 30 秒ごとに自分が持つ経路情報をすべて含むレスポンス

を送信し，隣接ルータに通知します。

• 経路の変化を検出したときに行う経路情報の通知です。本装置は経路の変化を検出した場合，変化した

経路に関連する経路情報を含むレスポンスを送信し，隣接ルータに通知します。

各隣接ルータが送信したレスポンスを受信し，経路の変更を検出した場合は自分が持つ経路情報を更新し

ます。レスポンスは隣接ルータとの送信の確認にも使用します。180 秒以上レスポンスを応答しないルー

タに対しては通信不可能と判断し，代替ルートがあるときはルーティングテーブルをその代替ルートに更

新します。代替ルートがないときはルートを削除します。

（3） ルーティングループの抑止処理

なお，本装置は中継経路のループを抑止するためにスプリットホライズンを使用します。スプリットホラ

イズンとは，受信した情報を受け取ったインタフェースには送信しない処理のことです。

（4） RIPng（IPv6）と RIP（IPv4）の機能差分

RIPng（IPv6）と RIP（IPv4）の機能差分を次の表に示します。

表 22-1　RIPng(IPv6) と RIP(IPv4) の機能差分

機能 RIPng(IPv6) RIP(IPv4)

triggered update ○ ○

スプリットホライズン ○ ○

ルートポイズニング ○ ○

ポイズンリバース × ×

ホールドダウン × ×
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（凡例）　○：取り扱う　×：取り扱わない

22.1.2　経路選択基準

本装置は，各プロトコルで学習した同じ宛先への経路情報をそれぞれ独立した経路選択手順に従って一つ

の 良の経路を選択します。同じ宛先への経路情報が各プロトコルで生成されることによって複数存在す

る場合，それぞれの経路情報のディスタンス値が比較されて優先度の も高い経路情報が有効になります。

RIPng では，自プロトコルを使用し学習した同じ宛先への広告元の異なる複数の経路情報から，経路選択

の優先順位に従って一つの 良の経路を選択します。経路選択の優先順位を次の表に示します。

表 22-2　経路選択の優先順位

注※　この条件は，同一ネットワーク内にある異なる隣接装置から，経路情報に含まれるネクストホップアドレスが同

一となる経路情報を学習する場合に適用されます。

その後，同じ宛先への経路情報が各プロトコル（OSPFv3，BGP4+，スタティック）で学習した経路に

よって複数存在する場合は，それぞれの経路情報のディスタンス値が比較され，優先度の も高い経路情

報をルーティングテーブルに設定します。

（1） 第 2 優先経路の生成

コンフィグレーションコマンド generate-secondary-route を指定することによって，異なる隣接装置から

学習した同一宛先への経路情報を二つ（第 1 優先経路と第 2 優先経路）まで生成します。第 2 優先経路を

生成する条件を次の表に示します。

表 22-3　第 2 優先経路の生成条件

ルートタグ ○ ○

指定ネクストホップの取り込み ○ ○

認証機能 × ×

既存経路と同じメトリックの経路を異なるゲートウェイから受信したときに，

既存経路のエージングタイムがタイマ値の 1/2 秒以上経過している場合，新し

く学習した経路に変更する

× ○

優先順位 内容

高 メトリック値が も小さい経路を選択します。

↑ ネクストホップアドレスが も小さい経路を選択します。

↓ 経路情報に含まれるネクストホップアドレスと経路情報の送信元ゲートウェイアドレスが一

致する経路を選択します。※

低 そのほかの場合，新しく学習した経路を無視します。

条件 第 2 優先経路の生成

コンフィグレーションコマンド

generate-secondary-route の指定

ディスタンス値

× － 生成しない

機能 RIPng(IPv6) RIP(IPv4)
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（凡例）　○：コンフィグレーションあり　×：コンフィグレーションなし　－：該当なし

第 2 優先経路の生成を指定した場合，次の表に従って同じ宛先への経路情報の優先度を決定します。

表 22-4　第 2 優先経路の登録を指定した場合の経路選択の優先順位

注

ネクストホップアドレスが同じ場合は第 1 優先経路だけ生成します。

注※ 1
第 2 優先経路が登録されている状態で新経路を学習した場合，この条件は適用されません。

注※ 2
この条件は，同一ネットワーク内にある異なる隣接装置から，経路情報に含まれるネクストホップアドレスが同一

となる経路情報を学習する場合に適用されます。

22.1.3　経路情報の広告

（1） 広告対象経路

（a）学習プロトコル

RIPng では，広告経路フィルタを設定していない場合，学習した RIPng 経路および RIPng が動作するイ

ンタフェースの直結経路を広告します。広告経路フィルタを設定した場合は，広告経路フィルタの動作に

従って広告動作を行います。RIPng で広告対象の学習プロトコルを次の表に示します。

表 22-5　広告対象の学習プロトコル

○ 第 1 優先経路と第 2 優先経路の値が

異なる

生成しない

○ 第 1 優先経路と第 2 優先経路の値が

同じ

生成する

優先順位 内容

高 メトリック値が小さい経路を選択します。

↑ ネクストホップアドレスが小さい経路を選択します。※ 1

経路情報に含まれるネクストホップアドレスと経路情報の送信元ゲートウェイアドレスが一

致する経路を選択します。※ 2

↓ 今まで第 1 優先であった経路を選択します。

低 そのほかの場合，新しく学習した経路を無視します。

学習プロトコル 広告経路フィルタ

の設定がない場合

の広告動作

広告メトリックの適用順序※ 5

直結経路※ 1 RIPng が動作する動作

するインタフェース

広告します 1. 広告経路フィルタの指定値

2. デフォルト値（metric 値：1）

RIPng が動作するイン

タフェース以外

広告しません

集約経路 広告しません

条件 第 2 優先経路の生成

コンフィグレーションコマンド

generate-secondary-route の指定

ディスタンス値
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注※ 1
セカンダリアドレスも広告対象となります。

注※ 2
スプリットホライズンが適用されます。

注※ 3
ルーティングテーブルのメトリック値が 16 以上の場合は，経路を広告しません。

注※ 4
広告経路フィルタ，inherit-metric または default-metric によるメトリックの指定がない場合は，経路を広告しま

せん。

注※ 5
metric-offset out コマンドの設定がある場合は，選択したメトリック値に対してさらに metric-offset out コマンド

の指定値を加算します。加算した結果，メトリック値が 16 以上となった場合は，経路を広告しません。

（b）アドレス種別

次の表に RIPng で広告対象のアドレス種別を示します。

表 22-6　経路情報の種類

（凡例）　○：広告できる

注※　グローバルアドレスおよびサイトローカルアドレスだけ広告できます。

（2） 経路情報の広告先

RIPng では，コンフィグレーションコマンド ipv6 rip enable を指定したインタフェースと接続する，すべ

ての隣接ルータ（インタフェースのセカンダリアドレスが属するネットワーク上のルータも含む）に対し

て，経路情報の広告が行われます。

（3） 経路情報の広告タイミング

RIPng による経路広告タイミングは，次の表に示す機能が関係します。

スタティック経路 広告しません 1. 広告経路フィルタの指定値

2. default-metric の指定値

3. デフォルト値（metric 値：1）

RIPng ※ 2 広告します 1. 広告経路フィルタの指定値

2. ルーティングテーブルの値

OSPFv3 広告しません 1. 広告経路フィルタの指定値

2. inherit-metric の設定がある場合は，ルー

ティングテーブルの値※ 3

3. default-metric の指定値※ 4

BGP4+ 広告しません

経路情報の種類 定義 例 広告可否

デフォルト経路情報 すべてのネットワーク宛ての経路情報 ::/0 ○

ネットワーク経路情報 特定のネットワーク宛てのグローバル経

路情報

2001:db8:1:1::/64
2001:db8:1::/56

○※

ホスト経路情報 特定のホスト宛てのグローバル経路情報 2001:db8:1:1::1/128 ○※

学習プロトコル 広告経路フィルタ

の設定がない場合

の広告動作

広告メトリックの適用順序※ 5
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表 22-7　経路広告タイミング

（a）周期的な経路情報広告

RIPng は自装置が持つすべての経路情報を周期的に隣接のルータに広告します。周期的な経路情報広告を

次の図に示します。

図 22-1　周期的な経路情報広告

（b） triggered update

自装置の経路情報の変化を認識したときに定期的な配布周期を待たないで経路情報を配布します。

triggered update による経路情報の広告を次の図に示します。

図 22-2　triggered update による経路情報の広告

機能 内容

周期的な経路情報広告 自装置が持つ経路情報を隣接ルータに周期的に通知します。

triggered update 自装置の経路情報に変更があったときに定期的な広告を待た

ないで通知します。

隣接ルータからのリクエストに対する応答 リクエストパケットを送信した隣接ルータに対して通知しま

す。

ルートポイズニング 経路情報が削除されたことを隣接ルータに一定時間通知しま

す。
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（c）リクエストパケットに対する応答

本装置は，リクエストパケットを受信した際に，本パケットを送信した隣接ルータに対して経路情報を通

知します。リクエストパケット受信による経路情報の広告を次の図に示します。

図 22-3　リクエストパケット受信による経路情報の広告

（d）ルートポイズニング

到達できる状態から到達できない状態（メトリック 16 受信または，インタフェース障害によって該当す

るインタフェースから学習した経路を削除）となった経路に対して，一定時間（60 秒：ガーベジコレクト

タイマ）はメトリック 16（到達できない）で隣接ルータに広告します。ルートポイズニングを次の図に示

します。

図 22-4　ルートポイズニング

ルートポイズニング期間中に，該当する宛先への新しい経路を再学習した場合は，新しい経路を広告しま

す。ルートポイズニング期間中の再学習を次の図に示します。
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図 22-5　ルートポイズニング期間中の再学習

22.1.4　経路情報の学習

（1） 経路情報の学習元

RIPng では，コンフィグレーションコマンド ipv6 rip enable を指定したインタフェースと接続する，すべ

ての隣接ルータ（インタフェースのセカンダリアドレスが属するネットワーク上のルータも含む）から，

経路情報を学習できます。

（2） 経路情報学習・切り替えのタイミング

RIPng で学習した経路情報の切り替えは，次の表に示す機能が関係します。

表 22-8　経路情報の学習・切り替えのタイミング

（a）レスポンスパケットの受信

RIPng は隣接から受信したレスポンスパケットの経路情報を，自装置のルーティングテーブルに取り込み

ます。レスポンスパケット受信による経路情報の生成を次の図に示します。

機能 内容

隣接ルータからのレスポンスパ

ケット受信

隣接ルータから通知に従い，経路情報を追加，変更または削除を行います。

エージングタイムアウト 隣接ルータから通知された経路情報の周期的な通知が一定時間ない場合に，経路

情報を削除します。

インタフェース障害の認識 RIPng が動作しているインタフェースの障害を認識した際に，当インタフェース

から学習した経路情報を削除します。
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図 22-6　レスポンスパケット受信による経路情報の生成

（b）エージングタイムアウト

レスポンスパケット受信によって生成された経路情報が 良の経路である場合，自装置のルーティング

テーブルに取り込みます。取り込んだ経路情報はエージングタイマによって監視されます。エージングタ

イマは隣接からの周期的な広告によってリセット（クリア）されます。隣接ルータの障害や自装置と隣接

ルータ間の回線障害などによって，隣接から該当する経路情報の広告が 180 秒（エージングタイムアウト

値）間発生しない場合，該当する経路情報を自装置のルーティングテーブルから削除します。エージング

タイムアウトによる経路情報の削除を次の図に示します。

図 22-7　エージングタイムアウトによる経路情報の削除

（c）インタフェース障害の認識

隣接ルータと接続する自装置のインタフェース障害を認識した際に，当該インタフェースから学習したす

べての経路情報を削除します。インタフェース障害による経路情報の削除を次の図に示します。
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図 22-8　インタフェース障害による経路情報の削除

22.1.5　RIPng の諸機能

RIPng は広告する経路情報に該当する経路のプレフィックス長を設定するため，可変プレフィックス長を

取り扱うことができます。RIPng の機能を次に示します。

（1） 認証機能

本装置では認証機能をサポートしていません。

（2） ルートタグ

本装置ではレスポンスメッセージで通知された経路情報のルートタグ情報が設定されている場合，ルー

ティングテーブルにルートタグ情報を取り込みます。本装置から通知するレスポンスメッセージの経路情

報のルートタグ情報はルーティングテーブルの該当する経路のルートタグを設定します。なお，使用でき

る範囲は 1 ～ 65535（10 進数）です。

また，RIPng ではインポート・フィルタでのルートタグ情報によるフィルタ，およびエキスポート・フィ

ルタ（そのほかのプロトコルから RIPng に経路を配布する）でのルートタグ情報の変更はサポートしてい

ません。

（3） プレフィックス

本装置では，レスポンスメッセージで通知された経路情報のプレフィックス長をルーティングテーブルに

取り込みます。本装置から通知するレスポンスメッセージの経路情報のプレフィックス長は，ルーティン

グテーブルの該当する経路のプレフィックス長を設定します。

（4） ネクストホップ

本装置ではレスポンスメッセージで通知された経路情報のネクストホップ情報が設定されている場合，

ルーティングテーブルに該当するネクストホップ情報を取り込みます。ネクストホップ情報が設定されて

いない場合，送信元のゲートウェイをネクストホップとして認識します。

本装置から通知するレスポンスメッセージでは経路情報のネクストホップ情報を設定しません。そのため，

本装置から RIPng で経路を受信したルータは，送信インタフェースのインタフェースアドレスをネクスト

ホップとして使用します。
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（5） リンクローカルマルチキャストアドレスの使用

本装置では RIPng メッセージを受信しないホストでの不要な負荷を軽減するために，リンクローカルマル

チキャストアドレスをサポートします。RIPng メッセージの送信時に使用するリンクローカルマルチキャ

ストアドレスは，全 RIPng ルータマルチキャストアドレス（ff02::9）です。

22.1.6　注意事項

RIPng を使用したネットワークを構成する場合には次の制限事項に留意してください。

（1） RFC との差分

本装置は RFC2080（RIPng バージョン 1）に準拠していますが，ソフトウェアの機能制限から一部 RFC
との差分があります。RFC との差分を次の表に示します。

表 22-9　RFC2080 との差分

RFC 本装置

must be zero フィールド 処理については特に明記されていません。 本装置では，must be zero フィールドの

値をチェックしません。また，送信時に

は，must be zero フィールドを 0 にしま

す。

ネットワークプレフィッ

クス

プレフィックス長以降のアドレスフィー

ルドの状態については特に明記されてい

ません。

受信した RIPng パケットで，プレフィッ

クス長以降のアドレスフィールドが 0 に

クリアされていない経路情報を受信した

ときは，プレフィックス長以降のアドレ

スは 0 にクリアされます。

triggered update triggered update 後，1 ～ 5 秒のランダ

ムタイマを設定するべきであり，タイム

アウト前にアップデートを送信する変更

があっても，タイムアウトした際にアッ

プデートを行います。

triggerd update 後に 1 ～ 5 秒のランダム

タイマは設定しないで，経路情報に変更

があった際は随時 triggered update を行

います。

triggered update 後の 1 ～ 5 秒のランダ

ムタイマ起動中に通常のアップデートが

ある場合，triggered update は抑止され

るかもしれません。

triggered update の抑止は行いません。

スプリットホライズン スプリットホライズン機能はインタ

フェース単位で設定変更を可能とするべ

きです。

本装置ではスプリットホライズン機能の

インタフェース単位での設定変更はサ

ポートしていません。

経路のネクストホップ情

報指定

経路のネクストホップを明示的に指定で

きます。

本装置から送信する RIPng パケットには

ネクストホップ情報は含まれません。本

装置がネクストホップ情報を明示的に指

定した RIPng パケットを受信した場合

は，その値をネクストホップとして採用

します。

応答パケットの送信先 ff02::9 宛てでは不適切な場合 ( 例
.NBMA ネットワーク ) については実装依

存とします。

本装置では，NBMA ネットワークでの

RIPng 動作はサポートしていません。

認証 IPv6 認証ヘッダおよび暗号化ヘッダを使

用してパケットを認証します。

本装置では IPv6 認証ヘッダ，暗号化

ヘッダによるパケット認証はサポートし

ていません。

送信元ポート 521 以外の

ユニキャストによるリク

エストパケット受信時の

レスポンスパケット返送

送信元アドレスに対して直接返送できま

す。

本装置では，送信元アドレスにリンク

ローカルアドレスを指定したリクエスト

パケットに対してだけレスポンスパケッ

トを返送します。
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22.2　コンフィグレーション

22.2.1　コンフィグレーションコマンド一覧

RIPng のコンフィグレーションコマンド一覧を次の表に示します。

表 22-10　コンフィグレーションコマンド一覧

22.2.2　RIPng の適用

RIPng パケットを送受信するインタフェースを設定します。

［設定のポイント］

RIPng の適用は，ipv6 rip enable コマンドを使用します。

［コマンドによる設定］

1. (config)# interface vlan 10

(config-if)# ipv6 address 2001:db8:1:1::1/64

インタフェース vlan 10 に IPv6 アドレス 2001:db8:1:1::1/64 を設定します。

　

2. (config-if)# ipv6 rip enable

インタフェース vlan 10 で RIPng パケットの送受信を有効にします。

　

3. (config-if)# exit

コマンド名 説明

default-metric ほかのプロトコルで学習した経路情報を RIPng で広告する場合のメトリック値

を指定します。

disable RIPng が動作しないことを指定します。

distance RIPng で学習した経路情報のディスタンス値を指定します。

distribute-list in（RIPng） RIPng で学習した経路をルーティングテーブルに取り込むかどうかをフィルタ

に従って制御します。

distribute-list out（RIPng） RIPng で広告する経路をフィルタに従って制御します。

generate-secondary-route 第 2 優先経路をルーティングテーブルに登録します。

inherit-metric ほかのルーティングプロトコルの経路情報 RIPng で広告する際，メトリック値

を引き継ぐことを指定します。

ipv6 rip enable 指定インタフェースで RIPng パケットを送受信を行います。

ipv6 rip metric-offset 指定インタフェースで RIPng パケットを送受信する際に，メトリック値に加算

する値を指定します。

ipv6 router rip RIPng に関する動作情報を設定します。

passive-interface 指定インタフェースから RIPng パケットで経路情報を送信しないことを指定し

ます。

redistribute RIPng で広告する経路のプロトコルを指定します。

timers basic RIPng の各種タイマ値を指定します。

route-map route-map を設定します。

ipv6 prefix-list IPv6 prefix-list を設定します。
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(config)# interface vlan 20

(config-if)# ipv6 address 2001:db8:1:2::1/64

インタフェース vlan 20 に IPv6 アドレス 2001:db8:1:2::1/64 を設定します。

　

4. (config-if)# ipv6 rip enable

インタフェース vlan 20 で RIPng パケットの送受信を有効にします。

　

5. (config-if)# exit

　

22.2.3　メトリックの設定

（1） RIPng 以外の経路情報を広告するときのメトリック値の設定

ほかのプロトコルで学習した経路情報を RIPng で広告する場合のメトリック値を設定します。

［設定のポイント］

RIPng によって OSPFv3 経路または BGP4+ 経路を広告する場合は，コンフィグレーションによるメ

トリック値の設定が必須となります。メトリック値の設定には default-metric コマンドを使用しま

す。

［コマンドによる設定］

1. (config)# ipv6 router rip

(config-rtr-rip)# default-metric 10

ほかのプロトコルで学習した経路情報を RIPng で広告する場合のメトリック値として 10 を設定しま

す。

　

2. (config-rtr-rip)# redistribute static

RIPng でスタティック経路を広告することを設定します。

　

3. (config-rtr-rip)# redistribute ospf

RIPng で OSPFv3 経路を広告することを設定します。

　

（2） パケット送受信時にメトリック値に加算する値の設定

RIPng パケットを送受信する際にメトリック値に加算する値を設定します。

［設定のポイント］

特定のインタフェースで送信または受信する経路のメトリック値に加算する値の設定には，ipv6 rip 
metric-offset コマンドを使用します。

［コマンドによる設定］

1. (config)# interface vlan 10

(config-if)# ipv6 rip metric-offset 2 out

インタフェース vlan 10 から送信する RIPng パケットのメトリック値に 2 を加算する設定をします。
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22.2.4　タイマの調整

RIPng の周期広告タイマ値，エージングタイマ値，およびルーティングテーブルから削除するまでの時間

を調整します。

経路変更時の収束時間を短縮するためには，周期広告タイマ値，エージングタイマ値をデフォルト値より

小さく設定します。また，RIPng の周期広告のトラフィックを少なくしたい場合は周期広告タイマ値をデ

フォルト値より大きく設定します。

なお，RIPng のタイマ値を変更する場合は，RIPng ネットワーク上のすべてのルータに対しても，同じタ

イマ値を適用してください。

［設定のポイント］

RIPng のタイマ値の変更は timers basic コマンドを使用します。

［コマンドによる設定］

1. (config)# ipv6 router rip

(config-rtr-rip)# timers basic 40 200 100

RIPng の周期広告タイマを 40 秒，エージングタイマを 200 秒，ルーティングテーブルから削除するま

での時間を 100 秒に設定します。
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22.3　オペレーション

22.3.1　運用コマンド一覧

RIPng 情報の確認で使用する運用コマンド一覧を次の表に示します。

表 22-11　運用コマンド一覧

22.3.2　RIPng の動作状況の確認

RIPng プロトコルに関する情報を表示します。

図 22-9　show ipv6 rip の実行結果

> show ipv6 rip
Date 2005/07/14 12:00:00 UTC
RIPng Flags: <ON>
Default Metric: 10, Distance: 120
Timers (seconds)
  Update             : 40
  Aging              : 200
  Garbage-Collection : 100

22.3.3　送信先情報の確認

RIPng の送信先情報を表示します。

コマンド名 説明

show ipv6 interface IPv6 インタフェースの状態を表示します。

show netstat(netstat)(IPv6) ネットワークの状態・統計を表示します。

show processes cpu unicast ユニキャストルーティングプログラムの CPU 使用率を表示します。

debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報の運用

メッセージ表示を開始します。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や制御

テーブル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制御テーブ

ル情報のファイルを削除します。

no debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報の運用

メッセージ表示を停止します。

show ipv6 interface ipv6-unicast ユニキャストルーティングプログラムが認識している本装置の IPv6 インタ

フェース情報を表示します。

debug ipv6 IPv6 ルーティングプロトコルが送受信するパケットをリアルタイムに表示

します。

clear ipv6 route H/W の IPv6 フォワーディングエントリをクリアして再登録します。

show ipv6 entry 特定の IPv6 ユニキャスト経路の詳細情報を表示します。

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

show ipv6 rip RIPng プロトコルに関する情報を表示します。

clear counters rip ipv6-unicast RIPng プロトコルに関する情報をクリアします。
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図 22-10　show ipv6 rip target の実行結果

> show ipv6 rip target
Date 2005/07/14 12:00:00 UTC
Source Address                            Destination    Flags
fe80::4048:47ff:fe10:1%VLAN0010           VLAN0010       <Multicast>
fe80::4048:47ff:fe10:1%VLAN0020           VLAN0020       <Multicast>

22.3.4　学習経路情報の確認

（1） ネットワーク単位の確認

指定ネットワークに含まれる RIPng で学習した経路情報を表示します。

図 22-11　show ipv6 rip route の実行結果

> show ipv6 rip route brief 4001::/16
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
   Destination                              Interface      Metric Tag   Timer
*> 4001:21f7:2910:3029::/64                 VLAN0010       3      0      4s
*> 4001:64b9:4ba6:dd65::/64                 VLAN0020       4      0     10s
*> 4001:652c:7a78:c37::/64                  VLAN0020       3      0      9s
*> 4001:ddd9:158:9a2f::/64                  VLAN0010       5      0      4s

（2） ゲートウェイ単位の確認

指定ネットワークに含まれる RIPng で受信した経路情報を，ゲートウェイ単位に表示します。

図 22-12　show ipv6 rip received-routes の実行結果

> show ipv6 rip received-routes brief 4001::/16
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Neighbor Address: fe80::4048:47ff:fe10:10%VLAN0010
   Destination                              Interface      Metric Tag   Timer
*> 4001:21f7:2910:3029::/64                 VLAN0010       3      0      9s
*> 4001:ddd9:158:9a2f::/64                  VLAN0010       5      0      9s
Neighbor Address: fe80::4048:47ff:fe10:20%VLAN0020
   Destination                              Interface      Metric Tag   Timer
*> 4001:64b9:4ba6:dd65::/64                 VLAN0020       4      0     15s
*> 4001:652c:7a78:c37::/64                  VLAN0020       3      0     14s

22.3.5　広告経路情報の確認

指定インタフェースへ送信している経路情報を表示します。

図 22-13　show ipv6 rip advertised-routes の実行結果

> show ipv6 rip advertised-routes brief interface vlan 10
Date 2005/07/14 12:00:00 UTC
Target Interface: VLAN0010
Destination                                 Interface      Metric Tag  Age
*> 2001:db8:1:2::/64                        VLAN0020       1      0    22m 37s
*> 4001:64b9:4ba6:dd65::/64                 VLAN0020       5      0    21s
*> 4001:652c:7a78:c37::/64                  VLAN0020       4      0    20s
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この章では，主にイントラネットに適用されるルーティングプロトコルであ
る OSPFv3 について説明します。

23.1　OSPFv3 基本機能の解説

23.2　OSPFv3 基本機能のコンフィグレーション

23.3　インタフェースの解説

23.4　インタフェースのコンフィグレーション

23.5　OSPFv3 のオペレーション
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23.1　OSPFv3 基本機能の解説

OSPFv3 はルータ間の接続状態から構成されるトポロジと Dijkstra アルゴリズムによる 短経路計算に基

づく IPv6 用のルーティングプロトコルです。

23.1.1　OSPFv3 の特長

OSPFv3 は，通常一つの AS 内での経路決定に使用されます。OSPFv3 では，AS 内のすべての接続状態

から構成するトポロジのデータベースが各ルータにあり，このデータベースに基づいて 短経路を計算し

ます。そのため，OSPFv3 は RIPng と比較して，次に示す特長があります。

• 経路情報トラフィックの削減

OSPFv3 では，ルータ間の接続状態が変化したときだけ，接続状態の情報をほかのルータに通知しま

す。そのため，OSPFv3 は RIPng のように定期的にすべての経路情報を通知するルーティングプロト

コルと比較して，ルーティングプロトコルが占有するトラフィックが小さくなります。なお，OSPFv3
では 30 分周期で，自ルータの接続状態の情報を他ルータに通知します。

• ルーティングループの抑止

OSPFv3 を使用しているすべてのルータは，同じデータから成るデータベースを保持しています。各

ルータは共通のデータに基づいて経路を選択します。したがって，RIPng のようなルーティングループ

（中継経路の循環）は発生しません。

• コストに基づく経路選択

OSPFv3 では，宛先まで到達できる経路が複数存在する場合，宛先までの経路上のコストの合計が も

小さい経路を選択します。これによって，RIPng と異なり経路へのコストを柔軟に設定できるため，中

継段数に関係なく望ましい経路を選択できます。

• 大規模なネットワークの運用

OSPFv3 では，コストが 65536 以上の経路を到達不能とみなします。そのため，メトリックが 16 以上

の経路を到達不能とみなす RIPng と比較して，より大規模で経由ルータ数の多い経路が存在するネッ

トワークの運用に適しています。

23.1.2　OSPFv3 の機能

OSPFv3 は，OSPF と似たプロトコルですが，OSPF と OSPFv3 はそれぞれ独立して動作します。

（1） OSPF との機能差分

OSPFv3（IPv6）と OSPF（IPv4）との機能差分を次の表に示します。

表 23-1　OSPFv3(IPv6) と OSPF(IPv4) の機能差分

機能 OSPFv3(IPv6) OSPF(IPv4)

AS 外経路のフォワーディングアドレス × ○

NSSA × ○

認証 × ○

非ブロードキャスト (NBMA) ネットワーク × ○

イコールコストマルチパス ○※ ○

仮想リンク ○ ○

マルチバックボーン ○ ○
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（凡例）　○：取り扱う　×：取り扱わない

注※　

経路選択方法は，OSPF（IPv4）と OSPFv3（IPv6）で異なります。イコールコスト時，OSPF（IPv4）では 小

のネクストホップアドレスを選択しますが，OSPFv3（IPv6）ではルータ ID が 小であるネクストホップアドレ

スを選択します。同一ルータ ID のネクストホップアドレスが複数ある場合，Hello パケットで 小のインタフェー

ス ID を広告しているネクストホップアドレスを選択します。

（2） ドメイン

本装置では，1 台のルータ上で AS を複数の OSPFv3 ネットワークに分割し，OSPFv3 ネットワークごと

に個別に経路の交換，計算，生成を行えます。この機能を OSPFv3 マルチバックボーンと呼びます。この

独立した各 OSPFv3 ネットワークのことを，OSPFv3 ドメインと呼びます。

23.1.3　経路選択アルゴリズム

OSPFv3 では，経路選択のアルゴリズムとして，SPF（Shortest Path Find: 短経路発見）アルゴリズム

を使用します。各ルータには，OSPFv3 が動作しているすべてのルータと，ルータ－ルータ間およびルー

タ－ネットワーク間のすべての接続から成るデータベースがあります。このデータベースから，ルータお

よびネットワークを頂点とし，ルータ－ルータ間およびルータ－ネットワーク間の接続を辺とするトポロ

ジを構成します。このトポロジに SPF アルゴリズムを適用して 短経路木を生成し，これを基に各頂点へ

の経路を決定します。

ネットワーク構成の例を次の図に示します。

図 23-1　ネットワーク構成例

この図のネットワーク上で OSPFv3 を使用した場合のトポロジとコストの設定例を次の図に示します。

グレースフル・リスタートのヘルパー機能 ○ ○

グレースフル・リスタートのリスタート機能 × ×

スタブルータ ○ ○

機能 OSPFv3(IPv6) OSPF(IPv4)
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図 23-2　トポロジとコストの設定例

コスト値は，パケット送信方向によって異なってもかまいません。「図 23-2　トポロジとコストの設定例」

のルータ 2 －ルータ 4 間のポイント－ポイント型接続では，ルータ 2 からルータ 4 へはコスト 9，ルータ

4 からルータ 2 へはコスト 8 となっています。ルータ－ネットワーク間の接続では，ルータからネット

ワークへの接続だけ，コストを設定できます。ネットワークからルータへのコストは常に 0 です。

「図 23-2　トポロジとコストの設定例」のトポロジを基に，ルータ 1 を根として生成した 短経路木を次

の図に示します。ある宛先へのコストは，経路が経由する各インタフェースの送信コストの合計となりま

す。例えば，ルータ 1 からネットワーク 2 宛ての経路のコストは，6( ルータ 1 －ネットワーク 1) ＋ 0(
ネットワーク 1 －ルータ 3) ＋ 2( ルータ 3 －ネットワーク 2) ＝ 8 となります。

図 23-3　ルータ 1 を根とする 短木

23.1.4　LSA の広告

（1） LSA の種類

OSPFv3 では経路情報のことを，Link State Advertise（LSA）と呼びます。

主な LSA は，次の三つに分類されます。

（a）エリア内経路情報

SPF アルゴリズムに使用するルータおよびネットワークの状態を通知します。

（b）エリア間経路情報

別エリアの経路を通知します。
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（c） AS 外経路情報

OSPFv3 ルータが AS 外の経路情報を認識している場合，この経路を OSPFv3 を使用してそのほかすべて

の OSPFv3 ルータに通知できます。AS 外経路を OSPFv3 内に導入するルータを AS 境界ルータと呼びま

す。

（2） AS 外経路

コンフィグレーションで，経路の再配布フィルタを設定した場合，AS 外経路を広告します。導入元の AS
境界ルータは，以下の情報を付加して LSA を広告します。

• メトリック

メトリックは，経路を学習するルータで，ほかの LSA との経路選択に使用されます。

メトリックのデフォルト値は，default-metric コマンドで設定します。

• AS 外経路メトリックタイプ

Type 1 と Type 2 の 2 種類があります。Type 1 と Type 2 の経路では，経路の優先順位，およびメト

リックを経路の選択に使用するときの計算方法が異なります。メトリックタイプのデフォルト値は，

Type2 です。

• フォワーディングアドレス（転送先）

本装置では設定しません。

• タグ

付加情報としてタグを広告できます。

（3） ドメイン間での AS 外経路の広告

1 台のルータが接続している複数の OSPFv3 ドメインは，それぞれ独立した OSPFv3 ネットワークとして

動作します。そのため，経路再配布についてのコンフィグレーションの設定がない場合は，一方の

OSPFv3 ドメイン上の経路が他方の OSPFv3 ドメインへ配布されることはありません。コンフィグレー

ションで，別ドメインで学習した OSPFv3 経路の再配布フィルタを設定した場合，別ドメインの経路を

AS 外経路として広告します。フィルタ属性には，次の表に示すデフォルト値を適用します。

表 23-2　別ドメインの経路を再配布する場合のフィルタ属性

23.1.5　AS 外経路の導入例

バックアップ回線を使用した構成での AS 外経路の導入例を次の図に示します。

属性 デフォルト値

AS 外経路 エリア内，エリア間経路

メトリック値 default-metric コマンドで設定した値。

default-metric 設定がない場合は 20。
default-metric コマンドで設定した値。

default-metric 設定がない場合は 20。

メトリックタイプ AS 外経路の Type 2。

タグ値 経路のタグ値を引き継ぎます。 広告しません。
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図 23-4　バックアップ回線を使用した構成での AS 外経路の導入例

OSPFv3 では，隣接するルータを検出するために，定期的にパケットを交換します。そのため，バック

アップ回線を OSPFv3 のトポロジの一部として使用した場合，この回線でパケットを継続して交換するた

め，バックアップ回線も常に運用状態になります。バックアップ回線上での通信が必要ではない場合に

バックアップ回線を休止状態にするには，次のように設定します。

本装置 A では主回線で OSPFv3 を動作させ，バックアップ回線にネットワーク A へのスタティック経路

を設定します。さらに，スタティック経路のディスタンス値を，OSPFv3 のエリア内経路のディスタンス

値よりも大きな値（優先度が低い）に設定します。これによって，ネットワーク A への経路は OSPFv3 で

学習した AS 内経路が選択されます。主回線障害時，本装置 A では該当する AS 内経路が削除されてスタ

ティック経路を再選択しますが，本装置 C ではネットワーク A への経路情報が存在しなくなります。本装

置 A でのネットワーク A へのスタティック経路情報を AS 外経路として本装置 C に広告するためには，本

装置 A で経路再配布のコンフィグレーションを設定する必要があります。こうすることで，バックアップ

回線上で Hello パケットを交換しないで主回線障害時にも OSPFv3 にネットワーク A への有用な経路情報

を導入できます。

23.1.6　経路選択の基準

OSPFv3 では，LSA の生成や学習によって LSA が更新されるたびに，SPF 計算を実行します。SPF 計算

では，SPF アルゴリズムに基づいて経路選択を行います。SPF アルゴリズムによって，宛先への到達性が

なくなった場合，経路を削除します。

エリアボーダルータでは，所属しているすべてのエリアについて，それぞれ個別に SPF アルゴリズムに基

づいて経路選択を行います。

OSPFv3 内における経路選択の優先順位を次の表に示します。なお，この優先順位は変更できません。

表 23-3　経路選択の優先順位

優先順

位

選択項目 詳細

高 経路情報の種類 OSPFv3 の AS 内経路（エリア内経路，またはエリア間経路）は，AS
外経路より優先します。

↑ 学習元ドメイン 複数ドメインに経路が存在する場合，ディスタンス値が 小である経路

を選択します。ディスタンス値が等しい場合，OSPFv3 ドメイン番号が

小の経路を選択します。

　 経路の宛先タイプ • AS 内経路：エリア内経路を，エリア間経路より優先します。

• AS 外経路：エリア内の AS 境界ルータが広告している経路を，別エ

リアの AS 境界ルータが広告している経路よりも優先します。
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（1） ディスタンス値

本装置は，同一宛先への経路が各プロトコルによって複数存在する場合，それぞれの経路のディスタンス

値が比較されて優先度の も高い経路が有効になります。

OSPFv3 では，ディスタンス値のデフォルト値をドメインごとに設定できます。このディスタンス値は，

AS 外経路，エリア内経路，エリア間経路で，それぞれ個別の値を設定できます。

23.1.7　イコールコストマルチパス

OSPFv3 では，自ルータからある宛先についてイコールコストマルチパスが存在し，次の転送先ルータが

複数ある場合，その宛先へのパケットの転送を複数のネクストホップへ分散することによって，トラ

フィックを分散できます。

本装置では，AS 内経路について，学習元ドメインと宛先タイプ（エリア内，またはエリア間経路）とコ

ストが等しい複数のパスを選択します。AS 外経路についても同様に，学習元ドメインと AS 外経路タイプ

とコストとメトリックが等しい複数のパスを選択します。

maximum-paths コマンドで， 大パス数を変更できます。デフォルト値は４です。

23.1.8　注意事項

（1） ルータ ID についての注意事項

OSPFv3 では，ネットワークのトポロジを構築するに当たって，ルータの識別にルータ ID を使用します。

ネットワークの設計時に異なるルータに同じ値のルータ ID を設定した場合，正確な経路選択ができなく

なります。そのためネットワーク設計時には，各ルータに重複しないルータ ID を割り当ててください。

なお，1 台のルータが複数の OSPFv3 ドメインに接続している場合，すべてのドメインで同一のルータ

ID を使用しても問題ありません。

　 AS 外経路タイプ メトリックタイプが Type1 の AS 外経路を，Type 2 の AS 外経路より優

先します。

　 AS 外経路で経由するエリア エリアボーダであるルータでは，宛先の AS 境界ルータが複数のエリア

に接続している場合，AS 境界ルータまでのコスト値が も小さいエリ

アを選択します。

コスト値が等しい場合，エリア ID の も大きいエリアを選択します。

　 コスト • AS 内経路：宛先までのコスト値が も小さい経路を優先します。

• Type1 の AS 外経路：AS 外経路情報のメトリック値と AS 境界ルー

タまでのコスト値の合計が も小さい経路を選択します。

• Type2 の AS 外経路：AS 外経路情報のメトリック値が も小さい経

路を選択します。メトリック値が等しい場合，AS 境界ルータまでの

コスト値が も小さい経路を選択します。

↓ ルータ ID ネクストホップであるルータのルータ ID が も小さい経路を選択しま

す。

低 インタフェース ID ネクストホップであるルータから，Hello パケットで も小さいインタ

フェース ID を学習したインタフェースを選択します。

優先順

位

選択項目 詳細
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（2） 経路の再配布フィルタと学習フィルタの注意事項

OSPFv3 では，隣接ルータから学習したすべての LSA は，ほかの隣接ルータへ広告します。

再配布フィルタによって，OSPF で学習した経路の同一ドメイン内での広告を抑止することはできません。

また，経路集約機能（ipv6 summary-address コマンド）を使用して OSPFv3 経路を集約する場合，集約

元経路の広告を抑止する設定を行っても，同一ドメイン内での LSA 広告は抑止されません。

また，distribute-list in コマンドでは，フィルタ条件に一致する AS 外経路の学習を抑止できます。ただ

し，LSA の学習，広告を制御できません。このため，学習しなかった経路も，OSPFv3 で広告されます。

（3） マルチバックボーン機能使用時の注意事項

（a）マルチバックボーン使用についての注意

ネットワークを複数の OSPFv3 ドメインに分割して運用した場合，ルーティングループの抑止やコストに

基づいた経路選択などの OSPFv3 の特長が，OSPFv3 ドメイン間の経路の選択や配布によって失われま

す。新規ネットワーク構築時など，ネットワークを複数の OSPFv3 ドメインに分割して運用する必要がな

い場合は，単一の OSPFv3 ネットワークとして構築することをお勧めします。

（b）複数ドメインの設定についての注意

装置アドレスを複数の OSPFv3 ドメインに広告する必要がある場合は，OSPFv3 AS 外経路として広告し

てください。コンフィグレーションで，一つのインタフェースを同時に複数の OSPFv3 ドメインに設定す

ることはできません。

OSPFv3 ドメインは， 大四つ設定できます。

（4） OSPFv3 の制限事項

本装置は，RFC2740（OSPF for IPv6）に準拠しています。しかし，ソフトウェアの機能制限によって，

次に示す機能はサポートしていません。

• AS 外経路のフォワーディングアドレスに基づく経路選択

• 非ブロードキャスト（NBMA）ネットワーク
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23.2　OSPFv3 基本機能のコンフィグレーション

23.2.1　コンフィグレーションコマンド一覧

OSPFv3 基本機能のコンフィグレーションコマンド一覧を次の表に示します。

表 23-4　OSPFv3 適用に関係するコンフィグレーションコマンド一覧

表 23-5　AS 外経路広告に関係するコンフィグレーションコマンド一覧

表 23-6　経路選択や経路学習に関係するコンフィグレーションコマンド一覧

23.2.2　コンフィグレーションの流れ

（1） OSPFv3 基本機能の設定手順

1. 初に，swrt_table_resource コマンドで IPv6 のリソースを設定します。

IPv6 ルーティングを行うためには，本設定が必要です。

2. あらかじめ，IPv6 インタフェースを設定します。

3. OSPFv3 を適用する設定をします。

4. AS 外経路広告の設定をします。

他プロトコルの経路を OSPFv3 で広告する場合，設定が必要です。

また，マルチバックボーン機能を使用しドメイン間で経路を再配布する場合，設定が必要です。

5. 経路選択の設定をします。

特定インタフェースを経由する経路に重み付けが必要な場合，ipv6 ospf cost コマンドでコスト値を設

定します。

コマンド名 説明

disable OSPFv3 動作を抑止します。

ipv6 ospf area OSPFv3 が動作するドメイン番号とエリア ID を設定します。

router-id ルータ ID（ルータの識別子）を設定します。

コマンド名 説明

default-metric 宛先までのメトリックとして，固定の値を設定します。

distribute-list out 広告する経路を制御するための再配布フィルタを設定します。

redistribute AS 外経路広告を行うための再配布フィルタを設定します。

コマンド名 説明

distance OSPFv3 経路のディスタンス値を設定します。

distribute-list in AS 外経路の学習抑止を設定します。

ipv6 ospf cost コスト値を設定します。

maximum-paths イコールコストマルチパスの 大パス数を設定します。

timers spf LSA の生成や学習から SPF 計算までの遅延時間と実行間隔を設定しま

す。
407



23.　OSPFv3
23.2.3　OSPFv3 適用の設定

［設定のポイント］

• ルータ ID の設定を省略した場合，ループバックアドレスをルータ ID として使用します。ループ

バックアドレスが設定されていない場合，OSPFv3 が動作しません。

• ipv6 ospf area コマンドを指定したインタフェース上で，隣接ルータと LSA の交換を行います。

• エリア分割しない場合，エリア ID は全 OSPFv3 ルータで同じ値としてください。

［コマンドによる設定］

1. (config)# ipv6 router ospf 1

ospfv3 モードへ移行します。ドメイン番号を 1 にします。

　

2. (config-rtr)# router-id 100.1.1.1

(config-rtr)# exit

ルータ ID として 100.1.1.1 を使用します。

　

3. (config)# interface vlan 1

(config-if)# ipv6 ospf 1 area 0

ドメイン 1 のエリア 0 で動作することを指定します。

　

23.2.4　AS 外経路広告の設定

［設定のポイント］

• redistribute コマンドでは，再配布経路に付加する情報（メトリック値，タグ，メトリックタイプ）

を設定できます。redistribute コマンドでメトリック値の指定を省略した場合，default-metric コ

マンドの設定値が有効になります。

• OSPFv3 で学習した経路について，同一ドメイン内での経路の再配布は制御できません。

［コマンドによる設定］

1. (config)# ipv6 router ospf 1

(config-rtr)# default-metric 10

デフォルトメトリックを 10 に設定します。

　

2. (config-rtr)# redistribute static

スタティック経路を上記デフォルトメトリック値で広告します。

　

23.2.5　経路選択の設定

［設定のポイント］

コストの設定は ipv6 ospf cost コマンドを使用し，インタフェース単位で設定します。

なお，maximum-paths コマンドで１を設定した場合，経路のコスト値が等しい場合でも，イコール

コストマルチパスを構築しません。

ここでは，シングルパスの経路を使用する場合の設定例を示します。

［コマンドによる設定］

1. (config)# ipv6 router ospf 1
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(config-rtr)# maximum-paths 1

(config-rtr)# exit

OSPFv3 大パス数を 1 に設定します。

　

2. (config)# interface vlan 1

(config-if)# ipv6 ospf 1 area 0

(config-if)# ipv6 ospf cost 10

(config-if)# exit

コストを 10 に設定します。

　

3. (config)# interface vlan 2

(config-if)# ipv6 ospf 1 area 0

(config-if)# ipv6 ospf cost 2

コストを 2 に設定します。VLAN2 のコスト値を VLAN1 のコスト値よりも小さくすることによって，

VLAN2 を経由する経路が優先されます。

　

23.2.6　マルチパスの設定

［設定のポイント］

コスト値を調整することで，経路が経由するルータ数に関係なく，宛先へのイコールコストマルチパ

スを構築できます。

図 23-5　マルチパスの構成

ここでは，本装置 A で，イコールコストマルチパスを構築する例を示します。

［コマンドによる設定］

1. (config)# interface vlan 2

(config-if)# ipv6 ospf 1 area 0

(config-if)# exit

　

2. (config)# interface vlan 1

(config-if)# ipv6 ospf 1 area 0

(config-if)# ipv6 ospf cost 2

VLAN1 のコスト値を 2 とすることで，VLAN2 を経由する経路とコストを等しくします。
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23.3　インタフェースの解説

23.3.1　OSPFv3 インタフェース種別

OSPFv3 では，OSPFv3 パケットの送受信上，ルータ間を接続するインタフェースを 3 種類に分類しま

す。

• ブロードキャスト

ブロードキャスト型ネットワーク上で，マルチキャストを使用してインタフェース上の複数の近隣ルー

タを統一的に管理します。

• non-broadcast（NBMA）（未サポート）

ブロードキャスト型ネットワーク上で，ブロードキャストやマルチキャストを使用しないで複数の近隣

ルータを統一的に管理します。

• Point-to-Point
近隣ルータを 1 台だけ管理します。なお，仮想リンク上では，Point-to-Point インタフェースとして動

作します。

（1） OSPFv3 を使用するインタフェースの設定についての注意事項

OSPFv3 では，インタフェースに設定してある送信時パケットの 大長（MTU）と同じ長さのパケットを

送信する場合があります。ここで，受信側のインタフェースに設定してある受信時パケットの 大長

（MRU：特に記述がなければ，MTU と同一）よりも長い場合，通常のトラフィックでは顕在化しない

ルータ間の相互通信不可能の問題が発生することがあります。そのため，OSPFv3 を使用する場合は，特

にすべてのネットワークおよびネットワークに接続しているすべてのルータのインタフェースについて，

MTU がほかのすべてのインタフェースの MRU 以下に設定してあることの確認をお勧めします。

23.3.2　隣接ルータとの接続

（1） Hello パケット

OSPFv3 が動作しているルータは，ルータ間の接続性を検出するため，インタフェースごとに Hello パ

ケットを送信します。Hello パケットを他ルータから受信することによって，ルータ間で OSPFv3 が動作

していることを認識します。

（2） ルータ間接続条件

ルータ間を直接接続するネットワークのそれぞれについて，接続するルータのインタフェースでのパラ

メータは，次に示す項目が一致している必要があります。これが一致していないルータ間では，OSPFv3
上は接続していないことになります。

（a）エリア ID

ルータ間の直接接続では，両ルータのインタフェースに設定したエリアが一致している必要があります。

（b）Hello Interval と Dead Interval

OSPFv3 では，直接接続しているルータに，自ルータを検出させるために，Hello パケットを送信します。

Hello Interval は Hello パケットの送信間隔，Dead Interval は，あるルータからの Hello パケットを受信

できないことを理由に，そのルータとの接続が切れたと判断するまでの時間です。検出と切断を適切に判

断するためには，直接接続しているルータのインタフェースに設定した，この二つの値が一致している必

要があります。
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（c）エリアの設定

スタブエリアとスタブでないエリアとでは，エリアに通知される情報が異なります。そのため，OSPFv3
が二つのルータを直接接続していると判断するには，インタフェースが所属しているエリアのスタブにつ

いての設定が一致している必要があります。

（d）インスタンス ID

OSPFv3 では，接続しているルータを複数のグループに分けるためにグループの識別子としてインスタン

ス ID を広告します。インスタンス ID は，経路情報を交換するルータのインタフェースに設定したインス

タンス ID と一致している必要があります。

23.3.3　ブロードキャスト型ネットワークと指定ルータ

ブロードキャスト型ネットワークでは，トポロジ上の頂点であるネットワークとネットワークに直接接続

しているルータ間の接続情報を管理するために，指定ルータ（Designated Router）とバックアップ指定

ルータを選択します。指定ルータの障害時には，ネットワークの接続情報の管理ルータを速やかに移行す

るために，バックアップ指定ルータが指定ルータになります。

（1） 指定ルータおよびバックアップ指定ルータの選択

各ルータは，Hello パケットによって当該インタフェース上での指定ルータになる優先度（priority）を広

告します。

インタフェース上に，指定ルータもバックアップ指定ルータも存在しない場合は も priority の高いルー

タを指定ルータに選択します。指定ルータは存在するが，バックアップ指定ルータが存在しない場合，指

定ルータを除いて も priority の高いルータをバックアップ指定ルータに選択します。両ルータとも存在

する場合，新しくより priority の高いルータが現れても，選択は変更しません。

あるルータのどこかのインタフェースの priority を 0 と設定すると，このルータはインタフェースが接続

しているエリアについて，指定ルータにもバックアップ指定ルータにも選択されません。

ブロードキャスト型ネットワーク上に複数のルータがあり，このネットワークをトラフィックの転送に使

用する場合は，どれかのルータのネットワークに接続しているインタフェースの priority を 1 以上にする

必要があります。

23.3.4　LSA の送信

OSPFv3 では，隣接ルータとの間で，互いに所持していない LSA を送信し合います。新たに LSA を生成

または受信した場合，これを全隣接ルータに送信します。これによって，本装置と隣接ルータとの間で，

同じデータベースを保持するようにします。LSA の送受信によってデータベースの同期をとる関係を隣接

関係と呼びます。

LSA 同期手順によって，本装置の LSA はすべての隣接ルータに送信されます。また，隣接ルータでは，

隣接ルータのすべての隣接ルータに本装置の LSA を送信します。隣接ルータの隣接ルータでは，さらにそ

の全隣接ルータに LSA を送信します。この手順によって，本装置の LSA は該当エリア上の全ルータに配

布されます。

（1） LSA の Age

Age は，LSA を生成してからの経過時間です。LSA は，Age が 3600 秒になるか，生成元のルータによっ

て削除されるまで，保持します。保持している LSA の Age に遅延時間（ipv6 ospf transmit-delay コマン

ドの設定値）を加算した値が，送信する LSA の Age フィールド値になります。
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23.3.5　パッシブインタフェース

OSPFv3 の隣接ルータが存在しないインタフェースをパッシブインタフェースとして設定できます。ま

た，ループバックインタフェースに OSPFv3 を適用した場合，パッシブインタフェースになります。

パッシブインタフェースでは，OSPFv3 パケットの送受信を行いません。

パッシブインタフェースの直結経路を，エリア内経路またはエリア間経路として広告します。
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23.4　インタフェースのコンフィグレーション

23.4.1　コンフィグレーションコマンド一覧

OSPFv3 インタフェースのコンフィグレーションコマンド一覧を次の表に示します。

表 23-7　コンフィグレーションコマンド一覧

　

OSPFv3 動作に関係するコンフィグレーションコマンド一覧を次の表に示します。

表 23-8　コンフィグレーションコマンド一覧（OSPFv3 動作に関係するコマンド）

23.4.2　インタフェースパラメータ変更の設定

OSPFv3 を適用したインタフェースでは，コンフィグレーションのデフォルト値に従って，Hello パケッ

トの送信などを行います。priority や passive-interface コマンドを設定することで，動作を変えられま

す。

（1） 指定ルータになる優先度

接続しているルータ数の多いネットワークでは，指定ルータの負荷は高くなります。そのため，このよう

なネットワークに複数接続しているルータが存在する場合，このルータが複数のネットワークの指定ルー

タにならないように，priority を設定することをお勧めします。

［設定のポイント］

priority は，値が大きいほど優先度が高くなります。

［コマンドによる設定］

1. (config)# interface vlan 1

(config-if)# ipv6 ospf 1 area 0

(config-if)# ipv6 ospf priority 10

priority を 10 に設定します。

コマンド名 説明

ipv6 ospf dead-interval 隣接ルータから Hello パケットを受信できなくなったときに隣接関係

を維持する時間を設定します。

ipv6 ospf hello-interval Hello パケットの送信間隔を設定します。

ipv6 ospf priority 代表ルータになる優先度を設定します。

ipv6 ospf retransmit-interval LSA の再送間隔を設定します。

ipv6 ospf transmit-delay OSPFv3 パケットを送信するのに必要な遅延時間を設定します。

passive-interface(ospfv3 モード ) パッシブインタフェースを設定します。

コマンド名 説明

interface loopback ループバックインタフェースを設定します（OSPFv3 のパッシブイン

タフェースとして使用できます）。

ip mtu インタフェースでの送信 IP MTU 長を指定します。

system mtu 装置の MTU を設定します。
413



23.　OSPFv3
　

（2） パッシブインタフェース

［設定のポイント］

passive-interface コマンドを使用します。ipv6 ospf cost コマンドを指定した場合，指定したコスト値

で直結経路を広告します。

［コマンドによる設定］

1. (config)# interface vlan 2

(config-if)# ipv6 ospf 1 area 0

(config-if)# ipv6 ospf cost 10

(config-if)#exit

OSPFv3 を適用します。

　

2. (config)# ipv6 router ospf 1

(config-rtr)# passive-interface vlan 2

VLAN2 をパッシブインタフェースに設定します。
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23.5　OSPFv3 のオペレーション

23.5.1　運用コマンド一覧

OSPFv3 の運用コマンド一覧を次の表に示します。

表 23-9　運用コマンド一覧

表 23-10　装置全体で共通の運用コマンド一覧

23.5.2　ドメインの確認

OSPFv3 が動作中である場合，ルータ ID やディスタンス値などの，コンフィグレーションの内容の確認

は，運用コマンド show ipv6 ospf で行います。

コマンド名 説明

show ipv6 ospf ドメイン，隣接ルータ情報，インタフェース情報，LSA などを表示しま

す。

show ipv6 route ルーティングテーブルに登録されている内容を表示します。

show ipv6 interface ipv6-unicast ユニキャストルーティングプログラムが認識している本装置の IPv6 イン

タフェース情報を表示します。

show processes cpu unicast ユニキャストルーティングプログラムの CPU 使用率を表示します。

debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報の運用

メッセージ表示を開始します。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や制御

テーブル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制御テー

ブル情報のファイルを削除します。

no debug protocols unicast ユニキャストルーティングプログラムが出力するイベントログ情報の運用

メッセージ表示を停止します。

restart unicast ユニキャストルーティングプログラムを再起動します。

debug ipv6 IPv6 ルーティングプロトコルが送受信するパケットをリアルタイムに表

示します。

clear ipv6 ospf OSPFv3 プロトコルに関する情報をクリアします。

clear ipv6 route H/W の IPv6 フォワーディングエントリをクリアして再登録します。

コマンド名 説明

show system 運用状態を表示します。

ping ipv6 指定 IPv6 アドレスの装置へ試験パケットを送信し，通信可能であるかど

うかを判定します。

show ip-dual interface IPv4/IPv6 インタフェースの状態を表示します。

show ipv6 interface IPv6 インタフェースの状態を表示します。

traceroute ipv6 宛先ホストまで IPv6 データグラムが通ったルートを表示します。
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図 23-6　show ipv6 ospf コマンドの実行結果

>show ipv6 ospf
Date 2005/07/14 12:00:00 UTC
OSPFv3 protocol: ON
 
Domain: 1
Router ID: 172.16.1.1
Distance:
Intra Area: 10, Inter Area: 10, External: 150
Flags: <AreaBorder ASBoundary>
SPF Interval: 7s, SPF Delay: 3s
Area: 1, Interfaces: 1
    Network Range                                 State
    -                                             -

23.5.3　隣接ルータ情報の確認

隣接ルータのリンクローカルアドレス（Neighbor Address），隣接状態（State），ルータ ID（Router 
ID），Priority の確認は，運用コマンド show ipv6 ospf neighbor で行います。

OSPFv3 インタフェースでは，指定ルータ（Designated Router）とそのほかのルータの間で，隣接関係

の確立を行います。この進行状況は，隣接状態によって確認できます。

隣接関係が確立した場合，隣接状態は Full になります。Full でない状態では，隣接関係を確立している

途中であり，そのインタフェースでは OSPFv3 経路を学習しません。本装置が代表ルータになっているイ

ンタフェースでは，すべての隣接ルータと隣接関係が確立していることを確認してください。

図 23-7　show ipv6 ospf neighbor コマンドの実行結果

>show ipv6 ospf neighbor
Date 2005/07/14 12:00:00 UTC
Domain: 1
Area: 0
Neighbor Address          State               Router ID   Priority Interface
fe80::1000:00ff:fe00:2002 Full/BackupDR       172.16.10.12       1 VLAN0003
fe80::1000:00ff:fe00:2003 Full/DR Other       172.16.10.13       1 VLAN0003
fe80::1000:00ff:fe00:2004 ExchStart/DR Other  172.126.10.14      1 VLAN0003

23.5.4　インタフェース情報の確認

OSPFv3 が動作しているインタフェースの名称（Interface），状態（State），Priority，コスト値（Cost），
隣接ルータ数（Neighbor）の確認は，運用コマンド show ipv6 ospf interface で行います。

なお，IPv6 インタフェースがダウンしている場合，インタフェースの情報は表示されません。

図 23-8　show ipv6 ospf interface コマンドの実行結果

>show ipv6 ospf interface
Date 2005/07/14 12:00:00 UTC
Domain: 1
Area: 0
  Interface         State     Priority  Cost   Neighbor
  VLAN0003          DR           1      1      1
 
Area: 1
  Interface         State     Priority  Cost   Neighbor
  VLAN0004          BackupDR     10     20     10
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23.5.5　LSA の確認

（1） LSA 数

OSPFv3 で保持している LSA の数の確認は，運用コマンド show ipv6 ospf database database-summary
で行います。

図 23-9　show ipv6 ospf database database-summary コマンドの実行結果

>show ipv6 ospf database database-summary
Date 2005/07/14 12:00:00 UTC
Domain: 1
Local Router ID: 172.16.251.141
Area: 0
  [Linklocal scope]
    Link             :     1
    Opaque-Link      :     1
  [Area scope]
    Router           :     2
    Network          :     0
    Inter-Area-Prefix:     0
    Inter-Area-Router:     1
    Intra-Area-Prefix:     1
    ------------------------
    Total                  4
 
[AS scope]
    External:     1
>

（2） LSA の広告情報

show ipv6 ospf database コマンドでは，LSA の一覧を表示します。LSA の種別ごとに LSID や Age を確

認できます。各 LSA は，広告元ルータ ID（Advertising Router）と LSID によって区別できます。

本装置が，以下の LSA を広告していることを確認してください。

1. Router-LSA を広告していること。

表示される LSID は，LSA の識別子です。本装置が広告元の Router-LSA では，常に０になります。

2. 本装置が指定ルータとなっているインタフェースが存在する場合，Network-LSA を広告しているこ

と。

表示される LSID は，インタフェース ID（Link-LSA の LSID と同じ値）です。

3. 各インタフェースに，Link-LSA を広告していること。

表示される LSID は，インタフェース ID です。

4. 本装置が AS 境界ルータである場合，広告対象の経路を，AS-external-LSA として広告していること。

なお，広告している経路の宛先を確認する場合，show ipv6 ospf database external コマンドによって，

詳細な情報を表示してください。
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図 23-10　show ipv6 ospf database コマンドの実行結果

>show ipv6 ospf database
Date 2005/07/14 12:00:00 UTC
Domain: 1
Local Router ID: 172.16.251.141
Area: 0
  LS Database: Router-LSA
    Advertising Router  LSID      Age   Sequence  Checksum  Length
    10.0.1.3            00000000  221   8000000b  0dad      40
    172.16.251.141      00000000  275   80000002  6d7a      24
  LS Database: Network-LSA
    Advertising Router  LSID      Age   Sequence  Checksum  Length
    10.0.1.3            00000000  221   8000000b  0dad      40
    172.16.251.141      00000002  226   80000002  94f6      32
  LS Database: Inter-Area-Prefix-LSA
    Advertising Router  LSID      Age   Sequence  Checksum  Length
    10.0.1.3            00000001  210   80000002  7d89      32
    255.255.255.255     00000001  210   80000003  7d89      32
  LS Database: Inter-Area-Router-LSA
    Advertising Router  LSID      Age   Sequence  Checksum  Length
    172.16.251.141      0301000a  262   80000002  4e74      32
    172.16.251.143      0301000a  262   80000002  4e74      32
  LS Database: Link-LSA
  Interface: VLAN0003
    Advertising Router  LSID      Age   Sequence  Checksum  Length
    10.0.1.3            00000001  336   80000001  87f0      44
    172.16.251.141      00000001  399   80000002  7e8d      44
  Interface: VLAN0004
    Advertising Router  LSID      Age   Sequence  Checksum  Length
    172.16.251.141      00000002  399   80000002  7e8d      44
  LS Database: Intra-Area-Prefix-LSA
    Advertising Router  LSID      Age   Sequence  Checksum  Length
    172.16.251.141      00000001  275   80000002  0d9a      52
 
AS:
  LS Database: AS-external-LSA
    Advertising Router  LSID      Age   Sequence  Checksum  Length
    172.16.251.141      00000001  275   80000002  0d9a      52
 

show ipv6 ospf database external コマンドでは，AS 外経路の宛先 Prefix，メトリックなどを確認できま

す。

図 23-11　show ipv6 ospf database external コマンドの実行結果

> show ipv6 ospf database external
Date 2005/07/14 12:00:00 UTC
Domain: 1
Local Router ID: 100.1.1.1
LS Database: AS-external-LSA
Advertising Router: 100.1.1.1
    LSID: 00000000, Age: 6, Length: 44
    Sequence: 80000001, Checksum: 5373
    Prefix: 3ffe:4:1::1/128
       Prefix Options: <LocalAddress>
       Type: 2, Metric: 20, Tag: ----
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この章では，OSPFv3 の拡張機能について説明します。

24.1　エリアとエリア分割機能の解説

24.2　エリアのコンフィグレーション

24.3　グレースフル・リスタートの解説

24.4　グレースフル・リスタートのコンフィグレーション

24.5　スタブルータの解説

24.6　スタブルータのコンフィグレーション

24.7　OSPFv3 拡張機能のオペレーション
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24.1　エリアとエリア分割機能の解説

24.1.1　エリアボーダ

OSPFv3 では，ルーティングに必要なトラフィックと，経路選択に使用するアルゴリズムの処理に必要な

時間を削減するために，AS を複数のエリアに分割できます。

エリア分割を使用した OSPFv3 ネットワークトポロジの例を次の図に示します。

図 24-1　エリア分割を使用した OSPFv3 ネットワークトポロジの例

ルータ 2 やルータ 5 のように，複数のエリアに所属するルータを，エリアボーダルータと呼びます。

あるエリア内の接続状態の情報は，ほかのエリアには通知されません。また，ルータには，接続していな

いエリアの接続状態の情報はありません。

（1） バックボーン

エリア ID が 0.0.0.0 であるエリアをバックボーンと呼びます。AS が複数のエリアに分割されている場合，

バックボーンには特別な役割があります。AS を複数のエリアに分割する場合は，エリアのどれか一つを

バックボーンエリアとして設定する必要があります。ただし，一つの AS にバックボーンを二つ以上ある

構成にしないでください。そのような構成の場合，情報がそれぞれのバックボーンに分散されるため，到

達不能である経路が発生したり， 適な経路を選択しなかったりすることがあります。

エリアボーダルータは，バックボーンを通じてエリア間の経路情報の交換を行うため，必ずバックボーン

に所属する必要があります。

（2） エリア分割についての注意事項

エリア分割を行うと，ルータや経路情報トラフィックの負荷が減る一方で，OSPFv3 のアルゴリズムが複

雑になります。特に，障害に対して適切な動作をする構成が困難になります。ルータやネットワークの負

荷に問題がない場合は，エリア分割を行わないことをお勧めします。

（3） エリアボーダルータについての注意事項
• エリアボーダルータでは，所属しているエリアの数だけ SPF アルゴリズムを動作させます。エリア

ボーダルータには，あるエリアのトポロジ情報を要約し，ほかのエリアへ通知する機能があります。そ

のため，所属するエリアの数が多くなるとエリアボーダルータの負荷が高くなります。そのため，エリ

アボーダルータにあまり多くのエリアを所属させないようなネットワーク構成にすることをお勧めしま

す。

• あるエリアにエリアボーダルータが一つしかない場合，このエリアボーダルータに障害が発生すると，

バックボーンから切り放され，ほかのエリアとの接続性が失われます。重要な機能を提供するサーバや
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重要な接続のある AS 境界ルータの存在するエリアには，複数のエリアボーダルータを配置し，エリア

ボーダルータの配置に対して十分な迂回路が存在するように，ネットワークを構築することをお勧めし

ます。

24.1.2　スタブエリア

バックボーンではなく，AS 境界ルータが存在しないエリアをスタブエリアとして設定できます。

エリアボーダルータは，スタブエリアとして設定したエリアに AS 外経路を導入しません。そのため，ス

タブエリア内では経路情報を減らして，ルータの情報の交換や経路選択の負荷を減らすことができます。

エリアボーダルータは，AS 外経路の代わりとして，スタブエリアにデフォルトルートを導入します。

24.1.3　エリア分割した場合の経路制御

エリアボーダルータは，バックボーンを除くすべての所属しているエリアの経路情報を要約した上で，

バックボーンに所属するすべてのルータへ通知します。また，バックボーンの経路情報の要約と，バック

ボーンに流れている要約されたほかのエリアの経路情報を，バックボーン以外の接続しているエリアの

ルータへ通知します。

あるルータが，あるアドレスについて，要約された経路情報を基に経路を決定した場合，このアドレス宛

ての経路は要約された経路情報の通知元であるエリアボーダルータを経由します。そのため，異なるエリ

ア間を結ぶ経路は必ずバックボーンを経由します。

エリアボーダルータでは，あるエリアの経路情報をほかのエリアに広告するに当たってルータやネット

ワーク間の接続状態と接続のコストによるトポロジ情報を，エリアボーダルータからルータやネットワー

クへのコストに要約します。

（1） エリアボーダルータでの経路の集約

経路の集約および抑止とエリア外への要約を次の表に示します。

表 24-1　経路の集約および抑止とエリア外への要約

エリアボーダルータでのエリア内のトポロジ情報を要約するに当たり，アドレスの範囲をコンフィグレー

ションで設定することによって，その範囲に含まれる経路情報を一つに集約できます。アドレスの範囲は，

area range コマンドで，プレフィックスとプレフィックス長を設定します。また，広告を抑止するパラ

メータを指定できます。

コンフィグレーションで設定したプレフィックスの範囲に含まれるネットワークがエリア内に一つでも

エリア内のネットワークアドレス 集約および抑止の設定 エリア外へ通知する要約

3ffe:501:811:10::/60
3ffe:501:811:20::/61
3ffe:501:811:28::/61
3ffe:501:811:30::/60

なし 3ffe:501:811:10::/60
3ffe:501:811:20::/61
3ffe:501:811:28::/61
3ffe:501:811:30::/60

3ffe:501:811:10::/60
3ffe:501:811:20::/61
3ffe:501:811:28::/61
3ffe:501:811:30::/60

3ffe:501:811::/59
3ffe:501:811::20::/60

3ffe:501:811::/59
3ffe:501:811:20::/60
3ffe:501:811:30::/60

3ffe:501:811:10::/60
3ffe:501:811:20::/61
3ffe:501:811:28::/61
3ffe:501:811:30::/60
3ffe:501:811:ff00::/58

3ffe:501:811::/58( 抑止 )
3ffe:501:811:ff00::/56

3ffe:501:811:ff00::/56
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あった場合，範囲に含まれるすべてのネットワークをこのプレフィックスを宛先とする経路情報へ集約し，

ほかのエリアへ通知します。範囲に含まれる各ネットワークは，このエリアボーダルータからほかのエリ

アへは通知されません。このとき，集約した経路情報のコストには範囲に含まれるネットワーク中の も

大きなコストを使用します。

広告を抑止した場合，範囲内の各ネットワークをほかのエリアへは通知しない上に，プレフィックスに集

約した経路もほかのエリアへは通知しません。この結果，ほかのエリアからはこのエリアボーダルータ経

由で指定した範囲に含まれるアドレスへの経路は存在しないように見えます。

24.1.4　仮想リンク

OSPFv3 では，スタブエリアとして設定しておらず，バックボーンでもないエリア上のある二つのエリア

ボーダルータで，このエリア上の二つのルータ間の経路をポイント－ポイント型回線と仮想することに

よって，バックボーンのインタフェースとして使用できます。この仮想の回線のことを仮想リンクと呼び

ます。仮想リンクの実際の経路があるエリアのことを，仮想リンクの通過エリアと呼びます。

仮想リンクの使い方として，次に示す三つの例を挙げます。

• バックボーンに物理的に接続していないエリアの仮想接続

• 複数のバックボーンの結合

• バックボーンの障害による分断に対する経路の予備

（a）バックボーンに物理的に接続していないエリアの仮想接続

次の図で，エリア 2 はバックボーンに接続していません。この場合，ルータ 1 とルータ 2 の間にエリア 1
を通過エリアとする仮想リンクを設定することによって，ルータ 2 はバックボーンに接続するエリアボー

ダルータとなり，エリア 2 をバックボーンに接続しているとみなせるようになります。

図 24-2　エリアのバックボーンへの接続

（b）複数のバックボーンの結合

次の図では，AS 内にバックボーンであるエリアが二つ存在します。この状態では，バックボーンの分断

による経路到達不能などの障害が発生することがあります。この場合，ルータ 1 とルータ 2 の間にエリア

1 を通過エリアとする仮想リンクを設定することによって，バックボーンが結合されることになり，この

障害を回避できます。

図 24-3　バックボーン間の接続

（c）バックボーンの障害による分断に対する経路の予備

次の図では，バックボーンでネットワークの障害が発生し，ルータ 1 とルータ 2 の間の接続が切断された

場合，バックボーンが分断されます。この場合，ルータ 1 とルータ 2 の間にエリア 1 を通過エリアとする
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仮想リンクを設定すると，これがバックボーンの分断に対する予備の経路（バックボーンでのルータ 1 －

ルータ 2 のコストと比較して，仮想リンクのコストが十分に小さい場合には，主な経路）となります。

図 24-4　バックボーン分断に対する予備経路

24.1.5　仮想リンクの動作

仮想リンクは，仮想リンクの両端のルータで共に設定する必要があります。仮想リンクの両端のルータは，

IPv6 グローバルまたは IPv6 サイトローカルアドレスを使用して，仮想リンクの隣接ルータと OSPFv3 パ

ケットの送受信を行います。このアドレスは，通過エリアに属しているインタフェースに設定されている

IPv6 アドレスを使用します。

仮想リンクを運用するに当たって，以下のことに注意してください。

• 通過エリア上の任意のインタフェースに IPv6 グローバルまたは IPv6 サイトローカルアドレスが設定

されている必要があります。IPv6 グローバルまたは IPv6 サイトローカルアドレスを一つも広告してい

ない隣接ルータとは仮想リンクは動作しません。

• 仮想リンクのコストは，通過エリアでの仮想リンクの両端のルータ間の経路コストになります。

• 通過エリアで，仮想リンクの両端のルータ間の経路がイコールコストマルチパスの場合，一般のトラ

フィックと仮想リンク上の経路情報トラフィックでは，経路が異なることがあります。

（1） 隣接ルータとの接続

仮想リンクがアップしている間，ルータ間の接続性を検出するため，仮想リンクの隣接ルータに Hello パ

ケットを送信します。なお，通過エリア内に，仮想リンクの相手ルータへ到達するパスがあるとき，仮想

リンクがアップします。

Hello パケットを他ルータから受信することによって，ルータ間で OSPFv3 が動作していることを認識し

ます。

Hello パケットに関するコンフィグレーションは，area virtual-link コマンドで設定します。

dead-interval は，通過エリア上での仮想リンクの両端ルータ間の経路を構成する各ネットワーク上の，各

インタフェースのインターバル値（ipv6 ospf dead-interval コマンドの設定値）のどれよりも長くする必

要があります。この値をどれよりも短く設定した場合，通過エリア内の経路上のネットワーク障害に当

たって，通過エリア内の代替経路への交替に基づいて仮想リンクが使用する経路が交替するよりも先に，

仮想リンクが切断することがあります。

LSA の再送間隔（area virtual-link コマンドの retransmit-interval パラメータ）は，仮想リンクの両端

ルータ間をパケットが往復するのに必要な時間よりも十分に長く設定する必要があります。
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24.2　エリアのコンフィグレーション

24.2.1　コンフィグレーションコマンド一覧

スタブエリアを使用する場合と，エリアボーダルータとして動作する場合のコンフィグレーションコマン

ド一覧を次に示します。

なお，「23　OSPFv3」で解説している機能のコマンドは，「表 23-5　AS 外経路広告に関係するコンフィ

グレーションコマンド一覧」，「表 23-6　経路選択や経路学習に関係するコンフィグレーションコマンド一

覧」，「表 23-7　コンフィグレーションコマンド一覧」を参照してください。

表 24-2　エリアに関係するコンフィグレーションコマンド一覧

表 24-3　OSPFv3 適用に関係するコンフィグレーションコマンド一覧

24.2.2　コンフィグレーションの流れ

（1） エリアボーダでない場合のスタブエリアの設定

1. 初に，swrt_table_resource コマンドで IPv6 のリソースを設定します。

IPv6 ルーティングを行うためには，本設定が必要です。

2. あらかじめ，IPv6 インタフェースを設定します。

3. スタブエリアの設定をします。

4. OSPFv3 を適用する設定をします。

（2） エリアボーダルータの設定手順

1. 初に，swrt_table_resource コマンドで IPv6 のリソースを設定します。

IPv6 ルーティングを行うためには，本設定が必要です。

2. あらかじめ，IPv6 インタフェースを設定します。

3. スタブエリアとして動作するエリアを設定します。

4. 経路集約の設定をします。

5. OSPFv3 を適用する設定をします。

複数のエリアを設定します。この際，エリア 0（バックボーン）に所属するインタフェースの設定，ま

たは仮想リンクの設定が必要です。

コマンド名 説明

area default-cost スタブエリアに広告するデフォルトルートのコスト値を設定します。

area range エリアボーダルータでエリア間経路を，指定したプレフィックスに集約して広告します。

area stub スタブエリアとして動作します。

area virtual-link 仮想リンクを設定します。

コマンド名 説明

disable OSPFv3 動作の抑止を設定します。

ipv6 ospf area OSPFv3 が動作するドメイン番号とエリア ID を設定します。

router-id ルータ ID（ルータの識別子）を設定します。
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6. 仮想リンクの設定をします。

24.2.3　スタブエリアの設定

［設定のポイント］

エリアボーダルータは，area stub コマンドを設定したエリア内にデフォルトルートを広告します。

スタブエリアの設定は，同一エリア内の全ルータに設定する必要があります。

［コマンドによる設定］

1. (config)# ipv6 router ospf 1

ospfv3 モードへ移行します。ドメイン番号を１にします。

　

2. (config-rtr)# area 1 stub

エリア１をスタブエリアに設定します。

　

3. (config-rtr)# router-id 100.1.1.1

(config-rtr)# exit

ルータ ID として 100.1.1.1 を使用します。

　

4. (config)# interface vlan 2

(config-if)# ipv6 ospf 1 area 1

ドメイン１のエリア 1 で動作することを指定します。

　

24.2.4　エリアボーダルータの設定

［設定のポイント］

area range コマンドでは，not-advertise パラメータを指定することで，このプレフィックスの範囲に

含まれるネットワークのエリア外への広告を抑止できます。

集約および抑止するアドレスの範囲は，一つのエリアについて複数設定できます。また，エリア内に

どの設定の範囲にも含まれないアドレスを使用しているルータやネットワークが存在してもかまいま

せん。ただし，ネットワークを構成するに当たり，トポロジと合ったアドレスを割り当てた上で，ト

ポロジに応じた範囲を使用して集約を設定すると，選択する経路の適切さを損なわないで，効率的に

OSPFv3 の経路情報トラフィックを削減できます。

ここでは，エリア 0 とエリア 1 に属するエリアボーダルータにおける，経路集約の設定例を示しま

す。

［コマンドによる設定］

1. (config)# ipv6 router ospf 1

(config-rtr)# area 0 range 3ffe:501:811::/59

エリア 0 においてプレフィックス 3ffe:501:811::/59 の範囲内の経路を学習した場合，エリア 1 に集約

経路を広告します。

　

2. (config-rtr)# area 1 range 3ffe:501:811::20::/60

(config-rtr)# exit

エリア 1 においてプレフィックス 3ffe:501:811::20::/60 の範囲内の経路を学習した場合，エリア 0 に集

約経路を広告します。
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3. (config)# interface vlan 3

(config-if)# ipv6 ospf 1 area 0

(config-if)# exit

(config)# interface vlan 1

(config-if)# ipv6 ospf 1 area 1

OSPFv3 を適用するインタフェースを設定することによって，エリア 0 とエリア 1 のエリアボーダと

なります。

　

24.2.5　仮想リンクの設定

［設定のポイント］

area virtual-link コマンドで，相手ルータのルータ ID を指定します。

［コマンドによる設定］

1. (config)# interface vlan 1

(config-if)# ipv6 ospf 1 area 1

(config-if)# exit

OSPFv3 を適用します。

　

2. (config)# ipv6 router ospf 1

(config-rtr)# area 1 virtual-link 10.0.0.1

(config-rtr)# area 1 virtual-link 10.0.0.2

通過エリア 1 の相手ルータを設定します。
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24.3　グレースフル・リスタートの解説

24.3.1　概要

OSPFv3 では，グレースフル・リスタートによって OSPFv3 の再起動を行う装置のことをリスタートルー

タと呼びます。リスタートルータにあるグレースフル・リスタートをする機能をリスタート機能と呼びま

す。また，グレースフル・リスタートを補助する隣接装置をヘルパールータと呼びます。ヘルパールータ

にあるグレースフル・リスタートを補助する機能をヘルパー機能と呼びます。

本装置は，ヘルパー機能をサポートしています。

24.3.2　ヘルパー機能

本装置は，ヘルパールータとして動作している場合，グレースフル・リスタートを行っている間，リス

タートルータを経由する経路を維持します。

（1） ヘルパー機能の動作条件

ヘルパー機能が動作する条件を以下に示します。

• すでに同一ドメイン内で別のリスタートルータのヘルパーとなっていないこと。

同一ドメイン内で，複数ルータのグレースフル・リスタートに対して同時にヘルパールータとして動作

できません。ただし，リスタートルータが 1 台しかない場合，そのリスタートルータと接続しているイ

ンタフェースすべてでヘルパールータとして動作します。

• 自ルータがリスタートルータとして，グレースフル・リスタートを実行していないこと。

• リスタートルータに送信した OSPFv3 の Update パケットに対する Ack 待ちの状態でないこと。

（2） ヘルパー機能が失敗するケース

ヘルパールータとしての動作は，隣接が確立するまで，または，リスタートルータから終了の通知を受信

するまで継続します。

しかし，以下のイベントが発生した場合，リスタートルータが維持している経路と不整合が発生するおそ

れがあるため，ヘルパー機能を中断し，経路を再計算します。

• 隣接ルータから新しい LSA（定期更新を除く）を学習し，リスタートルータへ広告した場合。

• OSPFv3 インタフェースがダウンした場合。

• リスタートルータ以外のルータとの隣接関係の切断または確立によって LSA を更新した場合。

• OSPFv3 の同一ドメイン内で，複数のルータが同時に再起動した場合。

• graceful-restart mode コマンドで，コンフィグレーションを削除し，ヘルパー機能を削除した場合。
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24.4　グレースフル・リスタートのコンフィグレーショ
ン

24.4.1　コンフィグレーションコマンド一覧

本装置の OSPFv3 隣接ルータで OSPFv3 リスタート機能を使用する場合，本装置に OSPFv3 ヘルパー機

能を設定してください。

グレースフル・リスタートのコンフィグレーションコマンド一覧を次の表に示します。

表 24-4　コンフィグレーションコマンド一覧

24.4.2　ヘルパー機能

［設定のポイント］

ヘルパー機能を使用することを指定します。設定しない場合，ヘルパーとして動作しません。

［コマンドによる設定］

1. (config)# ipv6 router ospf 1

(config-rtr)# graceful-restart mode helper

ヘルパー機能を使用します。

コマンド名 説明

graceful-restart mode ヘルパー機能を動作させます。
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24.5　スタブルータの解説

24.5.1　概要

隣接ルータとの接続が完了していなかったり，安定していなかったりすると，ネットワーク全体のルー

ティングが不安定になることがあります。ルータの起動および再起動時やネットワークにルータを追加す

るときに，このような状況が起こることがあります。OSPFv3 ではこのような状況下，周辺の装置でルー

ティングにできるだけ使用されないように，経路情報を通知できます。OSPFv3 では，このような通知を

行っているルータを，スタブルータと呼びます。この機能によって，装置の状態が不安定であっても，

ネットワークのルーティングが不安定になることを防ぐことができます。

（1） マックスメトリック

スタブルータは，接続する OSPFv3 インタフェースのコスト値を 大値（65535）にして広告します。こ

のため，スタブルータを経由する OSPFv3 経路は優先されなくなります。

ただし，隣接ルータの存在しないインタフェース（スタブネットワーク）の経路については，コンフィグ

レーションコマンドで指定したコスト値を広告します。スタブネットワークや AS 外経路は，スタブルー

タが広告している経路が優先されることがあります。

周辺装置では，メトリックを比較し，スタブルータを経由しない代替経路を優先します。また，スタブ

ルータ自身の装置アドレスを使用して，telnet による管理や BGP4+ による経路交換ができます。

24.5.2　スタブルータ動作

コンフィグレーションコマンド max-metric router-lsa では，ドメインごとにスタブルータ機能を動作さ

せるかどうかを指定します。さらに，動作条件として，スタブルータとして常時動作させるか，または起

動後に動作させるかを選択できます。

（1） 常時動作する場合

常時，コストを 大値にします。スタブルータのコンフィグレーションを削除するまで，動作し続けます。

（2） 起動後にスタブルータとして動作する場合

次に示す契機でコストを 大値にします。コンフィグレーションで指定した期限が経過するまで，継続し

ます。

• ルーティングプログラムの再起動後

• 装置起動

動作中に運用コマンド clear ipv6 ospf stub-router を実行するか，コンフィグレーションを削除すること

で停止できます。スタブルータの動作を次の図に示します。
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図 24-5　スタブルータの動作

（3） 注意事項

1. グレースフル・リスタートのヘルパールータとして動作しているとき，スタブルータのコンフィグレー

ションを変更しないでください。設定を変更すると，スタブルータが動作を開始したり，終了したりし

て，ヘルパー動作に失敗することがあります。

2. スタブルータとして常時動作する設定になっているとき，起動後に動作するように変更すると，すぐに

スタブルータを終了します。

3. スタブルータを通過する仮想リンクは，使用できません。

通過エリアでのコストが 65535 よりも大きい場合，仮想ネーバはその仮想リンクを到達不能とみなし

ます。
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24.6　スタブルータのコンフィグレーション

24.6.1　コンフィグレーションコマンド一覧

本装置を経由する経路を優先させたくない場合，スタブルータを設定してください。スタブルータを経由

する経路のメトリックを大きく設定できます。

スタブルータのコンフィグレーションコマンド一覧を次の表に示します。

表 24-5　コンフィグレーションコマンド一覧

24.6.2　スタブルータ機能

［設定のポイント］

スタブルータとして動作することを指定します。on-startup パラメータを指定しない場合，スタブ

ルータとして常時動作します。

［コマンドによる設定］

1. (config)# ipv6 router ospf 1

(config-rtr)# max-metric router-lsa

スタブルータ機能を使用します。

コマンド名 説明

max-metric router-lsa スタブルータとして動作します。
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24.7　OSPFv3 拡張機能のオペレーション

24.7.1　運用コマンド一覧

OSPFv3 拡張機能の運用コマンド一覧を次の表に示します。

表 24-6　運用コマンド一覧

24.7.2　エリアボーダの確認

エリアボーダルータでは，ルータの種別（Flags）に「AreaBorder」が含まれていることを，運用コマン

ド show ipv6 ospf を実行し，確認してください。

また，エリア間の経路集約が，正しく反映されているかどうかを確認してください。

図 24-6　show ipv6 ospf コマンドの実行結果

>show ipv6 ospf
Date 2005/07/14 12:00:00 UTC
OSPFv3 protocol: ON
 
Domain: 1
Router ID: 172.16.1.1
Distance:
Intra Area: 10, Inter Area: 10, External: 150
Flags: <AreaBorder ASBoundary>
SPF Interval: 7s, SPF Delay: 3s
Graceful Restart: Helper
    Helper Status : Finished  2005/07/08 14:12:22
Area: 0, Interfaces: 2
    Network Range                                 State
    3ffe:501:ffff:100::/64                        DoNotAdvertise
    3ffe:501:ffff:200::/64                        Advertise
Area: 1, Interfaces: 1
    Network Range                                 State
    -                                             -

24.7.3　エリアの確認

コンフィグレーションで設定したエリアが，正しく反映されているかどうかを確認してください。運用コ

マンド show ipv6 ospf に area パラメータを指定した場合，エリアの一覧を表示します。

図 24-7　show ipv6 ospf コマンド（area パラメータ）の実行結果

>show ipv6 ospf area
Date 2005/07/14 12:00:00 UTC
Domain: 1
Area ID          Neighbor  SPFcount  Flags
0                3         14        <ASBoundary>
10               2         8         <Stub>
>

コマンド名 説明

show ipv6 ospf ドメインの情報（エリアボーダの状態，グレースフルリスタートの状態など）

や，エリアを表示します。

clear ipv6 ospf stub-router スタブルータの動作を停止します。
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24.7.4　グレースフル・リスタートの確認

グレースフル・リスタートの状態を，運用コマンド show ipv6 ospf を実行し，確認してください。

図 24-8　show ipv6 ospf コマンドの実行結果

>show ipv6 ospf
Date 2005/07/14 12:00:00 UTC
OSPFv3 protocol: ON
 
Domain: 1
Router ID: 172.16.1.1
Distance:
Intra Area: 10, Inter Area: 10, External: 150
Flags: <AreaBorder ASBoundary>
SPF Interval: 7s, SPF Delay: 3s
Graceful Restart: Helper
    Helper Status : Finished  2005/07/08 14:12:22
Area: 0, Interfaces: 2
    Network Range                                 State
    3ffe:501:ffff:100::/64                        DoNotAdvertise
Area: 1, Interfaces: 1
    Network Range                                 State
    -                                             -
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25　BGP4+
この章では，BGP4+ の仕様や使用する上での注意点を中心に説明します。

25.1　基本機能の解説

25.2　基本機能のコンフィグレーション

25.3　基本機能のオペレーション

25.4　拡張機能の解説

25.5　拡張機能のコンフィグレーション

25.6　拡張機能のオペレーション
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25.1　基本機能の解説

25.1.1　概要

BGP4+（Multiprotocol Extensions for Border Gateway Protocol 4）は，インターネットのバックボーン

で使用されているルーティングプロトコル BGP4 を，IPv4 以外のプロトコルにも使用できるように拡張

したものです。インターネット上で使用されているすべての経路情報を扱えます。

BGP4+（IPv6）と BGP4（IPv4）の機能差分を次の表に示します。

表 25-1　BGP4+(IPv6) と BGP4(IPv4) の機能差分

（凡例）　○：取り扱う　×：取り扱わない

注※ 1　外部ピアおよびメンバー AS 間ピア同士，または内部ピア同士のグルーピング

注※ 2　レシーブルータ機能だけをサポート

25.1.2　ピアの種別と接続形態

BGP4+ は AS 間のルーティングプロトコルなので，扱う経路情報は宛先ネットワークへの AS パス情報

（パケットが宛先のネットワークに到達するまでに通過する AS の列）で構成されます。BGP4+ が動作す

るルータを BGP4+ スピーカと呼びます。この BGP4+ スピーカはそのほかの BGP4+ スピーカと経路情報

を交換するためにピアを形成します。

本装置で使用されるピアの種類には外部ピアと内部ピアがあります。なお，コンフェデレーション構成時

は，これら二つのピアに加え，メンバー AS 間ピアが追加されます。メンバー AS 間ピアについては，

「25.4.10　コンフェデレーション」を参照してください。

ネットワーク構成に合わせてピアを使用してください。外部ピアと内部ピアを次の図に示します。

機能 BGP4+(IPv6) BGP4(IPv4)

EBGP，IBGP ピアリング，経路配信 ○ ○

経路フィルタ，BGP 属性変更 ○ ○

コミュニティ ○ ○

ルート・リフレクション ○ ○

コンフェデレーション ○ ○

サポート機能のネゴシエーション ○ ○

ルート・リフレッシュ ○ ○

マルチパス ○ ○

ピアグループ※ 1 ○ ○

ルート・フラップ・ダンプニング ○ ○

BGP4 MIB × ○

TCP MD5 認証 ○ ○

グレースフル・リスタート ○※ 2 ○※ 2

学習経路数制限 ○ ○
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図 25-1　内部ピアと外部ピア

（1） 外部ピア

外部ピアは異なる AS に属する BGP4+ スピーカ間に形成するピアです。ピアリングに使用する IP アドレ

スは直接接続されたインタフェースのリンクローカルまたはグローバルインタフェースアドレスを使用し

ます。

なお，コンフィグレーションコマンドの neighbor ebgp-multihop を使用することによって，直接接続され

たインタフェースのインタフェースアドレス以外のアドレス（例えば装置アドレス）で接続できます。

「図 25-1　内部ピアと外部ピア」のルータ 1 －ルータ 6 間，ルータ 2 －ルータ 7 間，ルータ 3 －ルータ 8
間に形成されるピアが外部ピアです。

（2） 内部ピア

内部の同じ AS に属する BGP4+ スピーカ間に形成するピアです。BGP4+ はピア間のコネクションを確立

するために TCP（ポート 179）を使用します。そのため，すべての BGP4+ スピーカが物理的にフルメッ

シュで接続される必要はありませんが，内部ピアは AS 内の各 BGP4+ スピーカ間で論理的にフルメッ

シュに形成されなければなりません。これは，内部ピアで受信した経路情報はそのほかの内部ピアに通知

しないためです。なお，ルート・リフレクションやコンフェデレーションの機能を使用すると，この条件

は緩和されます。

「図 25-1　内部ピアと外部ピア」のルータ 1 －ルータ 2 間，ルータ 1 －ルータ 3 間，ルータ 2 －ルータ 3
間に形成されるピアが内部ピアです。

（3） 装置アドレスを使用したピアリング

本装置では装置に対して IPv6 アドレスを割り当てることができます。これを装置アドレスと呼びます。

この装置アドレスを外部ピアや内部ピアの IPv6 アドレスとして使用することによって，特定の物理イン

タフェースの状態に依存したピアリング（TCP コネクション）への影響を排除できます。

例えば，「図 25-1　内部ピアと外部ピア」でルータ 1 －ルータ 2 間の内部ピアにインタフェースの IPv6 ア

ドレスを使用すると，ルータ 1 －ルータ 2 間に障害が発生しインタフェースが使用できない場合にルータ

1 －ルータ 2 間の内部ピアは確立できません。しかし，内部ピアの IPv6 アドレスとして装置アドレスを使

用すると，ルータ 1 －ルータ 2 間のインタフェースが使用できない場合でもルータ 4，ルータ 5 経由で内

部ピアを確立できます。
437



25.　BGP4+
［装置アドレス使用上の注意事項］

装置アドレスを使用する場合，そのアドレスへの経路情報をスタティックまたは IGP（RIPng，
OSPFv3）でお互いに学習していなければなりません。なお，本装置は装置アドレスを直結経路情報

として扱います。

［内部ピアで非 BGP4+ スピーカを経由する場合の注意事項］

内部ピアで非 BGP4+ スピーカを経由して経路情報を通知する（例えば，ルータ 2 からルータ 3 に通

知する）場合，非 BGP4+ スピーカで IGP 経由でその経路情報を学習していなければなりません。こ

れは該当する経路情報の通知によって通知先 BGP4+ スピーカから入ってくる該当宛先への IPv6 パ

ケットが，該当する経路を学習していない非 BGP4+ スピーカのルータで廃棄されるのを防ぐためで

す。例えば，「図 25-1　内部ピアと外部ピア」ではルータ 3 からルータ 5 に入ってくる IPv6 パケッ

トがルータ 5 で廃棄されるのを防ぐためです。

25.1.3　経路選択

本装置は，各プロトコルで学習した同じ宛先への経路情報をそれぞれ独立した経路選択手順に従って一つ

の 適の経路を選択します。同じ宛先への経路情報が各プロトコルでの生成によって複数存在する場合，

それぞれの経路情報のディスタンス値が比較され優先度の も高い経路情報が有効になります。

BGP4+ では，自プロトコルを使用し学習した同じ宛先への複数の経路情報から次の表に示す優先順位で

一つの 適の経路を選択します。そのあと，同じ宛先への経路情報が各プロトコル（RIPng，OSPFv3，
スタティック）での経路選択によって複数存在する場合は，それぞれの経路情報のディスタンス値が比較

されて，優先度の も高い経路情報をルーティングテーブルに設定します。

なお，コンフェデレーション構成での経路選択は，「25.4.10　コンフェデレーション」を参照してくださ

い。

表 25-2　経路選択の優先順位

注※ 1
AS_PATH 属性上のパスタイプ AS_SET は全体で一つの AS としてカウントします。

注※ 2
MED 属性値による経路選択は，同一隣接 AS から学習した重複経路に対してだけ有効です。なお，コンフィグ

レーションコマンド bgp always-compare-med を指定することによって，異なる隣接 AS から学習した重複経路に

対しても有効となります。

優先順位 内容

高 weight 値が も大きい経路を選択します。

↑ LOCAL_PREF 属性の値が も大きい経路を選択します。

　 AS_PATH 属性の AS 数が も短い経路を選択します。※ 1

　 ORIGIN 属性の値で IGP，EGP，Incomplete の順で選択します。

　 MED 属性の値が も小さい経路を選択します。※ 2

　 外部ピアで学習した経路，内部ピアで学習した経路の順で選択します。

　 ネクストホップが も近い ( ネクストホップ解決時に使用した IGP 経路のメトリック値が も小さ

い ) 経路を選択します。

↓ 相手 BGP 識別子（ルータ ID）が も小さい経路を選択します。※ 3

低 学習元ピアのアドレスが小さい経路を選択します。※ 3
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注※ 3
外部ピアから受信した経路間で相手 BGP 識別子（ルータ ID）の値が異なる場合は，相手 BGP 識別子（ルータ

ID）および学習元ピアアドレスによる経路選択をしないで，すでに選択されている経路を採用します。なお，コン

フィグレーションコマンド bgp bestpath compare-routerid を指定することによって外部ピアから受信した経路間

で相手 BGP 識別子（ルータ ID）の値が異なる場合にも相手 BGP 識別子（ルータ ID）による経路選択ができま

す。

weight 値と，経路選択に関連する経路情報に含まれる BGP 属性（LOCAL_PREF 属性，AS_PATH 属性，

ORIGIN 属性，MED 属性，MP_REACH_NLRI 属性）の概念を次に説明します。

（1） weight 値

weight 値は学習元のピア単位に指定する経路の重み付けです。より大きい値の weight 値を持つ経路が優

先されます。

本装置で使用できる weight 値は 0 ～ 255 の範囲で指定します。デフォルト値は 0 です。

（a）weight の変更

本装置ではコンフィグレーションコマンド neighbor weight コマンドを使用してピアから学習した経路の

weight 値を変更できます。

（2） LOCAL_PREF 属性

LOCAL_PREF 属性は，同じ AS 内のルータ間で通知される属性です。同じ宛先ネットワークに対して複

数の経路がある場合，LOCAL_PREF 属性は該当する宛先ネットワークに対する優先経路を示します。よ

り大きい LOCAL_PREF 属性値を持つ経路が優先されます。

本装置で使用できる LOCAL_PREF 属性値は 0 ～ 65535 の範囲で指定します。デフォルト値は 100 です。

（a）LOCAL_PREF 属性のデフォルト値の変更

本装置ではコンフィグレーションコマンド bgp default local-preference を設定して，外部ピアから自装置

内に取り込む経路情報の LOCAL_PREF 属性値を変更できます。

（b）LOCAL_PREF 属性のフィルタ単位での変更

本装置では学習経路フィルタや広告経路フィルタとコンフィグレーションコマンド set local-preference を

組み合わせることによって，自装置内に取り込む経路情報や通知する経路情報の LOCAL_PREF 属性を変

更できます。

（c） LOCAL_PREF 属性による経路選択の例

LOCAL_PREF 属性による経路選択を次の図に示します。
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図 25-2　LOCAL_PREF 属性による経路選択

この図で，AS400 は AS200 と AS300 からネットワーク A に対する経路情報を受け取ります。ルータ D
の LOCAL_PREF 値を 150 に，ルータ E の LOCAL_PREF 値を 50 に設定するとします。それによって，

ルータ D は AS200 からの経路情報をルータ F に通知するとき LOCAL_PREF 値を 150 に設定し，ルータ

は AS300 からの経路情報をルータ F に通知するとき，LOCAL_PREF 値を 50 に設定します。ルータ F で

のネットワーク A への経路情報は，ルータ D からの経路情報がルータ E からの経路情報より大きい

LOCAL_PREF 属性値を持つため，ルータ D からの経路情報（AS200 経由の経路情報）を選択します。

（3） ORIGIN 属性

ORIGIN 属性は，経路情報の生成元を示します。ORIGIN 属性を次の表に示します。

表 25-3　ORIGIN 属性

経路選択では，同一宛先への複数の経路が存在する場合，IGP，EGP，Incomplete の順で選択します。

（a）ORIGIN 属性の変更

本装置では経路フィルタとコンフィグレーションコマンド set origin を組み合わせることによって，自装

置内に取り込む経路情報や通知する経路情報の ORIGIN 属性を変更できます。

（4） AS_PATH 属性

AS_PATH 属性は，経路情報の宛先ネットワークに到達するまでに通過する AS 番号のリストです。経路

情報がほかの AS に通知されるとき，その経路情報の AS_PATH 属性に自 AS 番号を追加します。また，

学習フィルタ情報，広告フィルタ情報とコンフィグレーションコマンド set as-path prepend count との組

み合わせによって複数の自 AS 番号を AS_PATH 属性に追加することもできます。これはある宛先ネット

ワークへの複数の経路がある場合に特定の経路を選択するのに有効です。

（a）AS_PATH 属性による経路選択の例

AS_PATH 属性による経路選択を次の図に示します。

ORIGIN 属性 内容

IGP 該当する経路が AS 内部で生成されたことを示します。

EGP 該当する経路が EGP 経由で学習されたことを示します。

Incomplete 該当する経路が上記以外の方法で学習されたことを示します。
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図 25-3　AS_PATH 属性による経路選択

ルータ A が自 AS に存在するネットワーク A を AS200 経由で通知するとき，AS500 に到達する経路情報

の AS_PATH 属性は「200 100」を持ちます。ルータ A が自 AS 内のネットワーク A を AS300，AS400 経

由で通知するとき，AS500 に到達する経路情報の AS_PATH 属性は「400 300 100」を持ちます。した

がって，AS500 の本装置 E は も短い AS_PATH 属性を持つ AS200 経由で到達した経路を選択します。

（b）set as-path prepend count コマンド使用時の経路選択

コンフィグレーションコマンド set as-path prepend count の例を次の図に示します。

図 25-4　set as-path prepend count コマンドの使用例

この図で，ルータ A がルータ E に対し AS300 AS400 経由の経路を選択させたい場合，AS200 に通知する

経路情報の AS_PATH 属性に複数の自 AS 番号を追加します。例えば，自 AS 番号を三つ追加した場合，

AS200 経由で AS500 に到達する経路情報の AS_PATH 属性は「200 100 100 100」を持ち，ルータ E は

も短い AS_PATH 属性を持つ AS300 AS400 経由で到達した経路を選択します。

（5） MED 属性

MED 属性は，同一の隣接 AS から学習した，ある宛先への複数の BGP4+ 経路の優先度を決定する属性で

す。より小さい MED 属性値を持つ経路情報が優先されます。コンフィグレーションコマンド bgp 
always-compare-med を指定して，異なる隣接 AS から学習した BGP4+ 経路間の優先度選択に使用でき

ます。

（a）MED 属性による経路選択の例

MED 属性による経路選択を次の図に示します。
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図 25-5　MED 属性による経路選択

ある宛先ネットワークに対する経路情報をルータ C は MED 属性値 10 で，ルータ D は MED 属性値 20
で本装置 A に通知しているものとします。この場合，ルータ A はルータ C から通知された経路情報を該

当する宛先ネットワークへの経路として選択します。

（b）MED 属性値の変更

本装置では学習フィルタ情報や広告フィルタ情報とコンフィグレーションコマンド set metric を組み合わ

せることによって，自装置内に取り込む経路情報や通知する経路情報の MED 属性値を変更できます。

また，set metric-type に internal を指定した場合，NextHop 解決に使用している IGP 経路のメトリック

値を，通知する BGP4+ 経路の MED 属性値にできます。set metric-type internal の使用例を次の図に示

します。

図 25-6　set metric-type internal の使用例

この図では本装置 A，本装置 B の間で内部ピアを形成しています。MED 属性値 =100 で本装置 A から通

知された BGP4+ の経路情報を本装置 B がルータ C に通知するとき，本装置 B から本装置 A までの IGP
経路のメトリック値 =2 を MED 属性値に設定したい場合，本装置 B でコンフィグレーションコマンド set 
metric を指定します。

（6） MP_REACH_NLRI 属性のネクストホップ情報

BGP4+ では BGP4+ ピアから受信した NextHop 属性の値を無視します。その代わりに

MP_REACH_NLRI 属性のネクストホップ情報を経路のネクストホップとして採用します。

BGP4+ では相手 BGP4+ スピーカに経路情報を通知する場合，MP_REACH_NLRI 属性のネクストホッ

プ情報として IPv6 グローバルアドレスでピアリングしたときだけ，ピアリングに使用した自側インタ

フェースのグローバルアドレスとリンクローカルアドレス（外部ピアの場合だけ）を設定します。

（a）ネクストホップの設定例

通知する経路情報のネクストホップの設定例を次の図に示します。
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図 25-7　通知する経路情報のネクストホップの設定例

• 外部ピアを形成するルータ B への経路情報

MP_REACH_NLRI 属性のネクストホップには，本装置 A とルータ B 間のインタフェースの，本装置

A 側のグローバルおよびリンクローカルアドレス Ib が割り当てられます。ルータ B が実際のネクスト

ホップとしてどちらを採用するかは，本装置 A は関知しません。

• 直接接続された外部ピアを形成するルータ B からの経路情報

MP_REACH_NLRI 属性のネクストホップにグローバルアドレスとリンクローカルアドレスとのどちら

か一方だけが含まれていた場合は，そのアドレスをネクストホップとして使用します。両方のアドレス

が含まれていた場合は，リンクローカルアドレスをネクストホップとして使用します。

• 内部ピアを形成するルータ C への経路情報

MP_REACH_NLRI 属性のネクストホップにはルータ B から受信した経路情報の MP_REACH_NLRI
属性のネクストホップに設定されているグローバルアドレスが設定されます。

ルータ B から受信した経路情報の MP_REACH_NLRI 属性のネクストホップにグローバルアドレスが

設定されていない場合，本装置 A －ルータ C 間のインタフェースの本装置側のグローバルアドレスが

設定されます。

• 内部ピアを形成するルータ D への経路情報

MP_REACH_NLRI 属性のネクストホップにはルータ B から受信した経路情報の MP_REACH_NLRI
属性のネクストホップに設定されているグローバルアドレスが設定されます。

ルータ B から受信した経路情報の MP_REACH_NLRI 属性のネクストホップにグローバルアドレスが

設定されていない場合，本装置 A －ルータ D 間のインタフェースの本装置側のグローバルアドレスが

設定されます。

（b）ネクストホップを書き替える場合

本装置では外部ピアまたはメンバー AS 間ピアから受信した経路情報の MP_REACH_NLRI 属性のネクス

トホップにグローバルアドレスだけが設定されている場合，コンフィグレーションコマンド neighbor 
next-hop-self を使用して外部ピアまたはメンバー AS 間ピアから受信した経路情報を内部ピアへ広告する

際の MP_REACH_NLRI 属性のネクストホップを，ピアリングに使用している自側アドレスに書き替える

ことができます。コンフィグレーションコマンド neighbor always-nexthop-self を使用した場合は，ルー

ト・リフレクションを含めて内部ピアへ広告する際の NEXT_HOP 属性を，ピアリングに使用している自

側アドレスに書き替えます。また，コンフィグレーションコマンド neighbor set-nexthop-peer を使用し

て，学習した経路情報の NEXT_HOP 属性を，ピアリングに使用している相手側アドレスに書き替えられ

ます。

（c）ネクストホップの解決

内部ピアから BGP4+ 経路情報を学習した場合，MP_REACH_NLRI 属性のネクストホップ情報で示され

たアドレスへ到達するためのパスを，IGP 経路，スタティック経路，直結経路，および BGP4+ 経路に

よって解決します。BGP4+ 経路のネクストホップへ到達可能な経路の中から，宛先のマスク長が も長
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い経路を選択し，該当する経路のパスを BGP4+ 経路のパスとして使用します。

また，コンフィグレーションコマンド bgp nexthop を使用し，ネクストホップの解決に使用する経路のプ

ロトコル種別およびプレフィックスを指定できます。

なお，NextHop を解決した経路がスタティック経路で，かつ noinstall パラメータの指定がある場合，該

当する BGP4+ 経路を抑止します。

25.1.4　BGP4+ 使用時の注意事項

BGP4+ を使用したネットワークを構成する場合には次の制限事項に注意してください。

（1） BGP4+ の制限事項

本装置は RFC1771（BGP バージョン 4 仕様），RFC1997（コミュニティ仕様），RFC2842（サポート機

能の広告仕様），RFC2918（ルート・リフレッシュ仕様），RFC2796（ルート・リフレクション仕様），

RFC1965（コンフェデレーション仕様）に準拠していますが，ソフトウェアの機能制限から一部 RFC と

の差分があります。RFC との差分を次の表に示します。なお，本装置は BGP バージョン 4 だけをサポー

トしています。

表 25-4　RFC との差分

RFC
番号

RFC 本装置

RFC1
771

メッセージヘッ

ダ形式

メッセージタイプが OPEN メッセージで認証を持つ場

合，Marker の値は認証メカニズムで規定される計算で

予測できます。

本装置では認証機能はサポートし

ていません。

パス属性：
NEXT_HOP

BGP スピーカが，同一 AS 内の BGP スピーカへ経路

を広告するとき，広告するスピーカは，その経路につ

いての NEXT_HOP 属性を修正すべきではありません。

BGP4+ では対象外です

(NEXT_HOP 属性はダミーパラ

メータ )。

パス属性：
ATOMIC_AGGR
EGATE

BGP スピーカで，そのピアの一つから重複経路のセッ

トが与えられ，より個別な (specific) 経路を選択しない

で，より個別でない経路を選択する場合，ローカルシ

ステムは，そのほかの BGP スピーカへ経路を伝えると

き，経路に ATOMIC_AGGREGATE 属性を付加すべき

です。

本装置ではピアの一つから重複経

路を受信し個別でない経路だけを

インストールし，それをそのほか

の BGP スピーカへ伝えるとき，

経路に ATOMIC_AGGREGATE
属性を付加しません。

コネクション衝

突の発見

OPEN メッセージを受信したとき，ローカルシステム

は OpenConfirm 状態にあるすべてのコネクションを検

査する必要があります。また，プロトコル以外の手段

によってピアの BGP 識別子を確認できれば，

OpenSent 状態のコネクションも検査します。

OPEN メッセージを受信したと

き，OpenSent 状態または

Connect 状態にあるすべてのコネ

クションを検査します。

バージョンネゴ

シエーション

BGP スピーカは，それぞれがサポートする 高のバー

ジョンから始め，BGP コネクションのオープンを複数

回試みることで，プロトコルのバージョンを取り決め

られます。

本装置は BGP4+( バージョン 4)
だけサポートします。

BGP FSM：

IDLE 状態

エラーのために Idle 状態へ遷移したピアについて，続

く Start までの間の時間は (Start イベントが自動的に

生成されるなら )，指数的に増大するべきです。その

初のタイマ値は 60 秒です。時間はリトライごとに 2 倍

にされるべきです。

本装置では Idle 状態から start ま
での間の 初のタイマは 16 ～ 36
秒になります。
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（2） 直接接続されたインタフェースでピアリングする場合の注意事項

直接接続されたインタフェース上の BGP スピーカ間で本装置が外部ピアまたはメンバー AS 間ピアを使用

し，かつ同一インタフェース上で本装置が OSPFv3 仮想リンクの通過エリアとなる構成の場合，ピアとの

コネクションが確立しません。この場合コンフィグレーションコマンド neighbor ebgp-multihop を設定す

BGP FSM：

Active 状態

トランスポート・プロトコル・コネクションが成功し

た場合，ローカルシステムは Connect Retry タイマを

クリアし，初期設定を完了し，そのピアへ OPEN メッ

セージを送信し，その Hold タイマをセットし，状態を

Open Sent へ変えます。Hold タイマの値は 4 分が提案

されています。

本装置では Hold タイマはデフォ

ルトで 180 秒 (3 分 )，コンフィグ

レーションで指定されている場合

はコンフィグレーションの値を使

用します。

経路広告の頻度 Min Route Advertisement Interval は，単一の BGP ス

ピーカからの特定の宛先への経路広告の間隔の 小時

間を決めます。このレート制限処理は，宛先ごとにさ

れます。しかし，Min Route Advertisement Interval
の値は，BGP ピアごとに設定されます。

本装置では Min Route 
Advertisement Interval はサポー

トしていません。

Min AS Origination Interval は，広告する BGP スピー

カ自身の AS 中の変化を報告するための連続した

UPDATE メッセージ広告の間に経過しなければならな

い 小時間を決めます

本装置では Min AS Origination 
Interval はサポートしていませ

ん。

ジッタ ある BGP スピーカによる BGP メッセージの配布が

ピークを含む可能性を 小にするために，Min AS 
Origination Interval，Keep Alive，Min Route 
Advertisement Interval に関係したタイマにジッタを

適用すべきです。

本装置ではジッタを適用していま

せん。

BGP タイマ Connect Retry タイマの提案されている値は 120 秒で

す。

本装置では Connect Retry 回数に

よって変化する可変値 (16 ～ 148
秒 ) になります。

Hold Time の提案されている値は 90 秒です。 デフォルトの Hold Time は 180
秒です。コンフィグレーションに

Hold Time が設定されている場合

は，その値を使用します。

Keep Alive タイマの提案されている値は 30 秒です。 デフォルトの Keep Alive タイマ

は Hold Time の 1/3 になります。

コンフィグレーションに Keep 
Alive タイマ設定されている場合

は，その値を使用します

RFC2
545

通知するネクストホップと通知先のピアとが同じネットワーク上にある場合

に限り，リンクローカルネクストホップも通知します。

本装置では外部ピアが直結ネット

ワークで接続されている場合だけ

RFC と同じ処理を行います。

トランスポート・

プロトコル

BGP4+ セッションに使用する TCP コネクションは

IPv4 または IPv6 です。

本装置では IPv6 TCP による

IPv6 経路情報通知だけサポート

します。

ピアリングアド

レス種別

BGP4+ ピアリングに IPv4 または IPv6 アドレスを使

用します。

本装置では IPv6 アドレスだけサ

ポートします。内部ピアでは

IPv6 リンクローカルアドレスで

の BGP4+ 接続はサポートしてい

ません。

RFC1
965

メンバー AS 間ピアに経路情報を広告する場合，AS_PATH 属性にタイプ

AS_CONFED_SEQUENCE で自メンバー AS 番号を追加します。

AS_PATH 属性にタイプ

AS_CONFED_SET で自メンバー

AS 番号を追加します。

RFC
番号

RFC 本装置
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ることでコネクションが確立します。
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25.2　基本機能のコンフィグレーション

次の図の接続構成例をもとにコンフィグレーションを説明します。

図 25-8　接続構成例

25.2.1　コンフィグレーションコマンド一覧

ピア種別と接続形態（BGP4+）のコンフィグレーションコマンド一覧と運用コマンド一覧を次の表に示し

ます。

表 25-5　コンフィグレーションコマンド一覧

コマンド名 説明

address-family ipv6 BGP4+ 経路の取り扱いを設定します。

bgp always-compare-med 異なる AS から学習した MED 属性を比較することを設定します。

bgp bestpath compare-routerid ※ 外部ピアから学習した経路間で相手 BGP 識別子（ルータ ID）によって経

路選択することを設定します。

bgp default local-preference BGP4+ で広告する経路の LOCAL_PREF 属性のデフォルト値を設定しま

す。

bgp nexthop BGP4+ 経路のネクストホップ解決に使用する経路を指定します。

bgp router-id ※ 1 自ルータの識別子を設定します。

default-information originate デフォルト経路を全ピアへ広告します。

default-metric BGP4+ で広告する経路の MED 属性のデフォルト値を設定します。
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注※　BGP4（IPv4）ピアと共用コマンドです。

disable ※ BGP4/BGP4+ の動作を抑止します。

distance bgp BGP4+ で学習した経路のディスタンス値を設定します。

distribute-list in(BGP) BGP4+ の学習経路フィルタリングの条件として用いる経路フィルタを指定

します。

distribute-list out(BGP) BGP4+ の広告経路フィルタリングの条件として用いる経路フィルタを指定

します。

neighbor activate ピアとの IPv6 アドレスファミリの経路交換を可能にします。

neighbor description ピアの補足説明を設定します。

neighbor distribute-list in(BGP) BGP4+ の特定のピアにだけ，学習経路フィルタリングの条件として用いる

経路フィルタを指定します。

neighbor distribute-list out(BGP) BGP4+ の特定のピアにだけ，広告経路フィルタリングの条件として用いる

経路フィルタを指定します。

neighbor ebgp-multihop インタフェースで直接接続されない外部ピアおよびメンバー AS 間ピアと

の接続を許容することを設定します。

neighbor next-hop-self BGP4+ ピアから学習した経路を BGP4+ 内部ピアへ広告する際に

NEXT_HOP 属性をピアリングに使用する自アドレスに書き替えることを

設定します。

neighbor password ピアとの接続に TCP MD5 認証を使用することを設定します。

neighbor remote-as BGP4+ ピアを設定します。

neighbor route-map in(BGP) BGP4+ の特定のピアにだけ，学習経路フィルタリングの条件として用いる

経路フィルタを指定します。

neighbor route-map out(BGP) BGP4+ の特定のピアにだけ，広告経路フィルタリングの条件として用いる

経路フィルタを指定します。

neighbor shutdown ピアとの接続を抑止します。

neighbor soft-reconfiguration 入力ポリシーで抑止した経路も保持します。

neighbor timers ピアとの接続に使用する KEEPALIVE メッセージの送信間隔とホールドタ

イマ値を設定します。

neighbor update-source ピアリングに使用する自アドレスに装置アドレスを設定します。

neighbor weight ピアから学習する経路の重み付けを設定します。

redistribute(BGP) BGP4+ で広告する経路のプロトコルを指定します。

router bgp ※ ルーティングプロトコルの BGP4/BGP4+ に関する動作情報を設定します。

timers bgp ※ 全ピアに適用する KEEPALIVE メッセージの送信間隔とホールドタイマ値

を設定します。

コマンド名 説明
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表 25-6　コンフィグレーションに使用する運用コマンド一覧

25.2.2　コンフィグレーションの流れ

1. あらかじめ，swrt_table_resource コマンドで IPv6 ルーティングが可能となるように設定します。

2. あらかじめ，IPv6 インタフェースを設定します。

3. あらかじめ，ループバックインタフェースに自装置アドレスを設定します。

4. BGP4+ ピアを設定します。

5. BGP4+ 経路の学習ポリシーを設定します。

6. BGP4+ 経路の広告ポリシーを設定します。

7. 学習用経路フィルタを設定します。 

8. 広告用経路フィルタを設定します。

9. 学習経路フィルタリングの条件を設定します。

10.広告経路フィルタリングの条件を設定します。

11.フィルタを運用に反映させます。

［注意事項］

• BGP4+ ピアと接続する場合はコンフィグレーションコマンド neighbor activate を設定して，IPv6
アドレスファミリを有効にしてください。IPv6 アドレスファミリが有効でない場合，BGP4+ ピア

の接続ができません。

• BGP4+ ピアのコンフィグレーション設定時に経路フィルタリングのコンフィグレーションが設定

されていない場合，ピアが確立すると自動的に経路の学習と経路の広告を行います。意図しない経

路の学習と経路の広告を抑止させたい場合，コンフィグレーションコマンド neighbor remote-as の

設定前に，コンフィグレーションコマンド disable を設定して BGP4+ の動作を抑止してください。

経路フィルタリングのコンフィグレーション設定後，BGP4+ を動作させる場合はコンフィグレー

ションコマンド disable を削除してください。

25.2.3　BGP4+ ピアの設定

［コマンドによる設定］

1. (config)#router bgp 65531

コマンド名 説明

clear ipv6 bgp 1. パラメータに * in を指定した場合

・BGP4+ 学習経路フィルタリングに 新の経路フィルタリング設定を適用しま

す。

・全 BGP4+ ピアに BGP4+ 経路の再広告要求を行います

2. パラメータに * out を指定した場合

・BGP4+ 広告用経路フィルタリングに 新の経路フィルタリング設定を適用し

ます。

・全 BGP4+ ピアに BGP4+ 経路の再広告を行います。

3. パラメータに * both を指定した場合

・BGP4+ 学習経路フィルタリングと広告経路フィルタリングに 新の経路フィ

ルタリング設定を適用します。

・全 BGP4+ ピアに BGP4+ 経路の再広告要求と再広告を行います。

4. パラメータに * を指定した場合

全 BGP4+ ピアを切断します。
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ルーティングプロトコルに BGP/BGP4+ を適用します。パラメータに自ルータが所属する AS 番号

(65531) を指定します。

　

2. (config-router#) bgp router-id 192.168.1.100

自ルータ識別子 (192.168.1.100) を設定します。

　

3. (config-router)#neighbor 3ffe:172:16:2::2 remote-as 65532

外部ピア（相手側アドレス：3ffe:172:16:2::2，AS 番号：65532）を設定します。

　

4. (config-router)#neighbor 3ffe:10:2:2::2 remote-as 65533

外部ピア（相手側アドレス：3ffe:10:2:2::2，AS 番号：65533）を設定します。

　

5. (config-router)#neighbor 3ffe:10:2:2::2 ebgp-multihop

ピアリングに使用するピアアドレスにピアと直接接続されたインタフェースのインタフェースアドレス

を使用しないことを設定します。

　

6. (config-router)#neighbor 3ffe:10:2:2::2 update-source loopback 0

ピアリングに使用する自側アドレスに装置アドレスを指定します。

　

7. (config-router)#neighbor 3ffe:192:168:2::2 remote-as 65531

内部ピア（相手側アドレス：3ffe:192.168:2::2）を設定します。

　

8. (config-router)#neighbor 3ffe:10:1:2::2 remote-as 65531

内部ピア（相手側アドレス：3ffe:10:1:2::2）を設定します。

　

9. (config-router)#neighbor 3ffe:10:1:2::2 update-source loopback 0

ピアリングに使用する自アドレスに装置アドレスを指定します。

　

10.(config-router)#address-family ipv6
IPv6 アドレスファミリサブモードへ移行します。

　

11.(config-router-af)#neighbor 3ffe:172:16:2::2 activate
外部ピア（相手側アドレス：3ffe:172:16:2::2）の IPv6 アドレスファミリを有効にします。

　

12.(config-router-af)#neighbor 3ffe:10:2:2::2 activate
外部ピア（相手側アドレス：3ffe:10:2:2::2）の IPv6 アドレスファミリを有効にします。

　

13.(config-router-af)#neighbor 3ffe:192:168:2::2 activate
内部ピア（相手側アドレス：3ffe:192.168:2::2）の IPv6 アドレスファミリを有効にします。

　

14.(config-router-af)#neighbor 3ffe:10:1:2::2 activate
内部ピア（相手側アドレス：3ffe:10:1:2::2）の IPv6 アドレスファミリを有効にします。

　

25.2.4　BGP4+ 経路の学習ポリシーの設定

［設定のポイント］
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ピアごとに学習経路の優先度を設定する場合はピアごとに weight 値を設定します。

［コマンドによる設定］

1. (config-router-af)# bgp always-compare-med

異なる AS から受信した経路の MED 属性も経路選択の比較対象にします。

　

2. (config-router-af)# neighbor 3ffe:172:16:2::2 weight 20

(config-router-af)# neighbor 3ffe:10:2:2::2 weight 20

(config-router-af)# neighbor 3ffe:10:1:2::2 weight 10

(config-router-af)# neighbor 3ffe:192:168:2::2 weight 10

各ピアから学習した経路に weight 値を指定します。

外部ピアから学習した経路が内部ピアから学習した経路より優先となるように設定します。

　

25.2.5　BGP4+ 経路の広告ポリシーの設定

［設定のポイント］

広告先ルータでの経路選択に使用する BGP4+ のパス属性を設定します。

［コマンドによる設定］

1. (config-router-af)# default-metric 120

広告する経路の MED 属性値に 120 を設定します。

　

2. (config-router-af)# bgp default local-preference 80

(config-router-af)# exit

(config-router)# exit

内部ピアへ広告する LOCAL_PREF 属性値に 80 を設定します。

　

25.2.6　学習用経路フィルタの設定

［設定のポイント］

学習した BGP4+ 経路の優先度を設定する場合，route-map を使用し，条件と設定値を指定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list EXT_IN seq 10 permit 3ffe:10:10::/64

(config)# route-map SET_LOCPREF_IN permit 10

(config-route-map)# match ip address prefix-list EXT_IN

(config-route-map)# set local-preference 120

(config-route-map)# exit

(config)# route-map SET_LOCPREF_IN permit 20

(config-route-map)# exit

宛先ネットワークが 3ffe:10:10::/64 の LOCAL_PREF 属性値に 120 を設定します。

　

2. (config)# ip as-path access-list 10 permit  "_65529$"

(config)# route-map SET_ASPREPEND_IN permit 10

(config-route-map)# match as-path 10
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(config-route-map)# set as-path prepend count 1

(config-route-map)# exit

(config)# route-map SET_ASPREPEND_IN permit 20

(config-route-map)# exit

AS_PATH 属性の AS 配列の 終が 65529 の場合に AS 配列の AS 数を 1 個追加します。

　

3. (config)# ipv6 prefix-list INT_IN_1 seq 10 permit 3ffe:172:20::/64

(config)# route-map SET_ORIGIN_IN permit 10

(config-route-map)# match ipv6 address prefix-list INT_IN_1

(config-route-map)# set origin incomplete

(config-route-map)# exit

(config)# route-map SET_ORIGIN_IN permit 20

(config-route-map)# exit

宛先ネットワークが 3ffe:172:20::/64 の場合，ORIGIN 属性に INCOMPLETE を設定します。

　

4. (config)# ipv6 prefix-list INT_IN_2 seq 10 permit 3ffe:172:30::/64

(config)# route-map SET_MED_IN permit 10

(config-route-map)# match ipv6 address prefix-list INT_IN_2

(config-route-map)# set metric 100

(config-route-map)# exit

(config)# route-map SET_MED_IN permit 20

(config-route-map)# exit

宛先ネットワークが 3ffe:172:30::/64 の場合，MED 属性値に 100 を設定します。

　

25.2.7　広告用経路フィルタの設定

［設定のポイント］

広告する BGP4+ 経路の優先度を設定する場合，route-map を使用し，条件と設定値を指定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list MY_NET_1 seq 10 permit 3ffe:192:169:10::/64

(config)# ipv6 prefix-list MY_NET_2 seq 10 permit 3ffe:192:169:20::/64

(config)# route-map SET_EXT_OUT permit 10

(config-route-map)# match ipv6 address prefix-list MY_NET_1

(config-route-map)# set metric 120

(config-route-map)# exit

(config)# route-map SET_EXT_OUT permit 20 

(config-route-map)# match ipv6 address prefix-list MY_NET_2

(config-route-map)# exit

宛先ネットワークが 3ffe:192:169:10::/64 の場合，MED 属性値に 120 を設定します。

宛先ネットワークが 3ffe:192:169:20::/64 も広告対象にします。

　

25.2.8　学習経路フィルタリングの条件の設定

［設定のポイント］
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ピアごとに学習フィルタを適用する場合は neighbor in で適用するフィルタを指定します。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router)#address-family ipv6

(config-router-af)# neighbor 3ffe:172:16:2::2 route-map SET_LOCPREF_IN in

ピア（相手側アドレス：3ffe:172:16:2::2) から学習した宛先ネットワークが 3ffe:10:10.::/64 の経路の

LOCAL_PREF 属性値に 120 を設定し，ほかのピアから学習した経路より優先にします。

　

2. (config-router-af)# neighbor 3ffe:10:2:2::2 route-map SET_ASPREPEND_IN in

ピア（相手側アドレス：3ffe:10:2:2::2) から学習した AS_PATH 属性の AS 配列の 終が 65529 の場合

に AS 配列の AS 数を 1 個追加し，ほかのピアから学習した経路より非優先に設定します。

　

3. (config-router-af)# neighbor 3ffe:10:1:2::2 route-map SET_ORIGIN_IN in

ピア（相手側アドレス：3ffe:10:1:2::2) から学習した宛先ネットワークが 3ffe:172:20:0::/64 の経路の

ORIGIN 属性に INCOMPLETE を設定し，ほかのピアから学習した経路より非優先に設定します。

　

4. (config-router-af)# neighbor 3ffe:192:168:2::2 route-map SET_MED_IN in

ピア（相手側アドレス：3ffe:192:168:2::2) から学習した宛先ネットワークが 3ffe:172:30::/64 の経路の

MED 属性に 100 を設定します。

　

25.2.9　広告用経路フィルタリングの条件の設定

［設定のポイント］

全ピアに同一の広告経路フィルタを適用する場合は distribute-list out で適用するフィルタを指定し

ます。

［コマンドによる設定］

1. (config-router-af)# distribute-list route-map SET_EXT_OUT out

(config-router-af)# exit

(config-router)# exit

(config)# exit

全外部ピアへ宛先ネットワークが 192.169.10.0/24 と 192.169.20.0/24 の経路を広告します。

　

25.2.10　フィルタ設定の運用への反映

［設定のポイント］

学習経路フィルタリングの条件および広告経路フィルタリングの条件として設定した経路フィルタを

運用に反映させるには，運用コマンド clear ipv6 bgp を使用します。

［コマンドによる設定］

1. #clear ipv6 bgp * both

学習経路フィルタと広告経路フィルタを運用に反映させます。

　

［注意事項］
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運用コマンド clear ipv6 bgp（* in，* out，* both 指定）は経路フィルタの変更反映とルート・リフ

レッシュ機能（「25.4.5　ルート・リフレッシュ」参照）の両方を実行します。ルート・リフレッシュ

機能のネゴシエーションが成立していない場合は経路再学習のためのルート・リフレッシュ要求は行

いませんが経路フィルタの変更は反映します。
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25.3　基本機能のオペレーション

25.3.1　運用コマンド一覧

基本機能の運用コマンド一覧を次の表に示します。

表 25-7　運用コマンド一覧

25.3.2　ピアの種別と接続形態の確認

「図 25-8　接続構成例」に対応する表示を以下に示します。ピアの接続情報は運用コマンド show ipv6 bgp
で neighbors パラメータを指定して表示します。詳細情報を表示する場合は neighbors と detail パラメー

タを指定します。

図 25-9　show ipv6 bgp コマンド（neighbors パラメータ指定）の実行結果

> show ipv6 bgp neighbors
Date 2005/10/18 22:45:55 UTC
Peer Address      Peer AS  Local Address     Local AS  Type      Status
3ffe:10:1:2::2    65531    3ffe:10:1:2::1    65531     Internal  Established
3ffe:192:168:2::2 65531    3ffe:192:168:2::1 65531     Internal  Established
3ffe:10:2:2::2    65533    3ffe:10:1:2::1    65531     External  Established
3ffe:172:16:2::2  65532    3ffe:172:16:2::1  65531     External  Established

コマンド名 説明

show system 運用状態を表示します。

ping ipv6 指定 IPv6 アドレスの装置へ試験パケットを送信し，通信可能であ

るかどうかを判定します。

show netstat(netstat) ネットワークの状態・統計を表示します。

show processes cpu unicast ユニキャストルーティングプログラムの CPU 使用率を表示します。

restart unicast ユニキャストルーティングプログラムを再起動します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。

clear ipv6 route H/W の IPv6 フォワーディングエントリをクリアして再登録します。

show ipv6 entry 特定の IPv6 ユニキャスト経路の詳細情報を表示します。

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

clear ipv6 bgp BGP4+ セッション，BGP4+ プロトコルに関する情報のクリア，新

しい BGP フィルタ情報を使用して受信経路と送信経路のフィルタ

リングを行います。また，BGP4+ 学習経路数制限によって，切断し

ている BGP4+ セッションを再接続します。
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図 25-10　show ipv6 bgp コマンド (neighbors detail パラメータ指定 ) の実行結果

> show ipv6 bgp neighbors detail
Date 2005/10/17 15:52:14 UTC
BGP Peer: 3ffe:10:1:2::2       , Remote AS: 65531
Remote Router ID: 10.1.2.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:51:00
    BGP Version: 4                  Type: Internal
    Local Address: 3ffe:10:1:2::1   Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: - 
    Last Keep Alive Sent: 15:52:00  Last Keep Alive Received: 15:52:00
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v)>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
BGP Peer: 3ffe:192:168:2::2   , Remote AS: 65531
Remote Router ID: 192.168.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:50:43
    BGP Version: 4                  Type: Internal
    Local Address:3ffe:192:168:2::1 Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:43  Last Keep Alive Received: 15:51:43
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v)>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
BGP Peer: 3ffe:10:2:2::2     , Remote AS: 65533
Remote Router ID: 10.2.2.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:50:30
    BGP Version: 4                  Type: External
    Local Address: 3ffe:10:1:2::1   Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:30  Last Keep Alive Received: 15:51:30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv6-Uni Refresh>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
BGP Peer: 3ffe:172:16:2::2   , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address:3ffe172:16:2::1   Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          3          5
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v)>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
>
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25.3.3　BGP4+ 経路選択結果の確認

BGP4+ 経路の選択結果は運用コマンド show ipv6 bgp で確認できます。

図 25-11　show ipv6 bgp コマンドの実行結果

# show ipv6 bgp
Date 2005/10/18 22:44:23 UTC
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: * valid, > active
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network                                     Next Hop
         MED    LocalPref weight Path
*> 3ffe:10:10::/64                            fe80::200:87ff:fe16:90d5%VLAN0005
         -      120        20     65532 65528 i                             …1
*  3ffe:10:10::/64                            3ffe:10:2:2::2
         -      80         20     65533 65533 65529 i                       …2
*  3ffe:10:10::/64                            3ffe:10:1:2::2
         -      80         10     65534 i                                   …3
*> 3ffe:10:20::/64                            fe80::200:87ff:fe16:90d5%VLAN0005
         -      80         20     65532 65528 i                             …4
*  3ffe:10:20::/64                            3ffe:10:2:2::2
         -      80         20     65533 65533 65529 i                       …5
*> 3ffe:172:20::/64                           3ffe:10:1:2::2
         -      100        10     65534 i                                   …6
*  3ffe:172:20::/64                           3ffe:192:168:2::2
         -      100        10     65530 ?                                   …7
*> 3ffe:172:30::/64                           3ffe:10:1:2::2
         -      100        10     65534 i                                   …8
*  3ffe:172:30::/64                           3ffe:192:168:2::2
         100    100        10     65530 i                                   …9
*> 3ffe:192:168:10::/64                       3ffe:10:1:2::2
         -      100        10     65534 i                                  …10
*  3ffe:192:168:10::/64                       3ffe:192:168:2::2
         -      100        10     65530 i                                  …11
*> 3ffe:192:169:10::/64                       3ffe:192:168:2::2
         -      100        10     65530 i                                  …12
*> 3ffe:192:169:20::/64                       3ffe:192:168:2::2
         -      100        10     65530 i                                  …13

1 ～ 3.　3ffe:10:10::/64 の経路選択 
weight 値の比較によって 1 と 2 が優先され，次に LOCAL_PREF 属性の比較によって 1 が選択され

ています。

4 ～ 5.　3ffe:10:20::/64 の経路選択 
AS_PATH 属性長の比較によって 4 が選択されています。

6 ～ 7.　3ffe:172:20::/64 の経路選択 
ORIGIN 属性の比較によって 6 が選択されています。

8 ～ 9.　3ffe:172:30::/64 の経路選択

MED 属性に比較によって 8 が選択されています。

10 ～ 11.　3ffe:192:168:10::/64 の経路選択 
相手 BGP 識別子の比較によって 10 が選択されています。

12 ～ 13.　3ffe:192:169:10::/64, 3ffe:192:169:20::/64 の経路選択

ほかに同一宛先経路がないため 12，13 が選択されています。
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25.3.4　BGP4+ 経路の広告内容の確認

広告した BGP4+ 経路のパス属性を確認する場合は運用コマンド show ipv6 bgp の advertised-routes パラ

メータ指定を使用します。

図 25-12　show ipv6 bgp コマンド（advertised-routes パラメータ指定）の実行結果

> show ipv6 bgp advertised-routes
Date 2005/10/18 22:44:54 UTC
BGP4+ Peer: 3ffe:10:2:2::2, Remote AS: 65533
Local AS: 65531, Local Router ID: 192.168.1.100
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network                                     Next Hop
      MED    LocalPref Path
3ffe:192:169:10::/64                        3ffe:192:168:2::2
      120    -         65531 i                                      …1
3ffe:192:169:20::/64                        3ffe:192:168:2::2
      100    -         65531 i  
BGP4+ Peer: 3ffe:172:16:2::2, Remote AS: 65532
Local AS: 65531, Local Router ID: 192.168.1.100
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network                                     Next Hop
      MED    LocalPref Path
3ffe:192:169:10::/64                        3ffe:192:168:2::2
      120    -         65531 i                                      …2
3ffe:192:169:20::/64                        3ffe:192:168:2::2
      100    -         65531 i

1，2：広告した経路に MED 属性（値：120）が設定されています。
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25.4　拡張機能の解説

25.4.1　BGP4+ ピアグループ

BGP4+（IPv6）のピアグループ機能の基本動作は BGP4（IPv4）のピアグループ機能と同様です。詳細

は，「11.4.1　BGP4 ピアグループ」を参照してください。

25.4.2　コミュニティ

BGP4+（IPv6）のコミュニティの基本動作は BGP4（IPv4）でのコミュニティと同様です。詳細は，

「11.4.2　コミュニティ」を参照してください。

25.4.3　BGP4+ マルチパス

BGP4+（IPv6）でのマルチパスの基本動作は BGP（IPv4）でのマルチパスと同様です。詳細は，「11.4.3
　BGP4 マルチパス」を参照してください。

IGP 経路のマルチパス化に伴う BGP4+ マルチパスの注意事項

本装置でマルチパス化を行える IGP 経路は，スタティック経路および OSPFv3 経路です。スタ

ティック経路のマルチパス化の概念は，「21　スタティックルーティング（IPv6）」を，OSPFv3 経路

のマルチパス化の概念は，「23.1.7　イコールコストマルチパス」を参照してください。

25.4.4　サポート機能のネゴシエーション

サポート機能のネゴシエーション（Capability Negotiation）は，BGP4+ コネクション確立時の OPEN
メッセージに Capability 情報を付加することによって，ピア間で使用できる機能をネゴシエーションする

機能です。お互いに広告した Capability 情報で一致する（お互いにサポートする）機能を該当するピアで

使用できます。

本装置では，「IPv6-Unicast 経路の送受信」および「ルート・リフレッシュ (Capability Code : 2)」，「ルー

ト・リフレッシュ (Capability Code : 128)」，「グレースフル・リスタート (Capability Code : 64)」を

OPEN メッセージの Capability 情報として常に付加します。ピアから Capability 情報を持たない OPEN
メッセージを受信した場合，確立した BGP4 ＋コネクションは，「IPv6-Unicast 経路の送受信」だけを行

います。

ネゴシエーションできる機能を次の表に示します。

表 25-8　ネゴシエーションできる機能

機能名称 OPEN メッセージの Capability 情報 内容

IPv6 経路の送受信 Capability Code : 1
Capability Value の AFI : 2
Capability Value の SAFI : 1

IPv6-Unicast 経路を該当するピア間で送受

信します。

ルート・リフレッシュ Capability Code : 2
Capability Value の AFI : 2 ※

IPv6 経路のルート・リフレッシュ機能を使

用します。
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注※　どちらか一方のネゴシエーションが成立していれば IPv6- 経路のルート・リフレッシュ機能を使用できます。

また，ネゴシエーションの動作概念を次の図に示します。

図 25-13　ネゴシエーションの動作概念

25.4.5　ルート・リフレッシュ

ルート・リフレッシュ機能は，変化が発生した経路だけを広告することを基本とする BGP4+ で，すでに

広告された経路を強制的に再広告させる機能です。

ルート・リフレッシュ機能には，自装置側から経路を再広告する機能と BGP4+ ピアである相手装置側か

ら経路を再広告させる機能があります。また，再広告の経路種別を選択できます。この機能は，clear ipv6 
bgp コマンドで実行されます。

ルート・リフレッシュ機能を次の表に示します。

表 25-9　ルート・リフレッシュ機能

また，ルート・リフレッシュ機能の動作概念を次の図に示します。

Capability Code : 128
Capability Value の AFI : 2 ※

グレースフル・リス

タート

Capability Code : 64
Capability Value の AFI : 1
Capability Value の SAFI : 2

グレースフル・リスタート機能を使用しま

す。

機能種別 経路種別 再広告方向

IPv6-Unicast 経路の再送

信

IPv6 ユニキャスト経路 自装置側よりピアリングされた相手装置に経路を再

広告します。

IPv6-Unicast 経路の再受

信

ピアリングされた相手装置側より自装置に経路を再

広告させます。

機能名称 OPEN メッセージの Capability 情報 内容
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図 25-14　ルート・リフレッシュ機能の動作概念

（1） ルート・リフレッシュ使用時の注意事項

相手装置側から経路を再送信するには，ピアリングされた両ルータがルート・リフレッシュ機能をサポー

トしている必要があります。ルート・リフレッシュ機能を使用するためには，BGP4+ ピア確立時にルー

ト・リフレッシュ機能の使用を両ルータ間でネゴシエーションしておく必要があります。

また，コンフィグレーションコマンド neighbor soft-reconfiguration で inbound パラメータ指定がある場

合，学習経路フィルタで抑止した経路を無効経路として保持しているため，相手装置側より自装置へ経路

再広告のためのルート・リフレッシュ要求を行いません。

本装置のルート・リフレッシュ機能は RFC2918 に準拠しています。ネゴシエーションで使用するルー

ト・リフレッシュ用の Capability code は RFC2918 準拠のコード（値 =2） とプライベートなコード（値

=128）です。なお，ほかのベンダーによって RFC2434 で定義されているプライベートなコードである

Capability code（値 =128 ～ 255）を使用されることがあります。

本装置と他装置間でルート・リフレッシュ機能を使用するときは注意してください。

25.4.6　TCP MD5 認証

BGP4+（IPv6）での TCP MD5 認証の基本動作は BGP4（IPv4）での TCP MD5 認証と同様です。詳細

は，「11.4.6　TCP MD5 認証」を参照してください。

25.4.7　BGP4+ 広告用経路生成

BGP4+（IPv6）での広告用経路生成の基本動作は bgp4（IPv4）での広告用経路生成と同様です。詳細

は，「11.4.7　BGP4 広告用経路生成」を参照してください。

25.4.8　ルート・フラップ・ダンプニング

BGP4+（IPv6）のルート・フラップ・ダンプニングの基本動作は BGP4（IPv4）のルート・フラップ・

ダンプニングと同様です。詳細は，「11.4.8　ルート・フラップ・ダンプニング」を参照してください。
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25.4.9　ルート・リフレクション

BGP4+（IPv6）のルート・リフレクションは BGP4（IPv4）のルート・リフレクションと同様です。詳

細は，「11.4.9　ルート・リフレクション」を参照してください。

25.4.10　コンフェデレーション

BGP4+（IPv6）のコンフェデレーションの基本動作は BGP4（IPv4）のコンフェデレーションと同様で

す。詳細は，「11.4.10　コンフェデレーション」を参照してください。

25.4.11　グレースフル・リスタート

BGP4+（IPv6）のグレースフル・リスタートの基本動作は BGP4（IPv4）のグレースフル・リスタート

と同様です。詳細は，「11.4.11　グレースフル・リスタート」を参照してください。

25.4.12　BGP4+ 学習経路数制限

BGP4+（IPv6）での学習経路数制限の基本動作は BGP4（IPv4）での学習経路数制限と同様です。詳細

は，「11.4.12　BGP4 学習経路数制限」を参照してください。
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25.5　拡張機能のコンフィグレーション

25.5.1　BGP4+ ピアグループのコンフィグレーション

（1） コンフィグレーションコマンド一覧

BGP4+ ピアグループのコンフィグレーションコマンド一覧を次の表に示します。

表 25-10　コンフィグレーションコマンド一覧

（2） BGP4+ ピアグループの設定

［設定のポイント］

ピアグループは neighbor peer-group（creating）で設定します。ピアグループに設定したピアの AS
番号やオプション，広告フィルタなどはピアグループに所属するすべてのピアに適用されます。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 172.16.2.100

(config-router)# neighbor INTERNAL-GROUP peer-group

neighbor peer-group（creating）コマンドでピアグループ（グループ識別子：INTERNAL-GROUP）
を設定します。

　

2. (config-router)# neighbor INTERNAL-GROUP remote-as 65531

(config-router)# address-family ipv6

(config-router-af)# neighbor INTERNAL-GROUP soft-reconfiguration inbound

(config-router-af)# exit

(config-router)# neighbor INTERNAL-GROUP timers 30 90

ピアグループ（グループ識別子：INTERNAL-GROUP）にピアの AS 番号（AS：65531）および各種

オプションを設定します。

　

3. (config-router)# neighbor EXTERNAL-GROUP peer-group

(config-router)# address-family ipv6

(config-router-af)# neighbor EXTERNAL-GROUP activate

(config-router-af)# neighbor EXTERNAL-GROUP send-community

(config-router-af)# top

neighbor peer-group（creating）コマンドでピアグループ（グループ識別子：EXTERNAL-GROUP）
を設定します。また，各種オプションを設定します。

　

4. (config)# route-map SET_COM permit 10 

(config-route-map)# set community 1000:1001

(config-route-map)# exit

コミュニティ値 1000:1001 を指定した route-map を設定します。

コマンド名 説明

neighbor peer-group（creating） ピアグループを設定します。

neighbor peer-group（assigning members） ピアをピアグループに所属させます。
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5. (config)#router bgp 65531

(config-router)# address-family ipv6

(config-router-af)# neighbor EXTERNAL-GROUP route-map SET_COM out

(config-router-af)# exit

ピアグループ（グループ識別子：EXTERNAL-GROUP）に広告経路フィルタを設定します。

　

（3） BGP4+ ピアをピアグループに所属させる設定

［設定のポイント］

ピアをピアグループに所属させる場合は neighbor peer-group（assigning members）を設定します。

［コマンドによる設定］

1. (config-router)# neighbor 3ffe:172:16:2::2 peer-group INTERNAL-GROUP

neighbor peer-group（assigning members）コマンドでピア（相手側アドレス：3ffe:172:16:2::2）を

ピアグループ（グループ識別子：INTERNAL-GROUP）に所属させます。ピアの AS 番号はピアグ

ループに指定した 65531 を使用します。

　

2. (config-router)# neighbor 3ffe:172:17:3::3 peer-group INTERNAL-GROUP

neighbor peer-group（assigning members）コマンドでピア（相手側アドレス：3ffe:172:17:3::3）を

ピアグループ（グループ識別子：INTERNAL-GROUP）に所属させます。ピアの AS 番号はピアグ

ループに指定した 65531 を使用します。

　

3. (config-router)# neighbor 3ffe:192:168:4::4 remote-as 65533

(config-router)# neighbor 3ffe:192:168:4::4 peer-group EXTERNAL-GROUP

ピア（相手側アドレス：3ffe:192:168:4::4）を設定し，ピアグループ（グループ識別子：

EXTERNAL-GROUP）に所属させます。ピアの AS 番号はピアに指定した 65533 を使用します。

　

4. (config-router)# neighbor 3ffe:192:168:5::5 remote-as 65534

(config-router)# neighbor 3ffe:192:168:5::5 peer-group EXTERNAL-GROUP

ピア（相手側アドレス：3ffe:192:168:5::5）を設定し，ピアグループ（グループ識別子：

EXTERNAL-GROUP）に所属させます。ピアの AS 番号はピアに指定した 65534 を使用します。

　

25.5.2　コミュニティのコンフィグレーション

（1） コンフィグレーションコマンド一覧

コミュニティのコンフィグレーションコマンド一覧を次の表に示します。

表 25-11　コンフィグレーションコマンド一覧

コマンド名 説明

distribute-list in(BGP) BGP4+ の学習経路フィルタリングの条件として用いる経路フィルタを指定

します。

distribute-list out(BGP) BGP4+ の広告経路フィルタリングの条件として用いる経路フィルタを指定

します。
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注　経路フィルタを設定するコンフィグレーションコマンドは，「26　経路フィルタリング（IPv6）」を参照してくださ

い。

（2） コミュニティの設定

［設定のポイント］

広告する BGP4+ 経路に COMMUNITIES 属性を付加する場合，該当するピアにコンフィグレーショ

ンコマンド neighbor send-community を設定してください。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 3ffe:192:168:2::2 remote-as 65531

(config-router)# neighbor 3ffe:172:16:2::2 remote-as 65532

(config-router)# neighbor 3ffe:10:2:2::2 remote-as 65533

BGP4+ ピアを設定します。

　

2. (config-router)# address-family ipv6

config-router-af モードへ移行します。

　

3. (config-router-af)# neighbor 3ffe:172:16:2::2 send-community

(config-router-af)# neighbor 3ffe:172:17:2::2 send-community

(config-router-af)# exit

(config-router)# exit

ピアに広告する BGP4+ 経路に COMMUNITIES 属性を付加することを指定します。

　

4. (config)# ip community-list 10 permit 1000:1002

(config)# ip community-list 20 permit 1000:1003

(config)# route-map SET_LOCPREF permit 10

(config-route-map)# match community 10

(config-route-map)# set local-preference 120

(config-route-map)# exit

(config)# route-map SET_LOCPREF permit 20

(config-route-map)# match community 20

(config-route-map)# set local-preference 80

(config-route-map)# exit

(config)# route-map SET_LOCPREF permit 30

(config-route-map)# exit

neighbor route-map in(BGP) BGP4+ の特定のピアにだけ，学習経路フィルタリングの条件として用いる

経路フィルタを指定します。

neighbor route-map out(BGP) BGP4+ の特定のピアにだけ，広告経路フィルタリングの条件として用いる

経路フィルタを指定します。

neighbor send-community ピアへ広告する経路の COMMUNITIES 属性を削除しないことを指定しま

す。

redistribute(BGP) BGP4+ で広告する経路のプロトコルを指定します。

コマンド名 説明
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コミュニティ値 1000:1002 を含む COMMUNITIES 属性を持つ経路の LOCAL_PREF 属性値に 120 を

設定し，コミュニティ値 1000:1003 を含む COMMUNITIES 属性を持つ経路の LOCAL_PREF 属性値

に 80 を設定します。

　

5. (config)# ipv6 prefix-list MY_NET seq 10 permit 3ffe:192:168::/48 ge 32 le 64

(config)# route-map SET_COM permit 10

(config-route-map)# match ipv6 address prefix-list MY_NET

(config-route-map)# set community 1000:1001

(config-route-map)# exit

宛先ネットワークが 3ffe:192:168::/48（プレフィックス長が 32 ～ 64）の経路にコミュニティ値

1000:1001 が設定された COMMUNITIES 属性を設定します。

　

6. (config)#router bgp 65531

(config-router)# address-family ipv6

(config-router-af)# distribute-list route-map SET_LOCPREF in

(config-router-af)# distribute-list route-map SET_COM out

全ピアの学習経路フィルタと全ピアの広告経路フィルタを設定します。

　

7. (config-router-af)# neighbor 3ffe:192:168:2::2 activate

(config-router-af)# neighbor 3ffe:172:16:2::2 activate

(config-router-af)# neighbor 3ffe:10:2:2::2 activate

IPv6 アドレスファミリを有効にします。

　

（3） フィルタ設定の運用への反映

［設定のポイント］

学習経路フィルタリングの条件および広告フィルタリングの条件として経路フィルタを運用に反映さ

せるには運用コマンド clear ipv6 bgp を使用します。

［コマンドによる設定］

1. #clear ipv6 bgp * both

コミュニティを使用した経路フィルタを運用に反映させます。

　

25.5.3　BGP4+ マルチパスのコンフィグレーション

（1） コンフィグレーションコマンド一覧

BGP4+ マルチパスのコンフィグレーションコマンド一覧を次の表に示します。

表 25-12　コンフィグレーションコマンド一覧

コマンド名 説明

bgp always-compare-med 異なる AS から学習した MED 属性を比較することを設定します（本コマン

ドが未設定の場合，maximum-paths コマンドの all-as パラメータを設定

できません）。

maximum-paths マルチパスを設定します。
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（2） BGP4+ のマルチパスの設定

［設定のポイント］

maximum-paths に all-as パラメータを指定する場合はあらかじめ bgp always-compare-med を設定

しておいてください。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 3ffe:172:16:2::2 remote-as 65532

(config-router)# neighbor 3ffe:172:17:2::2 remote-as 65533

マルチパスを形成するピアを設定します。本例では AS65532 と AS65533 から学習した経路間でマル

チパスを形成します。

　

2. (config-router)# address-family ipv6

config-router-af モードへ移行します。

　

3. (config-router-af)# bgp always-compare-med

(config-router-af)# maximum-paths 4 all-as

異なる AS から学習した経路を含めて 大 4 パスのマルチパスを形成することを指定します。

　

4. (config-router-af)# neighbor 3ffe:172:16:2::2 activate

(config-router-af)# neighbor 3ffe:172:17:2::2 activate

IPv6 アドレスファミリを有効にします。

　

25.5.4　TCP MD5 認証のコンフィグレーション

（1） コンフィグレーションコマンド一覧

TCP MD5 認証（BGP4+）のコンフィグレーションコマンド一覧を次の表に示します。

表 25-13　コンフィグレーションコマンド一覧

（2） TCP MD5 認証の設定

［設定のポイント］

TCP MD5 認証はコンフィグレーションコマンド neighbor password を使用して認証キーを設定しま

す。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 3ffe:172:16:2::2 remote-as 65532

(config-router)# neighbor 3ffe:192:168:2::2 remote-as 65531

BGP4+ ピアを設定します。

コマンド名 説明

neighbor password ピアとの接続に TCP MD5 認証を適用することを設定します。
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2. (config-router)# neighbor 3ffe:172:16:2::2  password "authmd5_65532"

相手側アドレスが 3ffe:172:16:2::2 のピアに，認証キーが "authmd5_65532" の TCP MD5 認証を設定

します。

　

3. (config-router)# address-family ipv6

config-router-af モードへ移行します。

　

4. (config-router-af)# neighbor 3ffe:172:16:2::2 activate

(config-router-af)# neighbor 3ffe:192:168:2::2 activate

IPv6 アドレスファミリを有効にします。

　

25.5.5　BGP4+ 広告用経路生成のコンフィグレーション

（1） コンフィグレーションコマンド一覧

BGP4+ 広告用経路生成のコンフィグレーションコマンド一覧を次の表に示します。

表 25-14　コンフィグレーションコマンド一覧

（2） BGP4+ の接続情報の設定

［設定のポイント］

BGP4+ 広告用経路を生成するにはコンフィグレーションコマンド network を使用します。network
コマンドで生成した経路を広告する場合は route-map の match route-type コマンドで local を指定し

ます。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 3ffe:172:16:2::2 remote-as 65532

(config-router)# neighbor 3ffe:192:168:2::2 remote-as 65531

BGP4+ ピアを設定します。

　

2. (config-router)# address-family ipv6

config-router-af モードへ移行します。

　

3. (config-router-af)# network 3ffe:192:169:10::/64 ge 48 le 64

(config-router-af)# network 3ffe:173:16::/48 le 64

(config-router-af)# exit

ルーティングテーブルに 3ffe:192:169:10:: のプレフィックスに一致するマスク長が 48 ～ 64 の経路が

ある場合に 3ffe:192:169:10::/64 の BGP4+ 広告用経路を生成します。

同様にルーティングテーブルに 3ffe:173:16:: のプレフィックスに一致するマスク長が 48 ～ 64 の経路

がある場合に 3ffe:173:16::/48 の BGP4+ 広告用経路を生成します。

コマンド名 説明

network BGP4+ の広告用経路を生成することを設定します。
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4. (config)# route-map ADV_NET permit 10 

(config-route-map)# match route-type local

(config-route-map)# exit

生成した BGP4+ 広告用経路を指定します。

　

5. (config)#router bgp 65531

(config-router)# address-family ipv6

(config-router-af#) neighbor 3ffe:172:16:2::2 route-map ADV_NET out

相手側アドレスが 3ffe:172:16:2::2 のピアへ生成した BGP4+ 広告用経路を広告することを指定します。

　

6. (config-router-af)# neighbor 3ffe:172:16:2::2 activate

(config-router-af)# neighbor 3ffe:192:168:2::2 activate

IPv6 アドレスファミリを有効にします。

　

（3） フィルタ設定の運用への反映

［設定のポイント］

生成した BGP4+ 広告用経路を広告するには運用コマンド clear ipv6 bgp を使用し，フィルタを運用

に反映させます。

［コマンドによる設定］

1. #clear ipv6 bgp * out

BGP4+ 広告用経路を指定した経路フィルタを運用に反映させます。

　

25.5.6　ルート・フラップ・ダンプニングのコンフィグレーション

（1） コンフィグレーションコマンド一覧

ルート・フラップ・ダンプニングのコンフィグレーションコマンド一覧を次の表に示します。

表 25-15　コンフィグレーションコマンド一覧

（2） ルート・フラップ・ダンプニングの設定

［設定のポイント］

BGP4+ 経路にルート・フラップ・ダンプニングを適用する場合は，config-router-af モードで bgp 
dampening コマンドを設定します。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 3ffe:172:16:2::2 remote-as 65532

(config-router)# neighbor 3ffe:172:17:2::2 remote-as 65533

コマンド名 説明

bgp dampening ルート・フラップしている経路の使用を一時的に抑止し，ルート・フラップによる影響を軽

減します。
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BGP4+ ピアを設定します。

　

2. (config-router)#address-family ipv6

config-router-af モードへ移行します。

　

3. (config-router－ af)# bgp dampening

ルート・フラップ・ダンプニングを適用します。

　

4. (config-router-af)# neighbor 3ffe:172:16:2::2 activate

(config-router-af)# neighbor 3ffe:172:17:2::2 activate

IPv6 アドレスファミリを有効にします。

　

25.5.7　ルート・リフレクションのコンフィグレーション

次の図に示す構成例を基にコンフィグレーションを説明します。

図 25-15　ルート・リフレクション構成例 

（1） コンフィグレーションコマンド一覧

ルート・リフレクションのコンフィグレーションコマンド一覧を次の表に示します。

表 25-16　コンフィグレーションコマンド一覧

コマンド名 説明

bgp client-to-client reflection ルート・リフレクタ・クライアント間で BGP4+ 経路をリフレクトするこ

とを指定します。

bgp cluster-id ルート・リフレクションで使用するクラスタ ID を指定します。

bgp router-id bgp cluster-id の設定がない場合に，ルート・リフレクションのクラスタ

ID として使用します。

neighbor route-reflector-client ルート・リフレクタ・クライアントを指定します。

neighbor always-nexthop-self 内部ピアへ広告する経路の NEXT_HOP 属性を，強制的に内部ピアとのピ

アリングに使用している自側のアドレスに書き替えることを指定します

（ルート・リフレクションの場合を含む）。
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（2） ルート・リフレクションの設定

［設定のポイント］

bgp client-to-client reflection コマンドはデフォルトで有効になっているため設定は不要です。なお，

ルート・リフレクタでは，ルート・リフレクタ・クライアント間で BGP4+ 経路をリフレクトさせな

い場合，config-router-af モードで no bgp client-to-client reflection コマンドを指定してください。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 3ffe:172:16:2::2 remote-as 65532

(config-router)# neighbor 3ffe:192:168:2::2 remote-as 65531

(config-router)# neighbor 3ffe:192:168:3::2 remote-as 65531

(config-router)# neighbor 3ffe:192:168:4::2 remote-as 65531

(config-router)# neighbor 3ffe:192:168:5::2 remote-as 65531

ルータ 1 を外部ピア，ルータ 2，ルータ 3，ルータ 4，ルータ 5 を内部ピアとして BGP4+ ピアを設定

します。

　

2. (config-router#) bgp cluster-id 10.1.2.1

クラスタ ID を設定します。

　

3. (config-router)#address-family ipv6

config-router-af モードへ移行します。

　

4. (config-router-af)# neighbor 3ffe:192:168:2::2 route-reflector-client

(config-router-af)# neighbor 3ffe:192:168:3::2 route-reflector-client

(config-router-af)# neighbor 3ffe:192:168:4::2 route-reflector-client

ルータ 2，ルータ 3，ルータ 4 をルート・リフレクタ・クライアントに指定します。

　

5. (config-router-af)# neighbor 3ffe:172:16:2::2 activate

(config-router-af)# neighbor 3ffe:192:168:2::2 activate

(config-router-af)# neighbor 3ffe:192:168:3::2 activate

(config-router-af)# neighbor 3ffe:192:168:4::2 activate

(config-router-af)# neighbor 3ffe:192:168:5::2 activate

IPv6 アドレスファミリを有効にします。

　

25.5.8　コンフェデレーションのコンフィグレーション

次の図に示す構成例を基にコンフィグレーションを説明します。
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図 25-16　コンフェデレーション構成例

（1） コンフィグレーションコマンド一覧

コンフェデレーションのコンフィグレーションコマンド一覧を次の表に示します。

表 25-17　コンフィグレーションコマンド一覧

（2） コンフェデレーションの設定

［設定のポイント］

自メンバー AS 番号を router bgp で指定し，接続するほかのメンバー AS 番号は config-router モード

で bgp confederation peers コマンドを設定します。

［コマンドによる設定］

1. (config)#router bgp 64512

自メンバー AS 番号（64512）を指定します。

　

2. (config-router#) bgp router-id 192.168.1.100

ルータ ID を指定します。

　

3. (config-router)# bgp confederation identifier 65531 

自コンフェデレーションの AS 番号（65531）を指定します。

　

4. (config-router)# bgp confederation peers 64513 64514

接続する他のメンバー AS 番号（64513，64514）を指定します。

　

コマンド名 説明

bgp confederation identifier コンフェデレーション構成時の，自コンフェデレーションの AS 番号を指定し

ます。

bgp confederation peers コンフェデレーション構成時の，接続先メンバー AS 番号を指定します。

neighbor remote-as BGP4/BGP4+ ピアを設定します。コンフェデレーション構成時の，自メン

バー AS 番号を設定します。
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5. (config-router)# neighbor 3ffe:172:16:2::2 remote-as 65532

(config-router)# neighbor 3ffe:192:168:2::2 remote-as 64512

(config-router)# neighbor 3ffe:192:168:3::2 remote-as 64512

(config-router)# neighbor 3ffe:192:168:4::2 remote-as 64513

(config-router)# neighbor 3ffe:192:168:5::2 remote-as 64514

ルータ 1 を外部ピア，ルータ 2，ルータ 3 を内部ピア，ルータ 4，ルータ 5 をメンバー AS 間ピアとし

て，BGP4+ ピアを設定します。

　

6. (config-router)# address-family ipv6

config-router-af モードへ移行します。

　

7. (config-router-af)# neighbor 3ffe:172:16:2::2 activate

(config-router-af)# neighbor 3ffe:192:168:2::2 activate

(config-router-af)# neighbor 3ffe:192:168:3::2 activate

(config-router-af)# neighbor 3ffe:192:168:4::2 activate

(config-router-af)# neighbor 3ffe:192:168:5::2 activate

IPv6 アドレスファミリを有効にします。

　

25.5.9　グレースフル・リスタートのコンフィグレーション

（1） コンフィグレーションコマンド一覧

グレースフル・リスタートのコンフィグレーションコマンド一覧を次の表に示します。

表 25-18　コンフィグレーションコマンド一覧

（2） グレースフル・リスタートの設定

［設定のポイント］

グレースフル・リスタート機能を使用する場合は，config-router モードで bgp graceful-restart mode
コマンドを設定します。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 3ffe:172:16:2::2 remote-as 65532

(config-router)# neighbor 3ffe:192:168:2::2 remote-as 65531

BGP4+ ピアを設定します。

　

2. (config-router)# bgp graceful-restart mode receive

グレースフル・リスタートのレシーブルータ機能を使用することを指定します。

コマンド名 説明

bgp graceful-restart mode グレースフル・リスタート機能を使用することを指定します。

bgp graceful-restart restart-time 隣接ルータがグレースフル・リスタートを開始してからピアが再接続

するまでの 大時間を指定します。

bgp graceful-restart stalepath-time 隣接ルータがグレースフル・リスタートを開始してからグレースフ

ル・リスタート開始以前の経路を保持する 大時間を指定します。
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3. (config-router)# address-family ipv6

config-router-af モードへ移行します。

　

4. (config-router-af)# neighbor 3ffe:172:16:2::2 activate

(config-router-af)# neighbor 3ffe:192:168:2::2 activate

IPv6 アドレスファミリを有効にします。

　

25.5.10　BGP4+ 学習経路数制限のコンフィグレーション

（1） コンフィグレーションコマンド一覧

BGP4+ 学習経路数制限のコンフィグレーションコマンド一覧を次の表に示します。

表 25-19　コンフィグレーションコマンド一覧

（2） BGP4+ 学習経路数制限の設定

［設定のポイント］

該当ピアに BGP4+ 学習経路数制限を適用する場合は，neighbor maximum-prefix コマンドを設定し

ます。

［コマンドによる設定］

1. (config)#router bgp 65531

(config-router#) bgp router-id 192.168.1.100

(config-router)# neighbor 3ffe:172:16:2::2 remote-as 65532

(config-router)# neighbor 3ffe:192:168:2::2 remote-as 65531

BGP4+ ピアを設定します。

　

2. (config-router)# address-family ipv6

config-router-af モードへ移行します。

　

3. (config-router-af)# neighbor 3ffe:172:16:2::2 maximum-prefix 1000 80 restart 

60

外部ピア（相手側アドレス：3ffe:172:16:2::2）から学習する経路数の上限値を 1000 経路，警告の運用

メッセージを出力する閾値を 80%，上限値を超えてピア切断した場合は 60 分後に再接続する設定をし

ます。

　

4. (config-router-af)# neighbor 3ffe:192:168:2::2 maximum-prefix 100 warning-only

内部ピア（相手側アドレス：3ffe:172:16:2::2）から学習する経路数の上限値を 100 経路，上限値を超

えた場合でもピアを切断しない設定をします。

　

5. (config-router-af)# neighbor 3ffe:172:16:2::2 activate

(config-router-af)# neighbor 3ffe:192:168:2::2 activate

IPv6 アドレスファミリを有効にします。

コマンド名 説明

neighbor maximum-prefix 該当ピアから学習する経路数を制限します。
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25.6　拡張機能のオペレーション

25.6.1　BGP4+ ピアグループの確認

（1） 運用コマンド一覧

BGP4+ ピアグループの運用コマンド一覧を次の表に示します。

表 25-20　運用コマンド一覧

（2） BGP4+ ピアグループの確認

ピアグループに所属するピアのピアリング情報の確認は show ipv6 bgp コマンドで peer-group パラメータ

を指定します。

図 25-17　show ipv6 bgp コマンド（peer-group パラメータ指定）の実行結果

>show ipv6 bgp peer-group INTERNAL-GROUP
Date 2006/07/17 18:40:00 UTC
Local AS: 65531, Local Router ID: 172.16.2.100
BGP4+ Peer                                 AS     Received   Sent       
Up/Down            Status
3ffe:172:16:2::2                           65531  36         42         
2006/07/16 18:42:26  Established
3ffe:172:17:3::3                           65531  51         63         
2006/07/16 12:42:31  Established

（3） BGP4+ ピアグループに所属するピアの確認

ピアグループに所属するピアの情報を表示するには show ipv6 bgp コマンドで neighbors パラメータ，お

よび peer-group，detail パラメータを指定します。

図 25-18　show ipv6 bgp コマンド（neighbors，peer-group パラメータ指定）の実行結果

>show ipv6 bgp neighbors EXTERNAL-GROUP
Date 2006/07/17 18:45:09 UTC
Peer Address                                Peer AS  Local Address
              Local AS Type      Status
3ffe:192:168:4::4                           65533    3ffe:192:168:4::214
              65531    External  Established
3ffe:192:168:5::5                           65534    3ffe:192:168:5::189
              65531    External  Active

（4） ピアが所属する BGP4+ ピアグループの確認

ピアが所属するピアグループの確認は show ipv6 bgp コマンドで neighbors パラメータ，および <Peer 
Address>，<Host name> パラメータを指定します。

コマンド名 説明

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。
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図 25-19　show ipv6 bgp コマンド（neighbors，<Peer Address> パラメータ指定）の実行結果

>show ipv6 bgp neighbors 3ffe:172:16:2::2
Date 2006/07/17 18:45:09 UTC
BGP4+ Peer: 3ffe:172:16:2::2, Remote AS: 65531
Remote Router ID: 172.16.2.20, Peer Group: INTERNAL-GROUP                  …1
    BGP4+ Status:Established        HoldTime: 90   , Keepalive: 30
    Established Transitions: 1      Established Date: 2006/07/16 18:42:26
    BGP4+ Version: 4                Type: Internal
    Local Address: 3ffe:172:16:2::214
    Local AS: 65531                 Local Router ID: 172.16.2.100
    Next Connect Retry:－,          Connect Retry Timer: －
    Last Keep Alive Sent: 18:42:20, Last Keep Alive Received: 18:42:20
    BGP4+ Message  UpdateIn UpdateOut TotalIn TotalOut
                   12       14        36      42
    BGP4+ Capability Negotiation: <Refresh Refresh(v) IPv6-Uni>
      Send   : <Refresh Refresh(v) IPv6-Uni>
      Receive: <Refresh Refresh(v) IPv6-Uni>
    Password : UnConfigured
 

1. ピアグループ INTERNAL-GROUP に所属しています。

25.6.2　コミュニティの確認

（1） 運用コマンド一覧

コミュニティの運用コマンド一覧を次の表に示します。

表 25-21　運用コマンド一覧

（2） 学習経路のコミュニティの表示

「25.5.2　コミュニティのコンフィグレーション」に対応する表示を以下に示します。

特定のコミュニティを持つ経路を表示する場合は show ipv6 bgp コマンドの community パラメータ指定

を使用します。

図 25-20　show ipv6 bgp コマンド（community パラメータ指定）の実行結果

> show ipv6 bgp community 1000:1002
Date 2005/10/20 21:00:00 UTC
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: d dampened, * valid, > active, S Stale
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network                                     NextHop
         MED      LocalPref  Weight  Path
*> 3ffe:10:10::/64                          fe80::200:87ff:fe16:90d5%VLAN0005
         -        100        0       65532 i
*> 3ffe:10:20::/64                          fe80::200:87ff:fe16:90d5%VLAN0005
         -        100        0       65532 i

経路が持つコミュニティを表示する場合は show ipv6 bgp コマンドの route パラメータ指定を使用します。

コマンド名 説明

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。
476



25.　BGP4+
図 25-21　show ipv6 bgp コマンド（route パラメータ指定）の実行結果

> show ipv6 bgp route 3ffe:10:10::/64
Date 2005/10/20 21:09:12 UTC
BGP Peer: 3ffe:172:16:2::2  , Remote AS: 65532
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: * valid, > active
Route 3ffe:10:10::/64
*> Next Hop fe80::200:87ff:fe16:90d5%VLAN0005
     MED: -, LocalPref: 100, Weight: 0, Type: External route
     Origin: IGP, IGP Metric: 0
     Path: 65532
     Communities: 1000:1002
 

（3） 学習経路フィルタリング結果の表示

COMMUNITIES 属性を使用した学習フィルタリング結果は運用コマンド show ipv6 bgp を使用して表示

します。

図 25-22　show ipv6 bgp コマンドの実行結果

> show ipv6 bgp
Date 2005/10/20 21:10:09 UTC
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: * valid, > active
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network                                  Next Hop
         MED    LocalPref weight Path
*> 3ffe:10:10::/64                          fe80::200:87ff:fe16:90d5%VLAN0005
         -      120       0      65532 i
*  3ffe:10:10::/64                          3ffe:10:2:2::2
         -      80        0      65533 i
*> 3ffe:10:20::/64                          fe80::200:87ff:fe16:90d5%VLAN0005
         -      120       0      65532 i
*  3ffe:10:20::/64                          3ffe:10:2:2::2
         -      80        0      65533 i
*> 3ffe:192:169:10::/64                     3ffe:192:168:2::2
         -      100       0      i 
*> 3ffe:192:169:20::/64                     3ffe:192:168:2::2
         -      100       0      i 

（4） 広告経路のコミュニティの表示

広告した BGP4+ 経路の COMMUNITIES 属性は運用コマンド show ipv6 bgp コマンドの

advertised-routes パラメータ指定を使用して表示します。
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図 25-23　show ipv6 bgp コマンド（advertised-routes パラメータ指定）の実行結果

> show ipv6 bgp advertised-routes 3ffe:192:169:10::/64
Date 2005/10/18 22:44:54 UTC
BGP Peer: 3ffe:10:2:2::2     , Remote AS: 65533
Local AS: 65531, Local Router ID: 192.168.1.100
Route 3ffe:192:169:10::/64
*> Next Hop 3ffe:192:168:2::2
     MED: -, LocalPref: -, Type: Internal route 
     Origin: IGP
     Path: 65531
     Next Hop Attribute: 3ffe:10:1:2::1
     Communities: 1000:1001
 
BGP Peer: 3ffe:172:16:2::2  , Remote AS: 65532
Local AS: 65531, Local Router ID: 192.168.1.100
Route 3ffe:192:169:10::/64
*> Next Hop 3ffe:192:168:2::2
     MED: -, LocalPref: - , Type: Internal route
     Origin: IGP
     Path: 65531
     Next Hop Attribute: 3ffe:172:16:2::1
                         fe80::200:87ff:fe21:90da
     Communities: 1000:1001

25.6.3　BGP4+ マルチパスの確認

（1） 運用コマンド一覧

マルチパスの運用コマンド一覧を次の表に示します。

表 25-22　運用コマンド一覧

（2） BGP4+ マルチパスの表示

「25.5.3　BGP4+ マルチパスのコンフィグレーション」に対応した表示内容を以下に示します。マルチパ

スの設定は運用コマンド show ipv6 route を使用して表示します。

コマンド名 説明

show ipv6 route ルーティングテーブルの経路を表示します。

show ipv6 entry 特定の IPv6 ユニキャスト経路の詳細情報を表示します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。
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図 25-24　show ipv6 route コマンドの実行結果

> show ipv6 route
Date 2005/10/28 21:47:11 UTC
Total: 13 routes
Destination           Next Hop           Interface  Metric Protocol  Age
::1/128               ::1                localhost  0/0    Connected 10m 51s
3ffe:10:10::/64       fe80::5%VLAN0005   VLAN0005   -/-    BGP4+      4m 50s…1
                      fe80::6%VLAN0006   VLAN0006    -      -         -
3ffe:10:20::/64       fe80::5%VLAN0005   VLAN0005   -/-    BGP4+      4m 50s…2
                      fe80::6%VLAN0006   VLAN0006   -/-    BGP4+      4m 56s
3ffe:172:16::/64      3ffe:172:16:2::2   VLAN0007   0/0    Connected 10m 49s
3ffe:172:16:2::2/128  ::1                localhost  0/0    Connected 10m 49s
3ffe:172:17::/64      3ffe:172:17:2::2   VLAN0005   0/0    Connected 10m 49s
3ffe:172:17:2::2/128  ::1                localhost  0/0    Connected 10m 49s
3ffe:172:10::/64      fe80::5%VLAN0005   VLAN0005   -/-    BGP4+      4m 50s…3
                      fe80::6%VLAN0006   VLAN0006   -/-    BGP4+      4m 56s
3ffe:172:20::/64      fe80::5%VLAN0005   VLAN0005   -/-    BGP4+      4m 50s…4
                      fe80::6%VLAN0006   VLAN0006    -      -         -
3ffe:192:168:2::/64   3ffe:192:168:2::2  VLAN0006   0/0    Connected 10m 48s
3ffe:192:168:2::2     ::1                localhost  0/0    Connected 10m 48s
 

1 ～ 4：マルチパス化された経路です。

25.6.4　サポート機能のネゴシエーションの確認

（1） 運用コマンド一覧

サポート機能のネゴシエーションの運用コマンド一覧を次の表に示します。

表 25-23　運用コマンド一覧

（2） ネゴシエーションの確認

サポート機能のネゴシエーションは運用コマンド show ipv6 bgp コマンドの neighbors と detail パラメー

タを指定して表示します。

コマンド名 説明

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。
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図 25-25　show ipv6 bgp コマンド（neighbors detail パラメータ指定）の実行結果

> show ipv6 bgp neighbors detail
Date 2005/10/17 15:52:14 UTC
BGP Peer: 3ffe:10:1:2::2     , Remote AS: 65531 
Remote Router ID: 10.1.2.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:51:00
    BGP Version: 4                  Type: Internal
    Local Address: 3ffe:10:1:2::1   Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: - 
    Last Keep Alive Sent: 15:52:00  Last Keep Alive Received: 15:52:00
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v)>            …1
      Send   : <IPv6-Uni Refresh Refresh(v)> 
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
BGP Peer: 3ffe:192:168:2::2   , Remote AS: 65531
Remote Router ID: 192.168.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:50:43
    BGP Version: 4                  Type: Internal
    Local Address:3ffe:192:168:2::1 Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:43  Last Keep Alive Received: 15:51:43
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv6-Uni Refresh>                       …2
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh >
    Password: UnConfigured
BGP Peer: 3ffe:10:2:2::2       , Remote AS: 65533
Remote Router ID: 10.2.2.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:50:30
    BGP Version: 4                  Type: External
    Local Address: 10.1.2.1         Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:30  Last Keep Alive Received: 15:51:30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv6-Uni>                               …3
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni>
    Password: UnConfigured
BGP Peer: 3ffe:172:16:2::2   , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address:3ffe:172:16:2::1  Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          3          5
    BGP Capability Negotiation: <>                                       …4
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <>
    Password: UnConfigured
>
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1. IPv6-Uni:「IPv6-Unicast 経路の送受信」，Refresh:「ルート・リフレッシュ（RFC2918 準拠）」，

Refresh(v):「ルート・リフレッシュ（Capability Code=128）」についてネゴシエーションが成立して

います。

2. IPv6-Uni:「IPv6-Unicast 経路の送受信」，Refresh:「ルート・リフレッシュ（RFC2918 準拠）」につ

いてネゴシエーションが成立しています。

3. IPv6-Uni:「IPv6-Unicast 経路の送受信」についてネゴシエーションが成立しています。

4. 成立しているサポート機能のネゴシエーションがありません。

25.6.5　ルート・リフレッシュ機能の確認

（1） 運用コマンド一覧

ルート・リフレッシュ機能の運用コマンド一覧を次の表に示します。

表 25-24　運用コマンド一覧

（2） ルート・リフレッシュ機能のネゴシエーション確認

初に運用コマンド show ipv6 bgp の neighbors パラメータ指定で，BGP4+ 経路の再広告要求を行う

BGP4+ ピア間でルート・リフレッシュ機能のネゴシエーションが成立していることを確認します。ネゴ

シエーションが成立していない場合は経路再学習のためのルート・リフレッシュ要求を行いません。

図 25-26　show ipv6 bgp コマンド（neighbors パラメータ）の実行結果

> show ipv6 bgp neighbors 3ffe:172:16:2::2
Date 2005/10/17 16:52:14 UTC
BGP Peer: 3ffe:172:16:2::2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 16:49:35
    BGP Version: 4                  Type: External
    Local Address: 3ffe:172:16:2::1    Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 16:51:35  Last Keep Alive Received: 16:51:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 1          1          4          6
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v)>     …1
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
 

1. ルート・リフレッシュ機能のネゴシエーションが成立しています。

（3） BGP4+ 経路の再広告要求と再広告

全 BGP4+ ピアに対して BGP4+ 経路の再広告要求と再広告を行う場合は運用コマンド clear ipv6 bgp の * 
both パラメータ指定を使用します。

コマンド名 説明

clear ipv6 bgp BGP4+ セッション，BGP4+ プロトコルに関する情報のクリア，新し

い BGP フィルタ情報を使用して受信経路と送信経路のフィルタリン

グを行います。

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。
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図 25-27　clear ipv6 bgp コマンドの実行結果

#clear ipv6 bgp * both

（4） BGP4+ 経路再学習と再広告の確認

ルート・リフレッシュ機能による BGP4+ 経路の再学習と再広告を確認する場合は show ipv6 bgp コマン

ドの neighbors パラメータ指定を使用します。

図 25-28　show ipv6 bgp コマンド（neighbors パラメータ指定）の実行結果

> show ipv6 bgp neighbors 3ffe:172:16:2::2
Date 2005/10/17 16:52:14 UTC
BGP Peer: 3ffe:172:16:2::2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/17 16:49:35
    BGP Version: 4                  Type: External
    Local Address: 3ffe:172:16:2::1    Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 16:57:35  Last Keep Alive Received: 16:57:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 2          2          11          14                …1
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v)> 
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
 

1. 受信 UPDATE メッセージ数と送信 UPDATE メッセージ数が増加しています。

［注意事項］

運用コマンド clear ipv6 bgp（* in，* out，* both 指定）は経路フィルタの変更反映とルート・リフ

レッシュ機能（「25.4.5　ルート・リフレッシュ」参照）の両方を実行します。ルート・リフレッシュ

機能のネゴシエーションが成立していない場合は，経路再学習のためのルート・リフレッシュ要求は

行いませんが経路フィルタの変更は反映します。

25.6.6　TCP MD5 認証の確認

（1） 運用コマンド一覧

TCP MD5 認証（BGP4+）の運用コマンド一覧を次の表に示します。

表 25-25　運用コマンド一覧

（2） TCP MD5 認証の確認

TCP MD5 認証は運用コマンド show ipv6 bgp で neighbors と detail パラメータを指定して表示します。

コマンド名 説明

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。
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図 25-29　show ipv6 bgp コマンド（neighbors detail パラメータ指定）の実行結果

> show ipv6 bgp neighbor detail
Date 2005/10/07 21:24:24 UTC
BGP Peer: 3ffe:192:168:2::2  , Remote AS: 65531
Remote Router ID: 192.168.2.100
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/07 21:23:48
    BGP Version: 4                  Type: Internal
    Local Address:3ffe:192:168:2::1 Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 21:23:48  Last Keep Alive Received: 21:23:48
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          0          3
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v)>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured                                              …1
 
BGP Peer: 3ffe:172:16:2::2   , Remote AS: 65532
Remote Router ID: 172.16.2.100
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2005/10/07 21:23:58
    BGP Version: 4                  Type: External
    Local Address:3ffe:172:16:2::1  Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 21:23:58  Last Keep Alive Received: 21:23:58
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          1          3
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v)>>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: Configured                                                …2
 

1. ピアアドレス：3ffe:192:168:2::2 のピアとの接続で MD5 認証を適用していません。

2. ピアアドレス：3ffe:172:16:2::2 のピアとの接続で MD5 認証を適用しています。

［注意事項］

TCP MD5 認証が失敗した場合はピアが確立しません（BGP Status が Established 状態以外 )。TCP 
MD5 認証が失敗したかどうかはログメッセージを確認してください。

25.6.7　BGP4+ 広告用経路生成の確認

（1） 運用コマンド一覧

BGP4+ 広告用経路生成の運用コマンド一覧を次の表に示します。

表 25-26　運用コマンド一覧

コマンド名 説明

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。

show ipv6 entry 特定の IPv6 ユニキャスト経路の詳細情報を表示します。

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。
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（2） BGP4+ 広告用経路の確認

（a）生成した広告用経路の表示

生成した BGP4+ 広告用経路は運用コマンド show ipv6 bgp で表示します。本例では 3ffe:173:16::/48 と

3ffe:192:169:10::/64 が生成した BGP4+ 広告用経路です。

図 25-30　show ipv6 bgp コマンドの実行結果

> show ipv6 bgp
Date 2005/10/20 22:43:26 UTC
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: * valid, > active
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network                  Next Hop        MED    LocalPref Weight Path
*  3ffe:173:16::/48         ----            -      100       0      i
*  3ffe:192:169:10::/64     ----            -      100       0      i

（b）広告用経路の広告表示

生成した BGP4+ 広告用経路が広告されていることを確認する場合は運用コマンド show ipv6 bgp の

advertised-routes パラメータ指定を使用します。

図 25-31　show ipv6 bgp コマンド（advertised-routes パラメータ指定）の実行結果

> show ipv6 bgp advertised-routes 3ffe:173:16::/48
Date 2005/10/29 18:08:54 UTC
BGP4+ Peer: 3ffe:172:16:2::2, Remote AS: 65532
Local AS: 65531, Local Router ID: 192.168.1.100
Route 3ffe:173:16::/48
*  Next Hop ----
     MED: -, LocalPref: -,   Type: Internal route
     Origin: IGP
     Path:65531
     Next Hop Attribute: 3ffe:172:16:2::1
 
> show ipv6 bgp advertised-routes 3ffe:192:169:10::/64
BGP4+ Peer: 3ffe:172:16:2::2, Remote AS: 65532
Local AS: 65531, Local Router ID: 192.168.1.100
Route 3ffe: 3ffe:192:169:10::/64
*  Next Hop ----
     MED: -, LocalPref: -, Type: Internal route
     Origin: IGP
     Path:65531
     Next Hop Attribute: 3ffe:172:16:2::1
 

25.6.8　ルート・フラップ・ダンプニングの確認

（1） 運用コマンド一覧

ルート・フラップ・ダンプニング機能の運用コマンド一覧を次の表に示します。

表 25-27　運用コマンド一覧

コマンド名 説明

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。

clear ipv6 bgp 抑止されている経路の抑止状態の解除や，ルート・フラップ統計情報をクリアします。
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（2） ルート・フラップ・ダンプニングの確認

ルート・フラップ・ダンプニングによって抑止されている経路を表示する場合は，運用コマンド show 
ipv6 bgp の dampend-routes パラメータを指定します。

図 25-32　show ipv6 bgp コマンド（dampend-routes パラメータ指定）の実行結果

>show ipv6 bgp neighbor 3ffe:172:16:2::2 dampened-routes
Status Codes: d dampened, h history, * valid, > active
Network                                         Peer Address
     ReUse
 d 3ffe:172:21:211::/64                         3ffe:172:16:2::2
     00:07:11
 d 3ffe:172:21:212::/64                         3ffe:172:16:2::2
     00:19:10
 

フラップ状態を表示する場合は，運用コマンド show ipv6 bgp の flap-statistics パラメータを指定します。

図 25-33　show ipv6 bgp コマンド（flap-statistics パラメータ指定）の実行結果

>show ipv6 bgp flap-statistics
Status Codes: d dampened, h history, * valid, > active
   Network                                      Peer Address
          Flaps      Duration ReUse    Penalty
 d 3ffe:172:21:211::/64                         3ffe:172:16:2::2
          114        00:12:30 00:07:11 5.0
 d 3ffe:172:21:212::/64                         3ffe:172:16:2::2
          108        00:12:30 00:19:10 4.0
 *h 3ffe:172:27:119::/64                        3ffe:192:168:2::2
          2          00:11:20          1.7
 *h 3ffe:172:27:191::/64                        3ffe:192:168:2::2
          2          00:11:20          1.7
 *>  3ffe:172:30:189::/64                       3ffe:192:168:79:188
          1          00:05:10          0.6
 *>  3ffe:172:30:192::/64                       3ffe:192:168:79:188
          3          00:05:10          0.6
>
 

25.6.9　ルート・リフレクションの確認

（1） 運用コマンド一覧

ルート・リフレクション機能の運用コマンド一覧を次の表に示します。

表 25-28　運用コマンド一覧

（2） ルート・リフレクションの確認

ルート・リフレクション・クライアントを表示する場合は，運用コマンド show ipv6 bgp の neighbors パ

ラメータと detail パラメータを指定します。

コマンド名 説明

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。
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図 25-34　show ipv6 bgp コマンド（neighbors，detail パラメータ指定）の実行結果

> show ipv6 bgp neighbors detail
Date 2006/01/17 15:52:14 UTC
BGP Peer: 3ffe:192:168:2::2       , Remote AS: 65531
Remote Router ID: 192.168.100.2       
    BGP Status: Established          Holdtime: 180  , Keepalive: 60
    Established Transitions: 1       Established Date: 2006/01/17 15:51:00
    BGP Version: 4                   Type: Internal RRclient              …1
    Local Address: 3ffe:192:168:2::1 Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: - 
    Last Keep Alive Sent: 15:52:00  Last Keep Alive Received: 15:52:00
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
BGP Peer: 3ffe:192:168:3::2    , Remote AS: 65531
Remote Router ID: 192.168.1.103
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:50:43
    BGP Version: 4                  Type: Internal RRclient               …1
    Local Address: 3ffe:192:168:3::1      Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:43  Last Keep Alive Received: 15:51:43
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
BGP Peer: 3ffe:192:168:4::2    , Remote AS: 65531
Remote Router ID: 192.168.1.104
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:50:30
    BGP Version: 4                  Type: Internal RRclient               …1
    Local Address: 3ffe:192:168:4::1      Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:30  Last Keep Alive Received: 15:51:30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv4-Uni Refresh>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
BGP Peer: 3ffe:172:16:2::2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address: 3ffe:172:16:2::1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          3          5
    BGP Capability Negotiation: <IPv4-Uni Refresh Refresh(v)>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
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    Password: UnConfigured
>

1. ルート・リフレクタ・クライアントとして指定されています。

リフレクトした経路を表示する場合は，運用コマンド show ipv6 bgp の advertised-routes パラメータを

指定します。

図 25-35　show ipv6 bgp コマンド（advertised-routes パラメータ指定）の実行結果

> show ipv6 bgp advertised-routes
Date 2006/01/18 22:44:54 UTC
BGP Peer: 3ffe:192:168:3::2       , Remote AS: 65531
Local AS: 65531, Local Router ID: 192.168.1.100
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network                                 Next Hop
        MED    LocalPref Path
3ffe:192:169:10::/64                    3ffe:192:168:2::2
         120    100      i
3ffe:192:169:20::/64                    3ffe:192:168:2::2
         100    100      i
BGP Peer: 3ffe:192:168:4::2       , Remote AS: 65531
Local AS: 65531, Local Router ID: 192.168.1.100
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network                                 Next Hop
        MED    LocalPref Path
3ffe:192:169:10::/64                    3ffe:192:168:2::2
         120    100      i
3ffe:192:169:20::/64                    3ffe:192:168:2::2
         100    100      i
 

25.6.10　コンフェデレーションの確認

（1） 運用コマンド一覧

コンフェデレーション機能の運用コマンド一覧を次の表に示します。

表 25-29　運用コマンド一覧

（2） コンフェデレーションの確認

コンフェデレーションを表示する場合は，運用コマンド show ipv6 bgp の neighbors パラメータと detail
パラメータを指定します。

コマンド名 説明

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。
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図 25-36　show ipv6 bgp コマンド（neighbors，detail パラメータ指定）の実行結果

> show ipv6 bgp neighbors detail
Date 2006/01/17 15:52:14 UTC
BGP Peer: 3ffe:192:168:2::2    , Remote AS: 64512                        …2
Remote Router ID: 192.168.100.2       
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:51:00
    BGP Version: 4                  Type: Internal 
    Local Address: 3ffe:192:168:2::1      Local AS: 64512
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: - 
    Last Keep Alive Sent: 15:52:00  Last Keep Alive Received: 15:52:00
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v)>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
Confederation ID: 65531, Member AS: 64512                                 …1
BGP Peer: 3ffe:192:168:4::2    , Remote AS: 64513                         …2
Remote Router ID: 192.168.1.104
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:50:30
    BGP Version: 4                  Type: ConfedExt                       …3
    Local Address: 3ffe:192:168:4::1      Local AS: 64512
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:30  Last Keep Alive Received: 15:51:30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv6-Uni Refresh>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
Confederation ID: 65531, Member AS: 64512                                 …1
BGP Peer: 3ffe:192:168:5::2    , Remote AS: 64514                         …2
Remote Router ID: 192.168.1.104
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:50:30
    BGP Version: 4                  Type: ConfedExt                       …3
    Local Address: 3ffe:192:168:5::1      Local AS: 64512
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:30  Last Keep Alive Received: 15:51:30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv6-Uni Refresh>
      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
 
BGP Peer: 3ffe:172:16:2::2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address: 3ffe:172:16:2::1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          3          5
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v)>
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      Send   : <IPv6-Uni Refresh Refresh(v)>
      Receive: <IPv6-Uni Refresh Refresh(v)>
    Password: UnConfigured
>

1. 自ルータがコンフェデレーションのメンバー AS に属しています。

2. 接続先のメンバー AS 番号を表示します。

3. 接続先ピア種別がメンバー AS 間ピアです。

25.6.11　グレースフル・リスタートの確認

（1） 運用コマンド一覧

グレースフル・リスタート機能の運用コマンド一覧を次の表に示します。

表 25-30　運用コマンド一覧

（2） グレースフル・リスタートの確認

グレースフル・リスタートを適用していることを表示する場合は，運用コマンド show ipv6 bgp の

neighbors パラメータと detail パラメータを指定します。

コマンド名 説明

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。
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図 25-37　show ipv6 bgp コマンド（neighbors，detail パラメータ指定）の実行結果

> show ipv6 bgp neighbors detail
Date 2006/01/17 15:52:14 UTC
BGP Peer: 3ffe:192:168:2::2       , Remote AS: 65531
Remote Router ID: 192.168.100.2       
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:51:00
    BGP Version: 4                  Type: Internal
    Local Address: 3ffe:192:168:2::1      Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: - 
    Last Keep Alive Sent: 15:52:00  Last Keep Alive Received: 15:52:00
    Graceful Restart: Receive                                             …1
            Receive Status : Finished    2006/01/16 19:11:12
       Stalepath-Time: 30
 
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          2          4
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v) GracefulRestart>…2
      Send   : <IPv6-Uni Refresh Refresh(v) GracefulRestart(RestartTime:120s)>
      Receive: <IPv6-Uni Refresh Refresh(v) GracefulRestart(RestartTime:120s)>
    Password: UnConfigured
 
BGP Peer: 3ffe:172:16:2::2     , Remote AS: 65532
Remote Router ID: 172.16.1.102
    BGP Status: Established         Holdtime: 180  , Keepalive: 60
    Established Transitions: 1      Established Date: 2006/01/17 15:49:35
    BGP Version: 4                  Type: External
    Local Address: 3ffe:172:16:2::1       Local AS: 65531
    Local Router ID: 192.168.1.100
    Next Connect Retry: -           Connect Retry Timer: -
    Last Keep Alive Sent: 15:51:35  Last Keep Alive Received: 15:51:35
    Graceful Restart: Receive                                             …1
            Receive Status : Finished    2006/01/16 19:13:40
       Stalepath-Time: 30
    BGP Message  UpdateIn   UpdateOut  TotalIn    TotalOut
                 0          0          3          5
    BGP Capability Negotiation: <IPv6-Uni Refresh Refresh(v) GracefulRestart>…2
      Send   : <IPv6-Uni Refresh Refresh(v) GracefulRestart(RestartTime:120s)>
      Receive: <IPv6-Uni Refresh Refresh(v) GracefulRestart(RestartTime:120s)>
    Password: UnConfigured
 

1. グレースフル・リスタートのレシーブルータとして動作します。

2. BGP4+ セッション接続時にグレースフル・リスタートのネゴシエーションが成立しています。

グレースフル・リスタート機能を適用し，経路の送信元ルータがリスタート中の経路を表示するには，運

用コマンド show ipv6 bgp を指定します。
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図 25-38　show ipv6 bgp コマンドの実行結果

> show ipv6 bgp
Date 2006/01/16 19:12:23 UTC
Local AS: 65531, Local Router ID: 192.168.1.100
Status Codes: * valid, > active , S Stale
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network                                 Next Hop
      MED   LocalPref Weight Path
S  3ffe:10:10::/48                         3ffe:172:16:2::2
      -     120       20     65532 65528 i                     …1
S  3ffe:10:20::/48                         3ffe:172:16:2::2
      -     80        20     65532 65528 i                     …1
*> 3ffe:172:20::/48                        3ffe:192:168:2::2
      -     100       10     65530    i
*  3ffe:172:30::/48                        3ffe:192:168:2::2
      100    100      10     65530 i
*  3ffe:192:168:10::/64                    3ffe:192:168:2::2
      -      100      10     65530 i
*> 3ffe:192:169:10::/64                    3ffe:192:168:2::2
      -      100      10           i
*> 3ffe:192:169:20::/64                    3ffe:192:168:2::2
      -      100      10           i
 

1. 経路の送信元ルータがリスタート中の経路を示しています。

25.6.12　BGP4+ 学習経路数制限の確認

（1） 運用コマンド一覧

BGP4+ 学習経路数制限の運用コマンド一覧を次の表に示します。

表 25-31　運用コマンド一覧

（2） BGP4+ 学習経路数制限およびピアから学習している経路数の確認

BGP4+ 学習経路数制限およびピアから学習している経路数（アクティブ経路と非アクティブ経路の合計）

の確認は，運用コマンド show ipv6 bgp で neighbors パラメータ，および <As>，<Peer Address>，
<Host name> または detail パラメータを指定します。

コマンド名 説明

show ipv6 route ルーティングテーブルで保持する経路情報を表示します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。

clear ipv6 bgp BGP4+ 学習経路数制限によって切断しているピアを再接続します。
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図 25-39　show ipv6 bgp コマンド（neighbors，detail パラメータ指定）の実行結果

>show ipv6 bgp neighbors detail
 Date 2006/01/13 18:45:09
 BGP Peer: 3ffe:172:16:2::2, Remote AS: 65532
 Remote Router ID: 172.16.2.200
     BGP Status:Idle                 HoldTime: 90
     Established Transitions: 1      Established Date: 2006/01/13 18:42:26…1
     BGP Version: 4                  Type: External
     Local Address: 3ffe:172:16:23::214,  Local AS: 65531
     Local Router ID: 172.16.2.100
     Next Connect Retry: 00:32,      Connect Retry Timer: 00:32
     Last Keep Alive Sent: 18:42:20, Last Keep Alive Received: 18:42:20
     NLRI of End-of-RIB Marker: Advertised and Received
     BGP Message  UpdateIn UpdateOut TotalIn TotalOut
                  12       14        36      42
     BGP Peer Last Error: Cease(Over Prefix Limit)                        …2
     BGP Routes  Accepted     MaximumPrefix RestartTime Threshold         …3
                 0            1000          60m         80%
     BGP Capability Negotiation: <IPv6-Uni>
       Send   : <IPv6-Uni>
       Receive: <IPv6-Uni>
     Password : Configured
 BGP Peer: 3ffe:192:168:2::1, Remote AS: 65531
 Remote Router ID: 192.168.2.200
     BGP Status:Active               HoldTime: 90
     Established Transitions: 1      Established Date: 2006/01/13 18:42:31
     BGP Version: 4                  Type: Internal
     Local Address: 3ffe:192:168:23::214,  Local AS: 65531
     Local Router ID: 192.168.2.100
     Next Connect Retry: 00:32,      Connect Retry Timer: 00:32
     Last Keep Alive Sent: 18:44:31, Last Keep Alive Received: 18:44:31
     NLRI of End-of-RIB Marker: Advertised and Received
     BGP Message  UpdateIn UpdateOut TotalIn TotalOut
                  12       14        36      42
     BGP Routes  Accepted     MaximumPrefix RestartTime Threshold         …4
                 94           1000          none        75%
     BGP Capability Negotiation: <IPv6-Uni>
       Send   : <IPv6-Uni>
       Receive: <IPv6-Uni>
     Password : Configured
 

1. 2006/01/13 18:42:26 にピアを切断しています。

2. 学習経路数制限によってピアを切断しています。

3. ピアの切断から 60 分後に再接続します。

4. 当該ピアから学習経路数の上限値 1000 に対して 94 の経路学習をしています。

（3） BGP4+ 学習経路数制限により切断した BGP4+ セッションの再接続

BGP4+ 学習経路数制限によって，学習経路数が上限値を超えて切断した BGP4+ セッションは，運用コマ

ンド clear ipv6 bgp で *，または <Peer Address>，<Host Name> パラメータを指定して再接続します。

［コマンドによる BGP4+ セッション再接続］

1. #clear ipv6 bgp 3ffe:172:16:2::2

BGP4+ 学習経路数制限によって切断している相手側アドレス 3ffe:172:16:2::2 との BGP4+ セッション

を再接続します。
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26　経路フィルタリング（IPv6）
この章では，経路フィルタリング（IPv6）について説明します。

26.1　経路フィルタリング解説

26.2　コンフィグレーション

26.3　オペレーション
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26.1　経路フィルタリング解説

26.1.1　経路フィルタリング概要

経路フィルタリングは，経路をフィルタに通すことで経路を制御する機能です。学習経路フィルタリング

と広告経路フィルタリングの 2 種類があります。経路フィルタリングの概念を次の図に示します。

図 26-1　経路フィルタリングの概念図

（1） 学習経路フィルタリング

学習経路フィルタリングでは，プロトコルが学習した経路を，プロトコルとルーティングテーブルの間で

フィルタします。この機能によって，学習した経路を有効にするかどうかを制御したり，経路の属性値を

変更したりできます。

学習経路フィルタリングを設定していない場合，学習した経路はすべて有効経路になります。

（2） 広告経路フィルタリング

広告経路フィルタリングでは，ルーティングテーブルにある経路を，ルーティングテーブルとプロトコル

の間でフィルタします。この機能によって，経路を広告するかどうかを制御したり，広告経路の情報を変

更したりできます。

広告経路フィルタリングを設定していない場合，プロトコルごとに決まった条件の経路だけを広告します。
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26.1.2　フィルタ方法

フィルタは，条件を列挙したものです。経路フィルタリング設定にフィルタの識別子を指定することによ

り，学習経路フィルタリングや広告経路フィルタリングにフィルタが適用されます。

本装置で経路フィルタリングに使用できるフィルタには，大きく分けて 2 種類あります。宛先ネットワー

クだけを条件にフィルタする prefix-list と，主要な経路属性ほとんどを条件にフィルタし，経路属性も変

更できる route-map です。そのほかに，IPv6 アドレスを条件とする ipv6 access-list，BGP 経路属性を条

件とする ip as-path access-list と ip community-list があります。ipv6 access-list，ip as-path 
access-list，ip community-list は，route-map から呼び出して使います。

フィルタの設定では，フィルタの識別子，フィルタ条件，フィルタ条件と一致したときの動作を指定しま

す。動作には，permit（許可）と deny（拒否）のどちらかを選択できます。

一つの識別子に対して，フィルタを多数設定することができます。フィルタを評価するときには，指定し

た識別子のフィルタ設定を設定表示順に評価し， 初に経路とフィルタ条件が一致した設定の動作を採用

します。設定表示順は，シーケンス番号を指定することができるフィルタではシーケンス番号順，シーケ

ンス番号を指定できないフィルタでは設定順になります。

指定した識別子について経路と動作条件が一致するフィルタ設定がない場合，deny とみなします。これを

暗黙の deny といいます。暗黙の deny は，フィルタ条件を設定してあるフィルタの 後にあります。

フィルタ条件の設定が一つもない識別子のフィルタは permit の動作をします。

（1） 宛先ネットワークによるフィルタ

（a） ipv6 prefix-list

ipv6 prefix-list は，フィルタ条件としてプレフィックスを指定するフィルタです。ipv6 prefix-list を経路

フィルタリングに使用した場合，経路の宛先ネットワークとプレフィックス条件を比較します。

フィルタ条件として，プレフィックスのほかにマスク長の 大値・ 小値を指定できます。経路の宛先

ネットワークと比較して，包含しかつ宛先ネットワークのマスク長が条件に指定したマスク長の範囲内に

収まる場合に，一致したものとみなします。マスク長の範囲を指定しなかった場合，プレフィックス条件

のマスク長と完全に一致した場合だけ，一致したものとみなします。ipv6 prefix-list の比較例を次の表に

示します。

表 26-1　ipv6 prefix-list とプレフィックスの比較例

（凡例）　○：一致する　×：一致しない

比較対象プレフィックス ipv6 prefix-list の条件

3ffe:5555::/32
マスク長 32 だけ一致

3ffe:5555::/32 ge 32 le 
48

マスク長 32 以上 48 以

下と一致

3ffe:5555::/32 ge 16 le 
48

マスク長 16 以上 48 以

下と一致

::/0 × × ×

3ffe::/16 × × ○

3fff::/16 × × ×

3ffe:5555::/32 ○ ○ ○

3ffe:5556::/32 × × ×

3ffe:5555:feed::/48 × ○ ○

3ffe:5555:feed:beef::/64 × × ×
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ipv6 prefix-list は，route-map の match ipv6 address から経路宛先条件として引用することもできます。

比較方法は単体で経路フィルタとして使用した場合と同じです。

ipv6 prefix-list は，route-map の match ipv6 route-source から経路学習元ルータ条件として引用するこ

ともできます。この場合，経路学習元ルータの IPv6 アドレスにマスク長 128 のマスクを付けたプレ

フィックスとプレフィックス宛先を比較します。

（2） route-map

route-map は，いろいろな種類のフィルタ条件を複数同時に指定できるフィルタです。さらに，条件を満

たしたときに経路属性を変更することもできます。

route-map にはシーケンス番号が付いています。一つのシーケンス番号にフィルタ条件の種類ごとに 1 行

ずつフィルタ条件を設定できます。1 行の設定の中には，フィルタ条件を複数指定することができます。1
行の中に指定した複数の条件は OR 条件として取り扱います。シーケンス番号の中に設定した複数の行は

AND 条件として取り扱います。

指定してあるフィルタ条件を，全種類について一つずつ一致すれば，そのシーケンス番号の条件を満たし

たことになります。条件を満たした時点で，そのシーケンス番号の動作を採用し，その route-map により

フィルタを終了します。

指定したフィルタ条件のどれもが一致しないようなフィルタ条件の種類が一つでもある場合，そのシーケ

ンス番号の条件は満たさなかったことになります。この場合，次のシーケンス番号を評価します。

route-map のフィルタ条件の種類と route-map で変更できる属性を次の表に示します。

注意

経路に複数の route-map を連続して適用した場合，先に適用した route-map で変更した経路属性が，

あとで適用する route-map の経路フィルタリングに影響します。

例えば，redistribute（RIPng）でタグ値を変更する route-map を適用し，distribute-list out
（RIPng）でタグ値を条件とする route-map を適用した場合，まず，redistribute でタグ値を変更し，

次に distribute-list out の route-map を適用するときには変更後のタグ値と比較することになります。

　

表 26-2　route-map のフィルタ条件

条件となる経路属性 説明 コンフィグレーションコマン

ド

宛先ネットワーク prefix-list や access-list の識別子を条件として指定し，

指定したフィルタで経路の宛先ネットワークをフィル

タします。フィルタの動作が permit の場合，一致した

とみなします。deny の場合，一致しないとみなしま

す。

match ipv6 address
ipv6 prefix-list
ipv6 access-list

プロトコル種別 ルーティングプロトコル名を条件と指定し，経路の学

習元プロトコル種別と比較します。

match protocol

隣接ルータ prefix-list や access-list の識別子を条件として指定し，

指定したフィルタで経路の学習元ルータのアドレスを

フィルタします。指定したフィルタの動作が permit の
場合，一致したとみなします。deny の場合，一致しな

いとみなします。

学習元隣接ルータのアドレスがあるのは，RIPng 経路

と BGP4+ 経路だけです。そのほかの経路は，隣接ルー

タ条件と一致することはありません。

match ipv6 route-source
ipv6 access-list
ipv6 prefix-list
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注　インタフェース条件設定に指定した条件が IPv4 にも IPv6 にも使用しないインタフェースだけである場合，そのイ

ンタフェース条件設定はどの経路とも一致するとみなします。

表 26-3　route-map で変更できる経路属性

インタフェース インタフェースを条件として指定し，経路ネクスト

ホップのインタフェースと比較します。

ネクストホップのない経路は一致しません。

BGP4+ の学習経路フィルタリングでは，経路はどのイ

ンタフェースとも一致しません。

match interface

タグ値 タグ値を条件に指定し，経路のタグ値と比較します。

タグのない経路ではタグ値 0 とみなします。

match tag

AS_PATH 属性 ip as-path access-list の識別子を条件に指定し，経路の

AS_PATH 属性を指定した ip as-path access-list でフィ

ルタします。動作が permit の場合，一致したとみなし

ます。deny の場合，一致しないとみなします。

AS_PATH 属性のない経路では，長さ 0 の AS PATH と

みなします。

match as-path
ip as-path access-list

COMMUNITIES 属性 ip community-list の識別子を条件に指定し，経路の

COMMUNITIES 属性を指定した ip community-list で
フィルタします。

動作が permit の場合，一致したとみなします。deny
の場合，一致しないとみなします。

COMMUNITIES 属性のない経路では，コミュニティ

なしとみなします。

match community
ip community-list

ORIGIN 属性 値 IGP・EGP・INCOMPLETE を条件に指定し，経路

の ORIGIN 属性と比較します。

ORIGIN 属性のない経路では，値 IGP とみなします。

match origin

経路種別 OSPFv3 の経路種別や local（network（BGP）の設定

による経路であることを示す）をフィルタ条件に指定

し，経路のプロトコル依存経路種別と比較します。

match route-type

変更できる属性 説明 コンフィグレーションコマンド

ディスタンス値 ルーティングテーブル内での経路優先度，

ディスタンス値を変更します。学習経路フィ

ルタリングでだけ有効です。

set distance

メトリック値 メトリック値や MED 属性を変更します。値

の置き換えのほかに，加算と減算ができます。

BGP4+ での経路フィルタリングに限り，BGP 
NEXT_HOP 属性への経路のメトリックを引

き継ぐこともできます。

set metric
set metric-type internal 
(NEXT_HOP 属性宛の経路のメ

トリック引き継ぎ )

MED 属性

タグ値 経路のタグ値を変更します。 set tag

LOCAL_PREF 属性 経路の LOCAL_PREF 属性を変更します。値

の置き換えのほかに，加算と減算ができます。

BGP4+ の経路フィルタリングで使用します。

set local-preference

AS_PATH 属性 経路の AS_PATH 属性を変更します。AS 番号

を追加することだけできます。ピアの送信側

AS 番号を追加します。

BGP4+ の外部ピアで学習・広告した経路の経

路フィルタリングで使用します。

set as-path prepend count

条件となる経路属性 説明 コンフィグレーションコマン

ド
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（3） そのほかのフィルタ

上記で説明したもののほかに，以下のフィルタを経路フィルタリングに使用できます。ここで説明する

フィルタは，route-map からフィルタ条件として呼び出して使います。

（a） ipv6 access-list

ipv6 access-list は主にパケットをフィルタするためのフィルタ設定ですが，経路をフィルタするのに使う

こともできます。

ipv6 access-list を route-map の match ipv6 address から経路宛先条件として引用した場合，経路宛先

ネットワークのアドレスと宛先アドレス条件を比較します。送信元アドレス条件，上位プロトコル種別，

ポート番号などの宛先アドレス以外の条件は，すべて無視します。

ipv6 access-list を route-map の match ipv6 route-source から経路学習元ルータ条件として引用した場合，

経路学習元ルータ IPv6 アドレスと宛先アドレス条件を比較します。送信元アドレス条件，上位プロトコ

ル種別，ポート番号などの宛先アドレス以外の条件は，すべて無視します。

（b） ip as-path access-list

AS_PATH 属性専用のフィルタです。正規表現をフィルタ条件とし，AS_PATH 属性の文字列表現と比較

します。route-map の match as-path から呼び出して使用します。正規表現については，「（e）正規表現」

を参照してください。

AS_PATH 属性の文字列表現は，10 進数表記した AS 番号を空白文字で接続したものです。パスタイプに

応じてこれを括弧で囲み，さらに空白文字で接続します。AS_PATH 属性の文字列表現規則を次の表に示

します。

表 26-4　AS_PATH 属性の文字列表現規則

例

AS_SET: 100 200 300 400
→「100 200 300 400」
AS_SEQ: 100 200 300, AS_SET: 1000 2000 3000, AS_CONFED_SET: 65001 65002
→「100 200 300 {1000 2000 3000} (65001 65002)」

COMMUNITIES 属性 経路の COMMUNITIES 属性を変更します。

コミュニティの置き換え・追加・削除ができ

ます。

BGP4+ の経路フィルタリングで使用します。

set community
set community-delete

ORIGIN 属性 経路の ORIGIN 属性を変更します。

BGP4+ の経路フィルタリングで使用します。

set origin

OSPF メトリック種別 メトリック種別を変更します。

OSPFv3 の広告経路フィルタリングで使用し

ます。

set metric-type

パスタイプ 文字列

AS_SEQUENCE AS 番号 …

AS_SET {AS 番号 …}

AS_CONFED_SEQUENCE <AS 番号 …>

AS_CONFED_SET (AS 番号 …)

変更できる属性 説明 コンフィグレーションコマンド
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注意

AS_CONFED_SET とマッチする正規表現を設定するときには，文字「( )」の前に特殊文字「¥」を

付けてください。これは，AS_CONFED_SET を表す文字「( )」が正規表現の特殊文字だからです。

例：¥(65001 65002¥)

（c） ip community-list standard

COMMUNITIES 属性専用のフィルタです。複数のコミュニティをフィルタ条件とし，経路の

COMMUNITIES 属性に条件コミュニティがすべて含まれている場合，一致したとみなします。

route-map の match community から呼び出して使用します。

（d） ip community-list expanded

COMMUNITIES 属性専用のフィルタです。正規表現をフィルタ条件とし，COMMUNITIES 属性の文字

列表現と比較します。route-map の match community から呼び出して使用します。正規表現については，

「（e）正規表現」を参照してください。

COMMUNITIES 属性の文字列表現は，コミュニティ値を文字列に変換し，値の小さいものから順に空白

文字で接続したものたものです。コミュニティ値の文字列表現を次の表に示します。

表 26-5　COMMUNITIES 属性の文字列表現

（e）正規表現

正規表現は文字列のパターンを記述する方法です。正規表現を使うことで，繰り返しなどのパターンを書

くことができます。正規表現は，AS_PATH 属性や COMMUNITIES 属性のフィルタ条件指定に使用しま

す。

正規表現で使える文字は，数字・小文字アルファベット・大文字アルファベット・記号（ただし，ダブル

クォーテーション「”」は除く）などの通常文字と，特殊文字です。通常文字，「¥」と組み合わせた特殊

文字は，文字列中の同じ文字と一致します。特殊文字はそれぞれパターンを示します。特殊文字とそのパ

ターンを次の表に示します。

表 26-6　特殊文字とそのパターン

コミュニティ値 文字列

0xFFFFFF01 (16 進 ) no-export

0xFFFFFF02 (16 進 ) no-advertise

0xFFFFFF03 (16 進 ) local-AS

上記以外 <AS 番号 >:< 下位 2 オクテット値 >
<AS 番号 > と < 下位 2 オクテット値 > はともに 10 進表記

特殊文字 パターン

. 空白を含むすべての単一文字を意味します。

* 前に置いた文字や文字集合の 0 回以上の繰り返しを意味します。

+ 前に置いた文字や文字集合の 1 回以上の繰り返しを意味します。

? 前に置いた文字や文字集合の 0 回または 1 回を意味します（コマンド入力時には［Ctrl］+［V］を入

力後［?］を入力してください）。

^ 文字列の先頭を意味します。

$ 文字列の末尾を意味します。
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正規表現で使用する文字の結合優先順位を次の表に示します。

表 26-7　正規表現使用文字の結合優先順位

コンフィグレーションコマンドや運用コマンドで正規表現を指定する際には，正規表現の前後をダブル

クォーテーション (") で囲んで指定してください。

例 1
> show ipv6 bgp aspath-regexp "^$"

例 2
(config)# ip as-path access-list 10 permit "_100_"

26.1.3　RIPng

（1） RIPng 学習経路フィルタリング

RIPng では，学習した経路をすべてフィルタできます。フィルタした結果，学習しないことになった経路

は，ルーティングテーブルに入りません。

（a）フィルタの適用方法と適用順

学習した経路を distribute-list in で設定したフィルタでフィルタします。パラメータにインタフェースを

指定することにより，特定のインタフェースから学習した経路にだけフィルタを適用することができます。

RIPng 学習経路フィルタリングのコンフィグレーションコマンドを次の表に示します。

経路を学習したら，指定したフィルタを表の順番に適用します。適用するフィルタが一つもない場合，ま

たはフィルタを適用した結果がすべて permit である場合，学習経路を有効経路としてルーティングテー

ブルに導入します。適用した結果が deny であるフィルタが一つでもある場合，その学習経路はルーティ

ングテーブルに入りません。

_ 文字列の先頭，文字列の末尾，「 」( 空白 )，「_」，「,」，「(」( 通常文字 )，「)」( 通常文字 )，「{」，「}」，
「<」，「>」のどれかを意味します。

[ ] [ ] 内の文字範囲のうち単一文字を意味します。[ ] 内では，次に示す文字以外は通常文字として扱いま

す（特殊文字としても意味は持ちません）。

^：文字範囲を示す [ ] の中の先頭に置いた場合，パターンの否定を意味します。

-：[ ] の中で範囲のうち開始と終了を示すために使用します。- の前の文字は - のあとの文字よりも文

字コードが小さくなるように指定してください。

文字コードについてはマニュアル「コンフィグレーションコマンドレファレンス Vol.1　文字コード一

覧」を参照してください。

例：[6-8] は 6，7，8 のどれか 1 文字を意味します。[^6-8] は 6，7，8 以外のどれか 1 文字を意味しま

す。

( ) 複数文字の集合を意味します。 大で 9 集合までネスト可能です。

| OR 条件を意味します。

¥ 上記の特殊文字の前に置いた場合，その特殊文字を通常文字として扱います。

優先順位 文字

高 ( )

↑ * + ?

↓ 通常文字 . [ ] ^ $

低 |

特殊文字 パターン
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表 26-8　RIPng 学習経路フィルタリングのコンフィグレーションコマンド

（b）学習経路フィルタリングで変更可能な経路属性

RIPng の学習経路フィルタリングで変更可能な属性を次の表に示します。

変更したメトリック値は，RIPng の優先経路選択に用います。変更したディスタンス値は，ルーティング

種別間の優先経路選択に用います。

表 26-9　RIPng 学習経路フィルタリングで変更可能な経路の属性

注意

• メトリック値の変更方法に，加算以外の方法を使わないことをお勧めします。メトリック値を置き

換えまたは減算で変更すると，ルーティングループが発生し，パケットを正しく転送できなくなる

ことがあるためです。

• メトリック値を 16 以上に変更するように設定することもできます。しかし，変更後のメトリック

値が 16 以上の RIPng 経路は無効経路になります。

• コンフィグレーションコマンド metric-offset によるメトリック値の変更は，学習経路フィルタリン

グしたあとで適用します。経路フィルタで変更したメトリック値を，さらに metric-offset で変更し

ます。metric-offset による変更の結果，メトリック値が 16 以上になった経路は無効になります。

• タグ値を 大 4294967295 に変更できます。しかし，変更した経路を RIPng で広告するときには，

2 進数表現の下位 16 ビットだけを使用し，上位のビットを切り捨てます。

（2） RIPng 広告経路フィルタリング

RIPng では，ルーティングテーブルの優先経路だけを広告できます。ただし，スプリットホライズンを満

たさない経路は広告しません。

広告経路フィルタリングの設定をしていない場合，RIPng 経路と RIPng インタフェースの直結経路が広

告対象になります。

注意

OSPFv3 経路や BGP4+ 経路を広告するときには，広告経路フィルタリングや広告メトリック値を設

定することで metric 値を変更してください。上記経路のデフォルト広告メトリック値が 16 なので，

そのままでは広告されません。

（a）広告経路フィルタリングで変更可能な経路属性

RIPng の広告経路フィルタリングで変更可能な属性を次の表に示します。

コマンド名 パラメータ フィルタ対象経路

distribute-list in (RIPng) <Interface> 指定した IPv6 インタフェースから学習した RIPng
経路だけ，フィルタを適用します。

なし 学習した RIPng 経路すべてにフィルタを適用しま

す。

属性 デフォルト値

ディスタンス値 distance（RIPng）に指定した値。

指定していない場合は 120。

メトリック値 受信経路の属性値。

タグ値 受信経路の属性値。
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表 26-10　RIPng 広告フィルタリングで変更可能な経路の属性

注意

• RIPng 経路を RIPng で広告する場合，加算以外のメトリック値変更方法を使わないことをお勧め

します。メトリック値を置き換えまたは減算すると，ルーティングループが発生し，パケットを正

しく転送できなくなることがあるからです。

• メトリック値を 16 以上に変更するように設定することもできます。しかし，メトリック値が 16 以

上の経路は広告されません。

• コンフィグレーションコマンド metric-offset によるメトリック値の変更は，広告経路フィルタリン

グしたあとで適用します。経路フィルタで変更したメトリック値を，さらに metric-offset で変更し

ます。metric-offset による変更の結果，メトリック値が 16 以上になった経路は広告されません。

• タグ値を 65535 より大きな値に変更した場合，2 進数表現の下位 16 ビットだけを使用し，上位の

ビットを切り捨てます。

（3） フィルタの適用方法と適用順

広告経路フィルタリングは，三つの手順に分かれています。

1. まず，RIPng で広告したい経路を選択します。広告したい経路の学習元プロトコルを指定します。プ

ロトコルを指定するには，コンフィグレーションコマンド redistribute を使用します。redistribute に

条件経路種別を指定することにより，指定した種別の経路だけを広告対象にすることができます。ま

た，route-map を指定することにより，route-map でフィルタした結果が permit である経路だけを広

告対象にすることもできます。redistribute では，条件の比較にルーティングテーブル上の経路属性値

を使用します。

RIPng 経路と RIPng インタフェースの直結経路だけは，redistribute で指定しなくても広告されます。

redistribute に経路属性を変更する route-map や経路属性を直接指定することで，広告する経路の属性

を変更することもできます。

2. メトリック値をプロトコルで決められたデフォルト値に設定します。ただし，redistribute でメトリッ

ク値を変更している場合は redistribute で変更した値をそのまま使用します。

RIPng のメトリック値のデフォルト値については，「表 26-10　RIPng 広告フィルタリングで変更可能

な経路の属性」を参照してください。

3. redistribute で選択した経路に，distribute-list out に従ってフィルタを適用します。パラメータにイン

タフェースを指定することにより，指定したインタフェースへ広告する場合にだけフィルタを適用する

ことができます。また，プロトコルを指定すると，指定したプロトコルで学習した経路にだけフィルタ

を適用します。コンフィグレーションコマンドを次の表に示します。

属性 経路学習元プロトコル デフォルト値

メトリック値 直結経路

集約経路

1

スタティック経路 default-metric で指定した値を用います。

default-metric 未設定時は 1 を用います。

RIPng 経路 経路情報のメトリック値を引き継ぎます。

OSPFv3 経路

BGP4+ 経路

inherit-metric 設定時は経路情報のメトリック値を引き継

ぎます。経路情報にメトリック値がない場合は 16 を用い

ます。

inherit-metric 未設定時は default-metric で指定した値を

用います。

inherit-metric も default-metric も設定していない場合は

16 を用います。

タグ値 全プロトコル共通 経路情報のタグ値を引き継ぎます。
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経路を RIPng インタフェースへ広告するに当たり，広告先や経路学習元プロトコルに応じてフィルタ

を選択し，それを表の順番に適用します。適用するフィルタが一つもない場合，またはフィルタした結

果がすべて permit である場合，指定の広告先へ経路を広告します。適用した結果が deny であるフィ

ルタが一つでもある場合，その広告先へはその経路を広告しません。

distribute-list out に route-map を指定した場合，広告デフォルト属性値や redistribute で変更したあ

との属性値に従って経路をフィルタします。

distribute-list out に属性を変更する route-map を指定することによって，広告する経路の属性を変更

することもできます。

表 26-11　RIPng 広告経路フィルタリングのコンフィグレーションコマンド

26.1.4　OSPFv3

（1） OSPFv3 学習経路フィルタリング

OSPFv3 では，SPF 計算で求まった経路の中で，AS 外経路だけフィルタできます。フィルタした結果，

学習しないことになった AS 外経路は，ルーティングテーブルに無効経路として導入されます。

エリア内経路・エリア間経路は，フィルタされることなくルーティングテーブルに入ります。

学習経路フィルタリングで経路を無効にしても，ほかのルータには該当経路ができます。これは，経路の

元となった LSA が OSPFv3 ドメイン内のほかのルータへ伝わるからです。学習経路フィルタリングは，

LSA から計算した AS 外経路は経路フィルタリングしますが，経路の元になった LSA はフィルタしませ

ん。

（a）フィルタの適用方法と適用順

学習した経路の中で AS 外経路を distribute-list in で指定したフィルタでフィルタします。OSPFv3 学習

経路フィルタリングに使うコンフィグレーションコマンドを次の表に示します。

適用するフィルタがない場合，またはフィルタした結果が permit である場合，経路を有効経路として

ルーティングテーブルに導入します。フィルタした結果が deny である場合，その経路は無効経路になり

ます。

表 26-12　OSPFv3 学習経路フィルタリングのコンフィグレーションコマンド

（b）学習経路フィルタリングで変更可能な経路属性

OSPFv3 学習経路フィルタリングで変更可能な属性を次の表に示します。

OSPFv3 学習経路フィルタリングでは，ディスタンス値だけを変更できます。変更したディスタンス値

は，ルーティング種別間の優先経路選択に用います。

コマンド名 パラメータ フィルタ対象経路

distribute-list out 
(RIPng)

<Interface> 指定した IPv6 インタフェースから広告する経路にフィルタを適用し

ます。

<Protocol> 広告先に関係なく，指定したプロトコルの経路にフィルタを適用しま

す。

なし 広告先に関係なく，すべての経路にフィルタを適用します。

コマンド名 フィルタ対象経路

distribute-list in (OSPFv3) 設定した OSPFv3 ドメインで求まった AS 外経路がフィルタリング対象になり

ます。
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表 26-13　OSPFv3 学習経路フィルタリングで変更可能な経路の属性

（2） OSPFv3 広告経路フィルタリング

OSPFv3 では，OSPFv3 インタフェースの直結経路をエリア内経路またはエリア間経路として広告しま

す。これは，広告経路フィルタリングでは制御できません。

また，OSPFv3 経路もほかのルータに伝わります。これも，経路フィルタリングでは制御できません。こ

れは，経路フィルタリングにかかわらず，経路の元である LSA は無条件で伝達するからです。

上記以外の優先経路は，広告経路フィルタリングによって OSPFv3 へ広告できます。AS 外経路として広

告します。

広告経路フィルタリングの設定をしていない場合，OSPFv3 インタフェースの直結経路と OSPFv3 経路の

ほかは，どの経路も広告しません。

（a）広告経路フィルタリングで変更可能な経路属性

OSPFv3 の広告経路フィルタリングで変更可能な属性を次の表に示します。

表 26-14　OSPFv3 広告経路フィルタリングで変更可能な OSPFv3 AS 外経路の属性

注意

メトリック値を 16777215 以上に変更するように設定することもできます。しかし，変更後のメト

リック値が 16777215 以上の経路は広告されません。

（b）フィルタの適用方法と適用順

広告経路フィルタリングは，次に示す手順に分かれています。

1. まず，OSPFv3 で広告したい経路を選択します。広告したい経路の学習元プロトコルを指定します。

プロトコルを指定するには，コンフィグレーションコマンド redistribute を使用します。ただし，

OSPFv3 の当該ドメインを指定しても，そのドメインの経路を再広告することはありません。

redistribute に経路種別を指定することにより，指定した種別の経路だけを広告対象にすることができ

ます。また，route-map を指定することにより，route-map でフィルタした結果が permit である経路

だけを広告対象にすることもできます。redistribute では，条件の比較にルーティングテーブル上の経

路属性値を使用します。

redistribute に経路属性を変更する route-map や経路属性を直接指定することで，広告する経路の属性

を変更することもできます。

属性 デフォルト値

ディスタンス値 distance ospf（OSPFv3）に指定した値。

指定していない場合は 110。

属性 経路学習元プロトコル デフォルト値

メトリック値 直結経路 20

BGP4+ 経路 default-metric (OSPFv3) で設定した値。

default-metric 設定がない場合は 1。

その他 default-metric (OSPFv3) で設定した値。

default-metric 設定がない場合は 20。

OSPFv3 経路種別 全プロトコル共通 AS 外経路の Type 2。

タグ値 全プロトコル共通 経路情報のタグ値を引き継ぎます。
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2. メトリック値と OSPFv3 経路種別をプロトコルで決められたデフォルト値に設定します。ただし，

redistribute で属性値を変更している場合は redistribute で変更した値をそのまま使用します。

OSPFv3 の広告経路属性のデフォルト値については，「表 26-14　OSPFv3 広告経路フィルタリングで

変更可能な OSPFv3 AS 外経路の属性」を参照してください。

3. redistribute で選択した経路に distribute-list out に従ってフィルタを適用します。パラメータにプロ

トコルを指定することにより，指定したプロトコルで学習した経路にだけフィルタを適用します。コン

フィグレーションコマンドを次の表に示します。

経路を OSPFv3 ドメインへ広告するに当たり，経路の学習元プロトコルに応じてフィルタを選択し，

それを表の順番に適用します。適用するフィルタが一つもない場合，またはフィルタした結果がすべて

permit である場合，その経路を広告します。適用した結果が deny であるフィルタが一つでもある場

合，その経路を広告しません。

distribute-list out に route-map を指定した場合，広告デフォルト値や redistribute で変更したあとの

属性値に従って経路をフィルタします。

distribute-list out に経路属性を変更する route-map を指定することで，広告する経路の属性を変更す

ることもできます。

注意

手順 3 の distribute-list out による広告経路フィルタリング時に”match route-type”を実行すると，”

external”と，”external 1””external 2”のどちらかに一致するようになります。これは，経路属性

の中の OSPFv3 経路種別が，redistribute または広告デフォルト属性値によって外部経路の Type 1
または Type 2 に書き換えられたあとだからです。

表 26-15　OSPFv3 広告経路フィルタリングのコンフィグレーションコマンド

26.1.5　BGP4+

（1） BGP4+ 学習経路フィルタリング

BGP4+ では，学習した経路すべてをフィルタできます。フィルタした結果，学習しないことになった経

路は，デフォルトではルーティングテーブルに入りません。

注意

BGP4+ の学習経路フィルタリングを設定または変更したあと，適切なタイミングで運用コマンド

clear ipv6 bgp * in または clear ipv6 bgp * both を実行してください。上記運用コマンドを実行するま

での間は，変更前の経路フィルタリング設定に従って動作します。

clear ipv6 bgp * in を実行すると，変更したあとの経路フィルタリング設定を学習経路フィルタリング

に使用します。clear ipv6 bgp * both を実行すると，変更したあとの経路フィルタリング設定を学習

経路フィルタリングと広告経路フィルタリングに使用します。

（a）フィルタの適用方法と適用順

学習した経路を，distribute-list in と neighbor in に従ってフィルタします。neighbor in で指定したフィ

ルタは，指定したピアまたは，ピアグループに所属するピアから学習した経路にだけ適用します。BGP4+
学習経路フィルタリングに使うコンフィグレーションコマンドを次の表に示します。

コマンド名 パラメータ フィルタ対象経路

distribute-list out 
(OSPFv3)

<Protocol> 広告先に関係なく，指定したプロトコルの経路に

フィルタを適用します。

なし 広告先に関係なく，すべての経路にフィルタを適用

します。
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経路を学習したら，設定したフィルタを表の順番に適用します。適用するフィルタが一つもない場合，ま

たはフィルタを適用した結果がすべて permit である場合，学習経路を有効経路としてルーティングテー

ブルに導入します。適用した結果が deny であるフィルタが一つでもある場合，その学習経路は無効経路

になります。

表 26-16　BGP4+ 学習経路フィルタリングのコンフィグレーションコマンド

（b）学習経路フィルタリングで変更可能な経路属性

BGP4+ 経路の学習経路フィルタリングで変更可能な属性を次の表に示します。

ディスタンス値以外の値は，BGP4+ の優先経路選択に用います。ディスタンス値は，ルーティング種別

間の優先経路選択に用います。

表 26-17　BGP4+ 経路フィルタリングで変更可能な経路の属性

注意

AS_PATH 属性に AS を付け加えられるのは，外部ピアから学習した経路だけです。内部ピアやメン

バー AS 間ピアから学習した経路の AS_PATH 属性に AS を加えることはできません。

（2） BGP4+ 広告経路フィルタリング

BGP4+ では，ルーティングテーブルの優先経路のほかに，他ルーティングの経路を優先したために優先

コマンド名 パラメータ フィルタ対象経路

neighbor in（BGP4+）（route-map 指

定）

<IPv6>（ピアアドレス） 指定したピアから学習した経路だけ，

フィルタリング対象になります。

neighbor in（BGP4+）（prefix-list 指
定）

<IPv6>（ピアアドレス） 指定したピアから学習した経路だけ，

フィルタリング対象になります。

neighbor in（BGP4+）（route-map 指

定）

<Peer-Group>（ピアグルー

プ）

指定したピアグループに所属するピアか

ら学習した経路だけ，フィルタリング対

象になります。

neighbor in（BGP4+）（prefix-list 指
定）

<Peer-Group>（ピアグルー

プ）

指定したピアグループに所属するピアか

ら学習した経路だけ，フィルタリング対

象になります。

distribute-list in (BGP4+) なし BGP4+ で学習した経路すべてがフィル

タリング対象になります。

属性 デフォルト値

ディスタンス値 distance bgp で指定した値。

指定していない場合は，次の値を使います。

内部ピア：200
外部ピア：20
メンバー AS 間ピア：200

MED 属性 経路受信時の属性値。

LOCAL_PREF 属性 内部ピア：経路受信時の属性値。

外部ピア：bgp default local-preference で指定した値。

未指定時は 100。
メンバー AS 間ピア：経路受信時の属性値。

AS_PATH 属性 経路受信時の属性値。

COMMUNITIES 属性 経路受信時の属性値。

ORIGIN 属性値 経路受信時の属性値。
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でなくなった BGP4+ 経路，および BGP4+ の network 設定による経路を広告できます。この 3 種類につ

いて宛先ネットワークが同じ経路を広告することになった場合，説明した順で経路を一つ選択し，広告し

ます。

広告経路フィルタリングの設定をしていない場合，BGP4+ 経路だけを広告します。ただし，経路の学習

元ピアと同じピアへ広告し戻すことはできません。

注意

BGP4+ の広告経路フィルタリングを設定または変更したあと，適切なタイミングで運用コマンド

clear ipv6 bgp * out または clear ipv6 bgp * both を実行してください。上記運用コマンドを実行する

までの間は，変更前の経路フィルタリング設定に従って動作します。

clear ipv6 bgp * out を実行すると，変更したあとの経路フィルタリング設定を広告経路フィルタリン

グに使用します。clear ipv6 bgp * both を実行すると，変更したあとの経路フィルタリング設定を学

習経路フィルタリングと広告経路フィルタリングに使用します。

（a）広告経路フィルタリングで変更可能な経路属性

BGP4+ 広告経路フィルタリングで変更可能な属性を次の表に示します。

表 26-18　BGP4+ 広告経路フィルタリングで変更可能な BGP4+ 経路の属性

注意

neighbor send-community を設定していない場合，COMMUNITIES 属性を広告しません。

（b）フィルタの適用方法と適用順

広告経路フィルタリングは，次に示す手順に分かれています。

1. まず，BGP4+ で広告したい経路を選択します。広告したい経路の学習元プロトコルを指定します。プ

ロトコルを指定するには，コンフィグレーションコマンド redistribute を使用します。redistribute に

条件経路種別や route-map を指定すると，指定した種別の経路や route-map を通過した経路だけが広

告対象になります。redistribute では，ルーティングテーブル上の経路属性値と条件を比較します。

BGP4+ 経路は，redistribute で指定しなくても広告されます。

redistribute に経路属性を変更する route-map や経路属性を直接指定することで，広告する経路の属性

属性 デフォルト値

MED 属性 広告先ピア種別と経路学習元プロトコルによって異なります。

内部ピアへ広告する場合：BGP4+ 経路であれば，メトリック値を引き継ぎ

ます。BGP4+ 以外の経路の場合，default-metric で設定した値を用いま

す。default-metric で値を指定していない場合，値なしで広告します。

外部ピアへ広告する場合：default-metric で設定した値を用います。

default-metric で値を指定していない場合，値なしで広告します。

メンバー AS 間ピアへ広告する場合：BGP4+ 経路であれば，メトリック値

を引き継ぎます。BGP4+ 以外の経路の場合，default-metric で設定した値

を用います。default-metric で値を指定していない場合，値なしで広告し

ます。

LOCAL PREF 属性 BGP4+ 経路の場合，LOCAL_PREF 属性を引き継ぎます。

BGP4+ 以外の経路の場合，bgp default local-preference で設定した値を用

います。bgp default local-preference を設定していない場合，値 100 を用

います。ただし，広告先ピアが外部ピアである場合，広告に

LOCAL_PREF 属性は含まれません。

AS_PATH 属性 ルーティングテーブルの経路の値を引き継ぎます。

ORIGIN 属性

COMMUNITIES 属性
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を変更することもできます。

2. MED 属性，LOCAL_PREF 属性をプロトコルで決められたデフォルト値に設定します。ただし，

redistribute で属性値を変更している場合は redistribute で変更した値をそのまま使用します。

BGP4+ の広告経路属性のデフォルト値については，「表 26-18　BGP4+ 広告経路フィルタリングで変

更可能な BGP4+ 経路の属性」を参照してください。

3. redistribute で選択した経路を，neighbor out と distribute-list out に従ってフィルタします。

neighbor out で指定したフィルタは，指定したピアまたは，ピアグループに所属するピアへ広告する場

合にだけ適用します。また，プロトコルを指定すると，指定したプロトコルで学習した経路にだけフィ

ルタを適用します。コンフィグレーションコマンドとその適用先を次の表に示します。

経路をピアへ広告するに当たり，広告先や経路学習元プロトコルに応じてフィルタを選択し，それを表

の順番に適用します。適用する経路フィルタが一つもない場合，またはフィルタした結果がすべて

permit である場合，指定ピアへ経路を広告します。フィルタした結果が deny である経路フィルタが一

つでもある場合，そのピアへはその経路を広告しません。

neighbor out や distribute-list out に route-map を指定した場合，デフォルト広告属性値や

redistribute で変更したあとの属性値に従って経路をフィルタします。

neighbor out や distribute-list out に属性を変更する route-map を指定することによって，広告する経

路の属性を変更することもできます。

表 26-19　BGP4+ 広告経路フィルタリングのコンフィグレーションコマンド

コマンド名 パラメータ フィルタ対象経路

neighbor out（BGP4+）
（route-map 指定）

<IPv6>（ピアアドレス）

<Protocol>
指定ピアへ広告する指定したプロトコ

ルの経路にフィルタを適用します。

neighbor out（BGP4+）
（prefix-list 指定）

<IPv6>（ピアアドレス）

<Protocol>

neighbor out（BGP4+）
（route-map 指定）

<IPv6>（ピアアドレス） 指定ピアへ広告する経路にフィルタを

適用します。

neighbor out（BGP4+）
（prefix-list 指定）

<IPv6>（ピアアドレス）

neighbor out（BGP4+）
（route-map 指定）

<Peer-Group>（ピアグループ）

<Protocol>
指定したピアグループに所属するピア

へ広告する指定したプロトコルの経路

にフィルタを適用します。

neighbor out（BGP4+）
（prefix-list 指定）

<Peer-Group>（ピアグループ）

<Protocol>

neighbor out（BGP4+）
（route-map 指定）

<Peer-Group>（ピアグループ） 指定したピアグループに所属するピア

へ広告する経路にフィルタを適用しま

す。

neighbor out（BGP4+）
（prefix-list 指定）

<Peer-Group>（ピアグループ）

distribute-list out（BGP4+） <Protocol> 広告先に関係なく，指定したプロトコ

ルの経路にフィルタを適用します。

なし 広告先に関係なく，すべての経路に

フィルタを適用します。
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26.2　コンフィグレーション

26.2.1　コンフィグレーションコマンド一覧

経路フィルタリングのコンフィグレーションコマンド一覧を次の表に示します。

表 26-20　コンフィグレーションコマンド一覧

コマンド名 説明

deny（ipv6 access-list） IPv6 フィルタでのアクセスを拒否する条件を指定します。

distribute-list in（BGP4+） BGP4+ で学習した経路をルーティングテーブルに取り込むかどうかをフィル

タに従って制御します。

distribute-list in（OSPFv3） OSPFv3 で学習した経路をルーティングテーブルに取り込むかどうかをフィル

タに従って制御します。

distribute-list in（RIPng） RIPng で学習した経路をルーティングテーブルに取り込むかどうかをフィルタ

に従って制御します。

distribute-list out（BGP4+） BGP4+ で広告する経路をフィルタに従って制御します。

distribute-list out（OSPFv3） OSPFv3 で広告する経路をフィルタに従って制御します。

distribute-list out（RIPng） RIPng で広告する経路をフィルタに従って制御します。

ip as-path access-list AS_PATH 属性フィルタとして動作する access-list を設定します。

ip community-list COMMUNITIES 属性フィルタとして動作する community-list を設定します。

ipv6 access-list IPv6 フィルタとして動作するアクセスリストを設定します。

ipv6 access-list resequence IPv6 フィルタのフィルタ条件適用順序のシーケンス番号を再設定します。

ipv6 prefix-list IPv6 prefix-list を設定します。

ipv6 router ospf ルーティングプロトコル OSPFv3 に関する動作情報を設定します。

ipv6 router rip ルーティングプロトコル RIPng に関する動作情報を設定します。

match as-path route-map に AS_PATH 属性によるフィルタ条件を設定します。

match community route-map に COMMUNITIES 属性によるフィルタ条件を設定します。

match interface route-map にインタフェースによるフィルタ条件を設定します。

match ipv6 address route-map に IPv6 宛先プレフィックスによるフィルタ条件を設定します。

match ipv6 route-source route-map に送信元 IPv6 アドレスによるフィルタ条件を設定します。

match origin route-map に ORIGIN 属性によるフィルタ条件を設定します。

match protocol route-map にルーティングプロトコルによるフィルタ条件を設定します。

match route-type route-map に経路種別によるフィルタ条件を設定します。

match tag route-map にタグによるフィルタ条件を設定します。

neighbor in（BGP4+） BGP4+ 学習経路フィルタリングに使用するフィルタを設定します。

neighbor out（BGP4+） BGP4+ 広告経路フィルタリングに使用するフィルタを設定します。

permit（ipv6 access-list） IPv6 フィルタでのアクセスを許可する条件を指定します。

redistribute（BGP4+） BGP4+ から広告する経路のプロトコル種別を設定します。

redistribute（OSPFv3） OSPFv3 から広告する経路のプロトコル種別を設定します。

redistribute（RIPng） RIPng から広告する経路のプロトコル種別を設定します。

route-map route-map を設定します。
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26.2.2　RIPng 学習経路フィルタリング

（1） 特定宛先ネットワークの経路の学習

3ffe:501:811:ff01::/64 宛の RIPng 経路だけを学習し，ほかの宛先ネットワークへの RIPng 経路を学習し

ないように設定します。

［設定のポイント］

学習経路フィルタリングをするには，distribute-list in を設定してください。経路を宛先ネットワー

クでフィルタするには，ipv6 prefix-list を使用してください。

まず，3ffe:501:811:ff01::/64 宛の経路だけ permit になる ipv6 prefix-list を設定します。この

prefix-list を distribute-list in から参照することで，経路宛先ネットワークによる RIPng 学習経路

フィルタリングをするように設定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list ONLY0811ff01 seq 10 permit 3ffe:501:811:ff01::/64

3ffe:501:811:ff01::/64 だけ permit になる prefix-list を設定します。ONLY0811ff01 にはほかに条件が

ないので，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# ipv6 router rip

(config-rtr-rip)# distribute-list prefix-list ONLY0811ff01 in

RIPng で学習する経路を ONLY0811ff01 でフィルタするように設定します。

　

（2） 特定インタフェースについて，特定宛先ネットワークの経路の学習

VLAN 10 から学習した経路について，3ffe:501:811:ff01::/64 宛の経路だけを学習し，ほかの宛先ネット

ワークへの経路を学習しないように設定します。VLAN 10 以外のインタフェースから学習した経路はフィ

ルタしません。

［設定のポイント］

RIPng インタフェース個別に学習経路フィルタリングをするには，distribute-list in に <Interface>
を指定してください。まず，3ffe:501:811:ff01::/64 宛の経路だけ permit になる ipv6 prefix-list を設

定します。この prefix-list を distribute-list in VLAN 10 から参照することによって，VLAN 10 から

router bgp ルーティングプロトコル BGP（BGP4 および BGP4+）に関する動作情報を設

定します。

set as-path prepend count 経路情報に追加する AS_PATH 番号の数を設定します。

set community 経路属性の COMMUNITIES 属性を置き換えます。

set community-delete 経路属性の COMMUNITIES 属性の削除を設定します。

set distance 経路情報の優先度を設定します。

set local-preference 経路情報の LOCAL_PREF 属性を設定します。

set metric 経路情報のメトリックを設定します。

set metric-type 経路情報のメトリック種別，またはメトリック値を設定します。

set origin 経路情報の ORIGIN 属性を設定します。

set tag 経路情報のタグを設定します。

コマンド名 説明
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学習した経路についてだけ，経路宛先ネットワークによる RIPng 学習経路フィルタリングをするよう

に設定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list ONLY0811ff01 seq 10 permit 3ffe:501:811:ff01::/64

3ffe:501:811:ff01::/64 だけ permit になる prefix-list を設定します。ONLY0811ff01 にはほかに条件が

ないので，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# ipv6 router rip

(config-rtr-rip)# distribute-list prefix-list ONLY0811ff01 in vlan 10

VLAN 10 から学習した経路だけを，ONLY0811ff01 でフィルタするように設定します。

　

（3） タグ値と宛先ネットワークの両方による学習経路フィルタリング

宛先ネットワークが 3ffe:501::/32 に含まれていて，かつタグ値が 15 ではない経路を学習しないようにし

ます。それ以外の RIPng 経路はすべて学習するようにします。

［設定のポイント］

宛先ネットワーク以外を条件とする場合や経路属性を変更したい場合は，route-map を使用します。

この route-map を distribute-list in から参照します。

まず，3ffe:501::/32 に含まれるプレフィックスだけが permit になる prefix-list を設定します。次に，

この prefix-list が permit であり，かつタグ値が 15 でない経路だけが deny になる route-map を設定

します。

後に，この route-map を distribute-list in から参照することによって，タグ値と宛先ネットワーク

の両方による RIPng 学習経路フィルタリングを設定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list LONGER3ffe0501 seq 10 permit 3ffe:501::/32 ge 32 le 

128

3ffe:501::/32 に含まれる経路だけ permit になる prefix-list を設定します。

　

2. (config)# route-map TAG permit 10

(config-route-map)# match ipv6 address prefix-list LONGER3ffe0501

(config-route-map)# match tag 15

(config-route-map)# exit

3ffe:501::/32 に含まれて，かつタグ値が 15 の経路が permit になるように設定します。

　

3. (config)# route-map TAG deny 20

(config-route-map)# match ipv6 address prefix-list LONGER3ffe0501

(config-route-map)# exit

シーケンス番号 10 にマッチしないで，かつ 3ffe:501::/32 に含まれる経路が deny になるように設定し

ます。

　

4. (config)# route-map TAG permit 30

(config-route-map)# exit

シーケンス番号 10，20 の両方にマッチしなかった経路が permit になるように設定します。
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5. (config)# ipv6 router rip

(config-rtr-rip)# distribute-list route-map TAG in

上記フィルタを RIPng 学習経路フィルタリングに適用することによって，3ffe:501::/32 に含まれてか

つタグ値が 15 でない RIPng 経路だけを学習しないように設定します。

　

（4） 宛先ネットワークによるディスタンス値の変更

宛先ネットワークが 3ffe:501::/32 に含まれている RIPng 学習経路について，OSPFv3 経路よりも優先さ

れるように，ディスタンス値を 50 にします。

［設定のポイント］

まず，3ffe:501::/32 を含む経路だけ permit になる prefix-list を設定します。次に，この prefix-list が
permit であればディスタンス値を 50 に変更する route-map を設定します。

後に，この route-map を distribute-list in から参照することによって，宛先ネットワークに基づい

てディスタンス値を変更する RIPng 学習経路フィルタリングを設定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list LONGER3ffe0501 seq 10 permit 3ffe:501::/32 ge 32 le 

128

3ffe:501::/32 に含まれる経路だけ permit になる prefix-list を設定します。

　

2. (config)# route-map Distance50 permit 10

(config-route-map)# match ipv6 address prefix-list LONGER3ffe0501

(config-route-map)# set distance 50

(config-route-map)# exit

3ffe:501::/32 に含まれる経路を，ディスタンス値を 50 に変更して permit になるように設定します。

　

3. (config)# route-map Distance50 permit 20

(config-route-map)# exit

シーケンス番号 10 にマッチしなかった経路を，何も変更しないで permit になるように設定します。

　

4. (config)# ipv6 router rip

(config-rtr-rip)# distribute-list route-map Distance50 in

上記フィルタを RIPng 学習経路フィルタリングに適用することによって，3ffe:501::/32 に含まれる

RIPng 学習経路だけ，ディスタンス値を 50 に変更するように設定します。

　

26.2.3　RIPng 広告経路フィルタリング

（1） 特定プロトコル経路の広告

スタティック経路と OSPFv3 ドメイン 1 の経路を RIPng で広告するように設定します。

［設定のポイント］

デフォルトでは広告しない経路を広告させるには，redistribute を設定します。redistribute には，広

告したいプロトコルを指定します。

このとき，OSPFv3 経路の広告設定にメトリック値も指定してください。OSPFv3 経路や BGP4+ 経

路は，メトリック値を指定しないと広告されません。
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［コマンドによる設定］

1. (config)# ipv6 router rip

(config-rtr-rip)# redistribute static

スタティック経路を RIPng へ広告します。

　

2. (config-rtr-rip)# redistribute ospf 1 metric 2

OSPFv3 ドメイン 1 の経路を，メトリック値 2 で広告します。

　

（2） 特定プロトコルの特定宛先ネットワーク経路の広告

スタティック経路と，OSPFv3 経路の中で宛先ネットワークが 3ffe:501:811:ff01::/64 であるものだけを

RIPng で広告します。

［設定のポイント］

学習元プロトコル別に広告経路フィルタリングをする場合，redistribute に route-map を指定してく

ださい。route-map で宛先ネットワークを条件にするには，ipv6 prefix-list を使用してください。

まず，3ffe:501:811:ff01::/64 宛の経路だけが permit になる ipv6 prefix-list を設定します。次に，こ

の prefix-list を条件とする route-map を設定します。 後に，スタティック経路と OSPFv3 経路を

redistribute で指定します。OSPFv3 経路の redistribute には，この route-map を指定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list ONLY0811ff01 seq 10 permit 3ffe:501:811:ff01::/64

3ffe:501:811:ff01::/64 だけ permit になる prefix-list を設定します。ONLY0811ff01 にはほかに条件が

ないので，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# route-map ONLY0811ff01 permit 10

(config-route-map)# match ipv6 address prefix-list ONLY0811ff01

(config-route-map)# exit

宛先ネットワークが 3ffe:501:811:ff01::/64 の経路だけ permit になる route-map を設定します。

　

3. (config)# ipv6 router rip

(config-rtr-rip)# redistribute static

スタティック経路を RIPng で広告します。

　

4. (config-rtr-rip)# redistribute ospf 1 metric 2 route-map ONLY0811ff01

OSPFv3 ドメイン 1 の経路を ONLY0811ff01 でフィルタし，permit になった経路だけをメトリック値

2 で広告します。

　

（3） 特定宛先ネットワーク経路の広告抑止

3ffe:501:811:ff01::/64 宛の経路に限り，RIPng では広告しないようにします。

［設定のポイント］

経路の学習元プロトコルと関係なく広告経路フィルタリングする場合，distribute-list out を使用して

ください。

まず，3ffe:501:811:ff01::/64 宛の経路だけ deny になる ipv6 prefix-list を設定します。この prefix-list
を distribute-list out から参照することによって，経路宛先ネットワークによる RIPng 広告経路フィ
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ルタリングをするように設定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list OMIT0811ff01 seq 10 deny 3ffe:501:811:ff01::/64

3ffe:501:811:ff01::/64 が deny になるように prefix-list を設定します。

　

2. (config)# ipv6 prefix-list OMIT0811ff01 seq 100 permit ::/0 ge 0 le 128

任意の宛先アドレス・マスク長に対して permit になるように ipv6 prefix-list を設定します。

OMIT0811ff01 にはほかに条件がないので，3ffe:501:811:ff01::/64 だけが deny になるフィルタになり

ます。

　

3. (config)# ipv6 router rip

(config-rtr-rip)# distribute-list prefix-list OMIT0811ff01 out

RIPng で広告する経路すべてを，OMIT0811ff01 でフィルタするように設定します。

　

（4） 広告先インタフェース個別の広告経路フィルタリング

RIPng インタフェース VLAN 10 からは，3ffe:501:811:ff01::/64 だけを広告します。RIPng インタフェー

ス VLAN 20 からは，3ffe:501:811:ff01::/64 以外の経路を広告します。そのほかの RIPng インタフェース

では，個別のフィルタリングをしません。

［設定のポイント］

RIPng インタフェース個別に経路フィルタリングする必要がある場合，distribute-list out に
<Interface> を指定してください。

3ffe:501:811:ff01::/64 だけ permit になる ipv6 prefix-list と 3ffe:501:811:ff01::/64 以外だけ permit に
なる ipv6 prefix-list を設定します。次に，RIPng インタフェース VLAN 10 と VLAN 20 に

distribute-list out <Interface> を設定します。distribute-list out <Interface> には，その RIPng イン

タフェースに適切な prefix-list を指定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list ONLY0811ff01 seq 10 permit 3ffe:501:811:ff01::/64

3ffe:501:811:ff01::/64 だけ permit になる prefix-list を設定します。ONLY0811ff01 にはほかに条件が

ないので，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# ipv6 prefix-list OMIT0811ff01 seq 10 deny 3ffe:501:811:ff01::/64

3ffe:501:811:ff01::/64 だけ deny になる prefix-list を設定します。

　

3. (config)# ipv6 prefix-list OMIT0811ff01 seq 100 permit ::/0 ge 0 le 128

任意の宛先アドレス・マスク長に対して permit になるように，prefix-list を設定します。

OMIT0811ff01 にはほかに条件がないので，3ffe:501:811:ff01::/64 だけが deny になるフィルタになり

ます。

　

4. (config)# ipv6 router rip

(config-rtr-rip)# distribute-list prefix-list ONLY0811ff01 out vlan 10

VLAN 10 から広告する経路を ONLY0811ff01 でフィルタするように設定します。

　

5. (config-rtr-rip)# distribute-list prefix-list OMIT0811ff01 out vlan 20
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VLAN 20 から広告する経路を OMIT0811ff01 でフィルタするように設定します。

　

（5） タグ値による広告経路の制御

直結経路を，タグ値 210 を付けて広告します。スタティック経路の中で，タグ値が 211 のものだけを広告

します。その上で，RIPng 経路の中で，タグ値が 210 または 211 の経路を，RIPng から広告しないよう

にします。こうすることで，本装置が RIPng への広告を始めた経路が，本装置を経由してループしないよ

うにします。

［設定のポイント］

宛先ネットワーク以外を条件とする場合，またはメトリック値以外の経路属性を変更したい場合は，

route-map を使用することになります。route-map は，redistribute や distribute-list out で指定でき

ます。

直結経路用のタグ値を 210 にする route-map と，スタティック経路用のタグ値 211 だけが permit に
なる route-map と，RIPng 経路用のタグ値が 210 または 211 の経路が deny になる route-map をそ

れぞれ設定します。

［コマンドによる設定］

1. (config)# route-map ConnectedToRIPng permit 10

(config-route-map)# set tag 210

(config-route-map)# exit

タグ値を 210 にする route-map を設定します。

　

2. (config)# route-map StaticToRIPng permit 10

(config-route-map)# match tag 211

(config-route-map)# exit

タグ値が 211 の経路だけ permit になる route-map を設定します。

　

3. (config)# route-map RIPngToRIPng deny 10

(config-route-map)# match tag 210 211

(config-route-map)# exit

(config)# route-map RIPngToRIPng permit 20

(config-route-map)# exit

タグ値が 210 または 211 の経路が deny になり，そのほかの経路が permit になる route-map を設定し

ます。

　

4. (config)# ipv6 router rip

(config-rtr-rip)# redistribute connected route-map ConnectedToRIPng

直結経路を RIPng へ広告します。広告条件に ConnectedToRIPng を指定します。

　

5. (config-rtr-rip)# redistribute static route-map StaticToRIPng

スタティック経路を RIPng へ広告します。広告条件に StaticToRIPng を指定します。

　

6. (config-rtr-rip)# redistribute rip route-map RIPngToRIPng

RIPng 経路を RIPng へ広告します。広告条件に RIPngToRIPng を指定します。
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26.2.4　OSPFv3 学習経路フィルタリング

（1） 特定宛先ネットワークの経路の学習

3ffe:501:811:ff01::/64 宛の経路だけを学習し，ほかの宛先ネットワークへの経路を学習しないように設定

します。

［設定のポイント］

学習経路フィルタリングをするには，distribute-list in を設定してください。経路を宛先ネットワー

クでフィルタするには，ipv6 prefix-list を使用してください。

まず，3ffe:501:811:ff01::/64 宛の経路だけ permit になる ipv6 prefix-list を設定します。この

prefix-list を distribute-list in から参照することによって，経路宛先ネットワークによる OSPFv3 学

習経路フィルタリングをするように設定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list ONLY0811ff01 seq 10 permit 3ffe:501:811:ff01::/64

3ffe:501:811:ff01::/64 だけ permit になる prefix-list を設定します。ONLY0811ff01 にはほかに条件が

ないので，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# ipv6 router ospf 1

(config-rtr)# distribute-list prefix-list ONLY0811ff01 in

学習した OSPFv3 の AS 外経路を，ONLY0811ff01 でフィルタするように設定します。

　

（2） タグ値による学習経路フィルタリング

タグ値が 15 の経路を学習しないようにします。それ以外の経路は学習します。

［設定のポイント］

宛先ネットワーク以外を条件とする場合や経路属性を変更したい場合は，route-map を使用します。

この route-map を distribute-list in から参照します。

まず，タグ値が 15 である経路が deny になる route-map を設定します。次に，この route-map を

distribute-list in から参照することによって，タグ値による OSPFv3 学習経路フィルタリングを設定

します。

［コマンドによる設定］

1. (config)# route-map TAG15DENY deny 10

(config-route-map)# match tag 15

(config-route-map)# exit

タグ値が 15 の経路が deny になるように設定します。

　

2. (config)# route-map TAG15DENY permit 20

(config-route-map)# exit

シーケンス番号 10 にマッチしない経路が permit になるように設定します。

　

3. (config)# ipv6 router ospf 1

(config-rtr)# distribute-list route-map TAG15DENY in

上記フィルタを OSPFv3 学習経路フィルタリングに適用することによって，タグ値が 15 である AS 外

経路を学習しないように設定します。
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（3） 宛先ネットワークによるディスタンス値の変更

宛先ネットワークが 3ffe:501::/32 に含まれている AS 外経路よりも RIPng 経路の方が優先されるように，

ディスタンス値を 150 にします。

［設定のポイント］

宛先ネットワーク以外を条件とする場合や経路属性を変更したい場合は，route-map を使用します。

route-map は，distribute-list in で指定して使用します。

まず，3ffe:501::/32 を含む経路が permit になる prefix-list を設定します。次に，この prefix-list が
permit になったらディスタンス値を 150 に変更する route-map を設定します。

後に，この route-map を distribute-list in から参照することによって，宛先ネットワークに基づい

てディスタンス値を変更する OSPFv3 学習経路フィルタリングを設定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list LONGER3ffe0501 seq 10 permit 3ffe:501::/32 ge 32 le 

128

3ffe:501::/32 に含まれる経路だけ permit になる prefix-list を設定します。

　

2. (config)# route-map Distance150 permit 10

(config-route-map)# match ipv6 address prefix-list LONGER3ffe0501

(config-route-map)# set distance 150

(config-route-map)# exit

3ffe:501::/32 に含まれる経路を，ディスタンス値を 150 に変更して permit になるように設定します。

　

3. (config)# route-map Distance150 permit 20

(config-route-map)# exit

シーケンス番号 10 にマッチしなかった経路を，何も変更しないで permit になるように設定します。

　

4. (config)# ipv6 router ospf 1

(config-rtr)# distribute-list route-map Distance150 in

上記フィルタを OSPFv3 学習経路フィルタリングに適用することで，3ffe:501::/32 に含まれる AS 外経

路だけ，ディスタンス値を 150 に変更するように設定します。

　

26.2.5　OSPFv3 広告経路フィルタリング

（1） 特定プロトコル経路の広告

スタティック経路と RIPng 経路を OSPFv3 ドメイン 1 へ広告します。

［設定のポイント］

デフォルトでは広告しない経路を広告させるには，redistribute を設定します。redistribute には，広

告したいプロトコルを指定します。

［コマンドによる設定］

1. (config)# ipv6 router ospf 1

(config-rtr)# redistribute static
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スタティック経路を広告します。

　

2. (config-rtr)# redistribute rip

RIPng 経路を広告します。

　

（2） 特定プロトコルの特定宛先ネットワーク経路の広告

スタティック経路と，RIPng 経路の中で宛先ネットワークが 3ffe:501:811:ff01::/64 であるものだけを

OSPFv3 ドメイン 1 へ広告します。

［設定のポイント］

学習元プロトコル別に広告経路フィルタリングをする場合，redistribute に route-map を指定してく

ださい。route-map 中で宛先ネットワーク条件を指定するには，ipv6 prefix-list を設定し，match 
ipv6 address で参照してください。

まず，3ffe:501:811:ff01::/64 宛の経路だけが permit になる ipv6 prefix-list を設定します。次に，こ

の prefix-list を条件とする route-map を設定します。 後に，スタティック経路と RIPng 経路を広

告するように，redistribute を設定します。RIPng 経路の redistribute には，この route-map を指定

します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list ONLY0811ff01 seq 10 permit 3ffe:501:811:ff01::/64

3ffe:501:811:ff01::/64 だけ permit になる prefix-list を設定します。ONLY0811ff01 にはほかに条件が

ないので，宛先アドレスやマスク長の異なる経路は deny になります。

　

2. (config)# route-map ONLY0811ff01 permit 10

(config-route-map)# match ipv6 address prefix-list ONLY0811ff01

(config-route-map)# exit

宛先ネットワークが 3ffe:501:811:ff01::/64 の経路だけ permit になる route-map を設定します。

　

3. (config)# ipv6 router ospf 1

(config-rtr)# redistribute static

スタティック経路を OSPFv3 ドメイン 1 へ広告します。

　

4. (config-rtr)# redistribute rip route-map ONLY0811ff01

RIPng 経路を ONLY0811ff01 でフィルタし，permit になった経路だけを広告します。

　

（3） 特定宛先ネットワーク経路の広告抑止

スタティック経路と RIPng 経路を OSPFv3 ドメイン 1 へ広告します。ただし，3ffe:501:811:ff01::/64 宛

の経路に限り，OSPFv3 ドメイン 1 へ広告しないようにします。

［設定のポイント］

経路の学習元プロトコルと関係なく広告経路フィルタリングする場合，distribute-list out を使用して

ください。

まず，3ffe:501:811:ff01::/64 宛の経路だけ deny になる ipv6 prefix-list を設定します。この prefix-list
を distribute-list out から参照することによって，経路宛先ネットワークによる広告経路フィルタリ

ングをするように設定します。

後に，スタティック経路と RIPng 経路を広告するように，redistribute を設定します。
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［コマンドによる設定］

1. (config)# ipv6 prefix-list OMIT0811ff01 seq 10 deny 3ffe:501:811:ff01::/64

3ffe:501:811:ff01::/64 が deny になるように prefix-list を設定します。

　

2. (config)# ipv6 prefix-list OMIT0811ff01 seq 100 permit ::/0 ge 0 le 128

任意の宛先アドレス・マスク長に対して permit になるように，prefix-list を設定します。

OMIT0811ff01 にはほかに条件がないので，3ffe:501:811:ff01::/64 だけが deny になるフィルタになり

ます。

　

3. (config)# ipv6 router ospf 1

(config-rtr)# distribute-list prefix-list OMIT0811ff01 out

広告経路を OMIT0811ff01 でフィルタするように設定します。

　

4. (config-rtr)# redistribute static

(config-rtr)# redistribute rip

スタティック経路と RIPng 経路を広告するように設定します。

　

（4） OSPFv3 ドメイン間の経路広告

OSPFv3 ドメイン 1 と OSPFv3 ドメイン 2 の間で，相互に経路を広告し合います。

OSPFv3 ドメイン 1 の経路に，タグ値 1001 を付けて OSPFv3 ドメイン 2 に広告します。OSPFv3 ドメイ

ン 2 の経路にタグ値 1001 が付いているときは，OSPFv3 ドメイン 1 には広告しません。こうすると，

OSPFv3 ドメイン 1 の経路が OSPFv3 ドメイン 2 を経由して OSPFv3 ドメイン 1 に広告し戻すことがな

くなるので，ルーティングループを防げます。

同様に，OSPFv3 ドメイン 2 の経路に，タグ値 1002 を付けて OSPFv3 ドメイン 1 に広告します。

OSPFv3 ドメイン 1 の経路にタグ値 1002 が付いているときは，OSPFv3 ドメイン 2 には広告しません。

［設定のポイント］

宛先ネットワーク以外を条件とする場合，またはメトリック値以外の経路属性を変更したい場合は，

route-map を使用することになります。route-map は，redistribute や distribute-list out で指定でき

ます。

OSPFv3 ドメイン 1 への広告用に，タグ値 1001 が付いていれば deny，そうでなければタグ値 1002
を付けて permit になる route-map を設定します。これを，OSPFv3 ドメイン 1 の OSPFv3 ドメイン

2 経路を広告する redistribute に指定します。

同様に，OSPFv3 ドメイン 2 への広告用に，タグ値 1002 が付いていれば deny，そうでなければタグ

値 1001 を付けて permit になる route-map を設定します。これを，OSPFv3 ドメイン 2 の OSPFv3
ドメイン 1 経路を広告する redistribute に指定します。

［コマンドによる設定］

1. (config)# route-map OSPF2to1 deny 10

(config-route-map)# match tag 1001

(config-route-map)# exit

タグ値が 1001 の経路が deny になるように OSPF2to1 を設定します。

　

2. (config)# route-map OSPF2to1 permit 20

(config-route-map)# set tag 1002
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(config-route-map)# exit

上記を満たさない場合，タグ値を 1002 にするように設定します。

　

3. (config)# ipv6 router ospf 1

(config-rtr)# redistribute ospf 2 route-map OSPF2to1

(config-rtr)# exit

OSPFv3 ドメイン 2 経路を OSPFv3 ドメイン 1 へ広告します。OSPF2to1 をフィルタとして指定しま

す。

　

4. (config)# route-map OSPF1to2 deny 10

(config-route-map)# match tag 1002

(config-route-map)# exit

(config)# route-map OSPF1to2 permit 20

(config-route-map)# set tag 1001

(config-route-map)# exit

タグ値が 1002 の場合は deny になり，そうでない場合はタグ値を 1001 とするように route-map 
OSPF1to2 を設定します。

　

5. (config)# ipv6 router ospf 2

(config-rtr)# redistribute ospf 1 route-map OSPF1to2

(config-rtr)# exit

OSPFv3 ドメイン 1 経路を OSPFv3 ドメイン 2 へ広告します。OSPF1to2 をフィルタとして指定しま

す。

　

26.2.6　BGP4+ 学習経路フィルタリング

（1） 全ピア共通の条件付き経路の学習

宛先ネットワークが 3ffe:501::/32 に含まれる BGP4+ 経路を学習しないで，ほかの宛先ネットワークへの

BGP4+ 経路を学習するように設定します。

［設定のポイント］

全ピア共通に学習経路フィルタリングをするには，distribute-list in を設定してください。宛先ネッ

トワークによるフィルタには，ipv6 prefix-list を使用してください。

まず，3ffe:501::/32 に含まれる経路と一致したら deny になる ipv6 prefix-list を設定します。この

prefix-list を distribute-list in から参照することによって，経路宛先ネットワークによる BGP4+ 学

習経路フィルタリングをするように設定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list LONGER3ffe0501DENY seq 10 deny 3ffe:501::/32 ge 32 

le 128

(config)# ipv6 prefix-list LONGER3ffe0501DENY seq 20 permit ::/0 ge 0 le 128

3ffe:501::/32 に含まれるプレフィックスだけ deny になり，それ以外のプレフィックスでは permit に
なる prefix-list を設定します。

　

2. (config)# router bgp 65531

(config-router)# address-family ipv6
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(config-router-af)# distribute-list prefix-list LONGER3ffe0501DENY in

その prefix-list をピア共通に学習経路フィルタリングに適用するように設定します。

　

3. (config-router-af)# end

# clear ipv6 bgp * in

学習経路フィルタリング設定の変更を動作に反映します。

　

（2） ピア個別の条件付き経路の学習

外部ピアについて，宛先ネットワークが 3ffe:501::/32 に含まれる経路を除く，AS_PATH 属性が「65532 
65533」の経路を学習します。受け付けた経路の LOCAL_PREF 属性を 200 に設定します。そのほかの経

路は学習しません。

［設定のポイント］

BGP4+ ピア個別に学習経路フィルタリングをするには，neighbor in を設定してください。宛先ネッ

トワーク以外の条件比較や属性変更には route-map を使用してください。

まず，3ffe:501::/32 に含まれるなら permit になる prefix-list と，AS_PATH 属性が「65532 65533」
である場合に permit になる ip as-path access-list を設定します。次に，この二つの条件を組み合わ

せた route-map を設定します。 後に，この条件でフィルタさせたいピアについて neighbor in を設

定します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list LONGER3ffe0501 seq 10 permit 3ffe:501::/32 ge 32 le 

128

プレフィックスが 3ffe:501::/32 に含まれる場合に permit になる prefix-list を設定します。

　

2. (config)# ip as-path access-list 2 permit "^65532_65533$"

AS_PATH 属性が「65532 65533」である場合に permit になる ip as-path access-list を設定します。

　

3. (config)# route-map BGP65532IN deny 10

(config-route-map)# match ipv6 address prefix-list LONGER3ffe0501

(config-route-map)# exit

route-map BGP65502IN を，宛先ネットワークが 3ffe:501::/32 に含まれていたら deny になるように

設定します。

　

4. (config)# route-map BGP65532IN permit 20

(config-route-map)# match as-path 2

(config-route-map)# set local-preference 200

(config-route-map)# exit

AS_PATH 属性が「65532 65533」と一致したら，LOCAL_PREF 属性を 200 にして permit になるよ

うに設定します。BGP65532IN にはほかに条件がないので，ここまでの条件のどれとも一致しない経

路は deny になります。

　

5. (config)# router bgp 65531

(config-router)# neighbor 3ffe:502:811:1::1 remote-as 65532

(config-router)# address-family ipv6

(config-router-af)# neighbor 3ffe:502:811:1::1 route-map BGP65532IN in
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外部ピアの受信経路フィルタリングに BGP65532IN を使用するように設定します。

　

6. (config-router-af)# end

# clear ipv6 bgp * in

学習経路フィルタリング設定の変更を動作に反映します。

　

26.2.7　BGP4+ 広告経路フィルタリング

（1） 他プロトコルの経路を広告する

直結経路とスタティック経路の中で，宛先ネットワークが自 AS のネットワーク（3ffe:501::/32）の内部で

ある経路だけを BGP4+ へ広告します。

［設定のポイント］

デフォルトでは広告しない経路を広告させるには，redistribute を設定します。redistribute には，広

告したいプロトコルを指定します。

redistribute に，経路広告条件の route-map を指定します。route-map 中の宛先ネットワーク条件の

指定には prefix-list を使用します。

［コマンドによる設定］

1. (config)# ipv6 prefix-list LONGER3ffe0501 seq 10 permit 3ffe:501::/32 ge 32 le 

128

3ffe:501::/32 に含まれる経路だけ permit になる prefix-list を設定します。

　

2. (config)# route-map LONGER3ffe0501PERMIT permit 10

(config-route-map)# match ipv6 address prefix-list LONGER3ffe0501

(config-route-map)# exit

3ffe:501::/32 に含まれる経路だけ permit になる route-map を設定します。

　

3. (config)# router bgp 65531

(config-router)# address-family ipv6

(config-router-af)# redistribute connected route-map LONGER3ffe0501PERMIT

(config-router-af)# redistribute static route-map LONGER3ffe0501PERMIT

直結経路とスタティック経路について，LONGER3ffe0501PERMIT でフィルタした結果が permit に
なる経路だけを広告するように，redistribute を設定します。

　

4. (config-router-af)# end

# clear ipv6 bgp * out

広告経路フィルタリング設定の変更を動作に反映します。

　

（2） ピアごとに広告経路を変更する

外部ピアに広告する経路を，AS100 から受信した AS パス長が一つの BGP4+ 経路，および自 AS 内の

ネットワークが宛先（3ffe:501::/32 に含まれる）である直結経路とスタティック経路だけに制限します。

広告に当たり，ピア 3ffe:502:812:1::1 へは AS_PATH の AS 番号を二つ追加します。内部ピアには，

BGP4+ 経路だけを広告します。
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［設定のポイント］

ピア個別に経路フィルタリングする必要がある場合，neighbor out を設定してください。

今回の場合，直結経路・スタティック経路の redistribute 用，ピア 3ffe:502:812:1::1 広告用，

3ffe:502:812:1::1 以外の外部ピア用，内部ピア用，合計四つの route-map を設定します。

直結経路・スタティック経路については，3ffe:501::/32 に含まれている経路だけ permit になる ipv6 
prefix-list を設定して，これを参照する route-map を設定します。

ピア 3ffe:502:812:1::1 については，経路プロトコルが直結・スタティックである場合だけ AS を二つ

追加する route-map を設定します。

3ffe:502:812:1::1 以外の外部ピアについては，AS が一つの AS_PATH 属性だけ permit になる ip 
as-path access-list を設定して，これを参照する route-map を設定します。

内部ピアについては，BGP4+ 経路だけ permit，そうでなければ deny になる route-map を設定しま

す。

［コマンドによる設定］

1. (config)# ipv6 prefix-list LONGER3ffe0501 seq 10 permit 3ffe:501::/32 ge 32 le 

128

(config)# route-map LONGER3ffe0501PERMIT permit 10

(config-route-map)# match ipv6 address prefix-list LONGER3ffe0501

(config-route-map)# exit

3ffe:501::/32 に含まれる経路だけ permit になる route-map を設定します。直結経路・スタティック経

路の redistribute に使用します。

　

2. (config)# ip as-path access-list 1 permit "^[0-9]+$"

(config)# route-map BGPEXTOUT permit 10

(config-route-map)# match protocol connected static

(config-route-map)# exit

(config)# route-map BGPEXTOUT permit 20

(config-route-map)# match protocol bgp

(config-route-map)# match as-path 1

(config-route-map)# exit

直結経路，スタティック経路，BGP4+ 経路の中で AS_PATH 属性の AS 数が一つの経路だけ受け付け

る route-map を設定します。外部ピアへの広告に使用します。

　

3. (config)# route-map BGP81211OUT permit 10

(config-route-map)# match protocol connected static

(config-route-map)# set as-path prepend count 2

(config-route-map)# exit

(config)# route-map BGP81211OUT permit 20

(config-route-map)# match protocol bgp

(config-route-map)# match as-path 1

(config-route-map)# set as-path prepend count 2

(config-route-map)# exit

直結経路，スタティック経路，BGP4+ 経路の中で AS_PATH 属性の AS 数が一つの経路だけ受け付け，

AS を二つ追加する route-map を設定します。ピア 3ffe:502:812:1::1 への広告に使用します。

　

4. (config)# route-map BGPINTOUT permit 10
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(config-route-map)# match protocol bgp

(config-route-map)# exit

BGP4+ 経路だけ permit になる route-map を設定します。内部ピアへの広告に使用します。

　

5. (config)# router bgp 65531

(config-router)# address-family ipv6

(config-router-af)# redistribute connected route-map LONGER3ffe0501PERMIT

(config-router-af)# redistribute static route-map LONGER3ffe0501PERMIT

(config-router-af)# exit

直結経路とスタティック経路について，route-map LONGER3ffe0501PERMIT でフィルタした結果が

permit になる経路だけを広告するように，redistribute を設定します。

　

6. (config-router)# neighbor 3ffe:502:811:1::1 remote-as 65532

(config-router)# address-family ipv6

(config-router-af)# neighbor 3ffe:502:811:1::1 route-map BGPEXTOUT out

(config-router-af)# exit

外部ピアへの広告経路のフィルタに BGPEXTOUT を使用します。

　

7. (config-router)# neighbor 3ffe:502:812:1::1 remote-as 65533

(config-router)# address-family ipv6

(config-router-af)# neighbor 3ffe:502:812:1::1 route-map BGP81211OUT out

(config-router-af)# exit

外部ピア 3ffe:502:812:1::1 への広告経路のフィルタに BGP81211OUT を使用します。

　

8. (config-router)# neighbor 3ffe:501:811:ff01::1 remote-as 65531

(config-router)# address-family ipv6

(config-router-af)# neighbor 3ffe:501:811:ff01::1 route-map BGPINTOUT out

内部ピアへの広告経路のフィルタに BGPINTOUT を使用します。

　

9. (config-router-af)# end

# clear ipv6 bgp * out

広告経路フィルタリング設定の変更を動作に反映します。
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26.3　オペレーション

経路フィルタリング（IPv6）の運用コマンド一覧を次の表に示します。

表 26-21　運用コマンド一覧

26.3.1　RIPng が受信した経路（学習経路フィルタリング前）の確認

RIPng が受信した経路を確認するには，運用コマンド show ipv6 rip にパラメータ received-routes を指定

して実行してください。

図 26-2　RIPng 受信経路表示例

> show ipv6 rip received-routes
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
 
Neighbor Address: fe80::200:87ff:fe28:90d7%VLAN0007
   Destination                                Next Hop
         Interface      Metric   Tag   Timer
*> 3ffe:3b01:6705:1::/64                      fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007       1        0      5s
 

注意

学習経路フィルタリングで学習しないことになった経路や RIPng 内部での優先しないことになった経

路は，本コマンドでは表示されません。

26.3.2　OSPFv3 の SPF 計算結果の経路確認

OSPFv3 が SPF 計算した結果の AS 外経路は，フィルタで無効になってもルーティングテーブルに無効経

路として導入されています。無効経路も含めて OSPFv3 が SPF 計算した結果の AS 外経路を確認するに

は，運用コマンド show ipv6 route にパラメータ all-routes を指定し，さらに -T ospf external を指定して

を実行してください。

コマンド名 説明

clear ipv6 bgp BGP4+ セッション，BGP4+ プロトコルに関する情報のクリア，新しい

BGP フィルタ情報を使用して受信経路と送信経路のフィルタリングを

行います。

dump protocols unicast ユニキャストルーティングプログラムで採取しているトレース情報や制

御テーブル情報をファイルへ出力します。

erase protocol-dump unicast ユニキャストルーティングプログラムが生成したトレース情報や制御

テーブル情報のファイルを削除します。

restart unicast ユニキャストルーティングプログラムを再起動します。

show ipv6 bgp BGP4+ プロトコルに関する情報を表示します。

show ipv6 entry 特定の IPv6 ユニキャスト経路の詳細情報を表示します。

show ipv6 ospf OSPFv3 プロトコルに関する情報を表示します。

show ipv6 rip RIPng プロトコルに関する情報を表示します。

show ipv6 route IPv6 ユニキャスト経路を一覧表示します。
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図 26-3　OSPFv3 AS 外経路表示例

> show ipv6 route all-routes -T ospf external
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 2 routes
   Destination                                 Next Hop
         Interface     Metric  Protocol     Age
*> 3ffe:3b21:6705:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007      1/1     OSPFv3 ext2  24m 33s , Tag: 100
*  3ffe:8703:2005:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007      1/1     OSPFv3 ext2  26m 52s , Tag: 100

26.3.3　BGP4+ が受信した経路（学習経路フィルタリング前）の確認

BGP4+ が受信した経路を確認するには，運用コマンド show ipv6 bgp にパラメータ received-routes を指

定して実行してください。

図 26-4　BGP4+ 受信経路表示例

> show ipv6 bgp received-routes
Date 2005/07/14 12:00:00 UTC
BGP4+ Peer: 3ffe:177:7:7::145, Remote AS: 1000
Local AS: 200, Local Router ID: 200.201.202.203
Status Codes: * valid, > active
Origin Codes: i - IGP, e - EGP, ? - incomplete
   Network                                     Next Hop
         MED    LocalPref Path
*> 3ffe:3b11:6705:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
         -      -         1000 i
*  3ffe:8703:2005:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
         -      -         1000 i
 

注意

学習経路フィルタリングで学習しないことになった経路や BGP4+ 内部で優先しないことになった経

路は，本コマンドでは表示されません。

　

BGP4+ が受信した経路を詳細な経路属性を含めて確認するには，運用コマンド show ipv6 bgp にパラ

メータ received-routes を指定し，さらに -F を指定して実行してください。ORIGIN 属性，AS_PATH 属

性，MED 属性，LOCAL_PREF 属性，COMMUNITIES 属性を確認できます。
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図 26-5　BGP4+ 受信経路詳細表示例

> show ipv6 bgp received-routes  -F
Date 2005/07/14 12:00:00 UTC
BGP4+ Peer: 3ffe:177:7:7::145, Remote AS: 1000
Local AS: 200, Local Router ID: 200.201.202.203
Status Codes: * valid, > active
Route 3ffe:3b11:6705:1::/64
*> Next Hop fe80::200:87ff:fe28:90d7%VLAN0007
     MED: -, LocalPref: -, Type: External route
     Origin: IGP, IGP Metric: 0
     Path: 1000
     Next Hop Attribute: 3ffe:177:7:7::145
                         fe80::200:87ff:fe28:90d7
 
Route 3ffe:8703:2005:1::/64
*  Next Hop fe80::200:87ff:fe28:90d7%VLAN0007
     MED: -, LocalPref: -, Type: External route
     Origin: IGP, IGP Metric: 0
     Path: 1000
     Next Hop Attribute: 3ffe:177:7:7::145
                         fe80::200:87ff:fe28:90d7
     Communities: 300:300
 

注意

学習経路フィルタリングで学習しないことになった経路や BGP4+ 内部で優先しないことになった経

路は，本コマンドでは表示されません。

26.3.4　学習経路フィルタリングした結果の経路の確認

学習経路フィルタリングした結果の経路は，ルーティングテーブルに入っています。ルーティングテーブ

ルの経路を表示することで，学習経路フィルタリングした結果がわかります。

ルーティングテーブルの経路を無効経路を含めてすべて表示するには，運用コマンド show ipv6 route に

パラメータ all-routes を指定して実行してください。
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図 26-6　ルーティングテーブル経路表示例 ( 無効経路を含む )

> show ipv6 route all-routes
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 11 routes
   Destination                              Next Hop
         Interface   Metric  Protocol    Age
*> ::1/128                                  ::1                              ┐
         localhost   0/0     Connected    4h 44m                             │
*> 3ffe:177:7:7::/64                        3ffe:177:7:7::1                  │
         VLAN0007    0/0     Connected   39m 41s                             │
*  3ffe:177:7:7::/64                        3ffe:177:7:7::1                  │
         VLAN0007    1/-     OSPFv3 intra 6m 52s                             │
*> 3ffe:177:7:7::1/128                      ::1                              │
         localhost   0/0     Connected   39m 41s                             │
*> 3ffe:3b01:6705:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007│
         VLAN0007    2/0     RIPng        2s                                 │
*> 3ffe:3b11:6705:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007※
         VLAN0007    -/-     BGP4+        4m  5s                             │
*> 3ffe:3b21:6705:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007│
         VLAN0007    1/1     OSPFv3 ext2  4m  3s                             │
*> 3ffe:8703:2005:1::/64                    3ffe:177:7:7::145                │
         VLAN0007    0/0     Static       1m 15s                             │
*  3ffe:8703:2005:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007│
         VLAN0007    -/-     BGP4+        8m 27s                             │
*  3ffe:8703:2005:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007│
         VLAN0007    1/1     OSPFv3 ext2  6m 22s                             │
*  3ffe:8703:2005:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007│
         VLAN0007    2/0     RIPng        2s                                 ┘
 

注※

経路行の先頭の * および > は次の意味を示します。

　*：その経路は有効経路です。* がなければ無効経路です。

　>：その経路は優先経路です。パケット転送には優先経路だけを使用します。

　

ルーティングテーブルの経路を特定の学習元プロトコルについてだけ確認するには，運用コマンド show 
ipv6 route にパラメータ all-routes を指定し，さらにプロトコル名を指定してください。

図 26-7　ルーティングテーブル経路表示例 (RIPng だけ，無効経路含む )

> show ipv6 route all-routes rip
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 2 routes
   Destination                                 Next Hop
         Interface      Metric   Protocol  Age
*> 3ffe:3b01:6705:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007       2/0      RIPng      3s
*  3ffe:8703:2005:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007       2/0      RIPng      3s
 

一つの宛先ネットワークに対していろいろなルーティングプロトコルが経路を学習・導入している場合，

優先経路のプロトコルや優先順位を確認する必要があります。優先順位はディスタンス値で決まります。

経路のディスタンス値を表示するには，運用コマンド show ipv6 route にパラメータ all-routes を指定し，

さらに -P を指定して実行してください。行末にある Distance 項目の一つ目の値がディスタンス値です。
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26.　経路フィルタリング（IPv6）
図 26-8　ルーティングテーブル経路ディスタンス値表示例

> show ipv6 route all-routes -P
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 11 routes
   Destination                              Next Hop
         Interface  Metric  Protocol    Age
*> ::1/128                                  ::1
         localhost  0/0     Connected    4h 46m , Distance: 0/0/0
*> 3ffe:177:7:7::/64                        3ffe:177:7:7::1
         VLAN0007   0/0     Connected   42m  0s , Distance: 0/0/0
*  3ffe:177:7:7::/64                        3ffe:177:7:7::1
         VLAN0007   1/-     OSPFv3 intra 9m 11s , Distance: 110/1/0
*> 3ffe:177:7:7::1/128                      ::1
         localhost  0/0     Connected   42m  0s , Distance: 0/0/0
*> 3ffe:3b01:6705:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007   2/0     RIPng       16s     , Distance: 120/0/0
*> 3ffe:3b11:6705:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007   -/-     BGP4+        6m 24s , Distance: 20/0/0
*> 3ffe:3b21:6705:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007   1/1     OSPFv3 ext2  6m 22s , Distance: 110/1/0
*> 3ffe:8703:2005:1::/64                    3ffe:177:7:7::145
         VLAN0007   0/0     Static       3m 34s , Distance: 2/0/0
*  3ffe:8703:2005:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007   -/-     BGP4+       10m 46s , Distance: 20/0/0
*  3ffe:8703:2005:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007   1/1     OSPFv3 ext2  8m 41s , Distance: 110/1/0
*  3ffe:8703:2005:1::/64                    fe80::200:87ff:fe28:90d7%VLAN0007
         VLAN0007   2/0     RIPng       16s     , Distance: 120/0/0
 

特定の宛先ネットワークの経路だけディスタンス値を表示するには，運用コマンド show ipv6 route にパ

ラメータ all-routes を指定し，さらに宛先ネットワークを指定して実行してください。詳細情報中の

Distance 表示行にある一つ目の値がディスタンス値です。
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26.　経路フィルタリング（IPv6）
図 26-9　ルーティングテーブル経路表示例 ( 無効経路含む，特定宛先だけ )

> show ipv6 route all-routes 3ffe:8703:2005:1::/64
Date 2005/07/14 12:00:00 UTC
Route codes: *  = active,   + = changed to active recently
            ' ' = inactive, - = changed to inactive recently
 
Route 3ffe:8703:2005:1::/64
Entries 4 Announced 1 Depth 0 <>
 
* NextHop 3ffe:177:7:7::145, Interface: VLAN0007
     Protocol <Static>
     Source Gateway ----
     Metric/2    : 0/0
     Distance/2/3: 2/0/0
     Tag : 0, Age :  4m 35s
     AS Path : IGP (Id 1)
     Communities: -
     LocalPref : -
     RT State: <Remote Int Active Gateway>
 
  NextHop fe80::200:87ff:fe28:90d7%VLAN0007, Interface: VLAN0007
     Protocol <BGP4+>
     Source Gateway fe80::200:87ff:fe28:90d7%VLAN0007
     Metric/2    : -/-
     Distance/2/3: 20/0/0
     Tag : 0, Age : 11m 47s
     AS Path : 1000 IGP (Id 3)
     Communities: -
     LocalPref : 100
     RT State: <Ext Gateway>
 

ルーティングテーブルの経路の詳細な経路属性を確認するには，運用コマンド show ipv6 route にパラ

メータ all-routes を指定し，さらに -F を指定して実行してください。
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26.　経路フィルタリング（IPv6）
図 26-10　ルーティングテーブル経路表示例 ( 無効経路含む，詳細表示 )

> show ipv6 route all-routes -F
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 11 routes
   Destination                               Next Hop
       Interface   Metric  Protocol     Age
*> ::1/128                                   ::1
       localhost   0/0     Connected     4h 55m , Distance: 0/0/0, Tag: 0, AS
-Path: IGP (Id 1), Communities: -, LocalPref: -, <NoAdvise Active Retain>
*> 3ffe:177:7:7::/64                         3ffe:177:7:7::1
       VLAN0007    0/0     Connected    51m  2s , Distance: 0/0/0, Tag: 0, AS
-Path: IGP (Id 1), Communities: -, LocalPref: -, <Active Retain>
*  3ffe:177:7:7::/64                         3ffe:177:7:7::1
       VLAN0007    1/-     OSPFv3 intra 18m 13s , Distance: 110/1/0, Tag: 0,
AS-Path: IGP (Id 1), Communities: -, LocalPref: -, <Int Gateway>
*> 3ffe:177:7:7::1/128                       ::1
       localhost   0/0     Connected    51m  2s , Distance: 0/0/0, Tag: 0, AS
-Path: IGP (Id 1), Communities: -, LocalPref: -, <NoAdvise Int Active Retain>
*> 3ffe:3b01:6705:1::/64                     fe80::200:87ff:fe28:90d7%VLAN0007
       VLAN0007    2/0     RIPng         4s     , Distance: 120/0/0, Tag: 0,
AS-Path: IGP (Id 1), Communities: -, LocalPref: -, <Int Active Gateway>
*> 3ffe:3b11:6705:1::/64                     fe80::200:87ff:fe28:90d7%VLAN0007
       VLAN0007    -/-     BGP4+         3m  6s , Distance: 20/0/0, Tag: 0, A
S-Path: 1000 IGP (Id 3), Communities: -, LocalPref: 100, <Ext Active Gateway>
*> 3ffe:3b21:6705:1::/64                     fe80::200:87ff:fe28:90d7%VLAN0007
       VLAN0007    1/1     OSPFv3 ext2  15m 24s , Distance: 110/1/0, Tag: 0,
 AS-Path: IGP (Id 1), Communities: -, LocalPref: -, <Int Ext Active Gateway>
*> 3ffe:8703:2005:1::/64                     3ffe:177:7:7::145
       VLAN0007    0/0     Static       12m 36s , Distance: 2/0/0, Tag: 0, AS
-Path: IGP (Id 1), Communities: -, LocalPref: -, <Remote Int Active Gateway>
*  3ffe:8703:2005:1::/64                     fe80::200:87ff:fe28:90d7%VLAN0007
       VLAN0007    -/-     BGP4+         3m  6s , Distance: 20/0/0, Tag: 0, A
S-Path: 1000 IGP (Id 5), Communities: 300:300, LocalPref: 100, <Ext Gateway>
*  3ffe:8703:2005:1::/64                     fe80::200:87ff:fe28:90d7%VLAN0007
       VLAN0007    1/1     OSPFv3 ext2  17m 43s , Distance: 110/1/0, Tag: 0,
 AS-Path: IGP (Id 1), Communities: -, LocalPref: -, <Int Ext Gateway>
*  3ffe:8703:2005:1::/64                     fe80::200:87ff:fe28:90d7%VLAN0007
       VLAN0007    2/0     RIPng         4s     , Distance: 120/0/0, Tag: 0,
AS-Path: IGP (Id 1), Communities: -, LocalPref: -, <Int Gateway>
 

26.3.5　広告経路フィルタリングする前の経路の確認

広告対象となる経路は，基本的にはルーティングテーブルにある優先経路です。広告経路フィルタリング

の対象となる経路を確認するには，ルーティングテーブルの経路を表示してください。

ルーティングテーブルの優先経路を表示するには，運用コマンド show ipv6 route を実行してください。
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26.　経路フィルタリング（IPv6）
図 26-11　ルーティングテーブル経路表示例

> show ipv6 route
Date 2005/07/14 12:00:00 UTC
Total: 7 routes
Destination                                 Next Hop
      Interface     Metric  Protocol    Age
::1/128                                     ::1
      localhost     0/0     Connected    5h  7m
3ffe:177:7:7::/64                           3ffe:177:7:7::1
      VLAN0007      0/0     Connected    1h  2m
3ffe:177:7:7::1/128                         ::1
      localhost     0/0     Connected    1h  2m
3ffe:3b01:6705:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
      VLAN0007      2/0     RIPng       35s
3ffe:3b11:6705:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
      VLAN0007      -/-     BGP4+       14m 29s
3ffe:3b21:6705:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
      VLAN0007      1/1     OSPFv3 ext2 26m 47s
3ffe:8703:2005:1::/64                       3ffe:177:7:7::145
      VLAN0007      0/0     Static      23m 59s
 

ルーティングテーブルの優先経路を特定の学習元プロトコルだけ表示するには，運用コマンド show ipv6 
route にパラメータとしてプロトコルを指定して実行してください。

図 26-12　ルーティングテーブル経路表示例 (BGP4+ だけ )

> show ipv6 route bgp
Date 2005/07/14 12:00:00 UTC
Total: 1 routes
Destination                                 Next Hop
      Interface      Metric   Protocol  Age
3ffe:3b11:6705:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
      VLAN0007       -/-      BGP4+     34m  8s
 

ルーティングテーブルの優先経路の詳細な経路属性を確認するには，運用コマンド show ipv6 route にパ

ラメータ -F を指定して実行してください。
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26.　経路フィルタリング（IPv6）
図 26-13　ルーティングテーブル経路表示例 ( 詳細表示 )

> show ipv6 route -F
Date 2005/07/14 12:00:00 UTC
Total: 7 routes
Destination                               Next Hop
      Interface   Metric  Protocol    Age
::1/128                                   ::1
      localhost   0/0     Connected    5h 27m , Distance: 0/0/0, Tag: 0, AS-Pa
th: IGP (Id 1), Communities: -, LocalPref: -, <NoAdvise Active Retain>
3ffe:177:7:7::/64                         3ffe:177:7:7::1
      VLAN0007    0/0     Connected    1h 22m , Distance: 0/0/0, Tag: 0, AS-Pa
th: IGP (Id 1), Communities: -, LocalPref: -, <Active Retain>
3ffe:177:7:7::1/128                       ::1
      localhost   0/0     Connected    1h 22m , Distance: 0/0/0, Tag: 0, AS-Pa
th: IGP (Id 1), Communities: -, LocalPref: -, <NoAdvise Int Active Retain>
3ffe:3b01:6705:1::/64                     fe80::200:87ff:fe28:90d7%VLAN0007
      VLAN0007    2/0     RIPng       13s     , Distance: 120/0/0, Tag: 0, AS-
Path: IGP (Id 1), Communities: -, LocalPref: -, <Int Active Gateway>
3ffe:3b11:6705:1::/64                     fe80::200:87ff:fe28:90d7%VLAN0007
      VLAN0007    -/-     BGP4+       34m 56s , Distance: 20/0/0, Tag: 0, AS-P
ath: 1000 IGP (Id 3), Communities: -, LocalPref: 100, <Ext Active Gateway>
3ffe:3b21:6705:1::/64                     fe80::200:87ff:fe28:90d7%VLAN0007
      VLAN0007    1/1     OSPFv3 ext2 47m 15s , Distance: 110/1/0, Tag: 0, AS
-Path: IGP (Id 1), Communities: -, LocalPref: -, <Int Ext Active Gateway>
3ffe:8703:2005:1::/64                     3ffe:177:7:7::145
      VLAN0007    0/0     Static      44m 27s , Distance: 2/0/0, Tag: 0, AS-Pa
th: IGP (Id 1), Communities: -, LocalPref: -, <Remote Int Active Gateway>
 

BGP4+ では，ルーティングテーブル上にある BGP4+ の優先でない経路も広告対象になることがありま

す。ルーティングテーブル上にある BGP4+ 経路を優先でない経路も含めて表示するには，運用コマンド

show ipv6 route にパラメータ all-routes を指定し，さらにパラメータとして bgp を指定して実行してく

ださい。

図 26-14　ルーティングテーブル経路表示例 ( 無効経路を含む，BGP4+ だけ )

> show ipv6 route all-routes bgp
Date 2005/07/14 12:00:00 UTC
Status Codes: * valid, > active
Total: 2 routes
   Destination                             Next Hop
         Interface  Metric  Protocol  Age
*> 3ffe:3b11:6705:1::/64                   fe80::200:87ff:fe28:90d7%VLAN0007┐
         VLAN0007   -/-     BGP4+     35m 57s                               │
*  3ffe:8703:2005:1::/64                   fe80::200:87ff:fe28:90d7%VLAN0007│
         VLAN0007   -/-     BGP4+     35m 57s                               ┘
                                                                            ※

注※

経路行の先頭の * および > は次の意味を示します。

　*：その経路は有効経路です。* がなければ無効経路です。

　>：その経路は優先経路です。パケット転送には優先経路だけを使用します。

26.3.6　RIPng 広告経路の確認

RIPng の広告経路を確認するには運用コマンド show ipv6 rip にパラメータ advertised-routes を指定して

実行してください。広告先のインタフェース名と，そこへ広告している経路・経路属性を表示します。
533



26.　経路フィルタリング（IPv6）
図 26-15　RIPng 広告経路表示例

> show ipv6 rip advertised-routes
Date 2005/07/14 12:00:00 UTC
 
Target Interface: VLAN0006
Destination                                 Next Hop
      Interface      Metric   Tag   Age
3ffe:3b01:6705:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
      VLAN0007       2        0      3s
 

26.3.7　OSPFv3 広告経路の確認

OSPFv3 では，広告経路フィルタリングによって広告した経路は AS-External-LSA に含まれています。

AS-External-LSA の中で自装置が生成したものを確認するには運用コマンド show ipv6 ospf にパラメータ

database を指定し，さらに external と self-originate を指定して実行してください。

図 26-16　AS-External-LSA 表示例 ( 自装置生成分だけ )

> show ipv6 ospf database external self-originate
Date 2005/07/14 12:00:00 UTC
Domain: 1
Local Router ID: 177.7.7.4
LS Database: AS-external-LSA
Advertising Router: 177.7.7.4
    LSID: 0000000a, Age: 298, Length: 36
    Sequence: 80000001, Checksum: 6c76
    Prefix: 3ffe:177:7:7::/64                                     …1
       Prefix Options: <>
       Type: 2, Metric: 20, Tag: 100
 

1. Prefix（3ffe:177:7:7::/64）は経路宛先ネットワークを示します。

26.3.8　BGP4+ 広告経路の確認

BGP4+ の広告経路を確認するには，運用コマンド show ipv6 bgp にパラメータ advertised-routes を指定

して実行してください。

図 26-17　BGP4+ 広告経路表示例

> show ipv6 bgp advertised-routes
Date 2005/07/14 12:00:00 UTC
BGP4+ Peer: 3ffe:192:158:1::145, Remote AS: 1000
Local AS: 200, Local Router ID: 200.201.202.203
Origin Codes: i - IGP, e - EGP, ? - incomplete
Network                                     Next Hop
      MED    LocalPref Path
3ffe:3b11:6705:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
      -      -         200 1000 i
3ffe:8703:2005:1::/64                       fe80::200:87ff:fe28:90d7%VLAN0007
      -      -         200 1000 i
 

BGP4+ の広告経路の詳細な経路属性を確認するには，運用コマンド show ipv6 bgp にパラメータ

advertised-routes を指定し，さらに -F を指定して実行してください。ORIGIN 属性，AS_PATH 属性，

MED 属性，LOCAL_PREF 属性，COMMUNITIES 属性を確認できます。
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26.　経路フィルタリング（IPv6）
図 26-18　BGP4+ 広告経路表示例 ( 詳細表示 )

> show ipv6 bgp advertised-routes -F
Date 2005/07/14 12:00:00 UTC
BGP4+ Peer: 3ffe:192:158:1::145, Remote AS: 1000
Local AS: 200, Local Router ID: 200.201.202.203
Route 3ffe:3b11:6705:1::/64
*> Next Hop fe80::200:87ff:fe28:90d7%VLAN0007
     MED: -, LocalPref: -, Type: External route
     Origin: IGP, IGP Metric: 0
     Path: 200 1000
     Next Hop Attribute: 3ffe:192:158:1::1
                         fe80::4048:47ff:fe10:4
     Communities: 200:1200
Route 3ffe:8703:2005:1::/64
*  Next Hop fe80::200:87ff:fe28:90d7%VLAN0007
     MED: -, LocalPref: -, Type: External route
     Origin: IGP, IGP Metric: 0
     Path: 200 1000
     Next Hop Attribute: 3ffe:192:158:1::1
                         fe80::4048:47ff:fe10:4
     Communities: 200:1200
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27　IPv6 マルチキャストの解説
マルチキャストは，ネットワーク内で選択されたグループに対して同一の情
報を送信します。この章では，IPv6 ネットワークで実現するマルチキャスト

について説明します。

27.1　IPv6 マルチキャスト概説

27.2　IPv6 グループマネージメント機能

27.3　IPv6 マルチキャスト中継機能

27.4　IPv6 経路制御機能

27.5　ネットワーク設計の考え方
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27.　IPv6 マルチキャストの解説
27.1　IPv6 マルチキャスト概説

IPv6 マルチキャストは IPv4 マルチキャストと同様の機能を IPv6 で実現します。IPv4 マルチキャストに

ついては，「13.1　IPv4 マルチキャスト概説」を参照してください。IPv4 マルチキャストと IPv6 マルチ

キャストとは完全に独立に動作します。そのため，同一ルータ内でも IPv4 マルチキャストと IPv6 マルチ

キャストとはまったく独立なものとして設定できます。

27.1.1　IPv6 マルチキャストアドレス

IPv6 マルチキャスト通信では上位 8 ビットが FF（16 進数）となる IPv6 アドレスを宛先アドレスとして

使用します。IPv6 マルチキャストアドレスはマルチキャストデータの送受信に参加しているグループの間

だけの，論理的なグループアドレスです。IPv6 マルチキャストアドレスのフォーマットを次の図に示しま

す。

図 27-1　マルチキャストアドレスのフォーマット

27.1.2　IPv6 マルチキャストルーティング機能

本装置は受信した IPv6 マルチキャストパケットを IPv6 マルチキャスト中継エントリに従って中継しま

す。IPv6 マルチキャストルーティング機能は大きく分けて次の三つの機能から構成されます。

• IPv6 グループマネージメント機能

IPv6 グループメンバーシップ情報の送受信を行い IPv6 マルチキャストグループの存在を学習する機能

です。本装置では MLD（Multicast Listener Discovery）プロトコルを使用します。

• IPv6 経路制御機能

経路情報を送受信して中継経路を決定し，IPv6 マルチキャスト経路情報および IPv6 マルチキャスト中

継エントリを作成する機能です。経路情報収集には PIM-SM(PIM-SSM を含む ) を使用します。

• IPv6 中継機能

IPv6 マルチキャストパケットを IPv6 マルチキャスト中継エントリに従いハードウェアおよびソフト

ウェアで中継する機能です。

本装置の IPv6 マルチキャスト中継機能を QoS 機能やフィルタ機能などと併用することによって，IPv6
マルチキャストに QoS 機能を持たせたり不要なパケットをフィルタリングしたりすることもできます。
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27.2　IPv6 グループマネージメント機能

IPv6 グループマネージメント機能とは，ルータ－ホスト間での IPv6 グループメンバーシップ情報の送受

信によって，ルータが直接接続したネットワーク上の IPv6 マルチキャストグループメンバーの存在を学

習する機能です。本装置では IPv6 グループマネージメント機能実現のために MLD をサポートしていま

す。

27.2.1　MLD の概要

MLD はルータ－ホスト間で使用される IPv6 マルチキャストグループ管理プロトコルで，IPv4 マルチ

キャストの IGMP と同様の機能を持っています。

MLD を使用すると，ルータからの IPv6 マルチキャストグループの参加問い合わせとホストからの IPv6
マルチキャストグループへの参加・離脱報告によって，ルータはホストの IPv6 マルチキャストグループ

への参加・離脱を認識して IPv6 マルチキャストパケットを中継・遮断します。通信に使用するアドレス

に IPv6 アドレスを使用する点以外は，IGMP とまったく同じです。

MLD はバージョン 1 とバージョン 2 が RFC で規定されています。

MLDv2 は IPv6 グループマネージメント機能を実現する MLDv1 を拡張したプロトコルで，指定した送信

元からのマルチキャストパケットだけを受信する送信元フィルタリング機能が導入されています。IPv6 マ

ルチキャストグループへの参加・離脱報告時に送信元指定が可能であるため，MLDv2 と PIM-SSM を組

み合わせて使用することで，効率のよい IPv6 マルチキャスト中継が実現できます。

本装置が送信する MLDv1 メッセージのフォーマットおよび設定値は RFC2710 に従います。また，

MLDv2 メッセージのフォーマットおよび設定値は RFC3810 に従います。

27.2.2　MLD の動作

（1） MLDv1 の動作

本装置がサポートする MLDv1 メッセージの仕様を次の表に示します。

表 27-1　MLDv1 メッセージ

( 凡例 )　○：サポートする　×：サポートしない

タイプ 意味 サポート

送信 受信

Multicast Listener 
Query

General Query IPv6 マルチキャストグループの参加問

い合わせ ( 全グループ宛て )
○ ○

Group-Specific Query IPv6 マルチキャストグループの参加問

い合わせ ( 特定グループ宛て )
○ ○

Multicast Listener Report 加入している IPv6 マルチキャストグ

ループの報告

× ○

Multicast Listener Done IPv6 マルチキャストグループからの離

脱報告

× ○
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（2） MLDv2 の動作

MLDv2 はフィルタモードと送信元リストを指定することで，送信元フィルタリング機能を実現します。

フィルタモードには次の二つのモードがあります。

• INCLUDE：指定された送信元リストからのパケットだけ中継します

• EXCLUDE：指定された送信元リスト以外からのパケットだけ中継します

本装置がサポートする MLDv2 メッセージの仕様を次の表に示します。

表 27-2　MLDv2 メッセージ

( 凡例 )　○：サポートする　　×：サポートしない

フィルタモードおよび送信元リストはグループ加入後に変更することが可能で，Report メッセージに含ま

れる Multicast Address Record で指定します。本装置がサポートする Multicast Address Record タイプ

を次の表に示します。

表 27-3　Multicast Address Record タイプ

タイプ 意味 サポート

送信 受信

Version 2 Multicast 
Listener Query

General Query IPv6 マルチキャストグループの参加問

い合わせ ( 全グループ宛て )
○ ○

Multicast Address Specific 
Query

IPv6 マルチキャストグループの参加問

い合わせ ( 特定グループ宛て )
○ ○

Multicast Address and 
Source Specific Query

IPv6 マルチキャストグループの参加問

合せ ( 特定の送信元およびグループ宛

て )

○ ○

Version 2 
MulticastListener 
Report

Current StateReport 加入している IPv6 マルチキャストグ

ループとフィルタモード報告

× ○

State ChangeReport 加入している IPv6 マルチキャストグ

ループとフィルタモードの更新報告

× ○

タイプ 意味 サポート

Current State Report MODE_IS_INCLUDE INCLUDE モードであるこ

とを示します

○

MODE_IS_EXCLUDE EXCLUDE モードであるこ

とを示します

○

( 送信元リストは無

視します )

State Change Report CHANGE_TO_ 
INCLUDE_MODE

フィルタモードを

INCLUDE に変更すること

を示します

○

CHANGE_TO_ 
EXCLUDE_MODE

フィルタモードを

EXCLUDE に変更すること

を示します

○

( 送信元リストは無

視します )

ALLOW_NEW_ SOURCES データの受信を希望する送

信元を追加することを示し

ます

○

BLOCK_OLD_ SOURCES データの受信を希望する送

信元を削除することを示し

ます

○
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( 凡例 )　○：サポートする

MLDv1 メッセージを使用した MLDv1 の動作を次に示します。

• IPv6 マルチキャストルータは，直接接続するインタフェース上に IPv6 マルチキャストメンバーシップ

の情報を得るために，定期的に Multicast Listener Query メッセージをリンクローカル・全ノードアド

レス ff02::1 宛てに送信します。

• ホストは Multicast Listener Query を受信すると，Multicast Listener Report を該当するグループ宛て

に送信することで，グループへの参加状況を報告します。

• ホストから Multicast Listener Report を受信すると，IPv6 マルチキャストルータはメンバーシップリ

ストにそのグループを追加します。

• Multicast Listener Done メッセージを受信するとそのグループをメンバーシップリストから削除しま

す。

MLDv1 グループ参加・離脱動作を次の図に示します。

図 27-2　MLDv1 グループ参加・離脱動作

MLDv2 メッセージを使用した MLDv2 の動作を次に示します。

• IPv6 マルチキャストルータは，直接接続するインタフェース上に IPv6 マルチキャストメンバーシップ

の情報を得るために，定期的に Version 2 Multicast Listener Query （General Query）メッセージをリ

ンクローカル・全ノードアドレス ff02::1 宛てに送信します。

• ホストは Version 2 Multicast Listener Query を受信すると，Version 2 Multicast listener Report
（Current State Report）を ff02::16 宛てに送信することで，グループへの参加状況を報告します。

• ホストから Version 2 Multicast Listener Report（State Change Report）メッセージを受信すると
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IPv6 マルチキャストルータは Multicast Address Record タイプの内容に応じてメンバーシップリスト

へのグループ追加，あるいはメンバーシップリストからのグループ削除を行います。

ホストからの MLDv2 Report メッセージ送信動作を次の図に示します。

図 27-3　MLDv2 グループ参加・離脱動作

27.2.3　Querier の決定

MLD ルータは Querier か Non-Querier のどちらか一方の役割を果たします。同一ネットワーク上に複数

のルータが存在する場合，そのうちの一つが定期的な Multicast Listener Query メッセージを送信する

Querier になります。
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Querier を決定するには，同一ネットワーク上に存在する MLD ルータから受信した Multicast Listener 
Query の送信元 IPv6 リンクローカルアドレスと自インタフェースの IPv6 リンクローカルアドレスを比較

します。自インタフェースの方が小さければ Querier として動作します。自インタフェースの方が大きけ

れば Non-Querier となり，Multicast Listener Query は送信しません。

この動作によって同一ネットワーク上には Querier は一つだけ存在することになります。Querier と
Non-Querier の決定を次の図に示します。

図 27-4　Querier と Non-Querier の決定

Querier になった場合，送信元 IPv6 アドレスが自インタフェースより小さい Multicast Listener Query
を受信するまで Querier として動作して，Multicast Listener Query を定期的（デフォルト値 125 秒）に

送信します。Non-Querier が Querier として動作するのは次に示す場合です。

• Querier の送信した Multicast Listener Query を監視し，Multicast Listener Query 受信時に

Multicast Listener Query の送信元 IPv6 リンクローカルアドレスが自インタフェースのリンクローカ

ルアドレスよりも大きい場合

• Multicast Listener Query を一定時間（デフォルト値 255 秒）受信しなかった場合

インタフェースに設定された IPv6 リンクローカルアドレス以外のアドレスは，Querier の決定には影響し

ません。

MLDv2 ルータは MLDv1 ルータと同じ方法で Querier を決定します。
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27.2.4　IPv6 グループメンバーの管理

（1） MLDv1 使用時の IPv6 グループメンバー管理

MLDv1 使用時の IPv6 グループメンバーの登録および削除について説明します。

ホストから Multicast Listener Report を受信することで IPv6 グループメンバーを登録します。なお，

Non-Querier でもホストからの Multicast Listener Report を受信することによって Querier 同様に IPv6
グループメンバーを登録します。

Querier が，ホストからある IPv6 グループへの離脱報告である Multicast Listener Done メッセージを受

信した場合，離脱報告を受けたグループメンバーに参加しているそのほかのホストの存在を確認するため

に，該当するグループ宛てに Multicast Listener Query（Group-Specific Query）メッセージを連続して

（1 秒間隔）送信します。このメッセージを 2 回送信したあと，Multicast Listener Report を 1 秒間受信

しない場合，該当するグループを削除します。なお，Non-Querier の場合は Multicast Listener Done
メッセージを無視し，Querier が送信した Multicast Listener Query（Group-Specific Query）メッセー

ジを 2 回受信したあと Multicast Listener Report を 1 秒間受信しない場合，該当するグループを削除しま

す。

（2） MLDv2 使用時の IPv6 グループメンバー管理

MLDv2 使用時の IPv6 グループメンバーの登録および削除について説明します。

ホストからマルチキャストグループへの加入要求を示す Report を受信することでグループ情報を登録し

ます。ここでグループ情報とは，グループアドレスと当該グループアドレスへの送信元アドレスを指しま

す。Querier，Non-Querier ともに Report を受信することでグループ情報を登録します。

Querier は，マルチキャストグループからの離脱要求を示す Report を受信すると，当該グループメンバー

に参加しているほかのホストの存在を確かめるために，送信元リストの指定有無に応じて次に示すメッ

セージを 1 秒間隔で送信します。

• 送信元リスト指定無し：Multicast Address Specific Query メッセージ

• 送信元リスト指定有り：Multicast Address and Source Specific Query メッセージ

本装置が Query の場合は上記のメッセージを 2 回送信後，1 秒間 Report を受信しない場合該当するグ

ループ情報を削除します。本装置が Non-Querier の場合は Querier 送信する上記メッセージを受信後，該

当するグループ情報の削除処理を実行します。

27.2.5　MLD タイマ値

本装置が使用する MLDv1 タイマ値を次の表に示します。

表 27-4　MLDv1 タイマ値

タイマ 内容 デフォル

ト

値 ( 秒 )

コンフィグレーションによる

設定範囲 ( 秒 )
備考

Query Interval Multicast Listener 
Query 送信周期時間

125 60 ～ 3600 －

Query Response 
Interval

Multicast Listener 
Report 大応答待ち時

間

10 － －
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( 凡例 )　－：該当しない

本装置が使用する MLDv2 タイマ値を次の表に示します。

表 27-5　MLDv2 タイマ値

( 凡例 )　－：該当しない

27.2.6　MLDv1/MLDv2 装置との接続

本装置は MLDv1 と MLDv2 をサポートします。コンフィグレーションコマンドの ipv6 mld version で，

インタフェースごとに使用する MLD バージョンを設定できます。指定するバージョンに応じた動作を次

の表に示します。デフォルトは version 2 です。

Other Querier Present 
Interval

Querier 監視時間 255 Query interval × 2 + 
QueryResponse Interval / 2

左記計算式

より算出。

Startup Query Interval Startup 時

GenaralQuery を送信す

る時間

32 Query Interval / 4 左記計算式

より算出。

Last Member Query 
Interval

Done 受信後の Specific 
Query 送信周期

1 － －

Multicast Listener 
Interval

グループメンバーの保持

時間

260 Query interval × 2 + 
QueryResponse Interval

左記計算式

より算出。

タイマ 内容 デフォル

ト値

( 秒 )

コンフィグレーション

による

設定範囲 ( 秒 )

備考

Query Interval Multicast Listener Query 送

信周期時間

125 60 ～ 3600 －

Query Response 
Interval

Multicast Listener Report
大応答待ち時間

10 － －

Other Querier 
Present Interval

Querier 監視時間 255 Query Interval × 2 + 
QueryResponse 
Interval / 2

左記計算式より

算出。

Startup Query 
Interval

Startup 時 General Query を

送信する時間

30 Query Interval / 4 左記計算式より

算出。

Last Listener Query 
Interval

離脱要求受信後の Specific 
Query 送信周期

1 － －

Multicast Address 
Listening Interval

グループメンバーの保持時間 260 Query Interval × 2 + 
Query Response 
Interval

左記計算式より

算出。

Older Version Host 
Present Interval

MLDv2 マルチキャストアド

レス互換モードへの移行時間

260 Query Interval × 2 + 
Query Response 
Interval

左記計算式より

算出。

タイマ 内容 デフォル

ト

値 ( 秒 )

コンフィグレーションによる

設定範囲 ( 秒 )
備考
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表 27-6　MLD バージョン指定時の動作

（1） MLDv1/MLDv2 ルータとの接続

冗長構成などによって同一ネットワーク上に複数の MLD ルータが存在する場合，互いの Query を受信す

ることで Querier を決定します（「27.2.3　Querier の決定」を参照してください）。本装置は，MLD バー

ジョンが version 2 あるいは version 2 only に設定されているインタフェースでの MLDv1 ルータとの接続

はサポートしません（V1 Query を無視するため，Querier を決定できなくなります）。MLDv1 ルータと

接続する場合は，当該インタフェースの MLD バージョンを version 1 に設定してください。

（2） MLDv1/MLDv2 ホスト混在時の動作

MLDv1 ホストと MLDv2 ホストが混在するネットワークと接続する場合は，当該インタフェースの MLD
バージョンをデフォルトの状態で使用してください。ただし，MLDv1 ホストは MLDv2 Query を MLDv1 
Query として受信できる（RFC 仕様）ことが必要になります。

MLDv1/MLDv2 ホストが混在する場合，グループメンバーの登録はグループ加入を要求する MLD のバー

ジョンによって次の表に従います。

表 27-7　MLDv1/MLDv2 ホスト混在時のグループメンバー登録

27.2.7　静的グループ参加

MLD 対応ホストが存在しないネットワークに IPv6 マルチキャストパケットを中継するために，静的グ

ループ参加機能を設定します。

静的グループ参加を設定したインタフェースは，Multicast Listener Report を受信しなくてもグループ参

加したものと同様の動作を行います。

この機能は MLDv1 の機能のため，当該インタフェースの MLD バージョンを version 2 only に設定して

いる場合は動作しません。また，version 2 に設定されている場合は MLDv1 でグループ参加したものと同

様の動作を行います。

27.2.8　MLD 使用時の注意事項

• 構成変更によって静的グループ参加を設定した場合，PIM-SM グループの場合は (*,G) エントリ，

PIM-SSM グループの場合は (S,G) エントリが作成されるまで 大 125 秒かかります。

指定バージョン バージョン指定時の動作

version 1 MLDv1 で動作します。

MLDv2 パケットは無視します。

version 2 MLDv1，MLDv2 の両方で動作可能です。

MLDv1，MLDv2 それぞれグループアドレス単位で動作します。

version 2 only MLDv2 で動作します。

MLDv1 パケットは無視します。

グループ加入の要求 グループメンバーの登録

MLDv1 で受信 MLDv1 モードでグループメンバーを登録

MLDv2 で受信 MLDv2 モードでグループメンバーを登録

MLDv1 と MLDv2 で受信 MLDv1 モードでグループメンバーを登録
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• コンフィグレーションで設定している SSM アドレスの範囲外のグループに対して，送信元指定ありの

MLDv2 Report を受信した場合は全送信元からのマルチキャストパケットを中継します。
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27.3　IPv6 マルチキャスト中継機能

IPv6 マルチキャストパケットの中継処理は IPv6 マルチキャスト中継エントリに従ってハードウェアおよ

びソフトウェアで行います。一度中継した IPv6 マルチキャストパケットの中継情報をハードウェアの

IPv6 マルチキャスト中継エントリに登録します。登録された IPv6 パケットはハードウェアで中継を行

い，登録されていない IPv6 パケットはソフトウェアの IPv6 マルチキャスト経路情報から生成した IPv6
マルチキャスト中継エントリに従って中継を行います。中継対象アドレスについての制限を除き，IPv4 マ

ルチキャスト中継機能とは特別な違いはありません。

27.3.1　中継対象アドレス

IPv6 マルチキャストアドレスのうち，ノードローカル・マルチキャストアドレスおよびリンクローカル・

マルチキャストアドレスは IPv6 マルチキャスト中継処理の対象外です。

IPv6 マルチキャストアドレスについては，「15.1.5　マルチキャストアドレス」を参照してください。

27.3.2　IPv6 マルチキャストパケット中継処理

IPv6 マルチキャストのパケット中継はハードウェアの中継処理，ソフトウェアの中継処理によって行われ

ます。

（1） ハードウェアの中継処理

ハードウェアによる IPv6 マルチキャストのパケット中継処理は次に示す四つの手順で実行されます。

1. IPv6 マルチキャスト中継エントリの検索

IPv6 マルチキャストグループ宛てのパケットを受信した場合，ハードウェアの IPv6 マルチキャスト中

継エントリから該当エントリを検索します。

2. パケット受信インタフェースの正常性チェック

1 の手順でエントリが存在した場合，その IPv6 パケットが正しいインタフェースから受信されている

かどうかをチェックします。

3. フィルタリング

IPv6 フィルタリングテーブルに登録された情報を参照して中継するかどうかを判断します。

4. ホップリミットに基づいた中継判断と TTL 値のデクリメント

パケット中のホップリミット値から中継するかを判断し，中継する場合は該当するパケットのホップリ

ミット値をデクリメントします。

（2） ソフトウェアの中継処理

ソフトウェアによる IPv6 マルチキャストパケット中継処理は次に示す場合ごとに処理が異なります。

• ハードウェアの IPv6 マルチキャスト中継エントリにエントリがない場合

ある送信元からある IPv6 マルチキャストグループ宛てのパケットを 初に受信した場合，IPv6 マルチ

キャスト経路情報から生成した中継エントリに従って，ソフトウェアで中継します。同時にハードウェ

アに対して IPv6 マルチキャスト中継エントリを登録します。

• IPv6 カプセル化処理を行う場合

一時的にランデブーポイント宛てに IPv6 カプセル化を行って中継し，ランデブーポイントでは各中継

先にデカプセル化して中継します。
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（3） IPv6 マルチキャスト経路情報または IPv6 マルチキャスト中継エントリの検索

受信した IPv6 マルチキャストパケットの DA（宛先グループアドレス）と SA（送信元アドレス）に該当

するエントリを IPv6 マルチキャスト経路情報または IPv6 マルチキャスト中継エントリから検索します。

IPv6 マルチキャスト経路情報または IPv6 マルチキャスト中継エントリの検索方法を次の図に示します。

図 27-5　IPv6 マルチキャスト経路情報または IPv6 マルチキャスト中継エントリの検索方法

27.3.3　ネガティブキャッシュ

ネガティブキャッシュは，中継できないマルチキャストパケットをハードウェアによって廃棄する機能で

す。ネガティブキャッシュは中継先インタフェースの存在しない中継エントリです。ネガティブキャッ

シュは，中継できないマルチキャストパケットを受信すると，ハードウェアに登録します。その後，登録

したマルチキャストパケットと同じアドレスのマルチキャストパケットを受信すると，そのパケットを

ハードウェアによって廃棄します。これによって，大量の中継できないマルチキャストパケットを受信し

ても，それを原因とする負荷上昇を抑えられます。
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27.4　IPv6 経路制御機能

IPv6 マルチキャスト経路制御機能とは，IPv6 マルチキャストルーティングプロトコルを使用して収集し

た隣接情報やグループ情報を基に，IPv6 マルチキャスト経路情報および IPv6 マルチキャスト中継エント

リを作成する機能です。

27.4.1　IPv6 マルチキャストルーティングプロトコル概説

マルチキャストルーティングプロトコルは経路制御用のプロトコルです。本装置は次に示すマルチキャス

トルーティングプロトコルをサポートしています。本装置が送信する IPv6 PIM-SM フレームのフォー

マットおよび設定値は RFC2362 に従います。

• PIM-SM（Protocol Independent Multicast-Sparse Mode）
ユニキャスト IPv6 の経路機構を利用して，マルチキャストの経路制御を行うプロトコルです。ランデ

ブーポイントへのパケット送信後， 短パスで通信します。

• PIM-SSM（Protocol Independent Multicast-Source Specific Multicast）
PIM-SSM は PIM-SM の拡張機能です。ランデブーポイントを使用しないで 短パスで通信します。

PIM-SM と PIM-SSM は同時に動作できます。ただし，PIM-SM と PIM-SSM で同一のグループを使用す

ることはできません。また，同一ネットワーク内に PIM-SM が動作しているルータ，PIM-DM が動作し

ているルータが混在している場合，各ルータ間でマルチキャストパケットの中継は行われません。同一

ネットワーク内でマルチキャストパケットの中継を行いたい場合は，すべてのルータで同じマルチキャス

トプロトコルが動作するように設定してください。

27.4.2　IPv6 PIM-SM
IPv6 PIM-SM メッセージのサポート仕様を次の表に示します。すべてのメッセージが送信および受信を

サポートしています。

表 27-8　IPv6 PIM-SM メッセージのサポート仕様

IPv6 PIM-SM の動作の流れを次に示します。

1. 各 IPv6 PIM-SM ルータは MLD で学習したグループ情報をランデブーポイントに通知します。

2. ランデブーポイントは各 IPv6 PIM-SM からグループ情報の受信で各グループの存在を認識します。

3. IPv6 PIM-SM は 初にマルチキャストパケットをその送信元ネットワークからランデブーポイント経

由ですべてのグループメンバーに配送するために，送信元を頂点としたランデブーポイント経由配送ツ

タイプ 機能

PIM-Hello PIM 近隣ルータの検出

PIM-Join ／ Prune マルチキャスト配送ツリーの参加および刈り込み

PIM-Assert Forwarder の決定

PIM-Register マルチキャストパケットをランデブーポイント宛てにカプセル化

する。

PIM-Register-stop Register メッセージを抑止する。

PIM-Bootstrap BSR を決定する。またランデブーポイントの情報を配信する。

PIM-Candidate-RP-Advertisement ランデブーポイントが BSR に自ランデブーポイント情報を通知す

る。
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リーを形成します。

4. 送信元から各グループに対して 短パスで到達できるように，既存のユニキャストルーティングを使用

して送信元からの 短パスを決定します（ 短パス配送ツリーを形成します）。

5. 送信元から 短パスで各グループメンバーへのマルチキャストパケット中継を行います。

PIM-SM の動作概要を次の図に示します。

図 27-6　PIM-SM の動作概要

（1） ランデブーポイントおよびブートストラップルータ（BSR）

ランデブーポイントルータおよび BSR はコンフィグレーションで設定します。本装置はランデブーポイ

ントと BSR は同一装置内で設定し，システムに 1 台とします。なお，IPv4 PIM-SM と IPv6 PIM-SM と

で，ランデブーポイントおよび BSR を設定するルータを別にすることもできます。

BSR はランデブーポイントの情報（IPv6 アドレスなど）をすべてのマルチキャストインタフェースに通

知します。この通知はホップバイホップで全 PIM ルータリンクローカル・マルチキャストアドレス

（ff02::d）宛てに行われます。ランデブーポイントおよびブートストラップルータ（BSR）を次の図に示し

ます。

図 27-7　ランデブーポイントおよびブートストラップルータ（BSR）

BSR（PIM-SM ルータ C）はランデブーポイント情報をすべての IPv6 マルチキャストインタフェースに

通知します。ランデブーポイント情報を受信したルータはランデブーポイントの IPv6 アドレスを学習し，

受信したインタフェース以外で IPv6 PIM ルータが存在するすべてのインタフェースにランデブーポイン

ト情報を通知します。
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（2） ランデブーポイントに対するグループ参加情報の通知

各ルータは MLD で学習したグループ参加情報をランデブーポイントに通知します。この通知のときに使

用される送信元および宛先 IPv6 アドレスは，それぞれ該当するルータの装置アドレスになります。ラン

デブーポイントは IPv6 グループ情報を受信することで，IPv6 グループの存在をインタフェースごとに認

識します。ランデブーポイントに対するグループ参加情報の通知を次の図に示します。

図 27-8　ランデブーポイントへのグループ参加情報の通知

まず，各ホストは MLD でグループ 1 に参加します。PIM-SM ルータ D および PIM-SM ルータ E はグ

ループ 1 情報を学習し，ランデブーポイント（PIM-SM ルータ C）にグループ 1 情報を通知します。ラン

デブーポイント（PIM-SM ルータ C）はグループ 1 情報を受信することによって受信したインタフェース

にグループ 1 が存在することを学習します。

（3） IPv6 マルチキャストパケット通信（カプセル化）

送信元のサーバがグループ 1 宛ての IPv6 マルチキャストパケットを送信した場合，PIM-SM ルータ A は

その IPv6 マルチキャストパケットをランデブーポイント（PIM-SM ルータ C）宛てに IPv6 カプセル化

（Register パケット）して送信します。本装置の場合，この通知のときに使用される送信元および宛先

IPv6 アドレスは，それぞれ該当するルータの装置アドレスになります（ランデブーポイントの IPv6 アド

レスは「（1）ランデブーポイントおよびブートストラップルータ（BSR）」で学習済み）。

ランデブーポイント（PIM-SM ルータ C）は IPv6 カプセル化したパケットを受信すると，デカプセル化

してグループ 1 が存在するインタフェースにグループ 1 宛てのマルチキャストパケットを中継します（グ

ループ 1 の存在は「（2）ランデブーポイントに対するグループ参加情報の通知」で学習済み）。PIM-SM
ルータ D および PIM-SM ルータ E は，グループ 1 宛ての IPv6 マルチキャストパケットを受信すると，

グループ 1 が存在するインタフェースに IPv6 マルチキャストパケットを中継します（グループ 1 の存在

は「（2）ランデブーポイントに対するグループ参加情報の通知」の MLD で学習済み）。IPv6 マルチキャ

ストパケット通信（カプセル化）を次の図に示します。
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図 27-9　IPv6 マルチキャストパケット通信（カプセル化）

（4） IPv6 マルチキャストパケット通信（デカプセル化）

ランデブーポイント（PIM-SM ルータ C）は IPv6 カプセル化したパケットを受信すると，デカプセル化

してグループ 1 が存在するインタフェースにグループ 1 宛ての IPv6 マルチキャストパケットを中継しま

す（「（3）IPv6 マルチキャストパケット通信（カプセル化）」で説明）。

ランデブーポイントはこの処理のあと，既存の IPv6 ユニキャストルーティング情報を基に決定された送

信元のサーバへの 短経路方向にグループ 1 情報を通知します。この通知のときに使用される宛先アドレ

スは全 PIM ルータリンクローカル・マルチキャストアドレス（ff02::d）です。

グループ 1 情報を受信した PIM-SM ルータ B および PIM-SM ルータ A は受信したインタフェースのグ

ループ 1 の存在を認識（学習）します。PIM-SM ルータ A は送信元サーバが送信したグループ 1 宛ての

IPv6 マルチキャストパケットを IPv6 カプセル化しないで該当するインタフェースに中継します。グルー

プ 1 宛ての IPv6 マルチキャストパケットを受信した PIM-SM ルータ B，PIM-SM ルータ C，PIM-SM
ルータ D，PIM-SM ルータ E はグループ 1 が存在するインタフェースに中継します。IPv6 マルチキャス

トパケット通信（デカプセル化）を次の図に示します。

図 27-10　IPv6 マルチキャストパケット通信（デカプセル化）

（5） 短パスのマルチキャストパケット通信

PIM-SM ルータ D および PIM-SM ルータ E は，送信元サーバのグループ 1 宛て IPv6 マルチキャストパ

ケットを受信した場合（「（4）IPv6 マルチキャストパケット通信（デカプセル化）」で説明），PIM-SM
ルータ D および PIM-SM ルータ E は送信元サーバに対して 短のパス（既存の IPv6 ユニキャストルー

ティング情報）の方向にグループ 1 情報を通知します。この通知のときに使用される宛先アドレスは全
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PIM ルータリンクローカル・マルチキャストアドレス（ff02::d）です。

PIM-SM ルータ A は，PIM-SM ルータ D および PIM-SM ルータ E からグループ 1 情報を受信すると，受

信したインタフェースにグループ 1 の存在を認識し，送信元サーバのグループ 1 宛ての IPv6 マルチキャ

ストパケットを受信すると該当するインタフェースに中継します。 短パスの IPv6 マルチキャストパ

ケット通信を次の図に示します。

図 27-11　 短パスの IPv6 マルチキャストパケット通信

（6） IPv6 マルチキャスト配送ツリーの刈り込み

PIM-SM ルータ D は，ホストが MLD でグループ 1 から離脱をした場合，グループ 1 情報を通知していた

インタフェースに対してグループ 1 の刈り込み情報を通知します。この通知のときに使用される宛先アド

レスは全 PIM ルータリンクローカル・マルチキャストアドレス（ff02::d）です。

PIM-SM ルータ A はグループ 1 の刈り込み通知を受信すると，受信したインタフェースに対してグループ

1 宛ての IPv6 マルチキャストパケットの中継を中止します。IPv6 マルチキャスト配送ツリーの刈り込み

を次の図に示します。

図 27-12　IPv6 マルチキャスト配送ツリーの刈り込み

27.4.3　近隣検出

IPv6 PIM ルータは IPv6 PIM を有効にしたすべてのインタフェースに定期的に IPv6 PIM-Hello メッセー

ジを送信します。PIM-Hello メッセージの送信先は全 PIM ルータリンクローカル・マルチキャストアド

レス宛て（ff02::d）です。このメッセージを受信することによって近隣の IPv6 PIM ルータを動的に検出

します。本装置は PIM-Hello メッセージの Generation ID オプションをサポートしています（RFC4601
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および draft-ietf-pim-sm-bsr-07.txt に準拠）。

Generaion ID はマルチキャストインタフェースごとに持つ 32 ビットの乱数で，PIM-Hello メッセージ送

信時に Generation ID を付加して送信します。Generation ID はマルチキャストインタフェースが Up 状

態になるたびに再生成します。受信した PIM-Hello メッセージに Generation ID オプションが付加されて

いれば Generation ID を記憶し，Generation ID の変化によって近隣装置のインタフェース障害を検出し

ます。Generation ID の変化を検出すると，近隣装置情報の更新と PIM-Hello メッセージ，PIM 
Bootstrap メッセージ，および PIM Join/Prune メッセージを定期広告のタイミングを待たずに送信しま

す。これによって，マルチキャスト経路情報を速やかに再学習できます。

本装置から送信される PIM Hello メッセージには，送信元インタフェースに設定されているリンクローカ

ルアドレス以外のアドレスリストが PIM Hello メッセージのオプションデータ（タイプ 65001）として含

まれています。このオプションデータを受信することによって，本装置は隣接する IPv6 PIM ルータのリ

ンクローカルアドレス以外のアドレスを認識できます。

本装置から IPv6 マルチキャスト送信者へ到達するためのネクストホップがリンクローカルアドレス以外

の場合にも，このアドレスリストを参照することによって本装置は送信者へ到達するための IPv6 PIM
ルータを検出できます。

隣接 PIM ルータのアドレス受信例を次の図に示します。

図 27-13　PIM Hello メッセージによる隣接ルータアドレス受信

27.4.4　Forwarder の決定

同一 LAN 上に複数の PIM-SM ルータを接続している場合，そのネットワークにマルチキャストパケット

が重複してフォワードされる可能性があります。

PIM-SM ルータは同一 LAN 上に複数の PIM-SM ルータが存在し，二つ以上のルータがその LAN にマル

チキャストパケットをフォワードする場合，PIM-Assert メッセージを使ってそのマルチキャスト経路経

路のプリファレンスとメトリックを比較し，送信元ネットワークに対して 適な一つのルータをフォワー

ダとして選択します。

フォワーダとなった一つのルータだけが，その LAN でのマルチキャストパケットを中継することで，マ

ルチキャストパケット中継の重複を抑止します。

PIM-Assert メッセージによるフォワーダを決定する流れを次に示します。

1. プリファレンスを比較して，値が小さいルータがフォワーダになります。

2. プリファレンスが等しい場合に，メトリックを比較して，値が小さいルータがフォワーダになります。

3. メトリックが等しい場合に，各ルータの IP アドレスを比較して，IP アドレスが大きいルータがフォ

ワーダになります。
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本装置はマルチキャスト経路のプリファレンスを 101，メトリックを 1024 固定で PIM-Assert メッセージ

を送信します。ただし，送信者と直接接続する場合は，プリファレンスを 0，メトリックを 0 固定で

PIM-Assert メッセージを送信します。また，コンフィグレーションによって，ユニキャストの情報から

経路のディスタンスとメトリックを取得して，PIM-Assert メッセージのプリファレンスとメトリックと

して送信することもできます。

Forwarder の決定を次の図に示します。

図 27-14　Forwarder の決定

27.4.5　DR の決定および動作

同一 LAN 上で複数の IPv6 PIM-SM ルータが存在する場合，その LAN 上での中継代表ルータ（DR）を

決定します。そのインタフェース上で一番大きい IPv6 リンクローカルアドレスのルータが DR となりま

す。受信ホストからのグループ参加情報は DR がランデブーポイント宛てにグループ参加情報の通知を行

います。送信元サーバが送信したマルチキャストパケットは DR が IPv6 カプセル化してランデブーポイ

ントに送信します。DR の動作を次の図に示します。
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図 27-15　DR の動作

PIM-SM ルータ A と PIM-SM ルータ B の IPv6 アドレスを比較して PIM-SM ルータ B の IPv6 アドレス

の方が大きい場合，PIM-SM ルータ B が DR となってランデブーポイントにグループ参加情報の通知を行

います。PIM-SM ルータ D と PIM-SM ルータ E の IPv6 アドレスを比較して PIM-SM ルータ E の IPv6
アドレスの方が大きい場合，PIM-SM ルータ E が DR となってランデブーポイントに対して IPv6 カプセ

ル化パケットを中継します。

27.4.6　MLDv2 使用時の IPv6 PIM-SM 動作

マルチキャスト配信サーバ（送信元アドレス S1）が PIM-SM で使用するマルチキャストグループ G1 に

マルチキャストパケットを送信し，ホストが MLDv2 でグループ参加する場合の IPv6 PIM-SM 動作を次

に示します。

1. ホストからマルチキャストグループに参加するための MLDv2 Report(G1,S1) を受信します。

2. MLDv2 Report(G1,S1) を受信した装置はランデブーポイントへの 短経路方向にグループアドレス

(G1) を含んだ PIM-Join を送信します。

3. PIM-Join を受信したランデブーポイントは各グループの存在を認識します。マルチキャストパケット

を送信元ネットワークからランデブーポイント経由で各グループメンバーに配送するために，送信元を

頂点としたランデブーポイント経由の配送ツリーを形成します。

4. 送信元から各グループメンバーに対して 短パスで到達できるように，既存のユニキャストルーティン

グを使用して送信元からの 短パスを決定します（PIM-Join を送信元への 短経路方向に送信し，

短パス配送ツリーを形成します）。

5. マルチキャスト配信サーバ S1 がグループ G1 宛に送信したマルチキャストパケットを受信した装置は

短パス配送ツリーに従いマルチキャストパケットを中継します。
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図 27-16　MLDv2 使用時の IPv6 PIM-SM 動作概要

27.4.7　冗長経路時の注意事項

次に示す図のような冗長構成の場合，IPv6 マルチキャストパケットがフォワードされないので注意してく

ださい。冗長経路がある場合は，その経路上のすべてのルータで IPv6 PIM-SM の設定が必要になります。

図 27-17　冗長経路時の注意事項

27.4.8　IPv6 PIM-SM タイマ仕様

IPv6 PIM-SM タイマ値を次の表に示します。

表 27-9　IPv6 PIM-SM タイマ値

タイマ名 内容 デフォ

ルト値 (
秒 )

コンフィグレー

ションによる設

定範囲 ( 秒 )

備考

Hello-Period Hello の送信周期 30 5 ～ 3600 －

Hello-Holdtime 隣接関係の保持期間 105 3.5 ×

Hello-Period
左記計算式より算出。
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( 凡例 )　－：該当しない

注※ 1
本タイマ値はコンフィグレーションで設定された値が優先されるため，RFC2362 の規定とは異なった動作をしま

す。ただし，コンフィグレーションで値を指定していない場合には RFC2362 の動作に準じます。

注※ 2
本タイマ値を 10 以上に設定すると，カプセル化送信の再開確認を 5 秒おきに複数回送信します。コンフィグレー

ションで値を指定していない場合には，一度だけ送信します。

27.4.9　IPv6 PIM-SM 使用時の注意事項

IPv6 PIM-SM を使用したネットワークを構成する場合には，次に示す制限事項に留意してください。

本装置は RFC2362（PIM-SM 仕様）に準拠していますが，ソフトウェアの機能制限から一部 RFC との差

分があります。RFC との差分を次の表に示します。

Assert-Timeout Assert による中継抑止期間 180 － －

Join/Prune-Period Join/Prune の送信周期 60 30 ～ 3600 大で +50% の揺らぎが生

じます。

Join/
Prune-Holdtime

経路情報および中継先イン

タフェースの保持期間

210 3.5 × Join/
Prune-Period

左記計算式より算出。

Deletion-Delay-Ti
me

Prune 受信後のマルチキャ

スト中継先インタフェース

の保持期間

1/3 ×受

信した
Prune
に含ま

れる保

持期間

0 ～ 300 ※ 1

Data-Timeout 中継エントリの保持期間 210 0（無期限），

60 ～ 43200
大で +90 秒の誤差が発生

します。

Register-Supressio
n-Timer

カプセル化送信の抑止期間 60 － 大で± 30 秒の揺らぎが生

じます。

Probe-Time カプセル化送信の再開確認

を送信する時間

5 5 ～ 60 デフォルトの 5 秒では

Register-Supression-Timer
が満了する 5 秒前にカプセ

ル化送信の再開確認

(Null-Register) を一度だけ

送信します。※ 2

C-RP-Adv-Period ランデブーポイント候補の

通知周期

60 － －

RP-Holdtime ランデブーポイント保持期

間

150 2.5 ×

C-RP-Adv-Perio
d

左記計算式より算出。

Bootstrap-Period BSR メッセージ送信周期 60 － －

Bootstrap-Timeout BSR メッセージの保持期間 130 2 ×

Bootstrap-Perio
d+10

左記計算式より算出。

Negative-Cache-H
oldtime(PIM-SM)

ネガティブキャッシュの保

持期間

210 10 ～ 3600 PIM-SSM の場合は 3600 秒

の固定。

タイマ名 内容 デフォ

ルト値 (
秒 )

コンフィグレー

ションによる設

定範囲 ( 秒 )

備考
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表 27-10　RFC との差分

27.4.10　IPv6 PIM-SSM
PIM-SSM は PIM-SM の拡張機能です。PIM-SM と PIM-SSM は同時動作できます。PIM-SSM が使用す

るマルチキャストアドレスは IANA で割り当てられています。本装置では，コンフィグレーションで

PIM-SSM が動作するマルチキャストアドレス（グループアドレス）のアドレス範囲を指定できます。指

定したアドレス以外では PIM-SM が動作します。

PIM-SM はマルチキャストエントリ作成にマルチキャスト中継パケットが必要なのに対し，PIM-SSM は

マルチキャスト経路情報（PIM-Join）の交換で IPv6 マルチキャスト中継エントリを作成し，該当エント

リでマルチキャストパケットを中継します。また，PIM-SSM ではランデブーポイントおよびブートスト

ラップルータは必要ありません。したがって，マルチキャストパケットを中継するときのパケットのカプ

セル化およびデカプセル化がなくなり，効率の良いマルチキャスト中継が実現できます。また，本装置で

は MLD で PIM-SSM を動作できるようにする手段を提供します。

（1） IPv6 PIM-SSM メッセージサポート仕様

PIM-SM メッセージと同じです。

RFC 本装置

パケットフォーマッ

ト

RFC にはエンコードグループアドレスお

よびエンコードソースアドレスにマスク長

を設定するフィールドがある。

エンコードアドレスのマスク長は 128 固定。

RFC にはエンコードグループアドレスお

よびエンコードソースアドレスにアドレス

ファミリとエンコードタイプを設定する

フィールドがある。

エンコードアドレスのアドレスファミリは

2(IPv6)，エンコードタイプは 0 固定。IPv6
以外の PIM-SM とは接続できない。

RFC には PIM メッセージのヘッダに

PIM バージョンを設定するフィールドが

ある。

PIM バージョンは 2 固定。

PIM バージョン 1 と接続できない。

Join/Prune フラグメ

ント

Join/Prune メッセージはネットワークの

MTU を超えてもフラグメントできる。

送信する Join/Prune メッセージのサイズが

大きい場合，8k バイトに分割して送信する。

さらに分割して送信する Join/Prune メッ

セージはネットワークの MTU 長で IP フラグ

メントによって送信される。

PMBR との接続 RFC では PMBR(PIM Border Router) と
の接続および (*，*，RP) エントリに関す

る仕様が記述されている。

PMBR との接続はサポートしていない。ま

た，(*，*，RP) エントリもサポートしていな

い。

短経路への切り替

え

短経路への切り替えタイミングの例とし

てデータレートを基に切り替える方法があ

る。

last-hop-router で 初のデータを受信した

ら，データレートをチェックしないで 短経

路へ切り替える。

C-RP-Adv 受信と

Bootstrap 送信

Bootstrap メッセージは生成したメッセー

ジ長が 大パケット長を超えた場合にフラ

グメントすることが許される。しかし，フ

ラグメント発生を抑止するためにランデ

ブーポイント候補の 大数を設定すること

が望ましい。

ランデブーポイントおよび BSR はシステム

で 1 台だけである。さらにランデブーポイン

トで設定できるグループプレフィックスは

大 128 個になる。

本装置では送信する Bootstrap メッセージの

サイズが大きい場合，ネットワークの MTU
長で IP フラグメントして送信される。

Hello メッセージオ

プション

RFC では HoldTime オプション ( タイプ

1) が定義されている。

HoldTime オプションのほかに，隣接ルータ

アドレスリストオプション ( タイプ 65001) を
使用する。(「27.4.3　近隣検出」参照 )
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（2） IPv6 PIM-SSM を動作させる前提条件

本装置ではコンフィグレーションで次の設定が必要です。

• 各装置の設定

PIM-SSM が動作するグループアドレスの範囲を設定します。

• MLD が動作するホストが直結している装置

MLD 受信で PIM-SSM が動作するグループアドレス，送信元アドレスを設定します。

（3） MLDv1 使用時の IPv6 PIM-SSM 動作

PIM-SSM を使用するためには送信元の情報が必要になります。本装置では MLDv1 を使用する際には送

信元をコンフィグレーションで設定することで PIM-SSM を使用できます。

マルチキャスト配信サーバ（送信元アドレス S1）がマルチキャストグループ G1 にマルチキャストパケッ

トを送信する場合の IPv6 PIM-SSM 動作を次に示します。

1. ホストからマルチキャストグループに参加するための MLD Report(G1) を受信します。

2. MLD Report を受信した装置は Report で通知されたグループアドレス (G1) とコンフィグレーション

で設定したグループアドレスを比較します。グループアドレスが一致した場合，コンフィグレーション

で設定した送信元アドレス (S1) への 短経路方向（ユニキャストのルーティング情報で決定）に

PIM-Join を送信します。この場合，PIM-Join には，送信元アドレス (S1) とグループアドレス (G1) の
情報が入ります。PIM-Join を受信した各装置は送信元アドレス (S1) への 短経路方向にホップバイ

ホップで PIM-Join を送信します。PIM-Join を受信した装置は送信元アドレス (S1) とグループアドレ

ス (G1) の IPv6 マルチキャスト経路情報を学習します。

3. マルチキャストパケット配信サーバ (S1) がグループ 1(G1) 宛てにマルチキャストパケットを送信しま

す。マルチキャストパケットを受信した装置は学習した IPv6 マルチキャスト経路情報から生成した

IPv6 マルチキャスト中継エントリに従いパケットを中継します。

IPv6 PIM-SSM の動作概要を次の図に示します。
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図 27-18　IPv6 PIM-SSM の動作概要

（4） MLDv2 使用時の IPv6 PIM-SSM 動作

PIM-SSM を使用するためには送信元の情報が必要となります。MLDv2 では送信元を Report メッセージ

で指定することで PIM-SSM を使用できます。

マルチキャスト配信サーバ（送信元アドレス S1）がマルチキャストグループ G1 にマルチキャストパケッ

トを送信する場合の IPv6 PIM-SSM 動作を次に示します。

1. ホストからマルチキャストグループに参加するための MLDv2 Report(G1,S1) を受信します。

2. MLDv2 Report(G1,S1) を受信した装置は Report で通知されたグループアドレス (G1) とソースアドレ

ス (S1) を含んだ PIM-Join を送信します。

3. PIM-Join を受信した各装置は，送信元アドレス (S1) への 短経路方向にホップバイホップで

PIM-Join を送信します。PIM-Join を受信した各装置は，PIM-Join を受信したインタフェースだけに

送信元アドレス S1 からのマルチキャストパケットを中継するように (S1,G1) の配送ツリーを形成しま

す。

4. マルチキャスト配信サーバ S1 がグループ G1 宛に送信したマルチキャストパケットを受信した装置は

マルチキャスト中継情報に従いマルチキャストパケットを中継します。
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図 27-19　MLDv2 使用時の IPv6 PIM-SSM 動作概要

（5） MLDv1/MLDv2 ホスト混在時の IPv6 経路制御

MLDv1 で PIM-SSM を使用する設定をしている状態で，MLDv1 と MLDv2 ホストが混在する場合の

IPv6 経路制御動作について説明します。

コンフィグレーションで設定した PIM-SSM 対象アドレス範囲に含まれるグループアドレスに対して加入

要求を受けた場合は，次の表に示すように PIM-SSM が動作します。MLDv1 Report で加入要求を受けた

場合，送信元リストはコンフィグレーションで設定した送信元アドレスを使用します。MLDv1 Report と
MLDv2 Report（EXCLUDE）で同じグループアドレスに対して加入要求を受けた場合，送信元リストは

コンフィグレーションで設定された送信元アドレスと MLDv2 Report（INCLUDE）に含まれる送信元リ

ストを合わせたリストを使用します。

表 27-11　MLDv1/MLDv2 ホスト混在時の IPv6 経路制御動作

加入グループアドレス MLDv1 Report
MLDv2 Report(EXCLUDE)

MLDv2 Report(INCLUDE)

SSM アドレス範囲内 PIM-SSM PIM-SSM

SSM アドレス範囲外 PIM-SM PIM-SM
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（6） 近隣検出

PIM-SM(「27.4.3　近隣検出」) と同じです。

（7） Forwarder の決定

PIM-SM(「27.4.4　Forwarder の決定」) と同じです。

（8） DR の決定および動作

PIM-SM(「27.4.5　DR の決定および動作」) と同じです。

（9） 冗長経路時の注意事項

PIM-SM(「27.4.7　冗長経路時の注意事項」) と同じです。
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27.5　ネットワーク設計の考え方

27.5.1　IPv6 マルチキャスト中継

本装置で IPv6 マルチキャストパケットを中継する場合には次の点に注意してください。

（1） IPv6 PIM-SM および IPv6 PIM-SSM 共通

（a）ルーティングプログラムの再起動に伴う中継断

本装置は，restart ipv6-multicast コマンド実行による IPv6 マルチキャストルーティングプログラムの再

起動を行う場合は，IPv6 マルチキャスト経路情報を再学習するまで IPv6 マルチキャスト通信が停止する

ので注意してください。

（b）ポイント－ポイント型の回線

ユニキャストのスタティック経路を設定したポイント－ポイント型の回線を使用して，IPv6 マルチキャス

ト通信を行う場合は，接続先アドレスを明示的に指定 ( ゲートウェイ指定 ) してください。

（c）タイミングによるパケット追い越し

本装置で送信者からのマルチキャストデータと受信者側からの PIM-Join メッセージを同時に受信した場

合，タイミングによっては一部のパケットで追い越しが発生し，パケットの順序が入れ替わる場合があり

ます。

（2） IPv6 PIM-SM

IPv6 で PIM-SM を使用する場合は次の点に注意してください。

（a）ソフトウェア中継処理時のパケットロス

本装置は， 初の IPv6 マルチキャストパケット受信で IPv6 マルチキャスト通信を行うための IPv6 マル

チキャスト中継エントリをハードウェアへ設定します。エントリを作成するまでの間ソフトウェアで IPv6
マルチキャストパケットを中継するため，一時的にパケットをロスする場合があります。

（b）ハードウェア中継切り替え時のパケット追い越し

本装置ではハードウェアへの IPv6 マルチキャスト中継エントリの設定が完了すると，それまでのソフト

ウェアによる IPv6 マルチキャストパケットの中継処理がハードウェア中継へと切り替わります。この時

に一部のパケットで追い越しが発生し，パケットの順序が入れ替わる場合があります。

（c）パス切り替え時の二重中継またはパケットロス

本装置は，ランデブーポイント経由での IPv6 マルチキャストパケット中継時およびランデブーポイント

経由から 短パス経由への切り替え時，一時的に二重中継またはパケットロスが発生する場合があります。

ランデブーポイント経由の IPv6 マルチキャストパケットの中継動作およびランデブーポイント経由から

短パス経由切り替え動作は「27.4.2　IPv6 PIM-SM」を参照してください。

（d）装置アドレスの設定必須

本装置を first-hop-router として使用する場合，ランデブーポイントへの通信には装置管理情報のローカ

ルアドレスで設定された IPv6 アドレスが用いられます。そのため IPv6 PIM-SM では，IPv4 PIM-SM と

は異なりランデブーポイントや BSR でない場合にも装置アドレスの設定が必須です。
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（e）装置アドレス到達可能性

本装置をランデブーポイントおよびブートストラップルータとして使用する場合，装置管理情報のローカ

ルアドレスで設定された IPv6 アドレスがランデブーポイントとブートストラップルータのアドレスとな

ります。この装置管理情報のローカルアドレスは IPv6 マルチキャスト通信する全装置でユニキャストで

のルート認識および通信ができる必要があります。

（f） 静的ランデブーポイント

静的ランデブーポイントは，BSR を使用しないでランデブーポイントを指定する機能です。静的ランデ

ブーポイントはコンフィグレーションで設定します。

静的ランデブーポイントは BSR から Bootstrap メッセージによって広告されたランデブーポイント候補

との共存もできます。共存時，静的ランデブーポイントは BSR から Bootstrap メッセージによって広告

されたランデブーポイント候補よりも優先されます。

なお，ランデブーポイント候補のルータは，ランデブーポイントルータアドレスが自アドレスであること

を認識することでランデブーポイントとして動作します。したがって，BSR を使用しないで静的ランデ

ブーポイントを使ってネットワークを設計する場合は，ランデブーポイント候補のルータでも静的ランデ

ブーポイントの設定が必要です。

また，静的ランデブーポイントを使用する場合，同一ネットワーク上の全ルータに対して同じ設定をする

必要があります。

27.5.2　冗長経路（障害などによる経路切り替え）

本装置で IPv6 マルチキャスト経路が冗長経路になっている場合，次の点に注意してください。

（1） IPv6 PIM-SM の使用

IPv6 PIM-SM の場合，次に示す経路切り替えで IPv6 マルチキャスト通信が再開するまで時間がかかるの

で注意してください。

• 冗長経路が切り替わった場合，通信再開までには次に示す時間がかかる場合があります。

 
該当マルチキャストパケット送信元のネットワーク情報（ユニキャストルーティング情報）切り替え時
間
＋20秒
 

• ランデブーポイントおよび BSR が他装置に切り替わった ( 障害やコンフィグレーションなどによって

ランデブーポイントおよび BSR を他装置にする ) 場合，通信再開までに 大 340 秒＋加入通知時間か

かる場合があります。

• DR が他装置に切り替わった場合，通信再開までに 大 240 秒＋加入通知時間かかる場合があります。

障害による冗長経路切り替えだけでなく構成変更によって意識的に経路切り替えを行った場合も，IPv6 マ

ルチキャスト通信がこれらの時間停止する場合があります。システムの構成変更は計画的に実施してくだ

さい。

特にランデブーポイントおよび BSR を別装置に変更する場合は，新しいランデブーポイントおよび BSR
のコンフィグレーションの priority 値を古いランデブーポイントおよび BSR の値よりも優先度が高くな

るように設定してください。

（2） IPv6 PIM-SSM の使用

冗長経路が切り替わった場合，通信再開までに次に示す時間がかかる場合があります。
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該当マルチキャストパケット送信元のネットワーク情報（ユニキャストルーティング情報）切り替え時間
+20秒
 

27.5.3　適応ネットワーク構成例

（1） IPv6 PIM-SM を使用する構成

本構成は次の場合に適応します。

• マルチキャストパケットを送信するユーザを限定しない場合

• マルチキャストパケットを送信するユーザが多数存在する場合

［ネットワークの環境］

1. 前提条件としてすべてのルータで IPv6 ユニキャストルーティングプロトコルの動作が必要です。

2. 本装置間の IPv6 マルチキャストルーティングプロトコルは IPv6 PIM-SM を使用します。

3. 各グループと本装置間は MLDv1 または MLDv2 を使用します。

4. 一つの装置をランデブーポイントおよび BSR とします。

［構成図］

構成図を次に示します。

図 27-20　IPv6 PIM-SM を使用する構成図

（2） IPv6 PIM-SSM を使用する構成

本構成は次の場合に適応します。

• マルチキャストパケットを送信するユーザを限定する場合（主に配信サーバなど）

• マルチキャストを受信するユーザが MLDv2 対応で送信するサーバのアドレスを指定できる場合

• ブロードバンドマルチキャスト通信を行う場合

• 多チャンネルマルチキャスト通信を行う場合

［ネットワークの環境］

1. 前提条件としてすべてのルータで IPv6 ユニキャストルーティングプロトコルの動作が必要です。

2. 本装置間の IPv6 マルチキャストルーティングプロトコルは IPv6 PIM-SSM を使用します。IPv6 
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PIM-SSM は PIM-SM の拡張機能です。

3. 本装置とグループ間のグループ管理制御は MLDv1 または MLDv2 を使用します（MLDv1 で

SSM を連携動作させる設定が必要です）。

［構成図］

構成図を次に示します。

図 27-21　IPv6 PIM-SSM を使用する構成図

27.5.4　ネットワーク構成での注意事項

IPv6 マルチキャストはサーバ（送信者）から各グループ（受信者）にデータを配信する 1（送信者）：N
（受信者）の片方向通信に適します。IPv6 マルチキャストの推奨ネットワーク構成，注意事項を次に示し

ます。

（1） IPv6 PIM-SM および IPv6 PIM-SSM 共通

（a）適用構成

IPv6 PIM-SM または IPv6 PIM-SSM（以下，PIM と略す）では送信者から受信者に至る経路上のすべて

のルータで PIM の設定が必要となります。そのため，途中で PIM を設定していないルータがあると，マ

ルチキャストパケットの中継が行えません。隣接ルータが PIM を設定していない場合には，上流ポートの

指定を行うとパケットの中継ができるようになります。

「図 27-22　IPv6 上流ポートを指定する場合の適応例」は上流ポートを指定する場合の適用例です。ルー

タ A と本装置は異なるマルチキャストドメインに属しているため，これらの間には PIM が設定されてい

ません。一方，ドメイン X にいる送信元からドメイン Y にいる受信者にマルチキャストデータを送信した
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いという要求があります。ルータ A と本装置の間で PIM が動作していないので，送信者 S から送られた

マルチキャストデータは本装置にて廃棄されます。ここで本装置のポート αに送信者 S への上流ポート

を指定すると，ドメイン Y 内へのマルチキャストパケットの転送が行われるようになります。

図 27-22　IPv6 上流ポートを指定する場合の適応例

上流ポートの指定は上図のような構成に適用されますので，これ以外の構成ではマルチキャストパケット

の中継ができなくなる可能性があります。

（b）注意が必要な構成

次に示す構成で IPv6 PIM-SM または IPv6 PIM-SSM を使用する場合，注意が必要です。

● 次の図に示す構成のようにホストと直接接続するルータが同一ネットワーク上に複数存在するインタ

フェースには，必ず PIM-SM を動作させてください。

同一ネットワーク上に複数のルータが存在するインタフェースに PIM-SM を動作させずに MLD だけ

を動作させた場合は，マルチキャストデータが二重中継される場合があります。

● 次の図に示す構成のように本装置がルータ A とルータに VRRP を設定した仮想インタフェースをゲー

トウェイとするスタティックルートを設定した環境では，PIM プロトコルが上流ルータを検出できず，

マルチキャスト通信ができません（PIM-SSM も同じです）。

この構成でマルチキャスト通信する場合は，本装置にランデブーポイントアドレスと BSR アドレスと

マルチキャストデータ送信元アドレスへのゲートウェイアドレスをルータ A またはルータ B の実アド

レスとするスタティックルートを設定する必要があります。
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（2） IPv6 PIM-SM

（a）推奨構成

IPv6 PIM-SM によるネットワーク構成に当たっては，ツリー型ネットワーク構成および冗長経路が存在

するネットワーク構成をお勧めします。ただし，ランデブーポイントの配置には十分注意してください。

IPv6 PIM-SM のモード切り替えによる IPv6 マルチキャスト送信パス変化処理の負荷を軽減するため，ラ

ンデブーポイントは送信者の直近に置くことをお勧めします。

IPv6 PIM-SM 推奨ネットワーク構成を次の図に示します。

図 27-23　IPv6 PIM-SM 推奨ネットワーク構成

（b）不適応な構成

次に示す構成で IPv6 PIM-SM は使用しないでください。

● 送信者とランデブーポイントの間に受信者が存在する構成
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次に示す構成でサーバからグループ 1 の IPv6 マルチキャスト通信を行う場合，ランデブーポイント経

由の中継が効率よく行えません。

● 送信者と同一回線上に複数の IPv6 PIM-SM ルータが動作する構成

次に示す構成でサーバが IPv6 マルチキャストデータを送信した場合，DR でない IPv6 PIM-SM ルータ

に不要な負荷がかかり，本装置の他機能に大きく影響を与えることがあります。本装置 A と B とで回

線を分けてご使用ください。

● IPv6 マルチキャストグループ（受信者）と同一回線上に複数の IPv6 PIM-SM ルータを動作させ，ラン

デブーポイントに接続しない IPv6 PIM-SM ルータが存在する構成

次に示す構成でグループ 1 宛ての IPv6 マルチキャスト通信をした場合，送信者とグループ 1 間で 短

パスが確立しない場合があります。

ルータ A およびルータ B はそれぞれルータ B およびルータ A を通らないでランデブーポイントと接続

するようにしてください。

● 受信者不在の構成
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次に示す構成でサーバが IPv6 マルチキャストデータを大量に送信した場合，本装置にはデータ廃棄処

理で負荷がかかるため，本装置の他機能に大きく影響を与えることがあります。そのため，IPv6 マル

チキャスト利用時は受信者を一つは設置して利用してください。

（3） IPv6 PIM-SSM

（a）注意が必要な構成

次に示す構成で IPv6 PIM-SSM を使用する場合注意が必要です。

● IPv6 マルチキャストグループ（受信者）と同一回線上に複数の IPv6 PIM-SSM ルータが動作する構成

次に示す構成で MLDv1 で PIM-SSM を動作させる場合は，同一回線上のすべてのルータをコンフィグ

レーションコマンド ipv6 pim ssm および ipv6 mld ssm-map static で設定してください。

（b）端末側に複数のアドレスを設定したときの注意事項

SSM 通信時，データ送信を行う端末に複数の IPv6 アドレスを付与して運用する場合，送信されるデータ

の送信元アドレスが本装置にコンフィグレーションコマンド ipv6 mld ssm-map static で設定した送信元

アドレス情報と一致するようにしてください。特に，RA などのアドレス自動設定機能を使用した場合は，

端末側が自動設定されたアドレスを使用して通信を行う場合があります。



28　IPv6 マルチキャストの設定と運用
この章では，IPv6 マルチキャストのコンフィグレーションの設定方法および

状態の確認方法について説明します。

28.1　コンフィグレーション

28.2　オペレーション
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28.1　コンフィグレーション

28.1.1　コンフィグレーションコマンド一覧

IPv6 マルチキャストのコンフィグレーションコマンド一覧を次の表に示します。

表 28-1　コンフィグレーションコマンド一覧

28.1.2　コンフィグレーションの流れ

使用する構成によって次の設定例を参照してください。

コマンド名 説明

ipv6 mld fast-leave 同一リンク上に MLD リスナが 1 台だけの場合に限り，グループの

離脱を即時に行う機能を設定します。

ipv6 mld group-limit インタフェースで動作できる 大グループ数を指定します。

ipv6 mld query-interval query メッセージの送信間隔を変更します。

ipv6 mld router MLD を使えるように設定します。

ipv6 mld source-limit グループ参加時のソース 大数を指定します。

ipv6 mld ssm-map enable MLDv1/MLDv2（EXCLUDE モード）での IPv6 PIM-SSM 連携動

作を使えるように設定します。

ipv6 mld ssm-map static PIM-SSM が動作するグループアドレスとソースアドレスを設定し

ます。

ipv6 mld static-group MLD グループへ静的に加入できるように設定します。

ipv6 mld version MLD バージョンを変更します。

ipv6 multicast-routing IPv6 マルチキャスト機能を使えるように設定します。

ipv6 pim IPv6 PIM-SM を設定します。

ipv6 pim assert-metric assert メッセージで使用する metric 値を変更します。

ipv6 pim assert-preference assert メッセージで使用する preference 値を変更します。

ipv6 pim bsr candidate bsr BSR を設定します。

ipv6 pim bsr candidate rp ランデブーポイントを設定します。

ipv6 pim deletion-delay-time deletion delay time を変更します。

ipv6 pim direct 遠隔のマルチキャストサーバアドレスを直接接続サーバとして扱う

機能を設定します。

ipv6 pim hello-interval Hello メッセージの送信間隔を変更します。

ipv6 pim join-prune-interval join/prune のメッセージの送信間隔を変更します。

ipv6 pim keep-alive-time keep alive time を変更します。

ipv6 pim max-interface IPv6 PIM を動作させるインタフェースの 大数を変更します。

ipv6 pim mroute-limit マルチキャストルーティングエントリの 大数を指定します。

ipv6 pim negative-cache-time negative cache time を変更します。

ipv6 pim register-probe-time register probe time を指定します。

ipv6 pim rp-address 静的ランデブーポイントを設定します。

ipv6 pim rp-mapping-algorithm ランデブーポイント選出アルゴリズムを指定します。

ipv6 pim ssm IPv6 PIM-SSM アドレスを設定します。
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なお，IPv6 を使用するには swrt_table_resource で IPv6 のリソースを使用するモードに変更する必要が

あります。swrt_table_resource コマンドの詳細については，「コンフィグレーションコマンドレファレン

ス Vol.1」を参照してください。

● PIM-SM を使用する場合

• IPv6 マルチキャストルーティングの設定

• IPv6 PIM-SM の設定

• ランデブーポイントの設定（自装置をランデブーポイントにする場合）

• BSR の設定（自装置を BSR にする場合）

● PIM-SM（静的ランデブーポイント）を使用する場合

• IPv6 マルチキャストルーティングの設定

• IPv6 PIM-SM の設定

• ランデブーポイントの設定（自装置をランデブーポイントにする場合）

• 静的ランデブーポイントの設定

● PIM-SSM を使用する場合

• IPv6 マルチキャストルーティングの設定

• IPv6 PIM-SM の設定

• IPv6 PIM-SSM の設定

• MLD の設定

28.1.3　IPv6 マルチキャストルーティングの設定

［設定のポイント］

本装置で IPv6 マルチキャストルーティングを動作させるには，本装置のループバックアドレスとし

て loopback 0 のインタフェースへのアドレス設定，およびグローバルコンフィグモードで次の設定が

必要です。例として，本装置のループバックアドレスを 2001:db8::b とした設定を示します。

［コマンドによる設定］

1. (config)# interface loopback 0

(config-if)# ipv6 address 2001:db8::b

(config-if)# exit

ループバックのアドレスを設定します。

　

2. (config)# ipv6 multicast-routing

IPv6 マルチキャスト機能を使用できるようにします。

　

28.1.4　IPv6 PIM-SM の設定

［設定のポイント］

IPv6 マルチキャストルーティングを動作させるインタフェースには，IPv6 PIM-SM（sparse モード）

の設定をする必要があります。IPv6 PIM-SM（sparse モード）の設定はインタフェースコンフィグ

モードで次の設定をします。例として，インタフェースの IPv6 アドレスを 2001:db8::a/16 とした設

定を示します。

［コマンドによる設定］

1. (config)# interface vlan 10
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(config-if)# ipv6 address 2001:db8::a/16

(config-if)# ipv6 enable

IPv6 アドレスを設定します。

　

2. (config-if)# ipv6 pim

IPv6 PIM-SM（sparse モード）として動作することを指定します。

　

28.1.5　IPv6 PIM-SM ランデブーポイント関連の設定

（1） ランデブーポイントの設定

［設定のポイント］

本装置をランデブーポイントとして使用する場合，グローバルコンフィグモードで次の設定をします。

ランデブーポイントアドレスは loopback 0 のインタフェースへ設定したアドレスを使用してくださ

い。例として，本装置のループバックアドレスを 2001:db8::b とし，管理するマルチキャストグルー

プアドレスを ff15::/16 とした設定を示します。

［コマンドによる設定］

1. (config)# ipv6 access-list GROUP1 

(config-ipv6-acl)# permit ipv6 any ff15::/16

(config-ipv6-acl)# exit

管理するマルチキャストグループアドレスのアクセスリストを作成します。

　

2. (config)# ipv6 pim bsr candidate rp 2001:db8::b group-list GROUP1

本装置をランデブーポイント候補として設定します（管理するマルチキャストグループアドレスは手順

1 で作成したアクセスリストを指定します）。

　

（2） BSR の設定

［設定のポイント］

本装置を BSR として使用する場合，グローバルコンフィグモードで次の設定をします。BSR アドレ

スは loopback 0 のインタフェースへ設定したアドレスを使用してください。例として，本装置のルー

プバックアドレスを 2001:db8::b とした設定を示します。

［コマンドによる設定］

1. (config)# ipv6 pim bsr candidate bsr 2001:db8::b

本装置を BSR 候補として設定します。

　

（3） 静的ランデブーポイントの設定

［設定のポイント］

静的ランデブーポイントを指定する場合，グローバルコンフィグモードで次の設定をします。例とし

て，静的ランデブーポイントの装置のアドレスを 2001:db8::b とした設定を示します。

［コマンドによる設定］

1. (config)# ipv6 pim rp-address 2001:db8::b
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2001:db8::b をランデブーポイントとして指定します。

　

28.1.6　IPv6 PIM-SSM の設定

（1） IPv6 PIM-SSM アドレスの設定

［設定のポイント］

本装置で IPv6 PIM-SSM を使用するにはグローバルコンフィグモードで次の設定をします。本設定に

よって IPv6 PIM-SM が設定されたインタフェースでは，指定した SSM アドレス範囲で IPv6 
PIM-SSM が動作します。本装置で使用できる SSM アドレス設定は一つだけです。例として，

PIM-SSM が動作する SSM アドレス範囲を ff35::/16 とした設定を示します。

［コマンドによる設定］

1. (config)# ipv6 access-list GROUP2 

(config-ipv6-acl)# permit ipv6 any ff35::/16

(config-ipv6-acl)# exit

SSM アドレス範囲のアクセスリストを作成します。

　

2. (config)# ipv6 pim ssm range GROUP2

IPv6 PIM-SSM を使用できるようにします（SSM アドレス範囲は手順 1 で作成したアクセスリストを

指定します）。

　

（2） MLDv1/MLDv2（EXCLUDE モード）で IPv6 PIM-SSM を連携動作させる設定

［設定のポイント］

MLDv1/MLDv2（EXCLUDE モード）ではソースアドレスが特定できないため PIM-SSM への連携

ができません。本装置では，PIM-SSM が動作するグループアドレスとソースアドレスの設定をする

ことで PIM-SSM への連携を行います。例として，グループアドレスを ff35::1 とし，二つのサーバを

使用する場合，サーバ 1 のソースアドレスを 2001:db8::aa:1，サーバ 2 のソースアドレスを

2001:db8::bb:1 とした PIM-SSM 構成例を次の図に示します。
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図 28-1　PIM-SSM 構成例

［コマンドによる設定］

1. (config)# ipv6 access-list GROUP3 

(config-ipv6-acl)# permit ipv6 any host ff35::1

(config-ipv6-acl)# exit

グループアドレスを指定したアクセスリストを作成します。

　

2. (config)# ipv6 mld ssm-map static GROUP3 2001:db8::aa:1

(config)# ipv6 mld ssm-map static GROUP3 2001:db8::bb:1

PIM-SSM が動作するグループアドレス，およびサーバ 1 とサーバ 2 のソースアドレスを設定します

（グループアドレスは手順 1. で作成したアクセスリストを指定します）。

　

3. (config)# ipv6 mld ssm-map enable

IPv6 PIM-SSM を使用できるようにします。

　

28.1.7　MLD の設定

［設定のポイント］

IPv6 PIM-SM が設定されたインタフェースで MLD を動作させるには次の設定をします。

［コマンドによる設定］

1. (config-if)# ipv6 mld router

当該インタフェースで MLD version 1，2 混在モード（デフォルト）を動作させることを指定します。
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28.2　オペレーション

28.2.1　運用コマンド一覧

IPv6 マルチキャストの運用コマンド一覧を次の表に示します。

表 28-2　運用コマンド一覧

28.2.2　IPv6 マルチキャストグループアドレスへの経路確認

本装置で IPv6 マルチキャストルーティング情報の設定を行った場合は，show ipv6 mcache コマンドと

show netstat multicast コマンドを実行して宛先アドレスへの経路が存在していることを確認してくださ

い。存在しない場合，および outgoing が正しくない場合は，「28.2.3　IPv6 PIM-SM 情報の確認」と

「28.2.4　MLD 情報の確認」について確認してください。

show ipv6 mcache コマンドは IPv6 マルチキャストルーティングデーモンが保持している IPv6 マルチ

キャストルーティングキャッシュを表示し，show netstat multicast コマンドはマルチキャスト中継エン

トリを表示します。

なお，show netstat multicast コマンドではネガティブキャッシュ（出力インタフェースが存在しないパ

ケット廃棄エントリ）も表示します。

コマンド名 説明

show ipv6 mcache すべてのマルチキャスト経路を一覧で表示します。

show ipv6 mroute PIM-SM マルチキャストルート情報を表示します。

show ipv6 pim interface IPv6 PIM-SM/SSM インタフェースの状態を表示します。

show ipv6 pim neighbor IPv6 PIM-SM/SSM インタフェースの隣接情報を表示します。

show ipv6 pim mcache IPv6 PIM-SM/SSM のマルチキャスト中継エントリを表示します。

show ipv6 pim bsr IPv6 PIM-SM BSR 情報を表示します。

show ipv6 pim rp-mapping IPv6 PIM-SM ランデブーポイント情報を表示します。

show ipv6 pim rp-hash IPv6 PIM-SM 各グループに対するランデブーポイント情報を表示します。

show ipv6 mld interface MLD インタフェースの状態を表示します。

show ipv6 mld group MLD 情報を表示します。

show ipv6 rpf PIM の RPF 情報を表示します。

show ipv6 multicast statistics IPv6 マルチキャストの統計情報を表示します。

clear ipv6 multicast statistics IPv6 マルチキャストの統計情報をクリアします。

restart ipv6-multicast IPv6 マルチキャストルーティングプログラムを再起動します。

debug protocols ipv6-multicast IPv6 マルチキャストルーティングプログラムが出力するイベント情報の

syslog を出力します。

no debug protocols ipv6-multicast IPv6 マルチキャストルーティングプログラムが出力するイベント情報の

syslog の出力を停止します。

dump protocols ipv6-multicast IPv6 マルチキャストルーティングプログラムで採取している制御テーブル情

報・イベントトレース情報のダンプを採取します。

erase protocol-dump 
ipv6-multicast

IPv6 マルチキャストルーティングプログラムが作成したイベントトレース情

報ファイル，制御テーブル情報ファイル，コアファイルのダンプを削除しま

す。
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図 28-2　show ipv6 mcache コマンドの実行結果

> show ipv6 mcache
Date 2007/04/20 15:20:00 UTC
Total: 1 route
Group Address                            Source Address
ff15::2                                  2001:db8::100
    uptime: 00:20    expires: 02:40
    incoming:
        VLAN0002
    outgoing:
        VLAN0001
        VLAN0003
>

図 28-3　show netstat multicast コマンドの実行結果

> show netstat multicast
Date 2005/08/01 15:20:00 UTC
Virtual Interface Table is empty
 
Multicast Forwarding Cache is empty
 
IPv6 Virtual Interface Table
 Mif   Rate   PhyIF            Pkts-In   Pkts-Out
   0      0   VLAN0004               0          0
   1      0   VLAN0002               0          0
   2      0   VLAN0001               0          0
   3      0   VLAN0003               0          0
 
IPv6 Multicast Forwarding Cache
 Origin                 Group           Packets Waits In-Mif Out-Mifs
 2001:db8::100          ff15::2               0     0    1    2  3
 
Total no. of entries in cache: 1

28.2.3　IPv6 PIM-SM 情報の確認

本装置の IPv6 マルチキャストルーティング情報で，PIM-SM 機能を設定した場合の確認内容には次のも

のがあります。
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（1） インタフェース情報

show ipv6 pim interface を実行して，次のことを確認してください。

図 28-4　show ipv6 pim interface コマンドの実行結果

> show ipv6 pim interface
Date 2005/08/01 15:20:00 UTC
Interface      Component  Vif Nbr    Hello DR                       This
                              Count  Intvl Address                  System
VLAN0001       PIM-SM       1     2     30 fe80::200:87ff:fe10:a95a Y
(以下省略)
 

● 当該インタフェース名称が含まれていることを確認してください。当該インタフェース名称が含まれて

いない場合，そのインタフェースで IPv6 PIM-SM は動作していません。コンフィグレーションで当該

インタフェースで IPv6 PIM が enable になっているか確認してください。また，そのインタフェース

に障害が発生していないか確認してください。

● 該当インタフェースの Nbr Count（PIM 隣接ルータ数）を確認してください。0 の場合は隣接ルータが

存在しないか，隣接ルータが PIM-Hello を広告していない可能性があります。隣接ルータを調査して

ください。

（2） 隣接情報

show ipv6 pim neighbor を実行して，当該インタフェースに関する隣接相手を確認してください。ある特

定の隣接が存在しない場合，隣接ルータが PIM-Hello を広告していない可能性があります。隣接ルータを

調査してください。

図 28-5　show ipv6 pim neighbor コマンドの実行結果

> show ipv6 pim neighbor
Date 2005/08/01 15:20:00 UTC
Neighbor Address         Interface Uptime Expires
fe80::200:87ff:fea0:abcd VLAN0001  00:05  01:40
fe80::200:87ff:feb0:1234 VLAN0001  00:05  01:40
(以下省略)
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（3） 送信元ルート情報

show ipv6 rpf コマンドを実行して，送信元のルート情報を確認してください。

図 28-6　show ipv6 rpf コマンドの実行結果

> show ipv6 rpf 2001:db8::100
Date 2005/08/01 15:20:00 UTC
RPF information for ? (2001:db8::100):
If VLAN0002 NextHop fe80::1
(以下省略)

（4） PIM-SM BSR 情報

show ipv6 pim bsr を実行して，BSR アドレスが表示されていることを確認してください。”----”表示の

場合，BSR が Bootstrap メッセージを広告していないか，BSR が存在していない可能性があります。

BSR を調査してください。なお，PIM-SSM では BSR は使用しませんのでご注意ください。

図 28-7　show ipv6 pim bsr コマンドの実行結果

> show ipv6 pim bsr
Date 2005/08/01 15:20:00 UTC
Status : Not Candidate Bootstrap Router
BSR Address : 2001:db8::1
    Priority: 100    Hash mask length: 30
    Uptime  : 03:00
    Bootstrap Timeout : 130 seconds
>
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（5） PIM-SM ランデブーポイント情報

show ipv6 pim rp-mapping を実行して，該当の IPv6 マルチキャストグループアドレスに対する C-RP 
Address が表示されていることを確認してください。表示のない場合，BSR が Bootstrap メッセージを広

告していないか，ランデブーポイントまたは BSR が存在していない可能性があります。ランデブーポイ

ントおよび BSR を調査してください。なお，PIM-SSM ではランデブーポイントは使用しませんのでご注

意ください。

図 28-8　show ipv6 pim rp-mapping コマンドの実行結果

> show ipv6 pim rp-mapping brief
Date 2005/08/01 15:20:00 UTC
Status : Not Candidate Rendezvous Point
Total: 2 routes, 2 groups, 1 RP
Group/Masklen                  C-RP Address
ff15:100::/32                  2001:db8::1
ff15:100::/32                  2001:db8::1
>

（6） PIM-SM ルーティング情報

show ipv6 mroute コマンドを実行し，当該宛先アドレスへの経路が存在するかどうかを確認してくださ

い。（S,G）エントリが存在しない場合は，（*,G）エントリが存在しているかを確認してください。（*,G）

が存在しない場合，および incoming，outgoing が正しくない場合は隣接ルータを調査してください。な

お，PIM-SSM では（*,G）は使用しません（存在しません）。

図 28-9　PIM-SM マルチキャストルート情報の表示

> show ipv6 mroute
Date 2007/04/20 15:20:00 UTC
Total: 4 routes, 3 groups, 2 sources
 
(S,G) 2 routes  --------------------------------------------------
Group Address                           Source Address
ff15:100::50                            2001:db8::100
    uptime 02:00    expires 02:30    assert 00:00    flags F  protocol SM
    incoming: VLAN0002  upstream: Direct  reg-sup: 30s
    outgoing: VLAN0003  uptime 02:30    expires --:--
 
ff15:200::1                             2001:db8::200 
    uptime 02:00    expires 02:30    assert 00:00    flags F  protocol SM
    incoming: VLAN0001  upstream: Direct  reg-sup: 30s
    outgoing: VLAN0003  uptime 02:30    expires --:--
 
(*,G) 2 routes  --------------------------------------------------
Group Address                           RP Address
ff15:100::50                            2001:db8::1
    uptime 02:00    expires --:--    assert 00:00    flags R  protocol SM
    incoming: VLAN0001  upstream: This System
    outgoing: VLAN0003  uptime 02:30    expires --:--
 
ff15:200::1                             2001:db8::2
    uptime 02:00    expires --:--    assert 00:00    flags R  protocol SM
    incoming: VLAN0001  upstream: fe80::1200:87ff:fe10:1234
    outgoing: VLAN0003  uptime 02:30    expires --:--
              VLAN0004  uptime 02:30    expires --:--
>

28.2.4　MLD 情報の確認

本装置の IPv6 マルチキャストルーティング情報で MLD 機能を設定した場合の確認内容には次のものがあ
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ります。

（1） インタフェース情報

show ipv6 mld interface を実行して，次のことを確認してください。

● Interface 欄に表示されているインタフェースを確認してください。表示されているインタフェースで

MLD が動作しています。期待したインタフェースが表示されない場合は pim6 または mld のコンフィ

グレーションを確認してください。また，そのインタフェースに障害が発生していないか確認してくだ

さい。

● 該当インタフェースの Group Count（加入グループ数）を確認してください。0 の場合は加入グループ

が存在しないかグループ加入ホストが MLD-Report を広告していない可能性があります。ホストを調

査してください。

● Version 欄に表示されているバージョンが当該インタフェースで使用しているホストと接続可能である

か確認してください。

● Notice 欄にコードが表示される場合は MLD パケットが廃棄されています。コードから廃棄理由を調査

してください。

図 28-10　show ipv6 mld interface コマンドの実行結果

> show ipv6 mld interface
Date 2005/08/01 15:20:00 UTC
Total: 10 Interfaces
Interface       Querier                   Expires  Version  Group Count  Notice
VLAN0001        fe80::100:87ff:fe10:2959   02:30      1               4  L
VLAN0003        fe80::100:87ff:fe10:2959   01:30      2               2
VLAN0004        fe80::100:87ff:fe10:2959     -       (2)              5   QR
VLAN0005        fe80::1234                 01:00      1               3   Q
VLAN0006        fe80::2592                 02:30      1               6
(以下省略)

（2） グループ情報

show ipv6 mld group を実行し，Group Address 内のグループを確認してください。存在しない場合，次

のことを確認してください。

● そのグループメンバー（ホスト）が MLD-Report を広告していない可能性があります。ホストを調査

してください。

● 本装置の MLD インタフェースのバージョンとホストの MLD バージョンを確認して，ホストと接続可

能であることを確認してください。

● ホストが MLDv2 Query を無視する場合，MLDv2 を使用することはできません。当該インタフェース

の MLD バージョンを１に設定してください。

図 28-11　show ipv6 mld group コマンドの実行結果

> show ipv6 mld group brief
Date 2005/08/01 15:20:00 UTC
Total: 20 groups
Group Address   Interface       Version  Mode      Source Count
ff15::100::50   VLAN0001           1     EXCLUDE              9
ff15::100::60   VLAN0003           2     INCLUDE              2
ff15::200::1    VLAN0003           1     EXCLUDE              0
ff15::200::2    VLAN0004           2     EXCLUDE              1
(以下省略)
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付録 A　準拠規格
付録 A　準拠規格

付録 A.1　IP・ARP・ICMP

表 A-1　IP バージョン 4 の準拠規格および勧告

付録 A.2　DHCP/BOOTP リレーエージェント

表 A-2　DHCP/BOOTP リレーエージェントの準拠規格および勧告

付録 A.3　DHCP サーバ機能

表 A-3　DHCP サーバ機能の準拠規格

付録 A.4　RIP

表 A-4　RIP の準拠規格および勧告

規格番号 ( 発行年月 ) 規格名

RFC 791(1981 年 9 月 ) Internet Protocol

RFC 792(1981 年 9 月 ) Internet Control Message Protocol

RFC 826(1982 年 11 月 ) An Ethernet Address Resolution Protocol: Or converting network 
protocol addresses to 48.bit Ethernet address for transmission on 
Ethernet hardware

RFC 922(1984 年 10 月 ) Broadcasting Internet datagrams in the presence of subnets

RFC 950(1985 年 8 月 ) Internet Standard Subnetting Procedure

RFC 1027(1987 年 10 月 ) Using ARP to implement transparent subnet gateways

RFC 1122(1989 年 10 月 ) Requirements for Internet hosts-communication layers

RFC 1519(1993 年 9 月 ) Classless Inter-Domain Routing (CIDR):an Address Assignment and 
Aggregation Strategy

RFC 1812(1995 年 6 月 ) Requirements for IP Version 4 Routers

規格番号 ( 発行年月 ) 規格名

RFC 1542(1993 年 10 月 ) Clarifications and Extensions for the Bootstrap Protocol

RFC 1812(1995 年 6 月 ) Requirements for IP Version 4 Routers

RFC 2131(1997 年 3 月 ) Dynamic Host Configuration Protocol

規格番号 ( 発行年月 ) 規格名

RFC 2131(1997 年 3 月 ) Dynamic Host Configuration Protocol

RFC 2132(1997 年 3 月 ) DHCP Options and BOOTP Vendor Extensions

RFC 2136 (1997 年 4 月 ) Dynamic Updates in the Domain Name System (DNS UPDATE)

RFC 3679 (2004 年 1 月 ) Unused Dynamic Host Configuration Protocol (DHCP) Option Codes

規格番号 ( 発行年月 ) 規格名

RFC 1058(1988 年 6 月 ) Routing Information Protocol
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付録 A　準拠規格
付録 A.5　OSPF【OS-L3A】

表 A-5　OSPF の準拠規格および勧告

付録 A.6　BGP4【OS-L3A】

表 A-6　BGP4 の準拠規格および勧告

注※　Receiving Speaker の機能だけをサポートしています。

付録 A.7　IPv4 マルチキャスト

表 A-7　IP マルチキャストの準拠規格および勧告

RFC 2453(1998 年 11 月 ) RIP Version 2

RFC 1519(1993 年 9 月 ) Classless Inter-Domain Routing(CIDR): an Address Assignment and 
Aggregation Strategy

規格番号 ( 発行年月 ) 規格名

RFC 2328(1998 年 4 月 ) OSPF Version 2

RFC 1587(1994 年 3 月 ) The OSPF NSSA Option

RFC 1519(1993 年 9 月 ) Classless Inter-Domain Routing(CIDR): an Address Assignment and 
Aggregation Strategy

RFC 2370(1998 年 7 月 ) The OSPF Opaque LSA Option

RFC 3623(2003 年 11 月 ) Graceful OSPF Restart

RFC 3137(2001 年 6 月 ) OSPF Stub Router Advertisement

規格番号 ( 発行年月 ) 規格名

RFC 1771(1995 年 3 月 ) A Border Gateway Protocol 4 (BGP-4)

RFC 1997(1996 年 8 月 ) BGP Communities Attribute

RFC 1519(1993 年 9 月 ) Classless Inter-Domain Routing(CIDR): an Address Assignment and 
Aggregation Strategy

RFC 2842(2000 年 5 月 ) Capabilities Advertisement with BGP-4

RFC 2918(2000 年 9 月 ) Route Refresh Capability for BGP-4

RFC 2385(1998 年 8 月 ) Protection of BGP Sessions via the TCP MD5 Signature Option

RFC 2796(2000 年 4 月 ) BGP Route Reflection  An alternative to full mesh IBGP

RFC 1965(1996 年 6 月 ) Autonomous System Confederation for BGP

draft-ietf-idr-restart-10.txt
(2004 年 6 月 )

Graceful Restart Mechanism for BGP ※

draft-ietf-idr-avoid-transition-04.txt
(2005 年 12 月 )

Avoid BGP Best Path Transitions from One External to Another

規格番号 ( 発行年月 ) 規格名

RFC 2236 Internet Group Management Protocol,Version2 

規格番号 ( 発行年月 ) 規格名
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付録 A　準拠規格
注※ 1　この規格は PIM-SSM 関連部だけ準拠しています。

注※ 2　この規格は PIM-Hello オプションの Generation ID 関連部だけ準拠しています。

付録 A.8　IPv6・NDP・ICMPv6

表 A-8　IPv6 ネットワークの準拠規格および勧告

付録 A.9　IPv6　DHCP サーバ

表 A-9　IPv6 DHCP サーバ機能の準拠規格および勧告

RFC 2362 Protocol Independent Multicast-Sparse Mode (PIM-SM) : 
Specification

draft-ietf-pim-sm-v2-new-05.txt
(2002 年 3 月 ) ※ 1

Protocol Independent Multicast-Sparse Mode (PIM-SM) : 
Specification(revised)

RFC 3376 Internet Group Management Protocol, Version 3

RFC 2934 Protocol Independent Multicast MIB for IPv4

RFC 4601(2006 年 8 月 ) ※ 2 Protocol Independent Multicast-Sparse Mode (PIM-SM) : 
Specification(revised)

draft-ietf-pim-sm-bsr-07.txt ※ 2 Bootstrap Router(BSR) Mechanism for PIM

規格番号 ( 発行年月 ) 規格名

RFC 2373(1998 年 7 月 ) IP Version 6 Addressing Architecture

RFC 2460(1998 年 12 月 ) Internet Protocol, Version 6 (IPv6) Specification

RFC 2461(1998 年 12 月 ) Neighbor Discovery for IP Version 6 (IPv6)

RFC 2462(1998 年 12 月 ) IPv6 Stateless Address Autoconfiguration

RFC 2463(1998 年 12 月 ) Internet Control Message Protocol (ICMPv6) for the Internet Protocol 
Version 6 (IPv6) Specification

RFC 2710(1999 年 10 月 ) Multicast Listener Discovery for IPv6

規格番号 ( 発行年月 ) 規格名

RFC 3315(2003 年 7 月 ) Dynamic Host Configuration Protocol for IPv6 (DHCPv6)

RFC 3633(2003 年 12 月 ) IPv6 Prefix Options for Dynamic Host Configuration Protocol (DHCP) 
version 6

RFC 3646(2003 年 12 月 ) DNS Configuration Options for DHCPv6

RFC 4075(2005 年 3 月 ) Simple Network Time Protocol (SNTP) Configuration Option for 
DHCPv6

RFC 3319(2003 年 7 月 ) Dynamic Host Configuration Protocol (DHCPv6)
Options for Session Initiation Protocol (SIP) Servers

RFC 3736(2004 年 4 月 ) Stateless Dynamic Host Configuration Protocol (DHCP) Service for 
IPv6

規格番号 ( 発行年月 ) 規格名
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付録 A　準拠規格
付録 A.10　RIPng

表 A-10　RIPng の準拠規格および勧告

付録 A.11　OSPFv3【OS-L3A】

表 A-11　OSPFv3 の準拠規格および勧告

付録 A.12　BGP4+【OS-L3A】

表 A-12　BGP4+ の準拠規格および勧告

注※　Receiving Speaker の機能だけをサポートしています。

規格番号 ( 発行年月 ) 規格名

RFC 2080(1997 年 1 月 ) RIPng for IPv6

規格番号 ( 発行年月 ) 規格名

RFC 2740(1999 年 12 月 ) OSPF for IPv6

draft-ietf-ospf-ospfv3-graceful-restart-0
4.txt(2006 年 5 月 )

OSPFv3 Graceful Restart

draft-kompella-ospf-opaquev2-00.txt
(2002 年 10 月 )

OSPFv2 Opaque LSAs in OSPFv3

RFC 3137(2001 年 6 月 ) OSPF Stub Router Advertisement

規格番号 ( 発行年月 ) 規格名

RFC 1771(1995 年 3 月 ) A Border Gateway Protocol 4 (BGP-4)

RFC 2545(1999 年 3 月 ) Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain 
Routing

RFC 2858(2000 年 6 月 ) Multiprotocol Extensions for BGP-4

RFC 2842(2000 年 5 月 ) Capabilities Advertisement with BGP-4

RFC 2918(2000 年 9 月 ) Route Refresh Capability for BGP-4

RFC 1997(1996 年 8 月 ) BGP Communities Attribute

RFC 2385(1998 年 8 月 ) Protection of BGP Sessions via the TCP MD5 Signature Option

RFC 2796(2000 年 4 月 ) BGP Route Reflection  An alternative to full mesh IBGP

RFC 1965(1996 年 6 月 ) Autonomous System Confederation for BGP

draft-ietf-idr-restart-10.txt
(2004 年 6 月 )

Graceful Restart Mechanism for BGP ※

draft-ietf-idr-avoid-transition-04.txt
(2005 年 12 月 )

Avoid BGP Best Path Transitions from One External to Another
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付録 A.13　IPv6 マルチキャスト

表 A-13　IPv6 マルチキャストの準拠規格および勧告

注※ 1　この規格は IPv6 関連部だけ準拠しています。

注※ 2　この規格は PIM-SSM だけ準拠しています。

注※ 3　この規格は PIM-Hello オプションの Generation ID 関連部だけ準拠しています。

規格番号 ( 発行年月 ) 規格名

RFC 2710(1999 年 10 月 ) Multicast Listener Discovery (MLD) for IPv6 

RFC 2362(1998 年 6 月 ) Protocol Independent Multicast-Sparse Mode (PIM-SM): 
Specification

draft-ietf-pim-sm-v2-new-03.txt
(2001 年 7 月 ) ※ 1

Protocol Independent Multicast-Sparse Mode (PIM-SM): 
Specification (revised)

draft-ietf-pim-sm-v2-new-05.txt
(2002 年 3 月 ) ※ 2

Protocol Independent Multicast-Sparse Mode (PIM-SM): 
Specification (revised)

RFC 3810(2004 年 6 月 ) Multicast Listener Discovery Version 2 (MLDv2) for IPv6 

RFC 4601(2006 年 8 月 ) ※ 3 Protocol Independent Multicast-Sparse Mode (PIM-SM) : 
Specification(revised)

draft-ietf-pim-sm-bsr-07.txt ※ 3 Bootstrap Router(BSR) Mechanism for PIM
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